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Previniendo Ataques DDoS con Redes Cisco que Se Autodefienden

Los amplios y sofisticados ataques de negación de servicio distribuida (DDoS)  en la actualidad se enfocan en organizaciones de todos los tamaños. ¿Como puede usted proteger a su organización de estos asaltos debilitantes ahora y en el futuro?

Resumen

El aumento en las transacciones y en las comunicaciones basadas en Internet ofrece nuevas oportunidades para que los hackers afecten las operaciones de negocios con ataques DDoS. Las organizaciones que no estén protegidas adecuadamente arriesgan perder clientes, ingresos y su buena reputación. Este white paper analiza los desafíos de identificar, contrarrestar y evitar ataques perniciosos. Con la Red Cisco® que se Autodefiende, las organizaciones pueden desplegar capas de defensa para detectar y mitigar los efectos de los ataques DDoS. Para aquellas organizaciones que no deseen o que no puedan administrar por sí mismas la selección, el despliegue y el monitoreo diario de los sistemas de seguridad, los proveedores de servicios con la designación Cisco Powered Network pueden cubrir dichos requerimientos.

El Panorama de Seguridad

La conveniencia, eficiencia y alcance global del comercio electrónico benefician tanto a los consumidores como a los negocios. Sin embargo, la accesibilidad de las operaciones de negocios en la actualidad conlleva a un incremento en los desafíos de seguridad. Legiones de atacantes se enfocan en sitios de comercio electrónico, bancos en línea, redes de asociados, y en servidores de Internet o de correo electrónico buscando venganza o ganancias. El problema es serio – contrarrestando el crimen a través de Internet en los Estados Unidos es la tercera prioridad del FBI, después de contrarrestar el terrorismo y el espionaje.

La seguridad de las redes es una disciplina relativamente nueva, y puede ser un desafío el encontrar a especialistas de seguridad calificados y el intentar justificar inversiones adicionales para la seguridad. Las inversiones en redes y en TI se justifican comúnmente por el retorno de la inversión (ROI), pero la seguridad de las redes ha sido tradicionalmente vista como un centro de costos. Esta percepción está cambiando conforme las caídas altamente publicitadas debidas a violaciones de seguridad demuestran que la seguridad completa de las redes en la actualidad ahorra dinero para las organizaciones.

Desafíos de Prevención de DDoS

Un ataque DDoS abruma rápidamente al servidor, ruteador, firewall o enlace de red con tráfico de una empresa; si tiene éxito, el ataque inunda la red o sus recursos a tal grado que el tráfico legítimo no puede ser procesado y la empresa no puede funcionar. Los resultados son desastrosos – clientes frustrados colocan órdenes con alguna otra empresa, los contratos el nivel de servicio se incumplen y las reputaciones corporativas se dañan. Mientras tanto, todos los recursos de TI y de seguridad se enfocan en responder al ataque. Desafortunadamente, sus esfuerzos casi siempre ocurren demasiado tarde y son parcialmente efectivos. Una estrategia de seguridad debe identificar y responder instantáneamente a las amenazas DDoS al mismo tiempo que mantiene la disponibilidad de los recursos críticos de la red para los clientes, asociados y empleados.

Los ataques DDoS son generalmente el segundo incidente de seguridad más costoso para las organizaciones.1 El costo de una caída de 24 horas para una compañía grande de comercio electrónico puede aproximarse a US$30 millones. Las organizaciones más pequeñas, sin embargo, tampoco están inmunes, con el 12 por ciento reportando un ataque DDoS en los 12 meses previos.2 Gartner prevé que la mitad de todos los negocios conectados por Internet sentirán el impacto de un ataque DDoS en los próximos dos años.3
1 Fuente: CSI/FBI Computer Crime and Security Survey, 2004

2 Fuente: Yankee Group, Small and Medium Business Infrastructure Survey, Diciembre 2004

3 Fuente: Gartner, Diciembre 2004
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El identificar y responder efectivamente a los ataques DDoS es un desafío que va en aumento. En el pasado, el filtrar direcciones fuente específicas era suficiente para detener ataques DoS básicos. Los ataques DoS distribuidos en la actualidad frecuentemente utilizan de decenas a cientos de miles de fuentes, cortesía de computadoras conectadas por banda ancha que han sido infiltradas y convertidas en "zombies" y controladas remotamente. El tráfico zombie se parece tanto al tráfico legítimo de los usuarios que el separarlo puede ser extremadamente difícil, requiriendo normalmente recursos muy grandes de cómputo.

Originalmente, los hackers generaban ataques para hacer travesuras o tomar venganza. En la actualidad, los profesionales motivados por ganancias lanzan ataques DDoS sofisticados – mientras más mortífero sea el ataque, la ganancia será más alta. Algunos criminales se enfocan en las grandes instituciones financieras o en los sitios de comercio electrónico para extorsionar, amenazando lanzar ataques a menos que sus demandas de pago sean cumplidas. Otros se subcontratan a sí mismos a organizaciones que buscan afectar las operaciones de comercio electrónico de un competidor, o lanzar ataques DDoS para manipular el precio de las acciones de una compañía. Estos ataques frecuentemente son sincronizados para producir el máximo impacto negativo para una organización, como el inicio de la temporada de compras o antes de un lanzamiento corporativo mayor.

Algunas veces, un ataque DDoS puede ser parte de otra amenaza de seguridad, por ejemplo, servir de distracción mientras los atacantes roban información, como números de tarjetas de crédito. La inundación del tráfico DDoS encubre las actividades sospechosas en la red, distrae a los recursos de seguridad, y apaga los dispositivos de monitoreo de seguridad que podrían de otra forma detectar y evitar la intrusión.

Para evitar que los ataques DDoS dañen a las operaciones de negocios, las organizaciones deben detectar y mitigar los ataques automáticamente, asegurando que puedan continuar procesando al tráfico legítimo durante el ataque, y crear una solución escalable y adaptable que responda a los ataques DDoS ahora y en el futuro. Las organizaciones también tienen la responsabilidad de proteger a los puntos extremos de la red (como computadoras de escritorio, servidores y computadoras portátiles) evitando que se conviertan en zombies que pudieran lanzar ataques DDoS salientes y que utilicen los recursos críticos de la red. El lograr estas metas requiere una visión global basada en sistemas con respecto a la seguridad de la red, en donde cada dispositivo conectado a la red juega un papel en asegurar a la misma en contra de intrusiones indeseables.

La Red Cisco que se Autodefiende

Los ataques DDoS en la actualidad son veloces y sofisticados. Los sistemas de seguridad deben reaccionar rápidamente y en forma automática para detectar y mitigar dichos ataques antes de que la red y sus recursos se inunden. Un sistema de seguridad debe estar completamente integrado dentro de la red de extremo-a-extremo para que pueda facilitar una respuesta coordinada en contra de los ataques, independientemente de su ubicación. Debe ser inteligente para poder diferenciar amenazas potenciales del tráfico y de los eventos normales, y debe ser capaz de adaptarse a las condiciones cambiantes en la seguridad de la red. La Red Cisco que se Autodefiende es la estrategia de Cisco Systems® para la seguridad de las redes. Al identificar, prevenir, y después adaptarse a las amenazas internas y externas, la Red Cisco que se Autodefiende ayuda a que las empresas maximicen los recursos de sus redes y que las protejan, así como sus inversiones en las mismas. Los resultados son procesos de negocios mejorados y ahorros sustanciales.

La Red que se Autodefiende contiene tres características que en conjunto proporcionan seguridad inteligente y continua desde la red hasta la capa de aplicaciones:

· Integrada – La tecnología de defensa de seguridad está incorporada a través de todos los elementos de la red, incluyendo enrutamiento, conmutación, comunicación inalámbrica y plataformas de seguridad, para que cada punto de la red pueda defenderse a sí mismo. Estas características de seguridad incluyen firewalls, redes privadas virtuales y capacidades de confianza/identidad.

· Colaborativa – Estos componentes seguros de la red trabajan juntos como un sistema de seguridad que se adhiere y responde a las políticas de seguridad de una organización. Un ejemplo es el Control de Admisión a la Red (NAC), un esfuerzo de varios fabricantes que únicamente admite puntos extremos a la red una vez que han demostrado su compatibilidad con las políticas de seguridad de la red.

· Adaptativa – La Red que se Autodefiende utiliza varias herramientas para defenderse en contra de nuevas amenazas de seguridad y de las condiciones cambiantes de la red. La concientización de aplicaciones defiende en contra de amenazas de seguridad que ingresan a la red desde las aplicaciones habilitadas por Internet. El reconocimiento del comportamiento defiende en contra de gusanos, virus, spyware, ataques DDoS y otras amenazas. El control de la red monitorea y administra en forma inteligente la infraestructura de seguridad y proporciona herramientas para que los gerentes de TI auditen, controlen y correlacionen episodios de seguridad en la red.
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Una Defensa en Capas Contra Ataques DDoS

Los ataques DDoS pueden enfocarse sobre muchos puntos de la red de una organización. Los servidores (comercio electrónico, Web o de correo electrónico, por ejemplo) son blancos comunes, así como lo son los componentes críticos de la red como firewalls y ruteadores. Los atacantes también pueden intentar abrumar la conexión de Internet de una organización con el resto del mundo, cortando todos los accesos a los centros de datos críticos de la organización. Una organización también puede ser afectada indirectamente por un ataque DDoS si sus puntos extremos han sido convertidos en zombies. Con tantos diferentes tipos de ataques, se requiere de un enfoque de capas múltiples para defender y asegurar una organización. La Red Cisco que se Autodefiende incorpora múltiples capas de defensa DDoS.

Una Defensa Proactiva

Un primer paso eficiente en costos en contra de ataques DDoS es el de aprovechar las características integradas de seguridad de Cisco en la infraestructura existente de la red. En todos los ruteadores, switches y  firewalls de Cisco existen capacidades de software que protegen a estos dispositivos de ser abrumados durante los ataques DDoS. El conjunto de características de Software de Cisco IOS® con la opción de seguridad avanzada y con la opción de seguridad integrada de software del Cisco Catalyst® protegen al ruteador o al procesador del switch, al plano de control, a las tablas de reenvío o a las interfaces de ser inundadas durante un ataque DDoS. Estas funciones pueden descartar o regular el tráfico inseguro si la red, el ruteador o el switch está bajo ataque. Los gerentes de seguridad pueden colocar restricciones sobre los tipos de tráfico que pueden direccionar al ruteador o al switch directamente, ayudando a garantizar que el procesador no esté sobrecargado por solicitudes falsas.

Sin embargo, los ataques DDoS de gran escala que saturan a cualquier dispositivo o capacidad de enlace, o que resultan en cualquier acción de regulación defensiva, comprometen la disponibilidad para los usuarios y las transacciones legítimas. Si los componentes de la red están protegidos en contra de fallas pero no están disponibles para llevar a cabo transacciones legítimas, el ataque DDoS ha sido exitoso.

Detecte y Contenga Todos los Ataques DDoS

Una vez que un ataque DDoS sea detectado, la protección automática deberá iniciar para contener o minimizar su impacto. Las características integradas de seguridad de Cisco en los  switches, ruteadores y dispositivos aislados juegan un papel en la detección y en la contención de DDoS. Los datos de desempeño de la red y de los ruteadores pueden ser analizados para detectar ataques DDoS. Los firewalls pueden ser configurados para descartar muchos tipos de protocolos asociados con ataques DDoS menos sofisticados.

Sin embargo, los firewalls, sistemas de prevención de intrusiones (IPSs) y la seguridad integrada de ruteadores y de switches no son suficientes para contener ataques DDoS sofisticados y de gran escala. La mayoría de los ataques DDoS generan enormes volúmenes de tráfico utilizando paquetes disfrazados ingeniosamente o direcciones de fuentes válidas desde un gran número de zombies. Este tráfico imita transacciones válidas y frecuentemente contiene código inocuo, gracias a lo cual pasa a través de los sistemas convencionales de filtraje en ruteadores, switches y dispositivos. Estos ataques pueden llegar rápidamente a los recursos de una organización y abrumarlos.

Cisco tiene una solución adaptativa que ayuda a garantizar la continuidad del negocio detectando y defendiéndose automáticamente en contra de todos los tipos de ataques DDoS. El Detector de Anomalías de Tráfico Cisco XT 5600 y el Dispositivo de Mitigación DDoS Cisco Guard XT 5650 son elementos inteligentes de la solución de la Red Cisco que se Autodefiende. Estos dispositivos están disponibles ya sea como dispositivos aislados o como módulos integrados de servicio para los switches Cisco Catalyst Serie 6500 y para los ruteadores  Cisco Serie 7600. El detector aprende como es el tráfico normal y utiliza esta información para identificar patrones anormales de tráfico. Una vez que reconoce una anomalía de tráfico destinada para un servidor o para un dispositivo de la infraestructura de la red específico, desvía todo el tráfico que está dirigido a ese destino – no tan sólo los paquetes sospechosos – al guardia. El tráfico que está destinado para otras áreas de la red de la organización no es afectado. El guardia utiliza el reconocimiento de comportamientos y las múltiples capas de defensa para identificar y remover paquetes asociados con los ataques DDoS. Una combinación única de verificación activa de fuentes y de reconocimiento de anomalías es crucial para distinguir en forma exacta las fuentes y los paquetes de los ataques sofisticados de las transacciones legítimas. El guardia entonces reenvía el tráfico legítimo a su destino original. El ataque es eliminado y el negocio continúa sin interrupciones.
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Servicios DDoS Administrados

El ancho de banda típico de "última milla" que conecta a las empresas con Internet no puede contrarrestar los amplios ataques DDoS de la actualidad. En lugar de invertir dinero sobreaprovisionando sus conexiones al mundo exterior, las organizaciones encuentran que es más económico asociarse con proveedores de servicios que puedan repeler los ataques DDoS en sus propias redes. La solución de guardia-y-detección de Cisco entrega el desempeño, la escalabilidad y la arquitectura necesarios para un servicio DDoS administrado. Muchos proveedores de servicios ofrecen servicios de protección DDoS administrados basados en la solución de Cisco, evitando que los ataques DDoS lleguen a los centros de datos y a las conexiones de sus clientes. Las opciones de despliegue varían y dependen de las necesidades y de los patrones de tráfico de una organización. Un servicio de protección DDoS completo puede ser compartido en forma segura entre varias organizaciones o puede estar dedicado a una sola empresa. Un servicio DDoS puede ser ofertado por sí mismo o combinado con una solución de hospedaje Web o de comercio electrónico. Los detectores Cisco también pueden ser desplegados como equipo ubicado en las instalaciones del cliente (CPE), otorgándole a las organizaciones mayor control sobre la prevención y administración de DDoS. Los proveedores de servicios que construyen sus redes de extremo-a-extremo utilizando equipo Cisco pueden ofrecer opciones para la continuidad del negocio y para evitar los peligros a sus sistemas, en base a sus propios criterios de negocios.

Asegure la Continuidad del Negocio

Aun cuando se encuentren bajo ataque, las organizaciones buscan minimizar las interrupciones, mantener la productividad de negocios y continuar sirviendo a sus clientes. Un plan de continuidad de negocios identifica los riesgos y las amenazas potenciales de seguridad, y después define los procesos tecnológicos y de negocios para detectar y mitigar los incidentes en tiempo real como son los ataques DDoS. Un plan de continuidad de negocios es obligatorio para algunas industrias reguladas como finanzas. Sin embargo, todas las organizaciones se pueden beneficiar de un plan correctamente ejecutado.

Juntos, el Detector de Anomalías de Tráfico de Cisco y Cisco Guard son una solución de defensa única en contra de DDoS que ayuda a garantizar la continuidad del negocio durante los ataques DDoS. Estos continúan entregando tráfico legítimo a cualquier dispositivo que sea el objetivo de un ataque, aún durante el ataque, al mismo tiempo que detecta en forma exacta y remueve el tráfico DDoS. El desvío del tráfico al dispositivo de guardia también asegura que los enlaces entre la red del proveedor de servicios y la red de la organización no permanezcan saturados, como lo estarían durante un ataque típico. El Detector de Anomalías de Tráfico de Cisco y Cisco Guard pueden escalar para proteger aún a las organizaciones más grandes, con el tráfico en línea más pesado, de las consecuencias de los ataques DDoS.

Protéjase en contra de Ataques Dirigidos hacia Otros

Las organizaciones que no aseguren adecuadamente sus computadoras de escritorio y portátiles para bloquear algún código móvil malicioso pueden ser participes, sin saberlo, de un ataque DDoS en contra de sus propias organizaciones o de algunas otras. Algunos gusanos y virus crean una "puerta trasera" a las computadoras, permitiéndoles recibir instrucciones para lanzar ataques DDoS. Otros gusanos o virus incluyen instrucciones automáticas para comenzar a enviar solicitudes a un servidor específico en una fecha y horario determinados.

El Agente de Seguridad de Cisco utiliza evaluaciones basadas en comportamiento para identificar y prevenir un comportamiento malicioso en los puntos extremos. Analiza el comportamiento del sistema y puede eliminar a los riesgos de seguridad conocidos y desconocidos ("día cero") en base a este comportamiento. El Agente de Seguridad de Cisco agrega múltiples funciones de seguridad proporcionando prevención de intrusiones al host, capacidades distribuidas de firewall y protección en contra de código móvil malicioso. También garantiza la integridad del sistema operativo y consolida la bitácora de auditoría dentro de un único paquete poderoso de software.

Monitoreando y Administrando el Estado de Seguridad de la Red

En una red grande distribuida, puede ser difícil observar el panorama completo. Los firewalls, dispositivos IPS, ruteadores, switches y puntos extremos seguros continuamente envían grandes cantidades de inteligencia de red relacionada con la seguridad a las estaciones de administración. El grupo de TI requiere de herramientas inteligentes para analizar y actuar sobre esta información.

El Sistema de Monitoreo, Análisis y Respuesta de Seguridad de Cisco es una familia de dispositivos escalables de alto desempeño que monitorean la infraestructura de seguridad de la empresa y correlacionan la información proveniente de la red y de los dispositivos de seguridad con las bitácoras de las aplicaciones y con los eventos de seguridad. A través de representaciones gráficas de la red, el sistema proporciona una vista consolidada de todos los dispositivos de seguridad, permitiendo que el grupo de TI identifique, rastree, analice y mitigue
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los incidentes y ataques en tiempo real desde una ubicación central. También proporcionan reportes y almacenan información acerca del estado de seguridad de la red, lo cual puede ayudar a que las empresas cumplan con las regulaciones y requerimientos de auditoría.

Proteja a Su Red de Ataques DDOS con la Red Cisco que Se Autodefiende

Las organizaciones necesitan evitar las interrupciones causadas por los ataques DDoS al mismo tiempo que controlan los costos de desplegar y mantener una red segura. La Red Cisco que se Autodefiende identifica, previene y se adapta a las amenazas cambiantes de seguridad, protege los activos corporativos, ayuda a garantizar la continuidad del negocio y reduce el costo total de propiedad de la red. Con un enfoque de seguridad de capas múltiples, la Red Cisco que se Autodefiende proporciona una amplia defensa en contra de los ataques DDoS.

Cisco proporciona un rango completo de soluciones de seguridad integradas, inteligentes y adaptables para proteger a las organizaciones de todos los tamaños de ataques DDoS dañinos y costosos. Sin importar su tamaño, las empresas pueden disfrutar la misma confiabilidad, escalabilidad y flexibilidad de los servicios de redes al buscar la designación Cisco Powered Network cuando elijan subcontratar estas capacidades. Los servicios de seguridad con la designación Cisco Powered Network son entregados sobre una red construida de extremo-a-extremo con equipo Cisco y cumplen con las normas de Cisco para el soporte a redes. Estos operadores también tienen acceso a capacitación intensiva y continua para garantizar que su red esté protegida por las personas y los sistemas más competentes disponibles. Para mayor información acerca de proteger su organización de ataques DDoS y acerca de la estrategia de la Red Cisco que se Autodefiende, visite: http://www.cisco.com/go/ddos
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