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Guía de Ventas

Los ataques de negación de servicio distribuida (DDoS) pueden sobrecargar las redes de una organización rápidamente, apagando los servicios de comercio electrónico, voz sobre IP, correo electrónico y otras aplicaciones importantes. Pueden poner en peligro las ventas y dañar la confianza de los clientes. Los servicios administrados de protección DDoS para las redes construidas con la tecnología de Cisco Systems® pueden detectar y derrotar los ataques DDoS, mitigando sus daños.

Factores de Negocios

Durante un ataque DDoS, múltiples hosts malhechores bombardean a un único objetivo con peticiones de servicio. Cualquier recurso conectado a Internet puede ser un objetivo, incluyendo servidores DNS, servicios de correo electrónico, aplicaciones en línea o infraestructuras de redes como interfaces de ruteadores. En el peor de los casos, enfrentado con una ola de peticiones, el servidor Web o su ruteador upstream falla y todo el tráfico se detiene. Más frecuentemente, el enlace y el equipo se saturan, permitiendo que pase únicamente una porción del tráfico—alguno legítimo y otro malicioso.

Los riesgos derivados de los ataques DDoS incluyen:

· Tiempos impredecibles de caídas y pérdida de productividad

· Pérdida de ingresos de ventas y de los servicios de soporte durante las caídas

· Daños a la reputación de la compañía que resultan en pérdidas de ingresos a largo plazo

· Robo de información, utilizando los ataques DDoS como distracciones mientras los atacantes roban los datos de los clientes o de la compañía

· Extorsión de dinero a cambio de detener un ataque

· La manipulación en el precio de las acciones debido a que la caída de la red puede provocar fluctuaciones de precios durante plazos cortos

· Competencia maliciosa de rivales de negocios

La identificación, el aislamiento y la mitigación de un ataque DDoS son difíciles debido a que los paquetes de datos legítimos no se pueden distinguir de aquellos que no lo son. Al elegir un servicio administrado de protección DDoS para las redes, sin embargo, los negocios pueden depender de los recursos, altos conocimientos y capacidad de la red de un proveedor de servicios para frustrar los ataques DDoS y mitigar los daños.

Vista General de la Solución

Una solución DDoS efectiva (Figura 1) consiste de tres partes:

Defensa—Los procesos de seguridad protegen y escudan a la red de daños colaterales asociados con el tráfico DDoS. Esta etapa garantiza la disponibilidad de la red aún durante un ataque DDoS.

Detección—La detección de anomalías on-net identifica, clasifica y rastrea anomalías que pueden estar asociadas con un ataque. El análisis de red con el aprendizaje referencial rápidamente detecta ataques, activando medidas inteligentes de defensa en contra de DDoS.

Mitigación—Cuando un ataque se detecta, el tráfico asociado con el objetivo se desvía a centros de limpieza, los cuales detienen al tráfico dañino y permiten que el tráfico bueno pase. Los servicios permanecen disponibles durante un ataque.

Perfil del Cliente Objetivo

Los clientes objetivo incluyen organizaciones que:

· Utilizan sus sitios Web para comercio, para proporcionar servicios vitales de soporte o para el negocio ​medular, como un servicio de noticias o un motor de búsqueda, administración de la cadena de abastecimientos, descargas de software o soporte técnico a productos para procesos clave de negocios.
·  Utilizan Internet para hacer anuncios importantes, lanzar nuevos productos, 
· Dirigirse a sus accionistas o llevar a cabo otros eventos importantes en donde la credibilidad es vital

· Operan sitios Web de alto perfil

· Desean proteger su presencia en Web

Las preocupaciones de los clientes incluyen lo siguiente:
· Temor creciente acerca de la incidencia cada vez mayor de los ataques 
DoS

· Protección de sus ingresos y reputación

· Cumplimiento con las regulaciones de seguridad y de privacía

· Disminuir su vulnerabilidad a extorsionadores

· Mantener su ventaja competitiva haciendo disponible información crítica de negocios a sus empleados en todo momento

Figura 1. Solución Administrada de Protección DDoS
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Posicionando los Servicios Administrados de Protección DDoS

Los beneficios de los servicios administrados de protección DDoS para las redes comparados con implantaciones de hacerlo-uno-mismo incluyen los siguientes:

· Reducción en el costo total de propiedad—Para protegerse a sí mismas de los ataques DDoS, las empresas deben invertir en personas dedicadas con altos conocimientos y proporcionarles tecnologías y herramientas actualizadas. El subcontratar los servicios de seguridad puede ser más efectivo en costos que construir y administrar dichas soluciones en forma interna.

· Cumplimiento con las regulaciones—Las empresas están mejor equipadas para cumplir con la legislación de privacidad y seguridad obteniendo una solución de protección completa que limite su vulnerabilidad.

· Solución para la falta de capacidades—Las empresas pueden protegerse a sí mismas de la falta de capacidades de TI internas al subcontratar la protección DDoS a proveedores de servicios.

· Reducción en el riesgo para el negocio—El ancho de banda típico de "última milla" que conecta a las empresas al Internet no puede soportar los ataques amplios de DDoS de la actualidad. En lugar de sobreaprovisionar sus conexiones hacia el mundo exterior, las organizaciones encuentran que es más económico asociarse con proveedores de servicios que rechazan los ataques DDoS desde su propia red.

• Uso más efectivo de recursos—Los ataques DDoS son mitigados upstream dentro de la red del proveedor de servicios antes de que lleguen a los enlaces de acceso o a los servidores del cliente.

Preguntas de Calificación de Ventas

· ¿Depende su negocio de su sitio Web para ingresos importantes o para la construcción de las relaciones con sus clientes?

· ¿Cuánto dinero podría perder su empresa si su sitio Web se cae durante 24 horas o más?

· ¿Cuánto sufriría la reputación de su empresa si un ataque DDoS deshabilita su sitio Web o degrada sustancialmente su desempeño?

· ¿Sus clientes y asociados llevarán sus negocios a un competidor si no pueden acceder a su sitio Web o si el sitio tiene tiempos a respuesta muy lentos?

· Si ocurre un ataque DDoS, puede usted:

· ¿Detectar el ataque en el momento en el que sea lanzado?

· ¿Mitigar sus efectos y mantener la disponibilidad de los recursos críticos de la red para sus clientes, asociados y empleados?

· ¿Qué costo tiene que alguien ponga en riesgo los datos de sus clientes (información de tarjetas de crédito, listas de clientes, etc.)?

· ¿Si su red está demasiado lenta o no opera, se detiene o se hace más lento el flujo de trabajo en el departamento de embarques?

· ¿Ha experimentado un incidente de seguridad en los últimos 12 meses?

Por Qué Vender Servicios Administrados de Protección DDoS

· Capitalice un mercado creciente—Los ataques DDoS son el segundo incidente de seguridad más costoso para las organizaciones. Una encuesta de Crímenes y Seguridad de Computación de CSI/FBI del 2004 estima que una caída de 24 horas en una empresa grande de comercio electrónico le costaría a la firma cerca de US$30 millones. En el 2004, la empresa de investigación Gartner predijo que la mitad de todos los negocios conectados por Internet sufrirán ataques DDoS para el 2006. Estadísticas como las anteriores han capturado la atención de los gerentes de TI.

· Cree nuevos flujos de ingresos—Las técnicas actuales para enfrentar ataques DDoS no tienen la capacidad suficiente para mitigar los daños y permitir que los negocios operen normalmente. En consecuencia, los servicios administrados de protección DDoS para las redes ofrecen una nueva oportunidad de ingresos para los proveedores de servicios.

Fortalezca las relaciones con sus clientes—Los servicios administrados de protección DDoS para las redes pueden aumentar sus ofertas de seguridad administrada y enlazar más cercanamente a su organización con sus clientes.

· Mejore su posición competitiva—Los clientes de un servicio administrado estarán más abiertos para considerar servicios adicionales que usted les ofrezca en su papel de proveedor de servicios de seguridad y de contactarlo primero para sus necesidades de seguridad futuras como podrían ser escaneos de vulnerabilidades.

Recursos Adicionales

Materiales adicionales que describen las soluciones de protección DDOS basadas en los productos de Cisco®, incluyendo white papers, casos de negocios y materiales de presentación que pueden ser herramientas útiles en el proceso de ventas, pueden ser encontradas en (incluya URL).

Para Mayor Información

Para conocer más acerca de los servicios administrados de protección DDoS para las redes, visite (inserte URL).
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