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Vista General del Servicio

	Administración de Protección DDoS de Redes
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El proteger los activos críticos de negocios y la presencia en Internet de su empresa de los ataques de negación de servicio distribuida (DDoS) es vital en el mundo actual. El perder estos activos puede provocar no tan sólo una pérdida abrupta de los ingresos sino también la pérdida de la  reputación conforme sus clientes cambien hacia un competidor que puede entregar lo que requieren en el momento que lo requieran.

¿Qué ocurriría si una multitud de computadoras que han sido infectadas con software malicioso bombardean su red con solicitudes falsas de servicio? Estos ataques pueden evitar que sus sistemas acepten solicitudes legítimas o que procesen transacciones, en efecto negándoles el servicio a sus usuarios. En el mejor de los casos, el servicio se tornará extremadamente lento. En el peor de los casos, el servicio se detendrá completamente. De cualquiera de las dos formas, los usuarios legítimos – sus clientes, proveedores y empleados – sufrirán inconveniencias y frustración conforme intenten adquirir productos, registrar las entregas o archivar reportes.

Los motivos por los cuales los hackers lanzan estos ataques DDoS son muchos y muy variados:

· Para robar información – Los hackers en ocasiones lanzan ataques DDoS como distracciones mientras intentan robar información confidencial de la empresa o de los clientes, como números de tarjetas de crédito o propiedad intelectual.

· Para extorsionar dinero – El atacante ofrece detener (o no iniciar) un ataque DDoS mediante el pago de dinero en efectivo.

· Para manipular los precios de las acciones – Para ciertos tipos de negocios, un sitio Web que no esté disponible tira los precios de las acciones. Los atacantes a veces lanzan ataques DDoS para obtener ganancias durante los periodos de operación de las bolsas de valores.

· Para dañar a un competidor en línea.

· Para poder jactarse con la comunidad de hackers.

Una Amenaza Demasiado Costosa para Ignorar

Los hackers y los individuos con intenciones maliciosas comúnmente se enfocan sobre los activos corporativos – incluyendo servidores Web, de correo electrónico y de bases de datos – que contienen la información corporativa y que ofrecen servicios de comercio electrónico. Al abrumar a estas aplicaciones críticas con demasiado tráfico falso, los ataques DDoS pueden interrumpir el negocio en forma severa, lo cual resulta en la pérdida de comunicaciones, transacciones de negocios fallidas, productividad de negocios reducida y menor rentabilidad.

Muchas empresas se han visto impotentes mientras los ataques DDoS apagaban sus servicios de comercio electrónico y otras aplicaciones importantes – frecuentemente con consecuencias drásticas. Estas víctimas no tan sólo observaron como su credibilidad se erosionaba, sino que también perdieron ingresos. De hecho, según muestra la Figura 1, una encuesta del 2005 de Investigación de Escenas de Crimen/Buró Federal de Investigaciones (CSI/FBI) acerca de los Crímenes  y Seguridad de Computación con 639 encuestados reveló que DoS ocupó el cuarto lugar entre los 13 tipos de violaciones de seguridad más costosas.
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Encuesta de Crímenes y Seguridad de Computación de CSI/FBI del 2005
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Encuesta de Crímenes y Seguridad de Computación de CSI/FBI del 2005, 639 Encuestados Fuente: Computer Security Institute

Este mismo reporte estima que una caída de 24 horas en una empresa grande de comercio electrónico típica le costaría a la firma cerca de US$30 millones. En el 2004, la empresa de investigación Gartner predijo que la mitad de todos los negocios conectados por Internet sufrirán ataques DDoS para el 2006. La amenaza DDoS es real y está creciendo. Sin embargo, usted tiene una solución efectiva en costos: administración de protección DDoS para redes.

La Administración de Protección DDoS para Redes Salvaguarda Sus Ingresos y Su Reputación

Afortunadamente, usted no tiene que estar solo al dar la batalla a los hackers DDoS. Al suscribirse a un servicio administrado de protección DDoS para redes, su proveedor de servicios interceptará el ataque y mitigará los daños. El trabajar con un proveedor de servicios le ofrece varios beneficios:

· Un proveedor de servicios emplea a un grupo de expertos de seguridad que pueden identificar inmediatamente los ataques DDoS sobre su red administrada las 24 horas del día, siete días a la semana. Al detectar rápidamente los ataques DDoS, estos expertos protegen su rentabilidad y su reputación.

· Un servicio DDoS de redes administrado optimiza su red y sus inversiones en TI. Usted evita tener que agregar capacidad adicional de servidores y de redundancia, ninguna de las cuales es efectiva para defenderse en contra de ataques DDoS. En muchos casos, la subcontratación de los servicios de seguridad puede ser más efectiva en costos que construir y administrar dichas soluciones en forma interna.

· Su grupo de TI puede monitorear el tráfico y establecer las políticas de mitigación – umbrales, respuestas, alertas de seguridad y notificación de ataques – de tal forma que usted mantiene el control.

· Su proveedor de servicios filtrará el tráfico malicioso antes de que llegue a sus instalaciones y afecte su red. La mitigación ocurre en la red del proveedor y no en su acceso a Internet.
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La Solución: Detectar el Ataque en Forma Rápida y Filtrar Únicamente el Tráfico Dañino

Los servicios administrados de protección DDoS para redes construidos con la tecnología de Cisco Systems®, detectan y derrotan los ataques DDoS antes de que éstos puedan hacer daño a su compañía. Al capitalizar en la solución de Protección DDoS de Cisco®, su proveedor de servicios puede ofrecer servicios de mitigación de ataques DDoS eficaces.
Estos servicios analizan el flujo de tráfico, detectan anomalías en el mismo y mitigan los ataques DDoS conforme ocurren en la red de su proveedor de servicios, antes de que alcancen la "última milla" de sus instalaciones. Debido a que usted se beneficia de la capacidad de la red de su proveedor de servicios, únicamente requerirá adquirir el ancho de banda que necesita para manejar sus transacciones típicas. Debido a que las soluciones de mitigación DDoS están desplegadas dentro de la red de su proveedor de servicios, usted evita el costo de replicar la solución en todas sus ubicaciones de comercio electrónico o en sus centros de datos.

La solución de protección DDoS de Cisco incluye dos componentes que trabajan conjuntamente para entregar una protección DDoS completa para prácticamente cualquier ambiente. El Detector de Anomalías de Tráfico (Traffic Anomaly Detector) de Cisco o una solución Arbor/Netflow se utiliza para referenciar y monitorear el tráfico de red, buscando patrones de tráfico anormales que indiquen un ataque DDoS. Una vez que se detecte una condición anómala, se efectúa una desviación para enviar el tráfico dudoso a Cisco Guard. Cisco Guard entonces lleva a cabo un filtraje avanzado mediante un proceso de cinco pasos. El tráfico dañino es descartado y el tráfico bueno es re-inyectado dentro de la red para ser entregado a su destino original. Cisco Guard XT proporciona reportes detallados así como alertas específicas para reaccionar rápidamente a la amenaza. Vea la Figura 2.

Figura 2

Solución de Protección DDoS de Cisco
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Beneficios de la Protección DDoS para Redes Administrada

Continúe sirviendo a sus clientes

· Mantenga la disponibilidad y sirva a sus clientes en forma confiable detectando y mitigando los ataques DDoS

· Mejore el tiempo de operación de la red, mejorando la experiencia de los clientes y su retención, solidificando la reputación de su empresa

Proteja sus ingresos

· Proteja las transacciones y las operaciones que generan ingresos

Reduzca sus costos y simplifique la administración

· Disminuya la necesidad del requerimiento de la replicación compleja y costosa, así como la distribución de aplicaciones y de servidores

· Evite tener que adquirir ancho de banda adicional para resistir ataques

· Disminuya sus costos y aumente la eficiencia operativa reduciendo la necesidad de que el personal de soporte intervenga cuando ocurran los ataques

· Reduzca el costo total de propiedad (TCO); la inversión en los servicios de protección es justificada fácilmente cuando se compara con la pérdida de ingresos creada por el tiempo de caída de la red, la pérdida de credibilidad y los pagos a extorsionadores

· Cumpla con los requerimientos corporativos para controlar los gastos de operación

· Cumpla con las regulaciones con la Ley de Portabilidad de Seguros de Salud y de Responsabilidades de 1996 (HIPAA), la Ley Gramm-Leach–Billey de 1999 (GLBA), y la Ley de Protección de Datos de la Unión Europea (EU), o con las directrices de auditoria para controlar y proteger los activos digitales

Proteja su red y su empresa

· Obtenga la máxima protección deteniendo los ataques antes de que alcancen la "última milla" y antes de que sobrecarguen los recursos de su centro de datos

· Póngase a salvo de ataques muy grandes

Obtenga el Servicio Correcto del Proveedor Correcto

La selección del proveedor de servicios adecuado al subcontratar la protección DDoS de seguridad puede ser vital para su negocio. Los proveedores de servicios que utilizan equipo Cisco en sus redes simplifican y mejoran la experiencia de subcontratación. Los proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios utilizan equipos y tecnología de redes de Cisco de extremo-a-extremo en sus redes y cumplen con las normas de soporte a redes de Cisco. Para identificar servicios con la designación Cisco Powered Network, busque el siguiente logotipo en los anuncios y en otros materiales promocionales del proveedor de servicios.
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Para Mayor Información

Para conocer más acerca de los servicios administrados de seguridad DDoS, visite:

http://www.cisco.com/en/US/netsol/ns615/networking_solutions_sub_solution.html
	Información de Contacto del Proveedor de Servicio
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