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Este documento proporciona mensajes para asistirle al escribir y posicionar las soluciones administradas de Cisco® de defensa en contra de la negación de servicio distribuida (DDoS) para empresas de tamaño medio y corporativo.
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PARA DIRIGIRSE A UNA AUDIENCIA DE NEGOCIOS

Resumen de 50 Palabras

Al sobrecargar su red, los ataques de negación de servicio distribuida (DDoS) le pueden costar pérdidas de ventas y la confianza de sus clientes. Sin embargo, usted puede salvaguardar a su empresa de los efectos potencialmente destructivos de los ataques DDoS al suscribirse a nuestro servicio administrado de protección DDoS para su red, el cual está impulsado por la tecnología de Cisco.

Resumen de 100 Palabras

Los ataques de negación de servicio distribuida (DDoS) pueden sobrecargar su red rápidamente, apagando los servicios de comercio electrónico y otras aplicaciones importantes. Estos ataques le pueden costar pérdidas de ventas y la confianza de los clientes en su empresa. 

Le podemos ofrecer una arquitectura de "tubería limpia" construida con el propósito de detectar y derrotar los ataques DDoS sofisticados, complejos y disfrazados. Sin embargo, usted puede salvaguardar a su empresa de los efectos potencialmente destructivos de los ataques DDoS al suscribirse a nuestro servicio administrado de protección DDoS para su red, el cual está impulsado por la tecnología de Cisco. Por lo tanto, su negocio podrá continuar operando en forma normal para servir a sus clientes.

Vista General de Antecedentes de Cinco Párrafos

Los ataques de negación de servicio distribuida (DDoS) ocurren cuando los hackers de cómputo toman el control de múltiples computadoras remotas o “zombies” y lanzan una ola de paquetes de datos de red hacia un sistema. Los ataques de negación de servicio distribuida (DDoS) pueden sobrecargar su red rápidamente, apagando los servicios de comercio electrónico y otras aplicaciones importantes.

Por consecuencia, un ataque DDoS bien planeado puede costarle dinero—potencialmente mucho dinero. Aún cuando el ataque no impacte directamente su estado de ganancias, puede sacudir la confianza en la seguridad de su organización. Los clientes pensarán dos veces antes de utilizar sus servicios o adquirir sus productos, conduciendo a pérdidas de ingresos y de ganancias.

Perpetrados cada vez más por criminales bien organizados—en ocasiones en intentos de extorsionar dinero de las organizaciones vulnerables—los ataques DDoS pueden ocurrir en cualquier momento sin previa advertencia. Desafortunadamente, el identificar, aislar y mitigar un ataque DDoS es un desafío ya que los paquetes de datos ilegítimos no se pueden distinguir de aquellos que sí lo son, haciendo muy difícil su detección. Aún cuando los mecanismos tradicionales de seguridad pueden llevar a cabo alguna mitigación o detección básica, éstos no protegen completamente su red en contra de los ataques DDoS, particularmente aquellos con gran ancho de banda.

Sin embargo, le podemos ofrecer una arquitectura de "tubería limpia" construida con el propósito de detectar y derrotar los ataques DDoS sofisticados, complejos y disfrazados. A diferencia de otras técnicas de defensa en contra de DDoS, la solución de protección DDoS de Cisco que empleamos distingue en forma exacta el tráfico bueno destinado a un host crítico o aplicación de aquel tráfico dañino dirigido a los mismos destinos. La solución de Cisco no tan sólo detecta un ataque, sino que también filtra el tráfico dañino, permitiendo que solo el tráfico bueno pase. Por lo tanto, su negocio podrá continuar operando en forma normal para servir a sus clientes.

Al suscribirse a nuestro servicio de protección DDoS administrado, usted estará utilizando al personal, procesos y herramientas mejores en su clase, impulsados por la tecnología de Cisco Systems, Inc. para combatir a estos ataques dañinos.

Beneficios en Puntos Resumidos

Continúe sirviendo a sus clientes

· Mantenga la disponibilidad y proporcione servicios a sus clientes en forma confiable detectando y mitigando los ataques DDoS

· Mejore el tiempo de operación de la red, mediante lo cual mejorará la experiencia de los clientes y su retención, solidificando la reputación de su empresa

Proteja sus ingresos

· Proteja las transacciones y las operaciones que generan ingresos

Reduzca sus costos y simplifique la administración

· Disminuya la necesidad de la replicación compleja y costosa, así como la distribución de aplicaciones y de servidores

· Evite tener que adquirir ancho de banda adicional para resistir ataques

· Disminuya sus costos y aumente la eficiencia operativa reduciendo la necesidad de que el personal de soporte intervenga cuando ocurran los ataques

· Reduzca su costo total de propiedad; las inversiones para los servicios de protección son fácilmente justificables al ser comparados con la pérdida de ingresos derivada del tiempo de caída de la red, por la pérdida de credibilidad y por pagos de extorsión 

· Cumpla con los requerimientos corporativos para controlar los gastos de operación

· Cumpla con regulaciones como la Ley de Portabilidad de Seguros de Salud y de Responsabilidades (HIPAA), la Ley Gramm-Leach–Bliley  (GLBA), y la Ley de Protección de Datos de la Unión Europea o con las directrices de auditoria para controlar y proteger sus activos digitales

Proteja su red y su empresa

· Obtenga la máxima protección frustrando los ataques antes de que lleguen a la "última milla" de sus instalaciones y que sobrecarguen los recursos de su centro de datos 

· Póngase a salvo de ataques muy amplios
PARA DIRIGIRSE A UNA AUDIENCIA TÉCNICA

Resumen de 50 Palabras 

Los ataques de negación de servicio distribuida (DDoS) pueden costarle a su empresa dinero y credibilidad. Al capitalizar la solución de protección DDoS de "tubería limpia" de Cisco, ofrecemos servicios de mitigación de ataques DDoS eficaces. Estos servicios analizan el tráfico, detectan anomalías y mitigan los ataques DDoS conforme ocurren en la red, antes de que lleguen a la "última milla" de sus instalaciones.

Resumen de 100 Palabras

Un ataque de negación de servicio distribuida (DDoS) inunda los dispositivos externos de la red con millones de paquetes IP, potencialmente colocando a estos dispositivos fuera de operación. Estos ataques le pueden costar dinero y credibilidad. Las técnicas actuales para enfrentar ataques DDoS no cuentan con la suficiente capacidad para mitigar los daños y permitir que su negocio opere normalmente. Al capitalizar la solución de protección DDoS de "tubería limpia" de Cisco, ofrecemos servicios de mitigación de ataques DDoS eficaces. Estos servicios analizan el flujo de tráfico, detectan anomalías y mitigan los ataques DDoS conforme ocurren en la red, antes de que lleguen a la "última milla" de sus instalaciones.

Los hackers y los individuos con intenciones maliciosas comúnmente se enfocan sobre los activos y servicios corporativos—incluyendo servidores Web, de correo electrónico y de bases de datos—que contienen la información corporativa y que son utilizados para ofrecer servicios de comercio electrónico. Al abrumar a estas aplicaciones críticas con demasiado tráfico falso, los ataques DDoS pueden interrumpir el negocio severamente, lo cual resulta en pérdida de comunicaciones, transacciones de negocios fallidas, reducción en la productividad de negocios y menor rentabilidad. 

Vista General de Antecedentes de Cinco Párrafos

Un ataque de negación de servicios distribuida (DDoS) inunda a los enlaces de red y dispositivos externos con millones de paquetes IP, saturando potencialmente los enlaces de acceso y colocando a estos dispositivos fuera de operación. Los ataques DDoS interrumpen el servicio de red hacia sus usuarios finales limitando su acceso a ciertos recursos, haciendo más lento el tráfico de la red o ahogando a los enlaces hacia Internet, y negando todo el acceso externo. Estos ataques devastadores le pueden robar ingresos a su empresa y dañar su credibilidad. Desafortunadamente, los ataques DDoS se están volviendo cada vez más sofisticados y pueden afectar a múltiples dispositivos.

Las técnicas actuales para enfrentar ataques DDoS no cuentan con la suficiente capacidad para mitigar los daños y permitir que su negocio opere normalmente. Algunas de las respuestas a DDoS más populares—como son “blackholing” y filtraje en los ruteadores—no están optimizadas para enfrentar los ataques sofisticados de la actualidad. Los sistemas de detección de intrusiones (IDSs) ofrecen algunas capacidades excelentes para la detección de ataques, pero no pueden mitigar el impacto de dichos eventos. Los firewalls ofrecen protección rudimentaria, pero al igual que "blackholing" y filtraje en los ruteadores, no fueron diseñados para proporcionar protección en contra de los tipos de ataques DDoS avanzados que son comunes en la actualidad. Aún otras estrategias, como el sobreaprovisionamiento del ancho de banda, no tienen éxito en proteger a las redes en forma adecuada en contra de ataques cada vez más amplios, y típicamente son demasiado costosas.

Al capitalizar la solución de protección DDoS de "tubería limpia" de Cisco, ofrecemos servicios de mitigación de ataques DDoS eficaces. Estos servicios analizan el flujo de tráfico, detectan anomalías y mitigan los ataques DDoS conforme ocurren en la red, antes de que lleguen a la "última milla" de sus instalaciones. Debido a que usted se beneficia de nuestra capacidad de redes, solamente requerirá adquirir el ancho de banda que necesite para manejar sus aplicaciones típicas. Más aún, debido a que las soluciones de mitigación de DDoS están desplegadas dentro de nuestra red, usted evita costos incrementales asociados con la replicación de la solución a través de múltiples ubicaciones de comercio electrónico o del centro de datos. Las medidas en contra de DDoS constituyen otra capa de defensa que se emplea con firewalls y otros servicios de seguridad para optimizar, proteger y garantizar la restauración del servicio.

La solución de protección DDoS de Cisco incluye dos componentes que trabajan conjuntamente para entregar una protección DDoS completa para virtualmente cualquier ambiente. El Detector de Anomalías de Tráfico (Traffic Anomaly Detector) de Cisco o una solución Arbor/Netflow se utiliza para referenciar y monitorear el tráfico de red, buscando patrones de tráfico anormales que indiquen un ataque DDoS. Una vez que se detecte una condición anómala, se efectúa una desviación para enviar el tráfico dudoso a Cisco Guard.  Cisco Guard entonces lleva a cabo un filtraje avanzado mediante un proceso de cinco pasos.  El tráfico dañino es descartado y el tráfico bueno es re-inyectado en las redes para ser entregado a su destino original. Cisco Guard XT proporciona reportes detallados así como alertas específicas para reaccionar rápidamente a la amenaza.

Cisco Guard XT es la piedra angular del conjunto de soluciones DDoS de Cisco—un dispositivo de mitigación de ataques DDoS de alto rendimiento que empleamos en nuestro centro de datos. Cuando Cisco Guard XT es notificado que un objetivo está bajo ataque, el tráfico que está destinado hacia el objetivo es desviado al guardia (o guardias) asociado con el dispositivo objetivo. El tráfico es entonces sometido a un proceso riguroso de análisis y de filtraje de cinco etapas que remueve todo el tráfico malicioso y permite que los paquetes buenos fluyan sin interrupción.

Una solución DDoS efectiva (Figura 1) consiste de tres partes:

· Defensa—Los procesos de seguridad protegen y escudan a su red de daños colaterales asociados con el tráfico DDoS. Esta etapa garantiza la disponibilidad de la red aún durante un ataque DDoS.

· Detección—La detección de anomalías on-net identifica, clasifica y rastrea anomalías que podrían estar asociadas con un ataque. El análisis de red con el aprendizaje referencial rápidamente detecta ataques, activando medidas inteligentes de defensa en contra de DDoS.

· Mitigación—Cuando se detecta un ataque, el tráfico asociado con el objetivo se desvía a centros de limpieza, los cuales bloquean al tráfico dañino y permiten que el tráfico bueno pase. Los servicios permanecen disponibles durante un ataque.

Figura 1

Arquitectura de la Solución de Protección DDoS
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Nuestra solución administrada de protección DDoS para la red ubica a los dispositivos Cisco Guard XT 5650 o a los módulos Cisco Anomaly Guard (blades) en los switches Cisco Catalyst® Serie 6500 y en los ruteadores Cisco Serie 7600 Series en el centro de limpieza de nuestra red. Le dedicamos a usted tantos dispositivos de guardia o módulos de servicio como sean necesarios para aguantar el ataque DDoS más amplio posible contra el cual usted se desee proteger. El objetivo del diseño es el de mitigar el tráfico de ataque tan lejos de su red como sea posible, desde cualquier punto donde pueda provenir el ataque.

Para la detección DDoS, el servicio dedicado puede desplegar el Detector de Anomalías de Tráfico de Cisco en sus instalaciones y Peakflow SP en nuestra red para recibir las estadísticas de Cisco NetFlow desde los ruteadores del núcleo y de los bordes, o ambos pueden estar instalados en su red. (Peakflow SP ofrece un enfoque directo para la detección, rastreo y mitigación de DDoS. NetFlow es la tecnología de análisis de flujos de tráfico más instalada para redes IP y es una excelente herramienta para identificar ataques DDoS). 

El instalar el Detector de Anomalías de Tráfico de Cisco o la solución Arbor/Netflow le proporcionará la información de tráfico específica a su red con la flexibilidad de personalizar políticas dentro del dispositivo.

Beneficios en Puntos Resumidos

Los beneficios que usted obtendrá al confiar en nosotros para proteger a su empresa de ataques DDoS:

· Mejora la seguridad y mitiga los daños: Nuestro personal experto en seguridad puede identificar inmediatamente ataques DDoS sobre su red administrada las 24 horas del día, siete días de la semana; al detectar ataques DDoS rápidamente en contra de las redes y de los hosts, podemos mitigar los daños potenciales para su negocio.

· Optimiza las inversiones en la red y en TI: Al suscribirse a nuestros servicios administrados de monitoreo y mitigación de DDoS, usted puede evitar tener que agregar capacidad y redundancia de servidores, ninguna de las cuales son necesariamente formas efectivas para sobrevivir a ataques DDoS.

· Ofrece visibilidad y opciones de políticas de mitigación: Su grupo de TI puede monitorear el tráfico y establecer políticas de mitigación (umbrales, respuestas, etc.) incluyendo alertas de seguridad y notificación de ataques.

· Filtra las amenazas antes de que lleguen a su red: La mitigación ocurre en nuestra red y no en su acceso local; filtramos el tráfico malicioso antes de que llegue a sus instalaciones y que pueda afectar a su red.

Características de nuestro servicio de protección DDoS basado en la tecnología de Cisco

· Permite una respuesta inmediata a los ataques DDoS a través de mecanismos integrados de detección y bloqueo, aún durante ataques disfrazados cuando las identidades y perfiles del atacante cambian constantemente

· Proporciona capacidades de verificación más completas que las que proporcionan en la actualidad los filtros estáticos de ruteador o las firmas IDS

· Entrega el reconocimiento de anomalías basado en comportamiento para detectar paquetes válidos enviados en conjunto con el intento de inundar un servicio

· Identifica y bloquea paquetes individuales disfrazados para proteger las transacciones de negocios legítimas

· Ofrece mecanismos diseñados para manejar el enorme volumen de ataques DDoS

· Escala fácilmente para responder a sus necesidades de desbordamiento, etc.

· Permite el despliegue bajo demanda para proteger a la red durante los ataques sin introducir un punto de falla o sin imponer los costos escalables de una solución en línea

· Procesa (con inteligencia interconstruida) únicamente el flujo de tráfico contaminado, ayudando a garantizar la máxima confiabilidad y los mínimos costos de escalación

· Evita la dependencia en los recursos de los dispositivos de red o en cambios de configuración

· Utiliza protocolos estándar para todas las comunicaciones, ayudando a garantizar la máxima interoperabilidad y disponibilidad

· Protege en contra de la saturación del ancho de banda de la última milla: Únicamente el tráfico legítimo viaja a través del enlace de acceso a sus recursos del centro de datos y servidores

DIRIGIÉNDOSE AL MERCADO DE CUIDADOS DE LA SALUD

Resumen de Beneficios de un Párrafo

Conforme las organizaciones de cuidados de la salud migran del flujo de trabajo actual basado en papel hacia los servicios de cuidados de la salud digitalmente conectados, los hospitales, clínicas médicas y otras organizaciones relacionadas necesitarán protegerse a ellas mismas y a sus pacientes de ataques DDoS. Estos ataques pueden dañar la capacidad de impartir cuidados a los pacientes evitando que los profesionales de la medicina transfieran expedientes médicos o accedan a ellos, que obtengan resultados de los laboratorios o accedan a información médica. Los ataques DDoS también pueden interrumpir la facturación y las reclamaciones de seguros. Al suscribirse a soluciones administradas de protección DDoS para redes impulsadas por la tecnología de Cisco, las organizaciones de cuidados de la salud se pueden inmunizar a sí mismas en contra de ataques DDoS. Adicionalmente, estas soluciones apoyan a las organizaciones de cuidados de la salud en el cumplimiento de las disposiciones de la Ley de Portabilidad de los Seguros de Salud y Responsabilidades (HIPAA).

Beneficios en Puntos Resumidos

· Ayuda a garantizar que los profesionales de la medicina puedan acceder a los expedientes médicos de los pacientes, a los resultados de laboratorio y a la información médica

· Protege a las aplicaciones de cuidados de la salud de sobrecargas

· Mantiene la disponibilidad y el desempeño de la red

· Mantiene un alto nivel de cuidados para los pacientes

· Responde a los requerimientos de seguridad de HIPAA 

DIRIGIÉNDOSE AL MERCADO DE SERVICIOS FINANCIEROS

Resumen de Beneficios de un Párrafo

Un servicio administrado de protección DDoS para redes basado en tecnología de Cisco ayuda a las instituciones financieras a salvaguardar su activo más valioso—la confianza de sus clientes. Las instituciones financieras desean una única solución que responda a los mandatos de cumplimiento de regulaciones y que proteja sus activos digitales. Los proveedores de servicios que ofrecen dichas soluciones pueden proteger sus activos digitales de ataques DDoS y mantener funcionando sus servicios a pesar de los mejores intentos por parte de hackers y extorsionadores para tirarlos.

Beneficios en Puntos Resumidos

· Mantenga la confianza de sus clientes proporcionando la disponibilidad y el acceso seguros las 24 horas del día que sus clientes esperan y exigen

· Protéjase en contra las consecuencias legales de no cumplir con la legislación de privacidad de las personas

· Evite caídas significativas de las ganancias derivadas de la pérdida de clientes, costos de reparación y daños a su reputación como empresa

· Evite los daños de relaciones públicas que se derivan de interrupciones operativas causadas por errores, retrasos, omisiones, falta de disponibilidad de la información o del servicio, o accesos desautorizados a la información

DIRIGIÉNDOSE AL MERCADO DE MANUFACTURA

Resumen de Beneficios de un Párrafo

Más allá del piso de manufactura, los fabricantes han implantado aplicaciones de negocios por Internet para comunicarse en forma más eficiente con sus proveedores, operaciones subcontratadas, clientes y asociados. Los fabricantes utilizan sus redes para visualizar la cadena de valor de manufactura completa, ya sea que todos los participantes pertenezcan o no a la empresa, permitiéndoles cambiar el enfoque de simplemente reducir costos a mejorar el valor para sus clientes. Los sistemas de planificación de recursos empresariales (ERP) y de administración de la cadena de abastecimiento (SCM) basados en Internet simplifican la conexión con otras organizaciones así como con los procesos de negocios internos. La capacidad de operación expandida de estas aplicaciones y sistemas crea una necesidad de contar con soluciones administradas de protección DDoS impulsadas por la tecnología de Cisco que protegen la productividad de fabricación.

Beneficios en Puntos Resumidos  

· Proporciona acceso seguro local y remoto a la red para los proveedores y asociados de negocios subcontratados, así como para el personal interno

· Otorga a los gerentes la tranquilidad de que saber que todas las instalaciones virtuales disfrutan de disponibilidad consistente de la red

· Aumenta la eficiencia de la cadena de abastecimientos protegiendo el acceso a información propietaria y confidencial

· Optimiza y mantiene los recursos y operaciones de negocios, y detecta y mitiga rápidamente los ataques DDoS

· Ayuda a garantizar el tiempo de operación de la fábrica en un ambiente de fabricación en redes

DIRIGIÉNDOSE AL MERCADO DE RETAIL

Resumen de Beneficios de un Párrafo

Las cadenas de retail están incorporando cada vez más a Internet en sus procesos de negocios—desde la administración de la cadena de abastecimientos hasta aplicaciones de comercio electrónico. El aumento en la conectividad de las redes conlleva un aumento en la exposición. Se estima que una caída de 24 horas podría costarle a una gran empresa de comercio electrónico hasta US$30 millones en negocios perdidos. Y las organizaciones menores tampoco están seguras: 12 por ciento de ellas reportaron ataques DDoS en un periodo reciente de 12 meses (Yankee 2004).  El emplear soluciones administradas de protección DDoS para la red impulsadas por la tecnología de Cisco pueden proteger a sus organizaciones de retail de los ataques DDoS y ayudarle a operar eficientemente y a servir a sus clientes adecuadamente.

Beneficios en Puntos Resumidos

· Mantenga la productividad y continúe sirviendo a sus clientes desviando los ataques DDoS lejos de su red aún antes de que alcancen a los recursos de su red
· Evite la interrupción de su ambiente de comercio electrónico amenazado por ataques DDoS

· Controle el costo de asegurar su red al suscribirse a una solución DDoS administrada

· Proteja la administración de la cadena de abastecimientos y la visibilidad de los inventarios; actualice en forma segura las existencias, inventarios y los precios en tiempo real hacia cualquier dispositivo—alámbrico o inalámbrico—en el piso de la tienda

· Utilice su sitio Web en forma confiable para ofrecerle a los clientes otro canal de compras
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