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Сеть

Аудитор,
Директор

Безконтрольное 
подключение 

клиентов

Как выявить 
несанкционирова

нные 
подключения?

Ручной сбор 
данных и 

составление 
отчетов

Дорого, 
трудоемко и 

неполно

Ручная, 
настройка 
каждого 

устройства

Дорого, 
накапливаются 

ошибки

Эксплуатация ПО

Архитектор сети

Рук. группы эксплуатации

Инженер по безопасности

Сетевой инженер

Центр управления

Сотрудники ИT

Настройка, скрипты 
хранятся на рабочих 

станциях сотрудников

Небезопасно, не 
универсально. Всегда 

проблема при 
увольнении сотрудника

Проблемы при настройке оборудования вручную
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Следствия управления сетью вручную

5-кратное увеличение стоимости и 
трудозатрат на контроль соответствия 
политикам

45% времени инженеров  
израсходуются на настройку 
оборудования вручную

80% бюджета на увеличение 
доступности сети расходуется реактивно

80% отказов и проблем с безопасностью 
связаны с неконтролируемой 
настройкой сети

Сложный контроль 
соответствия 
политикам

Большие 
трудозатраты на 
управление

Понижение 
доступности сети

Увеличение 
количества отказов

Источник: Опрос заказчиков компанией Cisco
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CiscoWorks Network Compliance Manager
Одно из лучших в мире решений  
по управлению изменениями
Обнаружение изменений на сети в реальном 

режиме времени

Предварительная проверка изменений перед 
их внедрением на сети

Контроль за выполнением корпоративных 
правил и политик

Аудит и анализ соответствия 
политиками компании
Внедрение политик и правил на сети

Автоматическая генерация отчетов по 
соответствию международным 
рекомендациям (SOX, VISA CISP, HIPAA,  
GLBA, ITIL, CobiT, COSO)

Согласование изменений
Настройка правил согласования

Возможность настройки сложных правил

Отчетность
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Обзор архитектуры

Безопасность

• Контроль доступа на уровне 
каждого устройства

• Контроль доступа на уровне 
задач/скриптов

• Шифрование данных

Интеграция с LDAP и AAA

• LDAP / Active Directory

• RADIUS / TACACS

• SecureID

Высокая доступность

• High Availability Replication

• Satellite Off-loading

• Кластеры Microsoft и Veritas
(Solaris)

Расширения

• APIs (Perl, Java, Web Services 
(XML)

• Открытая схема БД

• Интеграция с CiscoWorks и 
другими NMS
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Возможности по отказоустойчивости

Конфигурация Active/Active через репликацию базы данных

Удаленный офис

NCM Gateway

Management of remote offices & duplicate 
IP addressed space

Meshed to work around network failures

NCM Core

Отказоустойчивость NCM 
Синхронизация данных между всеми NCM Сore в 

реальном времени

Удаленное управление и восстановление систем

Полная репликация данных

Компоненты Ключевые возможности

Core

HA

Gateway

Безопасность, масштабируемость

Нет единой точки отказа

Удаленное управление устройствами—
даже в сетях с дублированием  IP

адресов

NCM Core

Управляемая сеть

NCM Core

Управляемая сеть

Управляемая сеть



© 2006 Cisco Systems, Inc. All rights reserved. 7

Стандарты и отчеты

NCM предоставляет готовую отчетность по ряду 
стандартов

Как только устройство 
добавлено в систему и по 

нему получена 
конфигурация, 

информация по нему 
автоматически попадает в 

отчет.
Вам необходимо нажать 

одну кнопку...
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Как создать правило для проверки
политики?

Определите название 
политики, правило, группу 

устройств через меню 
―New Policy‖
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Может быть создано 
несколько правил 

для одной политики 
и разных типов 

устройств разных 
производителей.  
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Отчет по соответствию политикам

Просмотр периодических 
отчетов по соответствию 

политикам



© 2006 Cisco Systems, Inc. All rights reserved. 13

NCM Alert Center

Security Alerts – оповещения о возможных ошибках 
транслируются в политики NCM

Shared Product Extensions – получение и использование 
скриптов и новых политик

Functionality Updates – новые возможности появляются без 
ожидания выхода новой версии ПО

Что это такое?

Дополнительная услуга, которая позволяет пользователям NCM 
оперативно получать информацию о возможных ошибках и 
уязвимостях в функциях обеспечения безопасности

Предоставляемые функции:
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Осведомлен-
ность об 

уязвимостях

Постоянный 
контроль

Идентифика-
ция и 

исправление

Трансляция в 
правила и 
политики

Получение готовых 
политик

 Своевременное 
получение данных

 Данные об 
уязвимостях в 
виде готовых 

политик

 Пользователь 
может выбрать 

политики, которые 
должны работать 

на сети

 Извещение о 
появлении новых 

проблем или новых 
устройств, 

установленных на 
сети со старыми 

проблемами

Быстрый поиск и 
исправление 

проблемы

 Автоматический поиск 
всех устройств с 
уязвимостями и 

вывод отчета

 NCM обеспечит 
исправление 

проблемы

NCM Alert Center
На связи с Cisco

Автоматическое 
получение данных об 

уязвимостях

Автоматическое 
извещение о 
проблемах
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CiscoWorks LMS или NCM?
 NCM частично пересекается с LMS (инвентарные 

данные, управление конфигурациями и ПО)

 Преимущества NCM:

Поддержка 30+ производителей – CiscoWorks работает 
только с оборудованием Cisco

Масштабирование – архитектура NCM позволяет работать 
с гораздо большими сетями

Отчетность – в стандартной поставки предоставляются 
готовые отчеты по PCI DSS, ITIL, COBIT ...

Workflow – возможность создания алгоритмов 
согласования изменений

API – гибкие возможности по интеграции (SOAP, PERL,
другие)

 Решения интегрируются и дополняют друг друга 
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• Анализ трафика по 

приложениям, 

устройствам, 

DSCP/QoS, VLAN, VRF

• Анализ сети с 

наличием VM

Контроль 
производительности 

приложений
Анализ трафика Диагностика

• Мониторинг времени 

отклика приложений

• Анализ результатов 

оптимизации WAN

• Анализ качества 

голосового трафика

• Захват пакетов, 

декодирование, 

фильтрация и поиск 

ошибок

• Статистика по портам и 

интерфейсам

Обзор функциональности Cisco NAM

Cisco Nexus 70xx series

Cisco Catalyst 65xx series

Cisco 76xx series

Cisco WAAS Appliances

Cisco Catalyst 4K seriesCisco ISR / ISR G2

Cisco Nexus 1010 Appliance
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Гибкость в выборе платформы
Платформы и источники трафика

HTTP

HTTP

Cat65xx/C76xx NAMNAM  2200 Series Appliance

HTTP

Cisco ISR/ISR G2 NAM

HTTP

Cisco WAAS NAM
Virtual Blade (VB) HTTP

Cisco Nexus 1000V  NAM 
Virtual Service Blade (VSB)

Унифицированная 
консоль отчетности и 

управления

Унифицированная консоль  управления и мониторинга одинаковая 
на всех платформах.

SPAN ERSPAN RSPAN NDE CEF VACL WAAS

Cisco Prime NAM for ISR 
G2 SRE

HTTP



© 2006 Cisco Systems, Inc. All rights reserved. 19

Центральный 
офис

-

Cisco 7200

Cisco WAASCisco WAAS

VM VM VM VM

Cisco Nexus 1000V

Cisco® Unified Communications

Manager Cluster

SiSi

SiSi Cisco 7200

NetFlow Data 
Export 

Cisco Catalyst®

6500 NAM

Cisco NAM Appliance

NME-NAM

NetFlow Data 
Export

Возможные точки контроля
С учетом существующих архитектурных решений Cisco

Cisco WAAS

NME-NAM

In
te

r-
B

ra
n
c
h

 
T

ra
ff
ic

Branch – Data Center 
Traffic 

WAN

Удаленный офисЦентр обработки данных

Application Servers 

Cisco NAM 
Virtual Service 

Blade



© 2006 Cisco Systems, Inc. All rights reserved. 20

Централизованные системы отчетности

WAN
Cisco 

Nexus 

1000V

VM1 VM2 VM3 VM4

NAM Form-
Factors

Партнеры: Compuware, 
CA/NetQoS, InfoVista, другие

Data Roll-Up

Data Drill-
down

• Консолидация данных 
для контроля 
производительности сети

• Возможность получения 
детальных отчетов с 
NAM до уровня 
содержимого пакетов 

• Диагностика

http://images.google.com/imgres?imgurl=http://www.perceptualedge.com/blog/wp-content/uploads/2007/02/MicroStrategy Dashboard1.jpg&imgrefurl=http://www.perceptualedge.com/blog/?p=91&usg=__FLSmnKaEwAQlGyBFoBVS3mfikpw=&h=386&w=540&sz=153&hl=en&start=1&sig2=iEHY8pP9OvjRjeqwjgpAiw&um=1&tbnid=EJYZCWudo97A3M:&tbnh=94&tbnw=132&prev=/images?q=microstrategy&hl=en&rls=com.microsoft:en-US&sa=N&um=1&ei=kvQeSqnlCIKQtAOZqJWKCQ
http://images.google.com/imgres?imgurl=http://dashboardspy.com/img/microstrategy-enterprise-performance-management-dashboard.gif&imgrefurl=http://www.enterprise-dashboard.com/2007/01/02/microstrategy-report-services-enterprise-dashboard-screenshots/&usg=__GWEJ3QW1g15r3NYXIQ_aTTAJM-A=&h=518&w=650&sz=28&hl=en&start=2&sig2=OMI0k8zlmnn7IwSgfGkweQ&um=1&tbnid=Es-jNYpXI0EZ7M:&tbnh=109&tbnw=137&prev=/images?q=microstrategy&hl=en&rls=com.microsoft:en-US&sa=N&um=1&ei=kvQeSqnlCIKQtAOZqJWKCQ
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Интерактивная отчетность
Быстрый доступ к важной информации

 Уменьшение времени идентификации и решения проблемы:

 Выделение требуемого диапазона (zoom) и получение детализации

 Гибкие фильтры

 Визуальная корреляция данных 

 Идентификация повторяющихся проблем и сохранение фильтров

 Экспорт данных для более детального анализа другими инструментами

ОписаниеЭкспорт данных

Фильтр по Site, 
Host, VLAN, Data 
Source или Time 

Range
Выделение 

диапазона для 
более точного 

анализа
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Анализ исторических данных
Данные хранятся в встроенной базе данных

Возможности:

• Анализ тенденций для диагностики 
проблем с производительностью

• Уменьшение времени поиска проблемы с 
доступом к детальным данных за 
последние 72 часа

• Надежный источник данных для принятия 
решений по оптимизации сети или 
настройке приложений.

Функция:

• Хранение всех данных до 72 
часов с гранулярностью 1-5 мин 
и более длительный период с 
большей гранулярностью (1-2 
часа)

• Интуитивно понятный 
интерфейс для дальнейшего 
анализа данных

Период 
отчетности

Тип трафика
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Мониторинг удаленных офисов
Отражает топологию сети

Функции:

• Создание офиса (Site) как 
группы узлов по IP адресу 
или сети, источника 
данных или VLAN

• Группировка данных  по 
офису в одном окне (тип 
трафика, качество голоса, 
время отклика 
приложений, оптимизация 
WAN)

Возможности:

• Гибкая отчетность с 

группировкой данных по 

офисам, подразделениям

• Превентивное извещение 

о проблеме по граничным 

значениям для каждого 

офиса

New YorkSan Jose Data Center

100 Penn Plz.

200 Penn Plz.

WAN

NAM

NetFlow Data Exports

SPAN

New York

Общая статистика по трафику
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Сканирование ошибок пакетов
Highlights observed Protocol/Packet level Anomalies 

Функции:

 Анализ пакета и подсветка 
аномальных пакетов

 Получение детализации по 
пакетов одним щелчком 
мыши

Возможности:

 Повышение 
эффективности работы 
службы эксплуатации –
возможность записи 
трафика по  событию

 Подсветка ошибок 
позволяет сэкономить 
время на анализе данных
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Анализ времени отклика приложения
Аналитика для анализа TCP- приложений

 Data-transfer time

 Transaction time

 Connection duration

 Number of bytes and packets retransmitted

 Retransmission delay 

 Acknowledgement delay 

 Number of open connections 

 Number of closed connections 

 Number of refused connections 

 Number of unresponsive connections

 And more…

Мощное средство для мониторинга приложений

 Детальная статистика по сессиям и транзакциям – более 45 
параметров



© 2006 Cisco Systems, Inc. All rights reserved. 26

Контроль эффективности оптимизации WAN
Интегрированное решение с Cisco WAAS

Branch 
Users

WAAS

Data Center 
Applications

WAN Router
WAAS Router

NAM

SPAN

Функции:

 Отчетность по производительности 
приложений в реальной режиме 
времени на всех сегментах WAAS

 Детальные отчеты по времени 
отклика приложений, загрузке 
каналов, и другим параметрам

 Статистика по оптимизированным и 
неоптимизированным приложениям

Возможности:

 Идентификация приложений для 
оптимизации

 Учет эффективности работы Cisco 
WAAS

 Увеличение эффективности работы 
служб эксплуатации по решению 
проблем
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Анализ качества голосового трафика
Мониторинг и диагностика в реальном режиме времени

 Мониторинг MOS (базируется 
на рекомендациях ITU-T G.107)

 Анализ потоков RTP в реальном 
режиме времени

 Быстрый поиск проблемных 
направлений

 Диагностика проблем с 
производительностью с 
использованием статистики по 
интерфейсам, DSCP, 
детальный анализ пакетов

 Время отклика для сигнальных 
протоколов на базе TCP, 
например SCCP, SIP

Устройства 
(телефоны) с низким 

MOS

Потоки RTP с 
наибольшей потерей 

пакетов (%)

Время транзакции H.323 - последние 24 часа
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Централизованная отчетность по качеству 
голосового трафика
Интеграция с  Cisco Unified Communication Management Suite

 В реальном режиме 
времени по всей сети

 Превентивные извещения 
по проблемам с качеством 
голосовых услуг

 Детальная информация с 
NAM для диагностики

 Масштабируемые и гибкое 
решение – возможность 
снять статичтику в любой 
точке сети

Cisco NAM дополняет CUCMS для получение комплексного 
решения по мониторингу услуг передачи голоса
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Контроль виртуальных машин
Интеграция NAM и коммутатора Nexus 1000V

Функции:

 Детальный анализ трафика по 
виртуальной машине, VLAN, DSCP,  
приложению , и т.д.

 Статистика как по физическим, так и 
виртуальным серверам

 Мониторинг виртуальных интерфейсов

 Мониторинг виртуальной машины во 
время миграции с VMotion

Возможности:

 Гибкие возможности по визуализации 
трафика с виртуальных машин

 Учет проблем с производительностью 
из-за миграции или изменений 
конфигурации.

vSphere

Nexus

1000V

VEM

VM VM VM

Server

VM

Boundary 

of network 

visibility

NetFlow

ERSPAN

ServerServer

Nexus 1000V NAM 

Virtual Service Blade

Cat6K NAM-2 blade

NAM Appliances
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Анализ DiffServ

Функция:

 Визуализация трафика по 
узлам и приложениям для 
каждого DSCP

 Агрегация трафика по 
каждому DSCP

Возможности:

 Проверка правильности 
планирования и внедрения 
QoS

 Определение неучтенного 
трафика,  или трафика с 
неправильным DSCP

Приложения в 
группе DSCP

Устройства в 
группе DSCP

Трафик с 
DSCP0
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Анализ трафика VLAN

Функции:

• Просмотр всех VLAN по 
количеству трафика

• Анализ трафика VLAN :

• Приложения
• Узлы
• Потоки
• Качество голоса
• Время отклика приложений

Возможности:

• Мониторинг трафика в 
каждом контролируемом 
VLAN

• Поиск некорректных 
назначений виртуальных 
машин (интерфейсов) и 
VLAN

Трафик iSCSI в 
VLAN 0

Приложения в 
VLAN 0

Устройства в 
VLAN 0 с 

трафиком iSCSI
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Дополнительная информация

 Документация, презентации, описания

NAM: http://www.cisco.com/go/nam

NCM: http://www.cisco.com/go/ncm

 Демонстрационные версии

http://www.cisco.com/go/nmsevals

http://www.cisco.com/go/nam
http://www.cisco.com/go/ncm
http://www.cisco.com/go/nmsevals
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Вопросы и Ответы
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Мы хотели бы узнать Ваше мнение

Пожалуйста, 
заполните анкету 
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