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Шлюзы безопасности Cisco 
IronPort 

Internet 

EMAIL 
Security 
Appliance 

WEB 
Security 
Appliance 

Security 
MANAGEMENT 
Appliance 

IronPort 
SenderBase 
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Cisco IronPort  
SenderBase/SensorBase 
Репутационные системы 

Pavel Rodionov 
SE Security, Emerging East 

prodiono@cisco.com 
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Репутационные фильтры 
Как подсчитываются? 

URL Blacklists 

URL Whitelists 

Динамический IP  

Ботсети 

URL поведение 

Объемы данных 

Информация о 
регистраторе 

Список 
скомпрометированных 

узлов 

Облачный анализ 

Известные вредоносные 
URLs 

200+ параметров 

SensorBase 
Network 

Security 
Modeling 

Reputation Score) 
-10 to +10 

Reputation Filters Cisco Security 
Intelligence Operations 
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Global Volume 
Data 

Over 100,000 
organizations, 
email traffic, 
web traffic 

Message 
Composition 

Data 

Message size, 
attachment volume, 

attachment types, 
URLs, host names 

Spam Traps 
SpamCop, ISPs,  

customer 
contributions 

IP Blacklists & 
Whitelists 

SpamCop, SpamHaus (SBL), 
NJABL, Bonded Sender 

Compromised 
Host Lists 

Downloaded 
files, linking 
URLs, threat 
heuristics 

SORBS, OPM,  
DSBL 

Fortune 1000, length of 
sending history, location, 

where the domain is 
hosted, how long has it 
been registered, how 

long has the site been up 

Complaint 
Reports 

Spam, phishing,  
virus reports 

Spamvertized URLs, 
phishing URLs, 
spyware sites 

Domain Blacklist 
& Safelists 

SenderBase 

Other Data 

Web Site 
Composition 

Data 

Cisco IronPort SenderBase  
Секрет успеха -- качество и количество данных  
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Оборудование Cisco 

Репутационный и поведенческий анализ 
Проактивная защита нулевого дня 

Cisco 
SensorBase 

Threat Operations 
Center 

Advanced 
Algorithms 

Значения репутации Web и 
Email 

-10 to +10 

Cisco Security Intelligence Operations 

Телеметрия Телеметрия 

Outbreake Intelligence 
Внешние данные 

Identifying Malware 
Lurking in the Dark Web 
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Cisco IronPort  
Безопасность Email 

Pavel Rodionov 
Systems Engineer, Eastern Europe and Russia 

prodiono@cisco.com 
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Email. Угроза безопасности 
Больше спама, больше спамеров 

§  Ежедневные объемы спама 
удваиваются каждый год 

§  Более 200 млрд. спам-сообщений в 
день!  

§  Большее количество спамеров 
рассылают спам с помощью ботнетов 

§  Увеличивается сложность malware 

Больше спама 

Больше спамеров 

Average Daily Spam Volume 

Source:  Cisco Threat Operations Center 
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TEXT SPAM ATTACHMENT SPAM  
(PDF, EXCEL, MP3) 

“В 2008 году спам существенно эволюционировал…киберперступники используют короткие 
фишинговые кампании нацеленные на определенные группы пользователей для достижения 

большего эффекта” 
 

- 2008 Internet Security Trends Report Published By Cisco and IronPort  

TARGETED ATTACKS  

 
Your Equitable 
Bank account 
is closed, call 
us now at (802)
354-4250 
 

Your Equitable 
Bank account 
is closed, call 
us now at (802)
354-4250 

IMAGE SPAM 

Спам усложняется 

2005 

2006 

2007 

2008 
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Malware на подъёме 
Email –среда распространения 
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Увеличивается количество отчетов, 
свидетельствующих об утечке даных 

Основная среда, через которую 
происходит утечка -- email 

Новые законы выдвигают новые 
требования 

Утечка данных – еще одна проблема 
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§  Global visibility required to preempt damage 
§  Insufficient protection leaves gaps in coverage 

Risks Maturing Faster Than Expertise  

§ Распространение угроз 
увеличивает объем 
работы и требует 
дополнительных 
специализированных 
знаний 

§ Сокращение бюджета 
приводит к тому, что 
административные 
ресурсы «распыляются» 
на выполнение 
нескольких 
несовместимых задач 

Нагрузка на администраторов 
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IronPort Email Security Solution 
“Установил и забыл” 

После Cisco IronPort Перед Cisco IronPort 

Anti-Spam 

Anti-Virus 

Policy Enforcement 

Mail Routing 

Firewall 

Groupware 

Users 

MTA 

DLP Policy 
Manager 

Firewall 
DLP Scanner 

Encryption 
Platform 

Internet 

Firewall 

Groupware 

Users 

Internet 

Cisco IronPort Security Appliance 
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Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 
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Спам блокируется 
перед тем, как он 
войдет в сеть 

 

Уровень 
 обнаружения >99% 
Количество ложных 

срабатываний < 1 на 1 млн 
входящих сообщений 

IronPort Anti-Spam 
Репутационная 
фильтрация 
SenderBase  

Who? 
 

How? 
 

 
What? 

 
Where? 

Verdict 

Анти-спам в деталях 
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• Известная хорошая 
доставляется 

• Подозрительная 
ограничивается и 
проверяется на спам 

• Известная плохая 
блокируется 

IronPort 
Антиспам 

Входящая почта.  
Хорошая, плохая, 
неопределенная 

почта 

Репутационная  
фильтрация 

Cisco on Cisco 
Корпоративная 
почта Cisco 

Message Category % Messages 

    Stopped by Reputation Filtering 93.1% 700,876,217 

    Stopped as Invalid recipients 0.3% 2,280,104 

    Spam Detected 2.5% 18,617,700 

    Virus Detected 0.3% 2,144,793 

    Stopped by Content Filter 0.6% 4,878,312 

Total Threat Messages: 96.8% 728,797,126 

    Clean Messages 3.2% 24,102,874 

Total Attempted Messages: 752,900,000 

Репутационная фильтрация SenderBase 
Предотвращение угроз в реальном времени 
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Кто? 
 

Что?  
 

 
Как?	
  

 
Куда? 

Антиспам Cisco IronPort 
Многоуровневая линия обороны от спама 

ü  Ботнеты 

ü  Спаммерские 
сети 

EMAIL Репутация 

WEB Репутация 

Содержание сообщения 

Структура сообщения 

ü  Malware/Фишинг 
ü  Короткие спам-
письма с URL 

ü  Спам создан с 
помощью 
автоматизированн
ых инструментов 

ü  SMS Spam 
ü  Спам в 
присединенных 
файлах 

Cisco  
IronPort Anti-Spam 

Вердикт 
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Intelligent Multi-Scan 
Лучшее из двух миров: снижение уровня ложных 
срабатываний, увеличение количества обнаруженного 
спама 

 
IronPort Anti-Spam  

Anti-Spam 
Engine A 

Anti-Spam 
Engine B 

Anti-Spam 
Engine C 

Intelligent Multi-Scan 

Ложные срабатывания 
В несколько раз меньше 
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Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 
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Virus Outbreak Filters 
Механизмы  
антивирусов 

Защита от атак 
нулевого дня 

Дополняющие друг 
друга антивирусы 

Многоуровневая антивирусная защита 
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                   Преимущество Virus Outbreak Filters 
Среднее время защиты*……………..более 13 часов 
Количество атак* ……………………........…291 атака 
Общее время защиты*……………. более 157 дней 

Cisco IronPort Virus Outbreak Filters 
Защита от атак нулевого дня 

“VOF has stopped 
more than 12,000 
separate viral 
messages in the last 
year” 

“Since VOF we have 
not had a single 
virus outbreak!” 

“Over 24,000 virus 
positive messages 
stopped in 9 months” 

                   Virus Outbreak Filters в действии 

INTERNET 

Динамически
й карантин 

Фильтр вирусов 

SenderBase 
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Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 



© 2010 Cisco and/or its affiliates. All rights reserved. Presentation_ID 23 

RSA – Лидер рынка и технологий 

§  Ranked as “Leader” in 
Gartner Magic Quadrant 

§ Фокусируется на точности: 
большая 
исследовательская 
команда выделена для 
написания и проверки 
политик 

“RSA has strong described content capabilities enabled by a 
formal knowledge-engineering process” - Gartner 
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Комплексные политики 

Более 100 предопределенных политик 
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Простая установка 
 

Активация 
одним кликом 

мышки 

Интегрирован 
в менеджер 
политик 
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Глубокий анализ гарантирует точность 

26 

SSN Detection 

Matches are Found 
in Close Proximity 

Proper Name 
Detection 

Rule Is Matched Multiple 
Times to Increase Score 

Unique Rule Matches 
Are Met 
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Иерархические отчеты 

Отслеживание сообщений 

Легко отслеживать и строить отчеты 
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Зачем все это нужно?  
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Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 



© 2010 Cisco and/or its affiliates. All rights reserved. Presentation_ID 30 

Уп
ра
вл
ен
ие

 

Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 
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Cisco IronPort Email Security Manager 
Простая настройка политик для всей организации 

Категории: домен, имя 
пользователя, LDAP 

IT 

SALES 

LEGAL 

“IronPort Email Security Manager работает как одна мощная и гибкая консоль 
настройки, которая позволяет управлять всеми сервисами устройства, 

– PC Magazine 

•  Пометить и доставить спам 
•  Удалить исполняемые 
файлы 

•  Архивировать всю почту 
•  Virus Outbreak Filters 
запрещен для doc 
файлов 

•  Разрешить все медиафайлы 
•  Исполняемые файлы в 
карантин 
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• Email Volumes 
Spam Counters 
Policy Violations 
Virus Reports 
Outgoing Email Data 
Reputation Service 
System Health View 

§  Просмотр 
консолидирова
нных отчетов 
для всей 
организации 

§  Подробности 
трафика email 
и угроз 

§  Иерархическая 
система 
отчетов 

M
ul

tip
le

 d
at

a 
po

in
ts

 

Consolidated Reports 

Отчеты 
Унифицированная система построения отчетов для бизнеса 
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Поиск сообщений 
Message Tracking 

Что случилось с 
письмом, которое я 
отослал 2 часа назад? 

ü  Отслеживание 
индивидуальных 
сообщений 
 
 
 
 
 

Кто еще получил 
такую почту? 

ü  Расследование 
для того, чтобы 
гарантировать 
выполнение 
законодательных 
норм 
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Email. Архитектура безопасности. 
Безопасность входящих сообщений, контроль исходящих 

Защита от  
спама 

Защита от 
вирусов 

Платформа EMAIL  
CISCO IRONPORT ASYNCOS™ 

Предотвращение 
утечки данных 

Безопасный 
обмен 

сообщениями 

Безопасность 
входящих сообщений 

Контроль исходящих 
сообщений 
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Bounce Verification 
Избежать 

перенаправленных 
bounces 

DKIM подпись и 
проверка 

Проверка отправителя 

SPF проверка 
Проверка того, что 

письмо было отправено 
сервером, 

авторизованным 
отправлять почту для 
данного домена 

HTML Sanitization 
избежать поддельных 

URLs 

Проверка получателя 
Удалить сообщения, 
которые отправлены на 
несуществующий адрес 

TLS шифрование 
Шифрование на 
уровне шлюз-шлюз 

Cisco IronPort AsyncOS  
Набор инструментов для защиты заказчиков 

Спам-карантин, 
черные и белые 
списки для 

пользователей 
Контроль 

пользователей 

Возможност LDAP 
LDAP ссылки, 
несколько LDAP 

серверов, установка за  
3 шага 
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Cisco IronPort  
Web Security Appliance 
 
Cisco IronPort S-Series 

Pavel Rodionov 
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Web безопасность 
Тенденции и проблемы 
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Традиционная граница сети 
Заказчики 

Партнеры Вредоносное ПО 

HO 
Приложения и 
данные  

Региональный 
офис 
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Borderless сеть 
Заказчики/ 
партнеры 

Вредоносный  
код 

Аэропорт 

Infrastructure 
as a Service 

Кафе 

Platform 
as a Service 

Infrastructure 
as a Service 

Software 
as a Service 

Мобильный  
пользователь 

Дом 

Региональный 
офис 

Гости HO 
Приложения и 
данные 
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Архитектура Cisco Borderless Security 

Corporate Border 

Branch Office 

Corporate Office 

Applications & Data 

Infrastructure 
as a Service 

Software 
as a Service 

Platform 
as a Service 

X 
as a Service 

Attackers 
Partners Customers 

Airport 

Mobile User 

Home Office 

Coffee Shop 

Cisco Security Enforcement Array 

(SEA) 
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Проблемы Web бизнеса 

Acceptable  
Use Control 

Malware 
Protection 

Data Loss 
Prevention 

  

Policy 

SaaS Access 
Control 
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Обзор продукта 
 
Cisco IronPort 
Web Security Appliance 
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Шлюз безопасности Web следюущего 
поколения  
Объединение функций – эффективность в работе 

Users 

After IronPort 

Internet 

Firewall 

Users 

Web Proxy and Caching 

Anti-Spyware 

Anti-Virus 

Anti-Phishing 

URL Filtering 

Policy Management 

Before IronPort 

Cisco IronPort S-Series 

Internet 

Firewall 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетность 

Internet Безопасная 
мобильность 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетность 

Internet Безопасная 
мобильность 
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Полная защита от вредоносного кода 
Многоуровневая оборона 

Инфицированные 
клиенты 

Layer 4 
Traffic Monitor 

Web клиенты 

Анализ репутации 

Сигнатурный 
анализ 

Анализ 
поведения 
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Репутация в действии 
New York Times: Жертва атаки через рекламу! 

Работает scareware 

Полноэкранное всплывающее окно 
эмулирует антивирусное ПО, предлагая 
пользователю купить полную версию для 
очистки компьютера 

§  Похожая на легальную реклама 
оказалась вредоносной и делала 3 
перенаправления 

§  Окончательная цель:  
protection-check07.com 

Cisco Web Rep значение: -9.3  
Действие по-умолчанию: 

BLOCK 
 

NYT разрешен, но 
вредоносный контент 

заблокирован 
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Механизм Cisco IronPort DVS  
Dynamic Vectoring and Streaming 

Сигнатурный и эвристический анализ 

§  Широкое покрытие с 
несколькими механизмами 
сигнатурного анализа 

§  Идентификация 
зашифрованного 
вредоносного кода путем 
перехвата и расшифровки 
SSL соединений 

§  Незаметность для 
пользователей благодаря 
механизму параллельного 
сканирования 

§  Самые последние сигнатуры – 
автоматические обновления 
каждые 5 мин 

Эвристическое обнаружение 
Идентификация необычного 
поведения 

DVS Engine 

Параллельное, потоковое сканирование 

Сигнатурное сканирование 
Идентификация обычного 
поведения 
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Internet 

Users 

Cisco 
IronPort  
S-Series 

Network  
Layer 
Analysis 

Действенные данные Anti-
Malware 

Предотвращение трафика  
“Phone-Home” 

§  Сканирование всего трафика, все 
порты, все протоколы 

§  Обнаружение вредоносного кода, 
идущего мимо 80 порта 

§  Предотвращение трафика ботнетов 

§  Автоматически обновляемые правила 
§  Механизм “Dynamic Discovery”, 
генерирование правил в реальном 
времени 

Обнеружение зараженных компьютеров 
Layer 4 Traffic Monitor 

Packet and 
Header 

Inspection 

Доступно на ASA в виде Botnet Trafic Filter 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware` 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетоность 

Internet Безопасная 
мобильность 
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Документы 

§  Разрешить, заблокировать, запротоколировать на основе 
метаданных, URL категории, пользователя и репутации 

§  Многопротокольный: HTTP(s), FTP, туннелированный HTTP 

Документы 

Встроенные политики «здравого смысла» 

Внешний DLP 

Internet 

Партнер 

Webmail 

Internet 

§  Глубокая проверка содержимого: соответствие структурированным и 
неструктурированным данным 

§  Оптимизация производительности: работает в тандеме со встроенными политиками 

Log 

Allow 
Block 

Log 

Allow 
Block 

Расширенная безопасность данных 

Полная безопасность данных 



© 2010 Cisco and/or its affiliates. All rights reserved. Presentation_ID 52 

Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетоность 

Internet Безопасная 
мобильность 
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Полное знание контекста 

Идентификация 

Поиск работы 

Instant Message 

P2P 

Видео 

Human  
Resource 

No File 
Transfer  

All 

100 kbps/User 

Facebook Lunch hour  
Время 

Объект 

Приложение 

Место 

Приоритет 
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Контроль использования Web 2.0 
Cisco IronPort Web Usage Controls 

Применение правиль 
пользования 
§  Снизить потери рабочего 
времени 

§  Уменьшить риск нарушения 
законодательства 

§  Управление трафиком Web 
2.0 и веб-приложениями 

§  Управление трафиком 
потокового видео 

Application Visibility 
and Control 

§  Глубокий контроль 
приложений --  IM, Facebook, 
WebEx 

§  Управление полосой для 
потокового видео 

§  Рейтинг узлов 

URL фильтры §  URL база данных с широким 
покрытием (>50M узлов) 

§  Динамическая категоризация 
неизвестных URL 

§  Обновления БД с 
пятиминутным интервалом 
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Контроль web-приложений 

§ Точный контроль 
приложений HTTP, 
HTTP(s), FTP 

§ Динамические 
обновления 
сигнатур от Cisco 
SIO 

Точный контроль над использованием Web 

Офисный 
работник 

Access Control Policy Access Control Violation 

Instant Messaging 
Facebook: приложения 
Видео: 512 kbps макс 

File Transfer over IM 
Facebook Chat, Email 

P2P 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетоность 

Internet Безопасная 
мобильность 
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Поддержка большого 
количества разных 

платформ 

Интегрирована в 
сеть 

Поддержка режимов: 
Always-On, 
Обнаружения 

«доверенных» сетей 

Выбор 

Безопасность 

Простота 
использования 

Acceptable Use 

Access Control 

Data Loss Prevention 

Threat Prevention 

Intranet 

Corporate File 
Sharing 

Access Granted 

Cisco AnyConnect Secure Mobility  
Удаленный доступ нового поколения 

WSA ASA 

AnyConnect Client 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетность 

Internet Безопасная 
мобильность 
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Централизованный репортинг Централизованное управление 

Централизованное 
управление 
политиками 

Делегированное 
администрирование 

Просмотр 
Приложений, угроз и 

пользователей 

Управление 
Общие политики между разными 
подразделениями и удаленными 

пользователями 

Обзор 
Разные устройства, сервисы, 

сетевые услуги 

Глубокий 
просмотр угроз 

Широкие возможности 
по расследованию 

Управление безопасностью Web  
Security Management Appliance (M-серия) 
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Многоядерная 
оптимизация 

Integrated Identity and 
Authentication 

NTLM/ 
Active 
Directory 

LDAP 

Novell 
eDirectory 

§  Направлено на уменьшение задержек, 
связанных со сканированием 

§  Включение функционала мульти-
сканирования для эффективной 
безопасности 

§  Оптимизировано для web-содержимого 

§  Политики, основанные на 
идентификации 

§  Прозрачная аутентификация в 
сетях Active Directory и Novell 
eDirectory с поддержкой SSO 

§  Guest Policies, Re-Auth 

Высокопроизводительная платформа 
прокси, интегрированная аутентификация 
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Cisco IronPort Web Security Appliance 
Лучший шлюз Web безопасности 

Управление 

Безопасность 

Контроль 
использования 

Защита от 
malware 

Безопасность 
данных 

Контроль 
доступа к SaaS 

Централизованное управление и отчетоность 

Internet Безопасная 
мобильность 
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95% of companies 
who try Cisco IronPort 
become customers. 
 
Contact: 
Your Cisco IronPort Rep 
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Безопасность Cisco IronPort 
Интегрированные устройства безопасности для 
периметра сети 

IronPort S-Series™ 
WEB SECURITY APPLIANCE 

IronPort C-Series 
 EMAIL SECURITY APPLIANCE 

IronPort M-Series™ 
SECURITY MANAGEMENT APPLIANCE 

•  Уникальное решение защиты электронной почты, 
C-серия 
 
•  Интегрированные механизмы DLP сканирования 
 
•   Уникальные возможности по обработке почтовых 
сообщений 
 
•   Cisco Spam Blocker, C160, C370, C670, X1070 

•   Решение безопасности Web трафика, S-серия 
•   Управление политиками доступа к Web 
•  Аутентификация и авторизация локальных и 
мобильных пользователей  •   Фильтрация вредоносного ПО  •   S160, S370, S670 

•   Централизованный репортинг (Email + Web) 
 
•  Централизованный трекинг (Email + Web) 
 
•   Централизованное управление политиками (Web) 
 
•   M160, M370, M1070 
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Вопросы и Ответы 

 Дополнительные вопросы Вы можете задать по электронной 
почте security-request@cisco.com 
или по телефону: +7 (495) 961-1410 
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Мы хотели бы узнать Ваше мнение 

Пожалуйста,  
заполните анкету  
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