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우수한 브랜드에 대한 값을 지불한 고객이 

열등한 제품을 구매하게 된다면 어떻게 

되겠습니까?

Cisco 는 고객이 부가가치를 창출하는 고품질의 제품을 구입할 수 있도록 

노력하고 있습니다. 제품이 Cisco 공인 유통 및 재판매 채널이 아닌 2 차 

시장을 통해 구매된 경우, Cisco 는 그 제품의 공급업체 및 품질을 보증할 

수 없습니다.

아시아 태평양 지역을 비롯한 전 세계의 기업들이 불량품, 허가받지 않은 

시장 제품 및 위조품으로 피해를 보게 된 사례들이 많이 있었습니다. 

다음의 사례 연구는 귀사가 고객들에게 신뢰할 수 있는 유통 파트너를 

통해서만 제품을 구입하여 IT 인프라의 무결성을 보호할 필요성에 대해 

설명할 수 있도록 도움을 줄 것입니다.

혹시 귀사의 구매 결정으로 고객의 

네트워크가 위험에 처하지는 않습니까?
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“귀사는 명성 있는 브랜드 제품을 구매할 때, 위조품, 
중고품, 타사 제품, 보증 또는 소프트웨어 라이센스가 
무효하거나, 서비스 지원 대상이 아니거나, 구성이 
잘못된 제품이 아닌, 지불에 상응하는 정당한 
제품을 획득해야 합니다.”
Phil Wright, Director WW Cisco Brand Protection
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정부 부서가 변조된 장비를 구입한 사례

한 리셀러가 중개인으로부터 40 개의 
1841 통합 서비스 라우터를 구매한 후, 
공식적인 정부 RFP(구매 요청)를 통해 
정부 부서에 이를 재판매하였습니다. 

일련 번호를 검토한 결과 장비의 보증 
기간이 만료되었으며 미국, 중국 및 
인도를 포함한 몇몇 국가로부터 조달된 
사실이 밝혀졌습니다.

그러나 정부 부서는 검사 시 상자가 
봉인되어 있었고 장비가 사용되지 않은 
새것으로 보였기 때문에 이러한 결과에 
수긍하지 않았습니다.

Cisco 는 초기 라우터의 일련 번호를 
추적했으며 이 중 두 개가 아시아 
태평양에 있는 고객의 네트워크에 
설치되어 있었습니다. Cisco 브랜드 보호 
팀 구성원들은 초기 라우터의 일련 번호 
사진을 촬영하고 이 증거를 정부 부서에 
제출했습니다.

심층 조사에 따르면 40 개의 Cisco 1841 
통합 서비스 라우터가 표준 버전의 
가격보다 2 배 비싼 보안 (K9) 번들로 불법 
개조되었음이 밝혀졌습니다.

또한 중개인이 섀시의 일련 번호를 
기존 K9 일련 번호로 변경하고, 쿠키(
일련 번호를 포함하는 소프트웨어)를 
수정했으며, 메모리와 IOS 소프트웨어를 
업그레이드한 다음 위조된 증표와 Cisco 
테이프를 사용하여 다시 포장했음이 
밝혀졌습니다. 

고객은 경찰에 고소했으며 지역 수사 
기관이 이 사건을 조사하고 있습니다.

한 기업 고객이 중개인으로부터 5 개의 
Cisco Catalyst 3500 시리즈 스위치를 
매우 저렴한 가격에 구입했습니다. 
중개인은 스위치가 Cisco 상자에 
봉인된 새 Cisco 제품이라며 고객을 
안심시켰습니다.

그러나 고객은 섀시 안에 쌓인 먼지를 
발견하고 의심을 품게 되었으며 Cisco 

브랜드 보호 팀에 문의하게 되었습니다. 
일련 번호 추적을 통해 일부 제품이 2-3 
년 지난 제품임을 알게 되었습니다.

고객은 중개인에게 제품을 반환하고 
공인된 Cisco 채널을 통해 새 제품으로 
교체했습니다.

기업 고객에게 중고 스위치를 새것으로 판매한 사례

중개인이 온라인 거래 사이트를 이용하여 위조 장비를 판매한 사례

한 Cisco 파트너가 새로운 정품 Cisco 
장비를 할인된 가격으로 제공한다는 스팸 
이메일을 받은 후에 Cisco 에 중개인의 
온라인 거래 사이트를 제보했습니다.

Cisco 의 브랜드 보호 팀은 잘 알려진 
온라인 거래 사이트에서 호스팅되고 
있는 중개인 사이트의 주요 페이지를 
조사했습니다. 이 팀은 중개인의 Cisco 

브랜드 장비를 시험용으로 구매했고 
제품이 위조품임을 밝혀냈습니다.

지역 수사 기관과 연계하여 수색 
영장이 발부되었고 157 개 제품이 
압수되었습니다. 이 중개인은 징역 
5 년 및 미화 150 만 달러의 배상을 
선고받았습니다.
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허가받지 않은 시장 제품은 어디에서 

발생합니까?
2 차 시장

낡고 결함이 있는 장비 및/또는 잉여 장비를 처분하려고 하는 회사로부터 제품을 
주로 구매하여 공인되지 않은 채널로 장비를 판매하는 ‘중개인/리셀러’가 있습니다. 
이러한 공인되지 않은 리셀러는 다른 리셀러 혹은 최종 사용자에게 직접 제품을 
판매합니다. 이 과정에서 부도덕한 리셀러는 발송 시 위조품을 섞어 넣고 결국 고객은 
정품과 타사 제품 또는 불법 제품의 조합을 수령하게 됩니다. 또 다른 경우, 이러한 
리셀러들은 결함이 있거나, 지원 대상이 아니거나, 리퍼비시가 불량하거나, 기능이 
열등한 제품들을 혼합합니다. 제품이 여러 경로를 거치면서 의심스러운 위조품이 
네트워크로 진입하게 되는 기회가 빈번하게 발생합니다.

도난 제품 및 허가받지 않은 시장 제품

도난 제품이나 허가받지 않은 시장 제품의 도입으로 인해 문제는 더욱 악화됩니다. 불법 
암시장 제품은 도난되거나 불법으로 획득된 제품입니다. 허가받지 않은 시장 제품은 
본래 제조업체가 단일 국제 시장을 겨냥하여 제조한 것이지만 지역 공인 판매자나 공인 
판매 대리점이 다른 시장으로 수출하여 재판매한 제품입니다.

위조품 시장

위조품 제조업체는 주로 직접적으로 또는 중개인을 통해 제품을 판매합니다. 제품은 
온라인 거래 사이트, 해당 제조업체 웹 사이트 및 스팸을 통해 홍보됩니다.

공인되지 않은 유통 채널(2 차 시장, 허가받지 않은 시장, 도난 제품 등)에서는 위조 
장비의 판매가 빈번하게 이루어집니다.

•	 4 곳의 모든 판매 지역에 영향

•	 아시아 태평양에서 조달된 CF 제품

•	 미국/캐나다, 유럽, 신흥 시장에서 판매

•	 허가받지 않은 시장 장비와 혼합

중국

중개인
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고객의 IT 인프라 보호 지원 
•	 �공인된 Cisco 판매 대리점에서 장비를 구입하십시오.

•	 �고객이 Cisco 파트너를 통해서만 구입할 때 누릴 수 있는 혜택을 인식하도록 
하십시오. 고객은 귀사가 판매하는 제품의 무결성을 신뢰할 수 있고, 귀사는 전문 
지식과 지속적인 지원 및 상담을 통해 제품 판매에 가치를 더할 수 있습니다.

•	 �이 브로셔의 사례 연구를 이용하여 공인된 Cisco 채널을 통하지 않고 제품을 구매할 
때 발생하는 부정적 영향을 강조하십시오. 

•	 �의심스러운 중개인이 접근한 적이 있거나 의심스러운 제품을 제공받을 시  
brandprotection-apac@cisco.com 으로 제보하도록 권하십시오.

 
추가 지원

고객이 허가받지 않은 시장을 통한 장비, 위조품으로 의심되는 장비 및 타사 
구성요소가 내장된 장비를 구매할 경우 직면할 수 있는 위험을 설명하기 위해 추가 
지원이 필요하면 귀사의 Cisco 담당자나 Cisco 브랜드 보호 사무소에 문의하십시오. 
Cisco 는 소중한 Cisco 채널 파트너들이 허가받지 않은 시장이나 위조품에 대항하여 
정품을 판매할 수 있도록 지원합니다.

의심스러운 제품이나 거래는 다음의 경로를 통해 제보하십시오:

•	 웹 사이트: www.cisco.com/go/brandprotection

•	 이메일: brandprotection-apac@cisco.com

12849-0109/apac/Cisco


