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背景

今日、ビジネス要求に柔軟に対応するため、無線LANを
導入する企業は増加傾向にあります。

無線LANは従来の接続手段から、ゲストアクセスやVoice 
over WLANなどのサービスを支えるプラットフォームに進化
しています。

無線LANの導入効果を最大限に発揮するには、PPDIOO
のオペレーションと最適化が重要であり、効率的に効果的
に無線LANをマネジメントする必要があります。
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集中型アーキテクチャのコンポーネント

AP 
CAPWAP・アクセスポイントは、全てのユニファイド・ワイヤレス・アー
キテクチャで使用され、クライアントの無線アクセスを提供するととも
に、WLCへトンネルします

WLC
シスコ・ユニファイド無線LANコントローラは、無線クライアントのトラ
フィックを集約し、無線ネットワークを制御します

WCS
シスコ無線コントロールシステムは、集中管理、無線プランニングおよ
び可視化ツール、およびロケーション・サービスを提供します
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WLAN運用・管理のタスク

1. 日常状況の把握
クライアントデバイス・ネットワーク資源の利用効率・WLANシステ
ムのパフォーマンス・セキュリティなど、WLANの状況を定期的に
情報収集

2. インシデントの把握
ネットワーク機器がダウンしたか・不正デバイスが発見されたか・
WLANシステムが攻撃されたか、などのインシデントをリアルタイム
に把握

3. インシデントの対応
WLAN機器がダウンした場合、再起動したり、交換したりする、
不正AP・クライアント が検知された場合、位置を把握し、排除する
、etc.



© 2006 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID 5Cisco Public© 2009 Cisco Systems, Inc. All rights reserved.

どんな日常状況を把握すべきか

どんなデバイスがWLANに接続しているか？

どのくらいのトラフィックが流れているか？

WLANデバイスへの負荷がどのくらいあるか？

無線環境はクリアなのか？

過去にWLANが攻撃されていたか？

過去に社内に不正AP・不正クライアントが存在したか？

VoWLANの場合、QoSがちゃんと守られているか？

Etc.
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レポート類

8種類、合計46項目のレポートを提供できます。
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日常状況の把握―クライアント サマリ

オンデマンドでレポートを生成することもできる
が、スケジュールに従って、毎日や毎週の頻
度でレポートを作成され、保存されたり、メー
ルで送られたりすることもできます。
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日常状況の把握―クライアント サマリ

レポートに含まれる
内容もカスタマイズ
できます。
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クライアント サマリ レポート

レポートに豊富な情報が提供されているの
で、管理者の判断・運用に非常に役に立ち
ます。
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グラフィカルサマリ
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Traffic Stream Metrics

Voice over WLANの普及によって、Voiceアプリケーショ
ンから見たWLANシステムのパフォーマンスも把握する必
要があります。
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遅延、パケットロスなどの視点でWLANのパフ
ォーマンスを評価します。



© 2006 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID 13Cisco Public© 2009 Cisco Systems, Inc. All rights reserved.

WLANでどんなインシデントがあるか

APがダウンした

APのラジオインタフェースがダウンした

WLCがダウンした

MSEがダウンした

不正AP・不正クライアントが検知された

WLANが攻撃を受けた

Etc.
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アラームをメールで通知する

WCSには11種類計150項目のアラームが用意されています
。それらのアラームがヒットする場合、指定のメールアドレスに
通知メールを飛ばすことができます。WLANに発生しうるイン
シデントに備えて、迅速な対応を可能にします。
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アラームメールのイメージ
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アラームの中から該当する
不正APを選択します。
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不正APの詳細情報が表示されます。SSIDやチャネ
ル、検知された時間などが表示されます。これらの
情報に基づいて対応します。この例では、マップ上
で不正APの位置を表示させます。
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オフィスのフロアマップ上不正
APが表示されます。周りのAPで
封じ込みするか、物理的に排除
するか、管理者が判断します。
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まとめ

シスコWCSがWLANに関する豊富な情報を提供し、IT管理
者の運用管理をサポートします。企業WLANの導入効果を最
大限にすることができます。

ここで紹介したのは、WCS多くの機能の僅か一部に過ぎませ
ん。他にも様々なWLAN管理上に役に立つ機能が多くありま
す。

下記のURLでトライアルライセンスを入手できますので、ぜひ
一度ご自分でWCSを試してください。

https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet?
FormId=214

https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet?FormId=214
https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet?FormId=214
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