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シスコIPSによるグローバルコリレーションの解説
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アジェンダアジェンダアジェンダアジェンダ

� 現在現在現在現在ののののセキュリティセキュリティセキュリティセキュリティ脅威脅威脅威脅威

� Cisco Security Intelligence Operations（（（（CSIO））））のののの紹介紹介紹介紹介
� CSIOがががが提供提供提供提供するするするする技術技術技術技術
� シスコシスコシスコシスコIPSにおけるにおけるにおけるにおけるグローバルコリレーショングローバルコリレーショングローバルコリレーショングローバルコリレーションとはとはとはとは

� まとめまとめまとめまとめ
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現在現在現在現在ののののセキュリティセキュリティセキュリティセキュリティ脅威脅威脅威脅威

永続的永続的永続的永続的、、、、巧妙化巧妙化巧妙化巧妙化、、、、絶絶絶絶ええええ間間間間なくなくなくなく変化変化変化変化

どのどのどのどのアタックアタックアタックアタックももももわずかにわずかにわずかにわずかに変化変化変化変化させることがさせることがさせることがさせることが可能可能可能可能

ドメインドメインドメインドメインはははは数日数日数日数日、、、、あるいはあるいはあるいはあるいは数時間数時間数時間数時間ででででローテーションローテーションローテーションローテーションされるされるされるされる

コンテンツコンテンツコンテンツコンテンツはははは正規正規正規正規ののののトラフィックトラフィックトラフィックトラフィックをををを模倣模倣模倣模倣しているしているしているしている

80%ののののスパムスパムスパムスパムがががが感染感染感染感染したしたしたしたクライアントクライアントクライアントクライアントからからからから送送送送られているられているられているられている

70%ののののボットボットボットボットががががダイナミックダイナミックダイナミックダイナミックIPアドレスアドレスアドレスアドレスをををを使使使使っているっているっているっている

正規正規正規正規ののののドメインドメインドメインドメインからのからのからのからの脅威脅威脅威脅威がががが2008年年年年にににに比比比比べべべべ190%にににに増増増増えているえているえているえている

1日日日日あたりあたりあたりあたり1800億通億通億通億通以上以上以上以上ものものものものスパムメールスパムメールスパムメールスパムメールがががが流流流流れているれているれているれている
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例例例例えばえばえばえば…ボットネットボットネットボットネットボットネットののののトレンドトレンドトレンドトレンド

巧巧巧巧みにみにみにみに隠隠隠隠れれれれ、、、、よりよりよりより洗練洗練洗練洗練されながらされながらされながらされながら、、、、相変相変相変相変わらずわらずわらずわらず活発活発活発活発なななな活動活動活動活動がなされているがなされているがなされているがなされている。。。。

2007: “Storm”によるによるによるによる大規模大規模大規模大規模ななななボットボットボットボットがががが発覚発覚発覚発覚

2008: “Storm”がががが消消消消えないえないえないえない上上上上にさらににさらににさらににさらに”Kraken/Bobax”やややや”Asprox”がががが発生発生発生発生
2009: “Storm”はははは”Waledac”やややや”Conficker”、、、、”Koobface”にににに発展発展発展発展しつつしつつしつつしつつ…
次次次次はどんなはどんなはどんなはどんなボットボットボットボットがががが発生発生発生発生するかするかするかするか？？？？
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Cisco Security Intelligence Operations (CSIO)

全世界全世界全世界全世界からからからからリアルタイムリアルタイムリアルタイムリアルタイムでででで脅威脅威脅威脅威のののの情報情報情報情報をををを集集集集めめめめ、、、、分析分析分析分析しししし、、、、防御手段防御手段防御手段防御手段をすぐにをすぐにをすぐにをすぐに提供提供提供提供
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CSIOのののの3つのつのつのつの柱柱柱柱

Threat Operations 
Center Dynamic UpdatesSensorBase

全世界からの情報 研究者と自動解析 リアルタイムアップデート

とベストプラクティス
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Threat Intelligence Benefits

SensorBase

� 700,000台以上台以上台以上台以上ののののグローバルデバイスグローバルデバイスグローバルデバイスグローバルデバイス

� 40,000ものものものもの脅威脅威脅威脅威のののの情報情報情報情報ライブラリライブラリライブラリライブラリ

� 全世界全世界全世界全世界ののののMail/Webトラフィックトラフィックトラフィックトラフィックのののの30%
� 500以上以上以上以上ののののサードパーティサードパーティサードパーティサードパーティからのからのからのからの情報情報情報情報、、、、

100以上以上以上以上ののののニュースニュースニュースニュースややややオープンソースオープンソースオープンソースオープンソース、、、、

他他他他ベンダーベンダーベンダーベンダーからのからのからのからの情報情報情報情報

� ダイナミックダイナミックダイナミックダイナミックなななな脅威脅威脅威脅威へのへのへのへの360度度度度からのからのからのからの

可視性可視性可視性可視性

� 脆弱性脆弱性脆弱性脆弱性とととと悪用方法悪用方法悪用方法悪用方法のののの理解理解理解理解

� 最最最最もももも危険危険危険危険なななな脅威脅威脅威脅威のののの可視性可視性可視性可視性

� アタックアタックアタックアタックやややや技術技術技術技術のののの最新最新最新最新トレンドトレンドトレンドトレンド

1日日日日あたりあたりあたりあたり500GBのののの情報情報情報情報をををを1000台以上台以上台以上台以上ののののサーバサーバサーバサーバでででで処理処理処理処理

深深深深いいいいカバレッジカバレッジカバレッジカバレッジ
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Threat Operations Center
Researchers and Analysts Benefits

� ネットワークセキュリティネットワークセキュリティネットワークセキュリティネットワークセキュリティののののベストプラベストプラベストプラベストプラ

クティスクティスクティスクティスとととと緩和技術緩和技術緩和技術緩和技術（（（（Mitigation））））
� 脅威脅威脅威脅威のののの傾向傾向傾向傾向とととと将来将来将来将来のののの傾向傾向傾向傾向のののの把握把握把握把握

� 品質品質品質品質のののの向上向上向上向上、、、、False Positiveのののの低下低下低下低下
� 24時間時間時間時間、、、、世界中世界中世界中世界中ををををカバーカバーカバーカバー

� 500人以上人以上人以上人以上のののの研究者研究者研究者研究者ととととホワイトハットホワイトハットホワイトハットホワイトハット

・・・・エンジニアエンジニアエンジニアエンジニア

� 80人以上人以上人以上人以上のののの博士号博士号博士号博士号、、、、CCIE、、、、CISSP、、、、MSCE
� 人力人力人力人力でのでのでのでのルールルールルールルール作成作成作成作成とととと品質管理品質管理品質管理品質管理

� 侵入侵入侵入侵入テストテストテストテスト、、、、ボットネットボットネットボットネットボットネットへのへのへのへの潜伏潜伏潜伏潜伏、、、、ママママ

ルウェアルウェアルウェアルウェアののののリバースエンジニアリングリバースエンジニアリングリバースエンジニアリングリバースエンジニアリング

、、、、脆弱性調査脆弱性調査脆弱性調査脆弱性調査

� 5つのつのつのつのセンターセンターセンターセンターでのでのでのでの24 x 7 x 365稼動稼動稼動稼動
� インターネットインターネットインターネットインターネット上上上上のののの95%のののの言語言語言語言語ををををカバカバカバカバ
ーーーー

セキュリティセキュリティセキュリティセキュリティのののの専門家専門家専門家専門家
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Dynamic Updates
Updates Benefits

自動化自動化自動化自動化されたされたされたされた防御防御防御防御

� 3-5分分分分ごとにごとにごとにごとにシスコシスコシスコシスコののののセキュリティデセキュリティデセキュリティデセキュリティデ

バイスバイスバイスバイスへへへへ自動的自動的自動的自動的ににににアップデートアップデートアップデートアップデートをををを送送送送

信信信信

� リアルタイムリアルタイムリアルタイムリアルタイム防御防御防御防御のためにのためにのためにのためにレピュテレピュテレピュテレピュテ

ーションーションーションーションををををアップデートアップデートアップデートアップデート

� 晒晒晒晒されているされているされているされているセキュリティホーセキュリティホーセキュリティホーセキュリティホー

ルルルルをををを軽減軽減軽減軽減

� セキュリティマネージメントセキュリティマネージメントセキュリティマネージメントセキュリティマネージメントのののの

手間手間手間手間をををを最小化最小化最小化最小化

Cisco Security 
Intelligence 
Operations
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CSIO Web Site http://www.cisco.com/go/sio
アラートアラートアラートアラートやややや最新最新最新最新ののののセキュリティニュースセキュリティニュースセキュリティニュースセキュリティニュース、、、、今起今起今起今起きているきているきているきている脅威脅威脅威脅威をををを発信発信発信発信
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シスコシスコシスコシスコののののセキュリティセキュリティセキュリティセキュリティ製品製品製品製品ととととサービスサービスサービスサービス

IPS Reputation 
and Signature 

Filters
Anti-Spam

Email and Web
Reputation
Filters

Security Filters: 業界最高水準業界最高水準業界最高水準業界最高水準ののののセキュリティセキュリティセキュリティセキュリティ機能機能機能機能

Adaptive 
Security 

Intrusion 
Prevention 

Email 
Security

Web 
Security 

Hosted Email 
Security

Cisco Products and Services: プロアクティブプロアクティブプロアクティブプロアクティブなななな防御防御防御防御をををを高高高高パフォーマンスパフォーマンスパフォーマンスパフォーマンスでででで

wwwwww

Live  
Reputation 
Scores

Authored and 
Dynamic 
Rule Sets

New and 
Updated 
Signatures

Customized 
Alerts Every 5 

Minutes
Auto-Updates 

Every 
5 Minutes

Cisco SIO: 脅威脅威脅威脅威をををを認識認識認識認識しししし、、、、分析分析分析分析しししし、、、、自動的自動的自動的自動的にににに防御防御防御防御

Alert 
Aggregation 

Filters 
Virus 

Outbreak
Filters

Firewall Botnet
Traffic Filters

Service 
Modules

Alert 
Services
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Email Security

Web 
Security

IPS

Firewall

� レピュテーションレピュテーションレピュテーションレピュテーションととととははははアクションアクションアクションアクションとととと特定特定特定特定IPアドレスアドレスアドレスアドレス、、、、ネットワークネットワークネットワークネットワークのののの

品質品質品質品質ののののヒストリーヒストリーヒストリーヒストリーであるであるであるである。。。。

� SensorBaseからからからから見見見見つけられたつけられたつけられたつけられた異異異異なるなるなるなるタイプタイプタイプタイプのののの無数無数無数無数ののののデータデータデータデータからからからから

計算計算計算計算されるされるされるされる

� 異異異異なるなるなるなるデバイスデバイスデバイスデバイスののののレピュテーションレピュテーションレピュテーションレピュテーションのののの各各各各パラメータパラメータパラメータパラメータのののの重重重重みはみはみはみは、、、、デデデデ

バイスタイプバイスタイプバイスタイプバイスタイプによりによりによりにより異異異異なるなるなるなる

例例例例））））SPAMがががが送送送送られたられたられたられた事実事実事実事実はははは、、、、Emailレピュテーションレピュテーションレピュテーションレピュテーションにににに関連関連関連関連されされされされ高高高高くくくく位位位位

置置置置づけされるがづけされるがづけされるがづけされるが、、、、IPSセンサーセンサーセンサーセンサーにとってはにとってはにとってはにとっては重要性重要性重要性重要性がががが低低低低くなるくなるくなるくなる

レピュテーションレピュテーションレピュテーションレピュテーションとはとはとはとは？？？？
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Global Threat
Telemetry

8:10 GMT Cisco IPSははははアップデートアップデートアップデートアップデートをををを適用適用適用適用

Cisco IPS 7.0 Network IPSからからからからGlobal IPSへへへへ
Global Threat

Telemetry
Cisco SIO

Global Correlation

カバレッジカバレッジカバレッジカバレッジ: シグニチャだけのIPSに比べ、2倍以上の効果（利用方法に依存）
正確性正確性正確性正確性: フルインスペクションに比べ、False Positiveの軽減
タイムラインタイムラインタイムラインタイムライン: プロアクティブに防御可能

NYの
広告代理店本社

モスクワの

ISPデータセンター
東京の

銀行の支店

センサーセンサーセンサーセンサーがががが新型新型新型新型マルウェアマルウェアマルウェアマルウェアをををを検知検知検知検知
センサーセンサーセンサーセンサーがががが新新新新しいしいしいしいBotnetをををを検知検知検知検知

センサーセンサーセンサーセンサーががががハッカーハッカーハッカーハッカーのののの調査調査調査調査をををを検知検知検知検知

8:07 GMT8:00 GMT 8:03 GMT
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IPS 7.0 パケットフローパケットフローパケットフローパケットフロー

� IPS Reputation Filter
乗乗乗乗っっっっ取取取取られたられたられたられたゾンビゾンビゾンビゾンビ・・・・ネットワネットワネットワネットワ

ークークークーク、、、、悪意悪意悪意悪意のののの組織組織組織組織によりによりによりによりコントコントコントコント

ロールロールロールロールされたされたされたされたネットワークネットワークネットワークネットワーク全全全全

体体体体へのへのへのへのアクセスアクセスアクセスアクセスををををブロックブロックブロックブロックすすすす

るるるる

� Global Correlation Inspection （（（（グローバルグローバルグローバルグローバル相関分析相関分析相関分析相関分析））））

攻撃者攻撃者攻撃者攻撃者ががががネガティブレピュテーションネガティブレピュテーションネガティブレピュテーションネガティブレピュテーションであるであるであるである場合場合場合場合、、、、 ネガティブレピュテーショネガティブレピュテーショネガティブレピュテーショネガティブレピュテーショ

ンンンンがががが確認確認確認確認されされされされていていていていないないないないイベントイベントイベントイベントよりよりよりより、、、、確確確確かなかなかなかなイベントイベントイベントイベントとしてとしてとしてとして、、、、ブロックブロックブロックブロックするようするようするようするよう

Risk Rating値値値値をををを上上上上げるげるげるげる
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