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ネ ッ ト ワーク  セキュ リ テ ィ ：
概要

この数年間、 インターネッ トに対応したビジネス、 つま り  e- ビジネスによって企業の効率および収益が大

幅に向上しています。 e- コマース、 サプライチェーン管理、 リモート  アクセスなどの e- ビジネス  アプリ

ケーシ ョ ンを使用する と、 プロセスの合理化、 運用コス トの低減、 および顧客満足度の向上が可能になり

ます。 このよ うなアプリ ケーシ ョ ンには、 音声、 画像、 およびデータのト ラフ ィ ッ クに対応可能な ミ ッ

シ ョ ンク リ ティカル ネッ ト ワークが必要です。 また、 このネッ ト ワークは、 容易に拡張して、 ユーザ数の

増加や、 キャパシティ とパフォーマンスの向上に対応できる必要があ り ます。 しかし、 対応アプリ ケー

シ ョ ン数およびユーザ数が増加するにつれて、 ネッ ト ワークは、 多様化するセキュ リティの脅威にこれま

で以上にさら されます。 今日のネッ ト ワークでは、 これらの脅威に対抗し、 e- ビジネス  ト ランザクシ ョ ン

への侵入を防ぐために、 セキュ リ ティに関するテク ノ ロジーを重視する必要があ り ます。

ネ ッ ト ワー ク に安全性が要求 される理由

攻撃

適切に保護されていないと、 どんなネッ ト ワークでも、 あらゆる部分に攻撃または不正アクセスを受ける

恐れがあ り ます。 高度な知識を持ったハッカー、 競合企業、 時には、 社内にいる社員が、 ルータ、 スイ ッ

チ、 およびホス トのいずれにも侵入する可能性があ り ます。 実際、 いくつかの調査による と、 ネッ ト ワー

ク攻撃の半数以上は、 社内から行われています。 サンフランシスコの Computer Security Institute （CSI） は、

ネッ ト ワークの悪用の 60 ～ 80 % は、 社内から発生している と推測しています。 IT 管理者は、 ネッ ト ワー

ク攻撃を防ぐ最善の方法を判断するには、 調査可能な攻撃のタイプと、 この攻撃による  e- ビジネス  インフ

ラス ト ラ クチャへの被害を理解する必要があ り ます。 最も一般的なタイプの攻撃には、 Denial of Service
（DoS; サービス拒絶） 攻撃、 パスワード攻撃、 および root アクセス攻撃があ り ます。

DoS 攻撃は、 侵入者は特定のデータへのアクセス権を入手しないものの、 IS リ ソースを 「占有」 するこ と

で、 正規ユーザによるアプリ ケーシ ョ ンの利用を妨害するため、 特に悪質です。 この攻撃は、 通常、 企業

ネッ ト ワークまたはインターネッ トに接続されているマシンに対して、 ハッカーが無意味または処理不能

な大量のデータを送り付ける方法で行われます。 さ らに悪質なものには、 攻撃者が複数のマシンやホス ト

に侵入する  Distributed Denial of Service （DDoS; 分散型サービス拒絶） 攻撃があ り ます。 Computer Security 
Institute （CSI） と  FBI がまとめた 2001 年の 『Computer Crime and Security Survey』 による と、 2000 年の 11 % 
に対して、 38 % の回答者が DoS 攻撃を検出しています。

パスワード攻撃は、 ネッ ト ワーク  パスワードを不正に入手して機密情報に侵入する、 最も一般的なタイプ

の攻撃です。 正規ユーザのパスワードを 「破る」 と、 ハッカーは、 そのユーザのネッ ト ワーク  リ ソースに

アクセスできる と同時に、 このネッ ト ワークの残りの部分にアクセスするための強力な足掛かり を手に入

れます。 たとえば、 2000 年 12 月には、 シア トルのワシン ト ン大学医療センターからハッカーがユーザ パ
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スワードを盗み出し、 約 5000 人分の患者に関する機密データが含まれているファイルにアクセスする事件が起きました。 多くの場合、

ハッカーは容易にパスワードを入手します。 パスワードには一般的な語句または数が選択されるこ とが多いので、 ソフ ト ウェア プロ

グラムを使用して機械的にパスワードを割り出すこ とが可能になるからです。 また、 ハッカーがソーシャル エンジニア リ ングという

手法によってパスワードを入手する場合もあ り ます。 ソーシャル エンジニア リ ングは、 非技術的な手法によって機密性の高いネッ ト

ワーク  セキュ リティ情報を入手する行為であ り、 急速に広がっています。 技術サポートの担当者を装ったり、 社員に直接電話をかけ

てパスワード情報を収集するなどの手法があ り ます。

ネッ ト ワーク上に電子メール サーバしかなかったインターネッ トの初期の時代から、 ハッカーの最終目的は、 アプ リ ケーシ ョ ンが実

行されている  UNIX ホス トの root アクセス権を手に入れるこ とでした。 root アクセス権があれば、 システムを完全に制御でき、 多くの

場合、 このネッ ト ワークの残りの部分および他のパートナー ネッ ト ワークにアクセスするための十分な情報を収集可能です。 e- ビジ

ネス  アプリ ケーシ ョ ンのホス トが増えたため、 ハッカーの標的の数が増加しています。 これらのホス トのオペレーティング  システム

またはアプリ ケーシ ョ ンにおいて、 システム管理者が防護策を講じていないセキュ リティの脆弱性、 つま り、 セキュ リ ティ  ホールが

ハッカーによって不正利用されるこ とが多くあ り ます。 ハッカーは、 バッファ  オーバーフローやト ロイの木馬などの一般的な手法を

使用して、 他の攻撃を開始するための足掛かり と して利用するホス トの制御権を入手します。 このよ うな行為が原因で 1 つの組織全体

の IS インフラス ト ラ クチャが脆弱になり、 深刻な金銭的な損失または法的責任が発生する可能性もあ り ます。

侵入に よ る コ ス ト

ネッ ト ワーク攻撃によ り、 数時間から数日にわたるダウンタイムが発生したり、 データの機密性および完全性が著し く侵害されます。

ネッ ト ワーク攻撃の影響は、 単なる迷惑行為から徹底的な破壊まで、 攻撃の程度や侵入された情報の種類によって異なり ます。 また、

攻撃からの復旧に要するコス トにも、 数百ドルから数百万ドルという幅があ り ます。

ネッ ト ワーク攻撃によってアプリ ケーシ ョ ンのアベイラビ リ ティが損なわれる と、 1 時間当たり数百万ドルの損失が発生する可能性が

あ り ます。 たとえば、 e- コマース  Web サイ ト を運営している企業は、 カスタマーが他の調達先から製品およびサービスを購入するた

びに、 利益を失います。 情報提供型の Web サイ トの場合、 広告のための貴重な時間が失われます。 また、 サプライチェーン管理のア

プリ ケーシ ョ ンを利用している製造業の企業は、 原材料に関する情報にアクセスできないため、 生産ラインの停止に追い込まれる可能

性があ り ます。

データの機密性が損なわれる と、 即座に影響が出る とは限り ませんが、 大きなコス トが発生する可能性があ り ます。 たとえば、 ある組

織の電子メール システムにハッカーがアクセスし、 組織の競争力を支えている機密情報が盗まれた場合、 この地位を確立するために

投入されてきた研究開発費の損失になり ます。

データの完全性が損なわれる と、 攻撃による影響を修正するために、 高額なコス トが発生する場合が多くあ り ます。 たとえば、 悪質な

ハッカーが、 Web サイ トに変更を加え、 情報を無意味または有害な内容に置き換える場合があ り ます。 この場合、 サイ トの所有者に

は、 サイ ト を修正するコス トだけでなく、 対外的な印象の悪化に対処するコス ト も発生します。

データの機密性および完全性の侵害に対する法的措置にも、 莫大なコス トがかかる可能性があ り ます。 米国政府は、 電子情報のプライ

バシーに関する法規制を成立させ、 現在もその整備を進めています。 実際、 米国議会には、 オンライン上のプライバシーとセキュ リ

ティに関する約 50 件の法案が提出されています。 既存の法規制および審議中の法規制では、 一般に、 違反した組織には一定の罰則が

科される可能性があるこ とが規定されています。 たとえば、 米国の金融機関を対象とする複数のプライバシー規制が盛り込まれている

グラム リーチ ブライ リー法に違反した組織には、 FDIC 保証の停止から最大 100 万ドルの罰金に至る罰則が科される場合があ り ます。

外部のハッカーによる犯行であっても、 情報が十分に防御されていなかった場合、 法廷では情報を保管している企業側に過失が認めら

れる可能性があ り ます。 さ らに、 データの完全性に被害を受けた企業は、 誤ったデータまたは不快なデータによって悪影響を受け、 損

害賠償または懲罰を求めるカスタマーからの訴訟にも対処する必要がある場合があ り ます。
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セキ ュ リ テ ィ  イ ン フ ラ ス ト ラ ク チ ャの設計

ネッ ト ワーク  セキュ リティの目的は、 ネッ ト ワーク とそのアプリ ケーシ ョ ンを攻撃から保護し、 情報のアベイラビ リ ティ、 機密性、

および完全性を確保するこ とです。 組織がこの目的を達成するためにネッ ト ワーク  セキュ リ ティのアーキテクチャを設計する際には、

多くの要素を考慮する必要があ り ます。 攻撃を受ける リ スクや、 攻撃による被害の修復に要する潜在的なコス トは、 必ずしもすべての

ネッ ト ワークおよびその関連アプリ ケーシ ョ ンについて同一ではあ り ません。 このため、 費用便益分析を実施して、 ネッ ト ワーク  セ
キュ リティに関するさまざまなテク ノ ロジーおよびコンポーネン トの投資効果と、 これらを実装しない場合の機会費用を比較する必要

があ り ます。 この過程では、 ネッ ト ワーク  セキュ リティの実装を、 顧客、 社員、 およびパートナーを引き付けられる優れた競争力と

して検討するこ とが重要です。

セキ ュ リ テ ィ  ポ リ シー

通常、 ネッ ト ワーク  セキュ リティを実装するための最初の前提条件はセキュ リティ  ポ リシーであ り、 セキュ リ ティ  ポ リ シーからセ

キュ リ ティ設計のプロセスが始ま り ます。 セキュ リ ティ  ポ リシーとは、 社内のリ ソースにアクセスする社員が遵守する規則について、

経営陣の支持を受けた正式な文書です。 セキュ リ ティ  ポ リシーでは、 2 つの主な問題に対処する必要があ り ます。 これらは、 組織のビ

ジネス上のニーズに基づくセキュ リ ティ要件と、 使用可能なテク ノ ロジーに関する実装のガイ ド ラインです。 これらの問題に対処する

ために、 セキュ リ ティ  ポ リシーには、 通常、 いくつかの項目が含まれています。 たとえば、 セキュ リ ティ  ポ リシーでは、 認証ポリ

シーの項目を設けて、 ユーザのタイプ （社内、 リモート、 ダイヤルイン、 VPN など） ごとに必要なパスワード と権限のレベルを定義

するのが一般的です。 ビジネス上の要件およびセキュ リティに関するテク ノ ロジーは進化し続けているので、 セキュ リ ティ  ポ リシー

は、 生きた文書と して定期的に更新する必要があ り ます。

セキ ュ リ テ ィ  アーキテ ク チ ャ

セキュ リティ  アーキテクチャは、 ネッ ト ワーク設計チームと  IT セキュ リティ  チームの両者によって作成される必要があ り ます。 セ

キュ リ ティ  アーキテクチャは、 通常、 既存の企業ネッ ト ワークに統合されます。 また、 ネッ ト ワーク  インフラス ト ラ クチャ経由で提

供されている  IT サービスに依存しています。 それぞれの IT サービスについてアクセス要件およびセキュ リティ要件を定義した後、 明

確な信頼レベルに基づいてネッ ト ワークを複数のモジュールに分割する必要があ り ます。 それぞれのモジュールを個別に扱い、 異なる

セキュ リ ティ  モデルを割り当てます。 侵入が 「成功」 しても、 そのアクセスをネッ ト ワークのご く一部に制限するために、 セキュ リ

ティの階層を構築するこ とが目標です。 船の隔壁設計が浸水を封じ込めて沈没を防ぐ役割を果たすのと同様に、 階層型のセキュ リティ

設計では、 セキュ リ ティ侵害がネッ ト ワーク全体の健全性に与える損害が制限されます。 また、 このアーキテクチャでは、 ネッ ト ワー

ク全体にわたって実装される共通セキュ リティ  サービスを定義します。 標準的なサービスには、 以下のものがあ り ます。

• パスワードの Authentication, Authorization, Accounting （AAA; 認証、 許可、 アカウンティング）

• Virtual Private Network （VPN; バーチャル プライベート  ネッ ト ワーク） による機密性

• アクセス （Trust Model）

• 侵入検知システム （IDS） によるセキュ リ ティ  モニタ リ ング

主な決定を下した後、 段階的に、 最も重要な分野から順にセキュ リティ  アーキテクチャを展開します。

セキ ュ リ テ ィ  テ ク ノ ロ ジー

前述したとおり、 ネッ ト ワーク  セキュ リティを設計するには、 実装に対する投資額と、 防御可能になる侵入の総コス ト を割り出す必

要があ り ます。 次に、 ネッ ト ワークの安全性を十分に確保するために、 ネッ ト ワーク  セキュ リ ティに使用可能な予算の配分を決定す

る必要があ り ます。 できる限り包括的なレベルでの保護を行うため、 すべてのネッ ト ワークには、 ネッ ト ワーク  セキュ リティに関す

る次の 5 つの点に対応するセキュ リティ  コンポーネン ト を含める必要があ り ます。
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識別 （Identity）

ID は、 ネッ ト ワーク  ユーザ、 ホス ト、 アプ リ ケーシ ョ ン、 サービス、 およびリ ソースの正確かつ絶対的な識別証明です。 識別メカニ

ズムは重要であ り、 認証されたユーザが必要とする企業のコンピューティング  リ ソースへのアクセスを得る一方で、 権限のないユー

ザはアクセスを拒否されます。 シスコシステムズのネッ ト ワークは、 Cisco Secure Access Control Server （ACS） の AAA 機能を使用し

て、 ユーザを認証してアクセス  レベルを決定し、 すべての必要な監査とアカウンティングのデータを保管する基盤を提供します。

境界セキ ュ リ テ ィ

境界セキュ リティ  ソ リ ューシ ョ ンでは、 正規のユーザと情報だけがネッ ト ワークを介して渡されるよ うに、 重要なネッ ト ワーク  アプ

リ ケーシ ョ ン、 データ、 およびサービスへのアクセスが制御されます。 このアクセス制御は、 Access Control List （ACL; アクセス  コン

ト ロール リ ス ト ） を備えたルータ と スイ ッチ、 およびファイアウォール専用装置によって処理されます。 ファ イアウォールでは、

ネッ ト ワーク境界を横断する ト ラフ ィ ッ クのバリ アが提供され、 事前に定義されているセキュ リティ  ポ リシーに応じて、 認証されて

いる ト ラフ ィ ッ クだけが通過を許可されます。 ウ ィルス  スキャナ、 コンテンツ  フ ィルタなどの補足ツールも、 ネッ ト ワーク境界の制

御に使用されます。 ファ イアウォールは一般的に、 組織がセキュ リティ態勢を強化するために展開する最初のセキュ リティ製品です。

シスコは、 組織のファイアウォールの選択においてきわめて高い柔軟性を提供します。 Cisco PIXR Firewall は、 先進のファイアウォー

ルであ り、 あらゆる規模のお客様のネッ ト ワークに比類のない信頼性、 スケーラビ リティ、 および機能性を実現します。 Cisco IOSR 
Firewall では、 ルーティングおよびスイ ッチ型のインフラス ト ラ クチャに組み込みのファイアウォール機能を提供します。

接続の安全性

企業は送信中の傍受や改ざんから機密情報を保護する必要があ り ます。 Virtual Private Network （VPN; バーチャル プライベート  ネッ ト

ワーク） を実装するこ とで、 公共のネッ ト ワーク （通常はインターネッ ト ） 上で私設の安全な通信を確立し、 社内ネッ ト ワークを リ

モート  オフ ィ ス、 モバイル ユーザ、 在宅勤務者、 エクス ト ラネッ トのパートナーに拡張できます。 暗号化テク ノ ロジーでは、 メ ッ

セージおよびその添付データを 「スク ランブル」 する高度な数学的アルゴ リズムを使用するこ とで、 VPN を経由して移動する メ ッ

セージが、 認証されている受信者以外の何者かに傍受されたり、 読まれたりするこ とがなくな り ます。 Cisco VPN 3000 Concentrator シ
リーズは、 優れた リモート アクセス  VPN ソ リ ューシ ョ ンです。 独自の専用アーキテクチャによ り最先端のアベイラビ リ ティの高い機

能が組み込まれた Cisco VPN 3000 Concentrator を使用するこ とで、企業は高性能でスケーラブルで強固な VPN インフラス ト ラ クチャを

構築し、 ミ ッシ ョ ンク リ ティカルな リモート アクセス  アプリ ケーシ ョ ンをサポートできます。 サイ ト間に VPN を構築するには、 Cisco 
800、 1700、 2600XM、 3700 および 7200 ルータなどの Cisco VPN に最適化されたルータを使用する方法が適しています。

セキ ュ リ テ ィ の監視

ネッ ト ワークの安全性を保つには、 企業は攻撃を絶え間なく監視し、 定期的にセキュ リティ  インフラス ト ラ クチャの状態をテス トす

る必要があ り ます。 ネッ ト ワーク脆弱性スキャナは弱点のある部分を予防的に確認するこ とを、 また、 侵入検知システムは監視とセ

キュ リ ティ上の問題が発生した際の対応を可能にします。

侵入検知システムと脆弱性スキャナを使用するこ とで、 ネッ ト ワーク  セキュ リティに新たな層が加わり ます。 ファ イアウォールは送

信元、 送信先、 ポート、 または他の基準に基づいて ト ラフ ィ ッ クを許可および拒否しますが、 実際に攻撃用のト ラフ ィ ッ クを分析した

り、 ネッ ト ワークの既存の脆弱性を見つけるわけではあ り ません。 また一般的に、 ファ イアウォールは 「関係者 （insiders）」 が引き起

こす内部の脅威には対処していません。 Cisco Intrusion Detection System （IDS） は、 ネッ ト ワーク境界、 エクス ト ラネッ ト 、 および脆弱

さを増している内部ネッ ト ワークの保護を可能にする業界初のリ アルタイムでのネッ ト ワーク侵入検知システムです。 このシステムで

は、 高速ネッ ト ワーク専用装置であるセンサーを使用し、 個別のパケッ ト を分析して不審なアクティビティを検出します。 ネッ ト ワー

ク内のデータ  ス ト リームが、 不正なアクティビティ またはネッ ト ワーク攻撃を示した場合、 センサーはこの悪用を リアル タイムで検

出し、 管理者にアラームを転送してネッ ト ワークから違反者を排除します。 Cisco Secure Scanner は、 ハッカーがネッ ト ワークのセキュ

リティ  ホールを見つける前に、 管理者がそれらを特定し修正するためのエンタープライズク ラスのソフ ト ウェア  スキャナ アプリ ケー

シ ョ ンです。
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ネッ ト ワークの規模が拡大し、 複雑さが増すにつれて、 セキュ リ ティ要素を管理できる中央集中型のセキュ リティ  ポ リシー管理ツー

ルの要件が重要になっています。 セキュ リ ティ  ポ リシーの状態を特定、 管理、 および監査できるブラウザベースのユーザ インター

フェイスを使用した最新ツールによって、 ネッ ト ワーク  セキュ リティ  ソ リ ューシ ョ ンの利便性と有効性が強化されます。 シスコでは、

企業向けに中央集中型でポ リシーベースのセキュ リティ管理方法を提供しています。 CiscoWorks VPN/Security Management Solution
（VMS） は、 企業ネッ ト ワーク内のシスコのセキュ リティ要素をサポート しているため、 包括的で一貫性のあるセキュ リティ  ポ リシー

の実装が可能になり ます。 VMS を使用する と、 数百台の Cisco PIX シ リーズ、 IDS センサー、 および Cisco IOS ルータに対して、 セ

キュ リ ティ  ポ リシーの定義、 配布、 適用、 監査を  1 箇所から集中的に行う こ とができます。

SAFE Blueprint によ る安全な e- ビ ジネス

SAFE とは、 Cisco AVVID （Architecture for Voice, Video and Integrated Data） に基づく、包括的かつ堅牢なセキュ リティ  ブループリ ン トで

す。 SAFE ブループリ ン トは、 ネッ ト ワーク領域ごとの個別の要件に対処する複数のモジュールで構成されています。 SAFE ブループ

リ ン ト を導入する と、 ネッ ト ワークに新たなサービスを追加するたびにセキュ リティ  アーキテクチャ全体を設計しなおす必要がなく

な り ます。 モジュラ式のテンプレートによ り、 必要に応じて新しいサービスごとにセキュ リティを確保したり、 そのサービスをセキュ

リティ  アーキテクチャ全体に統合するこ とが簡単になっており、 コス ト効果も向上しています。

SAFE は、 ネッ ト ワークのどの部分にどのセキュ リティ  ソ リ ューシ ョ ンを組み込む必要があるのか、 また、 これらのソ リ ューシ ョ ンを

配備する理由について、 厳密な推奨事項を示した業界初のブループリ ン トです。 SAFE ブループリ ン トの各モジュールでは、 企業のセ

キュ リティ と整合性を維持しながら、 特に e- ビジネスのパフォーマンスの最大化を実現します。

SAFE プログラムには、 以下の要素が含まれています。

• ビジネス上の要件に基づいて実用可能なセキュ リティ  ポ リシーを作成する、 経験の豊富なシスコのセキュ リティ  サービス  パート

ナー。

• セキュ リティ  テク ノ ロジーおよびセキュ リティ製品に関するシスコ認定プログラム。 シスコのパートナーによる、 お客様のセキュ

リティ  アーキテクチャの計画、 設計、 および展開を確実に行います。

• セキュ リティ運営に関するさまざまなオプシ ョ ン。 運用計画の作成および定期的な Security Posture Assessment(SPA) の実施につい

て、 包括的なアウ ト ソーシング サービスからコンサルティング サービスに至る幅広いオプシ ョ ンがあ り ます。

SAFE の詳細については、 http://www.cisco.com/japanese/warp/public/3/jp/event/offer/powernow/security/technical/index.html を参照してくだ

さい。

ネッ ト ワーク  セキュ リティの詳細については、 http://www.cisco.com/japanese/warp/public/3/jp/event/offer/powernow/security/index.html を参

照してください。
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