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Q & A

Cisco Identity-Based Networking Services

シスコ では、 Cisco Identity-Based Networking Services （ IBNS） ソ リ ュ ーショ ンに

よっ て有線・ 無線 LAN アク セスのセキュ リ ティ を拡張し ています。 Cisco IBNS は、 ア

ク セス制御と ユーザ プロフ ァ イ ルを組み合せて、 階層化さ れたユーザの柔軟性と 機動性

を高めています。 こ の組み合せによっ てネッ ト ワーク 接続、 サービス、 アプリ ケーショ

ンの安全性が拡張さ れ、 ユーザの生産性向上と 運用コ スト の削減が可能になり ます。

Q. Cisco IBNS とは何ですか。

A. Cisco Identity-Based Networking Services （IBNS） とは、 IEEE 802.1X 標準に基づいて構

築されている企業ネッ ト ワークへの物理アクセス と論理アクセスの安全性を高めるソ

リ ューシ ョ ンです。

Cisco IBNS によ り、 ユーザ レベルとポート  レベルでの本格的な ID ベースのネッ ト ワー

ク  アクセス制御の実装とポ リシーの適用が可能になり ます。 安全で信頼性の高い強力な

認証テク ノ ロジーを使用して、 ユーザとデバイスの識別を行います。 このソ リ ューシ ョ

ンは、 識別したエンティティをポ リシーに関連付けます。 このポ リシーは、 管理者に

よって作成および管理が行われ、 よ り詳細なアクセス制御を実現します。

Q. 802.1X とは何ですか。

A. IEEE 802.1X とは、 ユーザ ID 単位またはデバイス単位でネッ ト ワーク  ク ライアン ト

（またはポート ） の認証を行うための標準です。 このプロセスは 「ポート レベル認証」

と呼ばれます。 Remote Authentication Dial-In User Service （RADIUS） の方法論を利用し、

それをサプリ カン ト、 オーセンティケータ、 認証サーバという 3 つの個別のグループに

分けています。

802.1X 標準は、 ポートや Cisco CatalystR® スイ ッチ、 Cisco AironetR® シ リーズ アクセス  
ポイン ト などのデバイス （オーセンティケータ） への接続を試みる終端装置とユーザ

（サプリ カン ト ） に適用されます。 Cisco Secure ACS などの認証サーバへのバッ クエンド

通信によ り、 認証と許可が行われます。 IEEE 802.1X によ り、 ユーザ識別の自動化、 認

証の一元化、 キー管理、 LAN 接続のプロビジ ョ ニングが実現されます。 802.1X. の図に

ついては、 図 1 を参照してください。
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図 1 ：

802.1X 

Q. 802.1X の利点は何ですか。

A. 従来、 アクセス制御はネッ ト ワークのエッジで管理されていました。 シスコでは、 有線および無線の LAN ス
イ ッチと  Cisco Secure ACS に 802.1X のサポート を追加して、 LAN 内部に RADIUS ベースの Authentication, 
Authorization, and Accounting （AAA; 認証、 許可、 アカウンティング） 機能を提供しています。 特に、 802.1X と  
Cisco Secure ACS の組み合せには、 以下の利点があ り ます。

• Public Key Infrastructure （PKI; 公開キー インフラス ト ラ クチャ）、 トークン、 スマート カード （また、 将来的

には指紋、 声紋など） を使用した、 強力な認証。 これは、 相互認証方式を使用しない限り不正なセキュ リ

ティ攻撃に対して脆弱な、 無線 LAN 環境において特に効果的です。 

• ユーザ クォータ単位、 Virtual LAN （VLAN） 単位などでの柔軟なポ リシー割り当て。 

• ユーザのアカウンティングおよび監査と、 LAN 内部のユーザの行動を追跡しモニタする機能。 

Q. Cisco IBNS は収益にどのよ うな効果を与えますか。

A. Cisco IBNS は、 ポート レベル セキュ リティの集中管理によって、 ネッ ト ワーク管理運用に必要な人員数を低

減します。 また、 ユーザの機動性を高め、 有線ネッ ト ワークおよび無線ネッ ト ワークにアクセスしやすくする

こ とで、 ユーザの生産性を高める効果があ り ます。 コス トの節減と生産性の向上は、 収益の増大につながり ま

す。

Q. Cisco IBNS はオープンな実装ですか。 シスコの機器だけを使用して動作させる必要があ り ますか。

A. シスコの実装は、 IEEE 802.1X 標準に準拠しており、 互換性のあるすべての RADIUS サーバと ク ライアン ト

（サプ リ カン ト ） をサポート しています。 ただし、 シスコの拡張機能は、 この Q & A に記載されているシスコ製

品のみでサポート されます。

Q. Cisco IBNS には、 今後も機能が追加されますか。

A. Cisco IBNS ソ リ ューシ ョ ンは、 標準またはお客様の要件の変化に適応し、 その要件を満たします。 現在は、

数段階に及ぶ実装の初期の段階に相当します。

Q. 互換性のある認証サーバには、 どのよ うなものがあ り ますか。

A. Cisco IBNS ソ リ ューシ ョ ンは、 RADIUS および 802.1X の標準的な実装に準拠しています。 この 2 つの標準に

準拠したすべての IETF 認証サーバとの相互運用性があ り ます。 シスコでは Cisco Secure ACS を特に強化してき

ており ます。
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Q. このサポート を利用するには、 どのよ うな変更が必要ですか。

A. ハードウェア インフラス ト ラ クチャの変更は必要あ り ません。 ほとんどの場合、 LAN アクセス  デバイス

（有線と無線）、 スイ ッチ、 ク ラ イアン ト  ワークステーシ ョ ン、 RADIUS サーバ上の各オペレーティング システ

ム ソフ ト ウェアをアップグレードする必要があるだけです。

Q. 802.1X ではどのよ うなタイプのセキュ リ ティ  ポ リシーを適用できますか。

A. Cisco IBNS ソ リ ューシ ョ ンには、 ID に基づいてネッ ト ワーク  アクセスの安全性を確保するポートベースの動

的な認証のほかに、 VLAN と  ACL をユーザごとに動的に割り当てる機能があ り ます。 Cisco Secure ACS サーバ

には、 以下の追加ポリシーがあ り ます。

• 日時および曜日による制限 

• NAS IP アドレスに基づいてユーザとスイ ッチを制限する、 Network Access Server （NAS; ネッ ト ワーク  アク

セス  サーバ） IP フ ィルタ  

• デバイスの認証をデバイスの MAC アドレスに基づいて制限する、 MAC アドレス  フ ィルタ リ ング 

• ユーザごとの VLAN 

• ユーザごとの ACL 

Q. ユーザ アクセス  プロファイルの管理には、 どのよ うな管理ツールがあ り ますか。

A. Cisco Secure ACS は、 ユーザと管理者のネッ ト ワーク  アクセスの拡張に伴な う管理作業を大幅に軽減します。

Cisco Secure ACS を利用する と、 Web ベースのグラフ ィカル ユーザ インタフェースによって、 すべてのユーザ

の AAA プロファイルを集中管理し、 これらのプロファ イルをネッ ト ワーク内の数千箇所のアクセス  ポイン ト

に配布するこ とができます。 また、 アカウンティング サービス と して、 ネッ ト ワーク内のユーザの行動の追跡

と報告、 すべてのリモート  アクセス接続またはデバイスの設定変更の記録が可能になり ます。

Q. 複数のサイ トがある場合、 RADIUS サーバをどこに配置すればよいですか。

A. Cisco Secure ACS では、 複数の RADIUS サーバを設定して、 分散された環境に展開できます。 これには、 以

下のよ うな利点があ り ます。

• リモート  ACS サーバに対するプロキシ認証 （ダイアルインによる リモートのモバイル アクセスの場合） 

• NAS 間のクラスタ設定と  ACS 上のデータベース複製機能を利用した、 フェールオーバーと冗長性 

• 集中型のリモート  ロギング機能 

Cisco Secure ACS をネッ ト ワーク内に配置する際のガイ ド ラインは、 次のサイ トにある  White Paper に要約され

ています。

http://www.cisco.com/warp/public/cc/pd/sqsw/sq/tech/secre_wp.htm

Q. Cisco IBNS を実装した場合、 Cisco ACS にはどのよ うな負荷が加わり ますか。

A. 主にバッ クエンドでの負荷が増加します。 シスコでは、 Windows 2000 および NT 向けの Cisco Secure ACS を 
Oracle や Sybase などの高性能のバッ クエンド  データベースと連携させ、 ク ラスタ方式で展開しています。 この

スケーラビ リティは、 ユーザ レコード数が数千件に及ぶお客様に適しており ます。

Cisco Secure ACS の詳細については、 以下のサイ ト を参照してください。

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/security/acs/index.shtml
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Q. Cisco IBNS ソ リ ューシ ョ ンに含まれている特定の製品についての詳細は、 どこにあ り ますか。

A. IBNS Solution の詳細については、 Cisco Contact Center （シスココンタ ク ト センター） までお問い合せくださ

い。 http://www.cisco.com/japanese/warp/public/3/jp/service/contactcenter/

各製品の詳細については、 以下のサイ ト を参照して ください。

Cisco Secure Access Control Server （ACS）

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/security/acs/index.shtml

Cisco Aironet® シ リーズ製品

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/wireless/

Cisco Catalyst シ リーズ スイ ッチ

http://www.cisco.com/japanese/warp/public/3/jp/product/hs/switches/
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