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ホワイ ト  ペーパー

データ / 音声 / 映像対応 IPSec VPN ソリ ュ ーショ ン
― IPSec VPN（ V3PN）

ソリ ューシ ョ ン概要

Virtual Private Network （VPN; 仮想私設網） は、 専用線、 フレームリレー、 または ATM （非同期転

送モード） による専用線と同様のサービスを利用できるネッ トワークとして、低コストかつ柔軟性の

高いソリューシ ョ ンを提供します。VPN を利用すると、在宅勤務者およびモバイル ユーザによるシー

ムレスなリモート  アクセスおよび費用効果の高いリモート  オフ ィス接続が可能になります。VPN で

は、 共有ネッ トワーク上で暗号化 VPN ト ンネルによるセキュアなネッ トワークを活用することによ

り、 企業データ  ネッ トワークの費用を大幅に節約します。 しかし、 多くの企業が統合ネッ トワーク

の導入に向かいつつある今、VPN にも新たな機能が求められています。シスコが提供するデータ / 音
声 / 映像対応の VPN （V3PN） を使用すれば、費用効果の高い VPN を活用しながら、品質や信頼性を

損なう ことな く、 音声と映像をデータ  ネッ トワークに追加できます。 図 1 は、 IPSec VPN を利用し

て、 マルチサービス サービス プロバイダーの公衆網に専用ネッ トワークを構築し、 音声とデータを

安全に送信する方法を示したものです。

図 1
音声 / 映像対応 IPSec VPN
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このソ リ ューシ ョ ン概要では、 ビジネスを運営する う えで、 配置上の検討事項、 実現可能なテク ノ ロジー、

製品、 そしてシスコ  V3PN ソ リ ューシ ョ ンの価値を実証する 2 つのケース  スタディについて記載します。

ビジネス要因

市場における業務拡張と激しい競争の中にあって、 企業のネッ ト ワーク管理者は、 本社、 支社、 自宅、 外出

先のどこにいる社員にでも、音声、映像、データによるサービスを配信するネッ ト ワーク  ソ リ ューシ ョ ンを

探し求めています。 ビジネスの要因には次のものがあ り ます。

• コス ト削減 ― 企業は、 音声、 映像、 データのサービスを 1 つの IP ネッ ト ワークに統合し、 よ り経済的

で効率的な方法で、 社員に配信する必要があ り ます。 コス ト削減には、 ネッ ト ワーク運用コス ト、 WAN
送信コス ト 、 在宅勤務者とモバイル ワーカーのアクセス  コス ト 、 通話料の削減が含まれます。

• 従業員の生産性の向上 ― 自宅やホテルからでも高速インターネッ トへアクセスできるよ うにな り、企業

はネッ ト ワークを在宅勤務者やモバイル ワーカーにまで拡張して、 これらの社員が企業のネッ ト ワーク

と同じ音声、 映像、 データのサービスへアクセスできるよ うにする必要が生じています。

• 市場への迅速な対応 ― 企業は、 市場の需要に適格に対応し、 新しい支社や販売オフ ィ スを開設したら、

これを迅速にネッ ト ワークに接続する必要があ り ます。

以下に、 この拡張しつつあるモバイル業務環境でビジネスを行う際の問題点と、 Cisco V3PN IPSec VPN ソ

リ ューシ ョ ンを利用してこれらの問題点を克服する方法について述べます。

現状の課題

企業ネッ ト ワークやサービスを支社、在宅勤務者、モバイル ワーカーにまで拡張しよ う とする と、それぞれ

に固有の課題が生じ、 新しいテク ノ ロジーを導入する必要が生じます。 図 2 は、 これらの課題とその詳細、

そして具体例を示したものです。
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図 2
ビジネス上の課題

課題には次のよ うなものがあ り ます。

• 支社 ・ 営業所 ― 私設網と同様のパフォーマンス とセキュ リ ティの厳しい要件を満たしながら、 専用線、

フレーム リ レー、 または ATM 回線を使用するよ り も低いコス トで迅速に企業ネッ ト ワークに支社 ・営

業所のネッ ト ワークを追加できるこ と

• 在宅勤務者 / モバイル ワーカー ― 在宅勤務者およびモバイル ワーカーに、高レベルのセキュ リティを備

えながら、 オフ ィ スにいるのと同レベルの生産性を提供するこ と

たとえば、在宅勤務者は、通常ダイヤルアップ モデムまたは ISDN 回線を使って企業のデータ  サービスにア

クセスします。 多くの場合、 通話料金には、 毎月の基本接続料金に加えて、 フ リーダイヤルによる料金が加

算されます。 こ う した接続は低速リ ンクであるため、 生産性は低く、 コス トは高くな り ます。

Digital Subscriber Line （DSL; デジタル加入者線）、 ケーブル高速インターネッ ト  アクセス、 新 VPN テク ノ ロ

ジーの出現によ り、企業データ  サービスへの高帯域アクセスによるコス ト を低減し、在宅勤務者の生産性を

大幅に向上させるこ とができるよ うにな り ました。 ただし、企業音声サービスへのアクセスはほとんど存在

していません。 一方で、 自宅にいる社員が電話を使って業務を行うのは、 とても非効率的です。 在宅勤務者

は、 家庭用の電話を使用するか、 携帯電話を使用するか、 あるいは別料金を支払って仕事用に回線を追加す
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るしかあ り ません。そ うする と、在宅勤務者は最低 2 本の電話番号と 2 つのボイス メール ボッ クス （仕事用

と家庭用） を持ち、 これらすべての着信電話をやり繰り しな くてはな り ません。 図 3 は在宅勤務の課題を示

したものです。

図 3
典型的な在宅勤務者の課題

Cisco V3PN ソリューシ ョ ン

Cisco V3PN ソ リ ューシ ョ ンは、専用ネッ ト ワーク と同等のパフォーマンスおよびセキュ リティの厳しい要件

を維持しながら、 低コス トでマルチサービス WAN を実現し、 社員の生産性を最適化する、 新しいリモート

アクセス手段です。 このソ リ ューシ ョ ンの使用によ り、すべてのユーザが場所を問わず安定的に企業ネッ ト

ワークに接続できます。 図 4 は、 従来の企業ネッ ト ワークへの接続と比較しながら、 Cisco V3PN ソ リ ュー

シ ョ ン使用の利点を示したものです。
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図 4
Cisco V3PN ソリューシ ョ ン

ソ リューシ ョ ンの検討事項

こ こでは、Cisco V3PN ソ リ ューシ ョ ンを配置する際にネッ ト ワーク管理者が検討すべき事項について説明し

ます。

QoS
• 音声と映像の品質は、 ネッ ト ワーク  リ ンクが脆弱であれば低下します。 したがってエンドツーエンドの

Quality of Service （QoS; サービス品質） が重要になり ます。 レイテンシ、 ジッ タ、 パケッ ト損失はすべて

音声と映像の品質の低下につながり ます。 ネッ ト ワーク管理者は、 十分な音声および映像品質を維持す

るために、 企業 LAN だけでなく、 サービス  プロバイダーが提供するサービス  レベルを把握する必要が
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あ り ます。 このドキュ メン トのなかでは、 複数のサービス （音声、 映像、 データ） をサポートするため

に必要となる低レイテンシ帯域幅および SLA （サービスレベル アグ リーメン ト ） を提供するマルチサー

ビス  サービス  プロバイダーについて述べます。

セキュリテ ィ

• 送信セキュ リティ  ― 公衆アクセス  ネッ ト ワークおよびバッ クボーン ネッ ト ワークを横断する ト ラフ ィ ッ

クは、 適切なセキュ リ ティ確保が必要です。 IPSec VPN は、 （暗号化を使用した） データ機密、 データ完

全性、 加入ピア間のデータ認証によ り このセキュ リ ティを提供します。

• ネッ ト ワーク  セキュ リティ  ― シスコのファイアウォールは、 VPN などのあらゆる公衆ネッ ト ワークに

とって重要であるステート フルな周辺セキュ リティを提供します。VPN に音声と映像を展開する場合は、

ファ イアウォールを横断するすべてのマルチサービス  ト ラフ ィ ッ クをステート フルに検査するこ とが重

要です。

• 侵入検知 ― ネッ ト ワーク境界保護を追加し、 侵入者やワームなどの悪意ある ト ラフ ィ ッ クから IP テレ

フォニー ホス ト を遮蔽して、 Cisco V3PN を確保するためには、 侵入検知が不可欠です。

ネッ トワーク  アベイラビリテ ィ

• 冗長コンポーネン ト とパス  ― コンポーネン ト またはサービス  プロバイダー ネッ ト ワークの障害時に高

速で自動的にネッ ト ワークを回復させるには、 ク リ ティカルなコンポーネン ト （VPN ヘッ ドエンド） お

よびデータ  パスの冗長をサポートする必要があ り ます。

ネッ トワークとサービスのインターオペラビリテ ィ

• QoS および IPSec の相互作用 ― IPSec は、 QoS マーキングを含めてパケッ ト を暗号化します。 したがっ

て、 IPSec 暗号化ト ラフ ィ ッ クについても QoS をサポートできる VPN デバイスを持つこ とが、VPN で通

話品質の音声と映像においてきわめて重要な要素です。

• VPNでのマルチキャスト  サポート  ― 音声および映像のト ラフィ ッ ク の多く はマルチキャスト です。IPSec
は、 本来マルチキャス ト  ト ラフ ィ ッ クをサポート しません。 VPN でマルチキャス ト をサポートできる

VPN デバイスを持つこ とが Cisco V3PN ソ リ ューシ ョ ンにおいてきわめて重要です。

• 低レイテンシ ネッ ト ワーク  ト ポロジーのサポート  ― レイテンシとジッ タを低減するには、 メ ッシュ

ネッ ト ワーク  ト ポロジーを持つこ とが重要です。 VPN デバイスは、基本的なハブアンドスポークだけな

く、 メ ッシュ  ト ポロジーもサポート可能である必要があ り ます。

• VoIP プロ ト コル用のファイアウォール サポート  ― 多くのファイアウォール ソ リ ューシ ョ ンでは、 ス

テート フルに ト ラフ ィ ッ クを検査できないため、IP テレフォニー ト ラフ ィ ッ クのパススルーが必要です。

IP テレフォニーをサポート可能なファイアウォールを持つこ とが、 Cisco V3PN ソ リ ューシ ョ ンのセキュ

リティにおいてきわめて重要です。

サービス管理オプシ ョ ン

ビジネスの中核ではない業務をアウ ト ソーシングする傾向が高ま り、 専用 VPN の規模が拡大して複雑にな

るにしたがい、 企業はサービス  プロバイダーを採用して VPN を管理しよ う と考える場合もあるでし ょ う。

企業は、 Customer Premises Equipment （CPE; 顧客宅内機器） を管理して、 サービス  プロバイダーと SLA の

交渉を行う こ と も、 サービス  プロバイダーに CPE を含む WAN 全体を管理させるこ と もできます。

次に、 通話品質の音声および映像をサポートするのに必要なマルチサービス  サービス  プロバイダーおよび

一般 SLA 要件について説明します。
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図 5
VPN サービス管理オプシ ョ ン

マルチサービス サービス プロバイダー

企業が V3PN ソ リ ューシ ョ ンを配置する際に直面する重要なステップは、 マルチサービス  サービス  プロバ

イダーを見つけて、 SLA 契約を結ぶこ とです。 シスコは、 マルチサービスをサポートするために IP ネッ ト

ワークを調整する大手のサービス  プロバイダーと密接に連携して、企業のお客様が優秀なマルチサービスの

サービス  プロバイダーを識別できるよ う、 Cisco Powered Network プログラムを開発しました。

一般的な SLA 要件

SLA 交渉における基本は、 高品質の音声、 映像、 データ送信をサポートするのに必要なレイテンシ、 ジッ

タ、 パケッ ト損失バジェッ ト を、 ネッ ト ワークのセクシ ョ ンごとに把握するこ とです。 ネッ ト ワーク管理者

は、 ネッ ト ワークの LAN セクシ ョ ンのバジェッ ト値を決定し、 その値を使用して SLA で交渉した制限を設

定する必要があ り ます。以下に、Cisco Powered Network 指定の資格を持つマルチサービスのサービス  プロバ

イダーがサポートすべきレイテンシ、ジッ タ、パケッ ト損失メ ト リ ッ クを示します。サービス  プロバイダー

は、ネッ ト ワーク  アベイラビ リ ティやト ラフ ィ ッ クのタイプに基づく保証帯域幅など、他のメ ト リ ッ クを提

案する場合があるので注意が必要です。

• レイテンシ （米国または欧州内で 60 ms 以下）

• ジッタ （20 ms 以下）

• パケッ ト損失 （0.5% 以下）

マルチサービスのサービス  プロバイダー選択についての詳細は、 次の URL をご覧ください。

Cisco Powered Network

http://www.cisco.com/jp/cpn/

導入モデル

Cisco V3PN ソ リ ューシ ョ ンはサイ ト ツーサイ ト、 Small Office/Home Office （SOHO）、 リモート  アクセス とい

う 3 つの導入モデルをサポート します。各モデルは同様のテク ノ ロジーと ト ポロジーを使用しますが、 サー

ビス  プロバイダー ネッ ト ワークに要求されるサポート  レベルはそれぞれ異なり ます。次のセクシ ョ ンでは、

導入モデルを図示し、異なったレベルのサービス  プロバイダー サポート をそれぞれ示します。図 6 は、Cisco
V3PN 配置モデルを複合したものです。

一般的な VPN 配置アーキテクチャの詳細については、 次の URL をご覧ください。

SAFE BLUEPRINT ― SAFE: VPN IPSec Virtual Private Networks in Depth （英語）

http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networking_solutions_white_paper09186a00801dca2d.shtml

VPN

QoS SLA

 

VPN

QoS SLA

http://www.cisco.com/jp/cpn/
http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networking_solutions_white_paper09186a00801dca2d.shtml
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図 6
V3PN 配置モデル

サイ ト間 VPN の導入モデル

サイ ト間 VPN の導入モデルは、企業本社と支社・営業所との間の IPSec ト ンネルで構成されます。 この導入

モデルは、バッ クボーン マルチサービス  サービス  プロバイダーを利用して、ハブアンドスポークおよびメ ッ

シュ  ト ポロジーをサポートするこ とで、 従来の企業 WAN と同じ機能を提供します。 バッ クボーン サービ

ス  プロバイダーは、ネッ ト ワークをアップグレード してマルチサービスをサポートする最初のプロバイダー

です。 このプロバイダーは、 マルチサービス VPN によって、 WAN に代わるソ リ ューシ ョ ンを、 迅速に企業

に提供します。 図 7 は、 サイ ト間 VPN のハブアンドスポーク型での導入例です。
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図 7
サイ ト間 VPN の導入モデル

SOHO VPN の導入モデル

SOHO 配置モデルは、 企業本社と SOHO （すなわち在宅勤務者） との間の IPSec ト ンネルで構成されます。

この導入モデルは、複数のマルチサービス  サービス  プロバイダー （すなわちバッ クボーンおよびアクセス）

を利用して、従来のハブアンドスポーク WAN と同じ機能を提供します。 シスコは、 アクセス  プロバイダー

とバッ クボーン プロバイダーの両方と密接に連携して、 このエンドツーエンド  マルチサービス機能を簡易

化し、 V3PN SOHO ソ リ ューシ ョ ンの送信オプシ ョ ンを提供します。 図 8 は、 SOHO VPN を導入し、 VPN 接

続が複数のサービス  プロバイダーを横断する様子を示しています。

図 8
SOHO VPN の導入モデル
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リモート  アクセス VPN の導入モデル

リモート  アクセス VPN の導入モデルは、 企業本社とモバイル ワーカーのラ ップ ト ップ コンピュータ間の

IPSec ト ンネルで構成されます。 この導入モデルも、 複数のマルチサービス  サービス  プロバイダー （すなわ

ちバッ クボーンおよびホテル ネッ ト ワーク） を利用して、 「高速」 な企業リモート  アクセス  ネッ ト ワークを

提供します。図 9 は、 リモート  アクセス VPN を導入して、 VPN 接続が複数のサービス  プロバイダーを横断

する様子を示しています。

図 9
リモート  アクセス VPN の導入モデル

テクノ ロジー

QoS ツール

エンドツーエンド QoS は、 VPN で通話品質の音声および映像サービスを配信する うえで非常に重要となり

ます。シスコは、Cisco IOS® ソフ ト ウェアで利用できる数多くの QoS ツールが、VPN 機能と連携して動作す

るよ うにしました。 こ こでは、Cisco V3PN ソ リ ューシ ョ ンを配置する と きにネッ ト ワーク管理者が検討すべ

き QoS 問題と、 シスコがそれぞれの問題に対応するために提供しているツールについて説明します。

IP テレフォニー ネッ ト ワーク設計の詳細については、 下記の URL をご覧ください。

CISCO IP TELEPHONY SOLUTION ― Design Guides （英語）

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns268/networking_solutions_design_guidances_list.html

エンドツーエンドQoSに必要な基本ステップを以下に示します。詳細については次のセクシ ョ ンで述べます。

ステップ 1. ト ラフ ィ ッ クが適切なク ラスのサービスに割り当てられるよ う、 サービス  プロバイダーによ

る分類と適格に一致するよ うに音声、 映像、 およびデータ  ト ラフ ィ ッ クを分類します。

ステップ 2. LAN と企業エッジ ルータに適切な QoS ツールを実装して、サービス  プロバイダー ネッ ト ワー

ク方向に、 ト ラフ ィ ッ クを正し くキューに入れます。

ステップ 3. Call Admission Control （CAC） を実施して、 アクセス  リ ンクの横断を許可される音声および映

像の数を制限します。

図 10 は、 通話品質の音声および映像送信のための推奨エンドツーエンド  レイテンシ、 ジッ タ、 パケッ ト損

失を制限する目標と、 それを管理する QoS を示したものです。

LAN

LAN

Cisco IP SoftPhone

LAN

QoS

VPN

VPN

IP

IPSec VPN

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns268/networking_solutions_design_guidances_list.html
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図 10
エンドツーエンド QoS 管理

分類

分類とは、 パケッ ト またはフローに特定のプライオ リ テ ィ をマーキングするこ とです。 分類は、 企業 LAN
のワイヤリ ング クローゼッ トか、IP フォンなどの音声 / 映像エンドポイン トの内部で行われます。ネッ ト ワー

ク内でプライオ リティ処理を行うためには、 パケッ トの IPv4 ヘッダにある Type-of-Service （ToS） バイ トに

IP Precedence または Differentiated Services Code Point （DSCP） ビッ トでマーキングを行う必要があ り ます。

図 11 は、ToS フ ィールド と、IP Precedence および DSCP QoS マーキングに使用されるビッ ト を示しています。

図 11
QoS レイヤ 3 分類

前述のとおり、 このマーキングは、 エンドポイン ト （たとえば、 IP フォン） か、 企業のエッジ ルータでパ

ケッ ト内に書き込まれます。 これは、サービス  プロバイダーのネッ ト ワーク内でパケッ トに与えられるサー

ビスのク ラスを決定するための選択基準とな り ます。 また、 IP Precedence 値と DSCP では、 同じフ ィールド

を使用しているこ とに注意して ください。 これは 2 つのマーキング方式の互換性を保つため意図的に行われ

ているものであ り、 シスコ製装置は両方をサポート しています。 エンドポイン ト を DSCP で分類するよ うに

設定していたと しても、 パケッ トは IP Precedence ベースの QoS ネッ ト ワークで適切に処理されます。 実際、

エッジ ルータによっては、 1 つの方式を別の方式に変換するよ うに設定するこ と さえできます。
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キューイング

キューイング ツールは、 パケッ ト またはフローを分類に基づいて複数のキューのうちの 1 つに割り当てて、

ネッ ト ワーク内で適切な処理が行われるよ うにします。データ、音声、映像が同じキューに入れられた場合、

パケッ ト損失や様々な遅延がさらに発生しやすくな り ます。出力側インターフェイスに複数のキューを使用

し、音声パケッ ト をデータ  パケッ ト とは異なったキューに入れるこ とによ り、ネッ ト ワークの動作は大幅に

予測可能になり ます。

インターフェイス  キューイングは、 データ  ネッ ト ワーク内で音声品質を保証する う えでもっと も重要な機

構の 1 つです。 これは、 非常に制限された量のネッ ト ワーク  リ ソースを求めて多くの ト ラフ ィ ッ ク  フロー

が競い合っている WAN では、 さ らに重要になり ます。 ト ラフ ィ ッ クが分類される と、 その処理要件を満た

すインターフェイスの出力側キューにフローを置く こ とができます。 Voice over IP （VoIP） は、 パケッ ト損

失と遅延への許容値が極端に低いため、高優先度のキューに入れる必要があ り ます。ただし、他の ト ラフ ィ ッ

ク  タイプにも特定の帯域幅と遅延の特性がある場合があ り ます。 これらの要件は、 Cisco IOS ソフ ト ウェア

の Low-Latency Queuing （LLQ; 低遅延キューイング） で対応します。図 12 は、分類に基づく ト ラフ ィ ッ クの

キューイングを示したものです。

図 12
ト ラフ ィ ッ ク分類に基づくキューイング

Link Fragmentation and Interleaving （LFI）

低速 WAN 接続 （768 kbps 以下の速度） の場合、 大きなフレームをデータ  ス ト リームに流す際にはジッ タの

発生を抑えるために LFI が必要です。 LFI ツールは、 エンドツーエンド遅延を正確に予測するため、 大きな

データ  フレームを一定のサイズの小片に細分化したり、フローのなかに音声フレームを挿入したりする場合

に使用されます。 図 13 に示すよ うに、 このツールは音声ト ラフ ィ ッ クが大きなデータ  フレームの背後で遅

延するのを防ぐこ とによ り、 ジッ タを低減しています。

IP
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図 13
フレーム遅延を低減するための LFI ツールの使用

ト ラフ ィ ッ ク  シェーピング

ATM およびフレーム リ レーのネッ ト ワークでは、 物理アクセス速度は 2 つのエンドポイン ト間で異なり ま

すが、 ト ラフ ィ ッ ク  シェーピングは、 これらの速度の不一致が原因で輻輳したネッ ト ワークのインターフェ

イス  バッファから生じる、 過度の遅延を防止するのに使用されます。 ト ラフ ィ ッ ク  シェーピングは、 送信

元ルータから宛先ルータまでのフレームの送信レート を測定するツールです。 この測定は通常、 送信イン

ターフェイスの回線または回路のレート よ り も小さい値で行われます。 このレートで測定が行われるのは、

ハブアンドスポーク  ト ポロジーで一般的な回線速度不一致を解消するためです。

たとえば、 図 14 に示すよ うに、 小規模の WAN 接続を行っている リモート  サイ トが多く集束される と、 中

央サイ トで規定された帯域幅または回線速度のオーバーサブスク ライブが生じるこ とがあ り ます。

図 14
バッファ リングによって引き起こされる遅延

つま り、 Cisco IOS ソフ ト ウェアで使用可能なこれらの QoS ツールのすべてが、 VPN 機能と連携して V3PN
ソ リ ューシ ョ ンを実装可能にします。
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Call Admission Control （CAC）

CAC は、 音声フローが音声通話のために割り当てられた最大規定帯域幅を超えないよ うにする機構です。

音声、データ、 そして場合によっては映像アプリ ケーシ ョ ンをサポートするのに必要な帯域幅を規定するた

めの計算を行ったあとは、音声が割り当てられた帯域幅の部分をオーバーサブスク ライブしないよ うにする

必要があ り ます。通常、 QoS 機構は、音声をデータから保護するために使用されますが、 CAC は音声を音声

から保護するために使用されます。 図 15 にこれを示します。 図 15 は、 2 つの同時音声通話をサポートする

よ う帯域幅が規定されている環境です。 3 つめの音声コールの進行が許可される と、 3 つのコールすべての

品質が低下します。 この音声品質の低下を防ぐために、 Cisco CallManager （CCM） および Cisco IOS ゲート

キーパに CAC を規定して、 3 つめのコールをブロ ッ ク します。

CAC の詳細については、 下記の URL をご覧ください。

CISCO IP TELEPHONY SOLUTION ― Design Guides （英語）

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns268/networking_solutions_design_guidances_list.html

図 15
CAC

IPSec により保護された GRE

IPSec に保護された Generic Routing Encapsulation （GRE; 総称ルーティング カプセル化） ト ンネルは、 V3PN
ソ リ ューシ ョ ンの重要なコンポーネン トです。 これは、 さまざまな ト ラフ ィ ッ ク  タイプと ト ポロジーでの安

全な送信を提供し、ネッ ト ワークのアベイラビ リ ティをダイナミ ッ ク  ルーティングによって保証します。図

16 は、 IPSec によ り保護された GRE ト ンネルを示したものです。

図 16
IPSec により保護された GRE
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• 多様な ト ラフ ィ ッ ク  タイプ ― GRE はユニキャス ト  ト ラフ ィ ッ ク とマルチキャス ト  ト ラフ ィ ッ クの両方

の送信をサポート し、 IP および非 IP プロ ト コル （たとえば、 Internetwork Packet Exchange [IPX]、 System
Network Architecture [SNA] など） のどちらの ト ンネ リ ングにも有用です。

• 多様な ト ポロジー ― 論理的には、GRE はエンドポイン ト間のポイン ト ツーポイン ト  ト ンネルであ り、ハ

ブアンドスポーク と メ ッシュ  ト ポロジーをサポート します。 音声または映像の品質を維持するために遅

延を最小化しなくてはならない場合、 遠いエンドポイン ト までの ト ンネルを設定できるため、 ハブ サイ

ト を横断するために複数の暗号化サイクルに遭遇するよ うなこ とがなくな り ます。

• 独立エンタープライズ ルーティングと IP アドレス指定 ― IP パケッ トは GRE ヘッダ内部に置かれ、 IP
データグラムでカプセル化されて リモートエンドへ 「 ト ンネル」 されます。 VPN デバイス上で ト ンネル

を終端されるので、 企業アドレス  スペース とルーティ ング情報は、 他の顧客またはサービス  プロバイ

ダーのアドレス  スペースやルーティング情報とは独立したものとな り ます。 そのため、 企業にも、 サー

ビス  プロバイダーにも最大の柔軟性が提供されます。

• ネッ ト ワーク  アベイラビ リ ティ  ― 本来、IPSec は効果的なフェイルオーバー機能をサポート しませんが、

V3PN ソ リ ューシ ョ ンは、 ダイナミ ッ ク  ルーティングと GRE を組み合わせて使用するこ とによ り、 この

問題に対処します。 IPSec ト ンネルは、 リモート  ピアからの確認応答またはフ ィードバッ ク機構なしに

データを送信するため、 IPSec エンドポイン トには、 そのリモート  ピアが到達可能なのかど うかを判断

する方法があ り ません。したがって、リモート  ピアがダウンしたり、到達不能であったり した場合、IPSec
エンドポイン トはデータを 「ブラ ッ ク  ホール」 と呼ばれる場所へ盲目的に送信し続けます。

V3PN ソ リ ューシ ョ ンは、 ダイナミ ッ ク  ルーティング プロ ト コルを IPSec に保護された GRE ト ンネルで使

用し、リモート  ネッ ト ワークの到達可能性を追跡します。ハイ  アベイラビ リ ティのためにダイナミ ッ ク  ルー

ティングを使用している リモート  サイ トは、 それぞれが互いにヘッ ドエンド となっている、 IPSec に保護さ

れた GRE ト ンネルを 2 つ確立します。 ルーティング更新は両方のト ンネルを横断して リモート  サイ トへ到

達し、 次に宛先ネッ ト ワークへの最適なパスを持つヘッ ドエンドへト ラフ ィ ッ クを転送します。 図 17 は失

敗した リ ンク と、 ト ラフ ィ ッ クがどのよ うに有効なパスへと方向転換したかを示したものです。

図 17
ダイナミ ック  ルーティ ングを使用してネッ トワーク  アベイラビリテ ィ を確保

製品

IP テレフォニーや映像、 IPSec VPN、 セキュ リ テ ィ製品などをエンドツーエンドで提供しているシスコは、

Cisco V3PN ソ リ ューシ ョ ンによる統合型ネッ ト ワーク  ソ リ ューシ ョ ンを提供する うえでの確かな地位を築

いています。 シスコが開発した V3PN ソ リ ューシ ョ ンを導入するこ とによ り、 IPSec VPN でマルチサービス

のインターオペラビ リ ティが保証され、 統一されたネッ ト ワーク  デザイン  ガイダンスおよびサポートが提

供されます （図 18）。

LAN
LAN
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• Cisco IOS VPN ルータ  ― Cisco 1700、 2600、 3600、 3700、 7200 シ リーズなどのシスコ  ルータは、 V3PN
ソ リ ューシ ョ ンの基礎となる製品です。 Cisco VPN ルータは、 ルーティングのほかに、 VPN でのマルチ

サービス  ト ラフ ィ ッ クのための暗号化や QoS の機能を提供します。リモート  サイ トでは、Cisco IOS VPN
ルータが、 VPN、 テレフォニー、 WAN アクセス、 ファ イアウォールのワンボッ クス  ソ リ ューシ ョ ンと

して機能するため、 費用効果の高いリモート  オフ ィ ス  ソ リ ューシ ョ ンが実現されます。

• Cisco CallManager ― Cisco CallManager （CCM） は、 IP テレフォニー インフラス ト ラ クチャのためのス

ケーラブルな呼制御とシグナリ ング サービスを提供します。

• Cisco IP Phone ― シスコの IP フォンは、従来の電話と同じユーザ インターフェイスですが、ディ レク ト

リ  サービスやニュース  フ ィードなどの強力な機能が利用できます。

• Cisco IOS 音声ゲート ウェイ  ― Cisco IOS 音声ゲート ウェイは、 VoIP ネッ ト ワークから公衆電話網への

接続を提供します。

• Cisco PIX® セキュ リティ  アプライアンス  ― Cisco PIX セキュ リティ  アプライアンスは、 H.323 Session
Initiation Protocol （SIP） や Skinny などのプロ ト コルを含む音声 / 映像ト ラフ ィ ッ クのステート フル イン

スペクシ ョ ンを提供します。

• Cisco IDS Host Sensor ― IDS Host Sensor は、 リ アルタイム解析を行い、 CCM などの IP テレフォニー機

器に対するセキュ リティ攻撃への対応を行います。

図 18
シスコ製品

ケーススタデ ィ

次の 2 つのケーススタディは、V3PN ソ リ ューシ ョ ンが専用フレーム リ レー WAN ネッ ト ワークに代わる低コ

ス ト製品を提供し、 在宅勤務者に費用効果と生産性の高い作業環境を提供している様子を示したものです。

サイ ト間 VPN

専用フレーム リ レー ネッ ト ワーク と Cisco V3PN ソ リ ューシ ョ ンを費用面で比較しています。この企業では、

繰り返される月々の課金についてコス ト を大幅に節約できるこ とを認識しました。フレーム  リ レーの半分の

期間でインス トールが完了する うえに、 1 年につき 168,000 ドル以上の節約となり ました （図 19）。
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図 19
V3PN サイ ト ツーサイ ト VPN ケース スタディ

リモート  アクセス VPN

SOHO における V3PN ソ リ ューシ ョ ンのコス ト を算出してみます。

在宅勤務者は、 PC にインス トールされた VPN Client を使用して企業のデータ  ネッ ト ワークにアクセスして

いる と します。ただし、 VPN を経由して企業の音声サービスにアクセスするこ とはできないので、自宅から

の電話は面倒なものになっていました。 この在宅勤務者の場合、自宅の電話番号のほかに業務用の電話回線

を追加して、 その料金を支払っています。 そのため、 2 つの電話番号およびボイス  メールボッ クス （会社に

あるものと、 自宅のもの） を持ち、 これらすべての着信電話をやり繰りする必要があ り ます。 業務用の電話

回線の基本料金と長距離通話料金によ り、 毎月の総電話料金は 1 カ月あたり約 200 ドルにな り ます。

そこでこの会社は、 V3PN ソ リ ューシ ョ ンを導入し、 これを IP テレフォニーと統合して、 企業オフ ィ スで従

業員が利用できるのと同じデータ と音声サービスを提供しました。 これによ り、月々の膨大なビジネス回線

と長距離電話料金を節約するこ とができます。 また、 在宅勤務者は、 マルチサービスのサービス  プロバイ

ダーからの高速接続へ接続される VPN ルータを利用して、企業ネッ ト ワークへの安全な IPSec ト ンネルを確

立しました。 この在宅勤務者の IP Phone は、適切な Cisco CallManager の IP PBX （構内交換機） に登録され、

割り当てられた企業電話番号でプロファイルを受信して、すべてのスピード  ダイヤルや企業ディ レク ト リ を

利用できます。 この在宅勤務者の生産性は、 企業のオフ ィ スにいる人々と同等になった うえに、 会社のコス

トは大幅に低下しました （図 20 参照）。
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図 20
リモート  アクセス ケーススタディ

まとめ

IP テレフォニーと IPSec VPN両方に対してエンドツーエンドでの製品およびアーキテクチャを提供するシス

コは、 V3PN ソ リ ューシ ョ ンによる統合型ネッ ト ワーク  ソ リ ューシ ョ ンを提供する うえでの地位を確かなも

のにしています。シスコが開発した V3PN ソ リ ューシ ョ ンを配置するこ とによ り、企業 LAN だけでなくサー

ビス  プロバイダー ネッ ト ワークでのコンポーネン ト とテク ノ ロジーのインターオペラビ リ テ ィが保証さ

れ、 統一されたネッ ト ワーク  デザイン ガイダンス とサポートが提供されます。

参考資料

セキュア コネクティビティ  ソ リ ューシ ョ ン

http://www.cisco.com/jp/solution/netsol/security/scsol/

SAFE BLUEPRINT ― SAFE: VPN IPSec Virtual Private Networks in Depth （英語）

http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns128/networking_solutions_white_paper09186a00801dca2d.shtml
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