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セキュア コネクテ ィビテ ィに求められているものとは？

通信における機密性を確保するこ とは、今日のビジネスに不可欠です（図 1）。
企業がインターネッ トの柔軟性と効率を利用して、 自社のネッ ト ワークを支
社、 在宅勤務者、 顧客、 提携先へと拡張するにつれて、 セキュ リティが最重
要課題となり ます。 企業は外部との通信、 そして内部の有線無線のインフラ
ス ト ラ クチャ上で送信される情報を保護する必要があり ます。 同様に、 既存
のネッ ト ワーク  インフラス ト ラ クチャを使用して新し く ビジネスを強化す
るよ うなサービスを提供する場合には、 音声およびビデオも保護する必要が
あり ます。

内外の通信におけるプライバシーを保護できなかった場合には、 企業の
機密情報やユーザ記録が危険にさ ら されて企業の評判に傷がつき、 新し
いビジネス構想に迅速に対応できなくなるかもしれません。

図 1　すべての通信におけるプライバシーの保護

ビジネスが直面する問題とは？

現在多くのビジネスが直面しているジレンマは、 すべての情報のプライ
バシーと完全性を維持しつつ、 生産性を高め、 新しいビジネス  アプ リ
ケーシ ョ ンを使用可能にし、 ビジネス効率を向上させるよ う な、 管理し
やすい通信インフラス ト ラ クチャを効率的に構築する こ とにあ り ます。
さ らに、 多くの企業は、 政府や産業規制によ り情報のプライバシーを保
証するよ う求められています。 オーバーレイ  ソ リ ューシ ョ ンを採用すれ
ば、 一部の要件を満たすこ とは可能であっても、 柔軟性が制限されて管
理的な負担が生じ、 費用が増大する可能性もあ り ます。

シスコのセキュア コネクテ ィビテ ィ  ソリューシ ョ ン

シスコシステムズのセキュア コネクティ ビティ  ソ リ ューシ ョ ンは、企業
のアプリ ケーシ ョ ンおよびネッ ト ワーク  アクセスを リモート  オフ ィ ス、
モバイル ユーザ、提携先に拡張する場合も、あるいは統合型 IP ソ リ ュー
シ ョ ンを導入する場合も、すべての通信の機密性と完全性を保証します。
シスコのセキュア コネクティ ビティ  ソ リ ューシ ョ ンは、ネッ ト ワークの
セキュ リ テ ィ体制を劇的に向上させる ものであ り、 自己防衛型ネッ ト
ワークには不可欠の要素です （図 2）。
図 2　シスコによるセキュア コネクテ ィ ビテ ィの技術

サイ ト間 VPN ― サイ ト間 VPN は、専用線やフレーム リ レーなど従来の
WAN サービスに代わる費用効果の高いサービスで、支社、ホーム  オフ ィ
ス、 またはビジネス  パートナーのサイ ト を会社のネッ ト ワークに接続し
ます。 サイ ト間 VPN ソ リ ューシ ョ ンは複数のプロ ト コルをサポート し、
ネッ ト ワークの柔軟性とスケーラビ リ テ ィ を大幅に向上させます。 この
ソ リ ューシ ョ ンには次のよ うなものが含まれます。

Cisco IOS® VPN セキュ リ ティ  ルータ  ― Cisco IOS ソフ ト ウェアが動
作する、 業界でもっ と も広く使用され、 さまざまな VPN ソ リ ュー
シ ョ ンに対応可能な製品ファ ミ リです。 Cisco IOS ソフ ト ウェアの使
用によ り、 企業は、 非常に複雑な ト ポロジーであっても簡単に、 安
全な接続を確保して、 拡張するこ とができます。 また、 Cisco IOS 拡
張セキュ リ ティ  フ ィーチャ  セッ トは、 豊富な VPN 機能、 ステート
フル ファイアウォール、 侵入保護に加えて、 Quality of Service （QoS;
サービス品質）、 マルチプロ ト コル、 マルチキャス ト 、 アドバンス ド
ルーティングをサポート します。 Dynamic Multipoint VPN （DMVPN）
やCisco Easy VPN独自のポ リシー/ コンフ ィギュレーシ ョ ン プッシュ
機能などの先進機能によ り、 少ない設定内容で、 配置が大幅に簡略
化されます。

Cisco PIX® セキュ リ ティ  アプライアンス  ― このアプライアンスは、
ネッ ト ワーク  セキュ リ ティ  サ―ビス （ステート フル インスペクシ ョ
ン ファ イアウォール、 プロ ト コルおよびアプ リ ケーシ ョ ンの細部に
およぶ検査） 、 インラ イン侵入保護、 マルチメディアおよび音声セ
キュ リティ をサイ ト間 VPN およびリモート  アクセス VPN と融合さ
せたものです。 配置が容易なこのアプラ イアンスは、 強力な多層的
防御を優れた価格と性能で提供します。

Cisco Catalyst® 6500 シ リーズ スイ ッチ ― IP Security （IPSec） VPN
サービス  モジュールが、高性能でスケーラブルな VPN のスループッ
ト を Cisco Catalyst 6500 シ リーズ スイ ッチ上で提供します。これによ
り、 安全な接続をスイ ッチング インフラス ト ラ クチャに統合するこ
とが可能とな り、 データ  センターやキャンパス全体に費用効果の高
いセキュ リ ティ を提供します。

リモート  アクセス VPN ― モバイル ワーカーやリモート  ワーカー、およ
び提携先は、 ISP のダイヤル インフラス ト ラ クチャまたはブロードバン
ド通信を使用して、 安全に企業の リ ソースに接続する こ とができます。
Cisco VPN 3000 シ リーズ コンセン ト レータは、 IPSec およびク ライアン
ト レス Secure Sockets Layer （SSL） 接続を同時にサポートする、高性能か
つスケーラブルで柔軟なソ リ ューシ ョ ンを提供します。

セキュア ワイヤレス  ― Cisco ワイヤレス  セキュ リティ  スイートは、Cisco
Structured-Wireless Aware Network （SWAN） フレームワークを介して総合
エンドツーエンドの無線ネッ ト ワークを提供します。 有線ネッ ト ワーク
と無線ネッ ト ワークを統合するこ とによ り、 業界の先端を行くセキュ リ
テ ィ、 管理性、 スケーラビ リ テ ィ、 信頼性を実現し、 ビジネスに不可欠
なインフラス ト ラ クチャやデータを保護します。

セキュア IP コ ミ ュニケーシ ョ ン ― Cisco IP コ ミ ュニケーシ ョ ンは、IP テ
レフォニー、統合メ ッセージング、 IP ビデオ / 音声会議、 IP ビデオ配信、
コンタ ク ト  センターのためのソ リ ューシ ョ ンを安全に提供します。Cisco
IP テレフォニー ソ リ ューシ ョ ン固有のセキュ リ テ ィ機能を、 シスコの
ルーティング、 スイ ッチング、 セキュ リ テ ィの機器による安全なサービ
ス差別化機能と統合するこ とによ り、 企業はプライバシーを維持しなが
ら、 効率と生産性を高めるコンバージド  ソ リ ューシ ョ ンを配置するこ と
が可能になり ます。

セキュ リ テ ィ管理と監視 ― 管理システムは、 セキュ リ テ ィ  サービス と
監視アクティ ビティ を、 効率的かつ安全に提供する必要があ り ます。 制
御と運用の可視性は、 グラフ ィカル デバイス  マネージャを使用しても、
CiscoWorks VPN/Security Management Solution （VMS） や Cisco IP Solution
Center（ISC）などのシステム  レベル管理プラ ッ ト フォームを使用しても、
同様に保証されます。

セキュア コネクテ ィビテ ィによる利益とは？

規模にかかわらず、すべてのビジネスにおいてインターネッ トの偏在性と
効率を十分に活用したサービス提供が可能になり ます。そして、変化の激
しい今日の接続要件にも迅速に適応できるよ うになり ます（図 3）。セキュ
リティをネッ ト ワークのファブリ ッ ク と統合するこ とによ り、シスコのセ
キュア コネクティビティ  ソ リ ューシ ョ ンは次の利点を提供します。

• 費用を抑えながら、 柔軟性と応答性を高めます。

• 使用負担を軽減し、 一元化された管理およびポ リ シー実施による制御

を強化します。

• 既存のインフ ラ ス ト ラ クチャおよび知識ベースを使用する こ とによ

り、 Total Cost of Ownership （TCO; 総所有コス ト ） を削減します。

• 生産性およびビジネス効率の向上によ り利益率を向上させます。

図 3　セキュア コネクテ ィ ビテ ィによるビジネスの強化

シスコのセキュア コネクテ ィビテ ィ  ソリューシ ョ ンを選ぶ理由
シスコのセキュア コネクティ ビティ  ソ リ ューシ ョ ンを使用するこ とで、
内外の通信のプライバシー、 完全性、 耐障害性を高い費用効果で確保し
ながら、 応答性、 生産性、 ビジネス効率を低い使用負担と TCO で強化す
る こ とができ ます。 包括的なシス コのセキュア コネクテ ィ ビテ ィ  ソ
リ ューシ ョ ンは、 どのよ う なユーザ環境でも安全なサイ ト間、 リモート
アクセス、 エクス ト ラネッ ト 、 音声、 映像、 無線のすべてをサポート し
ます。

詳細については、 次の URL にアクセスして ください。

http://www.cisco.com/jp/solution/netsol/security/scsol/
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