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インターネットを経由した
社内ネットワークへのアクセス
インターネットは、ビジネスに多くの影響を与えています。ハイテク業界に限らず、あらゆる企
業がインターネットを活用するようになりました。それと同時に、社内ネットワークも発展し、
電子メールやWebが仕事に不可欠という状態になっています。社員の自宅や出張先あるいは外出
先から社内ネットワークにアクセスする必要性のために、ダイヤルアップ リモートアクセスに多
額の投資をしたという企業もあります。

インターネット利用者が増え続けるなかで、接続回線の速度も急速に変化しています。ケーブル
ネットワーク、xDSL（加入者デジタル回線）、FTTH（Fiber to the Home）などのブロードバンドが
月額数千円で利用できるようになっています。日本のADSL契約数だけでも2002年中に500万世
帯を超える勢いで増加しており、ホテル、駅、カフェなどの公共スペースから無線LAN技術を
使ったインターネット アクセスを提供するプロバイダもあります。無線LANを使用すれば、外
出先からでも11Mbpsという速度でインターネットにアクセスできるのです。

自宅や外出先からのインターネット接続が簡単で高速なものになれば、インターネットを経由し
た企業ネットワークへのアクセスが求められるようになります。これが実現すれば、高速かつ安
価なリモートアクセスが可能になるだけでなく、企業側にとってもダイヤルアップ用の電話回線
を増やさずにリモートアクセスの需要に対応でき、投資が少なくてすみます。さらに長距離電話
をかける必要がないので、通信費用の削減にもなります。

インターネットというパブリックなネットワークを利用しながら、専用線（プライベート ネット
ワーク）の機能性と信頼性を実現する－それがVPN（仮想プライベート ネットワーク）と呼ばれ
るテクノロジーです。もちろん、企業内の情報をパブリック ネットワークを使って運ぶのですか
ら、セキュリティ対策は重要です。何者かが機密データを覗き見たり、データに損害を与えたり
するのを防ぎ、許可を持たないユーザがネットワーク資源や機密情報へアクセスできないように
しなければなりません。

リモートアクセスVPNとサイト間VPN

外出先あるいは自宅などの社外にいるユーザが企業ネットワークにアクセスするためのVPNは、「リモート

アクセスVPN」といいます。一方、支社や支店などのネットワークからインターネットを経由して本社の

ネットワークに接続する場合に使用されるVPNは「サイト間VPN」と呼ばれます。リモートアクセス/VPN

モジュールは、リモートアクセスVPNとサイト間VPNの両方をサポートしますが、ここではリモートアク

セスVPNを中心に説明します。
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IPSecトンネルによるVPNの実現

VPNは、リモートユーザが自分のPCを使って現在地にもっとも近いサービスプロバイダに接続
し、そこから企業ネットワークにアクセスすることを可能にする技術です。リモートユーザのPC

と企業ネットワークとの間には安全な接続（トンネル）が形成され、トンネル内を流れるトラ
フィックが途中で改ざんされたり偽装されたりすることがないことを保証します。

トンネルを実現するために、データの暗号化など、送信側と受信側との間でデータの完全性を確
認し合う仕組みが使われます。そのためのプロトコルは、データリンク層で動作するレイヤ
2VPNと、ネットワーク層で動作するレイヤ3VPNに分類されます。レイヤ2VPNのプロトコルと
しては、古くからダイヤルアップ サービスとともに使われているPPTP（Point-to-Point Tunneling

Protocol）やL2TP（Layer 2 Tunneling Protocol）があります。またネットワーク層で動作するレイヤ
3VPNテクノロジーの代表といえるのが、IPSec（IP Security）です。Cisco SAFEのVPN実装は、おも
に IPSecトンネルを使用します。

IPSecのセキュリティ サービス

IPSecは、IPネットワーク上でプライベート通信を安全に行うことを目的とした、オープン標準の
フレームワークです。IPSecで定義されているサービスを利用して、パブリック IPネットワーク上
でのデータ通信の機密性、完全性、および真正性を保証し、VPNを実現します。

IPSecが提供するセキュリティサービスには、次の2つがあります。

・認証ヘッダ（AH）
IPパケットの IPヘッダとパケットとの間に「認証ヘッダ」と呼ばれるデータを挿入します。認
証ヘッダには、送信元によって暗号化チェックサムが書き込まれます。受信側では、同様に
チェックサムを計算し、認証ヘッダの内容と比較することによって、メッセージが伝送中に変
更されていないことを検証します。暗号化チェックサムの方式には、128ビットの強度を持つ
MD5（メッセージダイジェスト 5）-HMACと160ビットの強度を持つSHA（セキュアハッシュ
アルゴリズム）-HMACの2種類があります。

・ESP（カプセル化セキュリティ ペイロード）
データを暗号化することによって、IPトラフィックの機密性だけでなく、認証およびリプレイ
攻撃防止機能を提供します。暗号化に使用するキーには、対称暗号化（共有キー暗号化）と非
対称暗号化（公開／秘密キー暗号化）がありますが、IPSecでは対称暗号化であるDES（デー
タ暗号規格）および3DES（Triple DES）を採用しています。

VPN実装のためには、どちらかのサービスを選択して利用することも、両方のサービスを同時に
使用することもできます。ただし、認証ヘッダはパケットの内容の機密性を守る機能がないため、
ほとんどの IPSec VPNにはESPが使用されています。
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トンネル モードとトランスポート モード
IPSecは、接続の種類に応じて、トンネル モードとトランスポート モードという2つのモードの
いずれかで動作します。トンネル モードでは、元の IPパケット全体が 認証ヘッダかESP内にカ
プセル化され、新しい IPヘッダがその周囲に置かれます。そのため、パケット全体が暗号化され、
実際の送信元アドレスと宛先アドレスを隠すことができます。一方、トランスポートモードでは、
認証ヘッダかESPが元の IPヘッダの後に置かれます。

トンネル モードは、ルータやVPNコンセントレータなどのセキュリティ ゲートウェイで使われ
ます。トランスポート モードを利用するためには、通信を行うホストどうしが IPSecをサポート
している必要があります。

セキュリティ アソシエーション

IPSecは、クライアント／サーバの関係ではなく、ピアツーピアの関係で動作します。2台のデバ
イスが安全にデータを交換するためには、使用する暗号化アルゴリズムについて合意を交わさな
ければなりません。ピア間のこの合意が、セキュリティアソシエーション（SA）です。

セキュリティ アソシエーションでは、使用する認証および暗号化アルゴリズム、共有セッション
キー、キーの有効時間、セキュリティ アソシエーションの有効時間などの情報を定義します。セ
キュリティ アソシエーションには、双方向で合意を行う IKE SAと、単方向で合意を行う IPSec SA

の2種類があります。

認証とキー管理

暗号化を使ってセキュアな通信を実現するため、キーの交換と管理が IPSecの重要な部分となり
ます。IPSecでは、手作業と IKE（インターネットキー交換）の2つの方式でキーの交換と管理を
行います。

IKEでは、キー情報を交換してセキュリティ アソシエーションを設定するまでに2つのフェーズ
があります。IKEがメイン モードおよびアグレッシブ モードで動作するフェーズ1では、初期セ
キュア チャネルの IKE SAを設定します。フェーズ2では IKEはクイック モードとなり、IPSec SA

をネゴシエートします。

フェーズ1での初期キーの生成にはDH（Diffie-Hellman）累乗法が使用され、メイン モードで認証
方式について合意します。認証方式のメカニズムには、次の3種類があります。

・事前共有キー－各ピアに同じキーを手作業でインストールします。

・暗号化ナンス－各ピアで非対称暗号化の公開／秘密キーのペアを生成してから、各ピアの公開
キーを他の全ピアに手作業でコピーします。

・デジタル認証－認証局という信頼できるサードパーティを使って各ピアの真正性を検証しま
す。

IKE SAによってデバイス認証が実行されると、次にユーザ認証が実行されます。企業ネットワー
ク側からリモートユーザに対してXAUTH（拡張認証）要求を開始し、ユーザ名とパスワード／
パスコードのペアを入力するようにユーザに要求します。この認証が完了すると、リモート ネッ
トワークとローカルネットワークが接続されます。
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VPN設計の原則

VPNは、リモートユーザが自宅や外出先からでも社内ネットワークにアクセスして、社内にいる
のと同じ機能を利用できることを目的としています。しかも、インターネットというパブリック
ネットワークを経由しながら、これまでのダイヤルアップ リモートアクセスと同様のセキュリ
ティレベルが要求されます。

規模やセキュリティ要件によって異なる部分もありますが、実質的なVPN設計は共通しています。
ここではネットワーク設計に関する原則について説明します。

セキュアな接続

アプリケーション、サービス、および資源へのアクセスを、ユーザの作業の邪魔にならないよう
に制御することは、適切なネットワーク設計の要素です。アクセスコントロールリスト、ファイ
アウォール、コンテンツに基づいたフィルタリングツール、ウィルススキャニングといったネッ
トワークツールを使えば、ネットワークのなかを流れるデータのセキュリティを確保することが
できます。

またVPNサービスは共有ネットワークインフラストラクチャをまたがっているのですから、デー
タの真正性とセキュリティの確保は大きな課題となります。そのために、トンネリングやカプセ
ル化のテクニックを使った単純なトラフィックの分離から、暗号化による機密性の確保まで、セ
キュリティ要件のレベルに応じてさまざまな方法を実行しなければなりません。したがって、認
証、キー管理、暗号化などを備えた IPSecのような技術は、VPNの実現において重要な役割を果
たします。

IPSecでは、データの完全性または暗号化によるセキュリティ機能を提供します。シスコでは、暗
号化には3DES、データ完全性にはSHAの使用を推奨しています。3DESもSHAも他の方式よりも
ビット強度が大きいため、より安全であるといえます。プロセッサの負担が増大したとしても、
セキュリティ強化のほうが重要になるでしょう。

ネットワーク アドレス変換

NAT（ネットワーク アドレス変換）は、数少ないパブリック アドレスを多くのクライアントで共有する手

段として使われます。このとき、プライベート アドレスを外部から隠すことができるため、セキュリティ

機構の1つとして利用されることもあります。ただしVPNを利用している場合、NATがトンネル確立やトン

ネルを通したトラフィック フローをブロッキングして IPSecの妨げとなることがあるため、VPNトラフィッ

クに対してNATを適用しないようにすべきです。Cisco VPN 3000コンセントレータではNAT透過をサポート

しており、NATを使いながら IPSec VPNを利用することができるようになっています。
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デバイス認証とユーザ認証
ネットワークのサービスや資源を利用するユーザを正確に識別することは、どんなネットワーク
のセキュリティにおいても重要な事項であり、VPNの配備を成功させるための鍵となります。リ
モートアクセスVPNではユーザ認証とデバイス認証が行われます。

デバイス認証

デバイス認証には、事前共有キーかデジタル認証のいずれかを使用します。事前共有キーには、
ワイルドカード、グループ、およびユニークの3種類があります。ユニーク事前共有キーは特定
の IPアドレスに結び付けられ、グループ事前共有キーはグループ名 IDに結び付けられます。また
ワイルドカード事前共有キーは、固有の情報には関連付けられず、相手先を識別することができ
ません。

リモートアクセスの場合は IPアドレスが動的なので、事前共有キーを使ったデバイス認証にはユ
ニーク事前共有キーを使用することができないため、ワイルドカードまたはグループ事前共有
キーが使用されます。しかし、これらは堅牢なデバイス認証を提供しません。たとえばワイルド
カード事前共有キーを使用する場合は、ネットワークの全デバイスが同じキーを使用します。そ
のため1台のデバイスのセキュリティが侵害されてワイルドカード事前共有キーが判別されると、
すべてのデバイスのセキュリティが侵害されることになります。このキーを手に入れたハッカー
は、ネットワークの任意のデバイスに接続できるようになってしまいます。これを防ぐためにも、
OTP（ワンタイム パスワード）のような堅牢なユーザ認証方式を使用して、デバイス認証の脆弱
性を補ってください。少なくともリモートアクセスVPNでは、認証に成功しなかったユーザは、
ネットワークへのアクセスを許可されません。

デジタル認証では、どのデバイスも他のあらゆるデバイスに対して認証を行うことができるため、
ユニーク事前共有キーより優れた拡張性を提供します。デジタル証明書は IPアドレスではなく、
デバイスに固有の署名付き情報に結び付けられ、これは全社的に適用される認証局によって検証
されます。デジタル証明書を持つデバイスのセキュリティがハッカーに侵害されたりデバイスが
盗まれた場合は、デジタル証明書を無効にして、新しいCRL（証明書無効リスト）を全デバイス
に通知します。このように柔軟性の高い方式ではありますが、リモートアクセス クライアントに
適用すると、管理者の負担がかなり大きくなります。

ユーザ認証とアクセス制御

リモートアクセスVPNのユーザが企業ネットワークにアクセスすると、ユーザ名／パスワードの
組み合わせによってPCが構成され、IPSecアクセス制御が実行されます。ユーザ名／パスワード
によるユーザ認証は、TACACS+（Terminal Access Controller Access Control System Plus）、RADIUS

（Remote Access Dial-In User Service）、Kerberos、Microsoftログインなどの既存システムを利用しますが、
リモート デバイスをセキュアに管理するためにはワンタイム パスワードなどの強力な機構を採
用すべきです。

トンネルの通過を許可されるネットワーク、ホスト、ポートは、IPSec標準で規定されているSPD

（セキュリティ ポリシー データベース）で定義されています。このデータベースには、ACL（ア
クセス コントロール リスト）を使ってデータを入力します。これらのACLは、「暗号化ACL」ま
たは「ネットワーク規則」とも呼ばれます。リモートアクセス トラフィックのフィルタリングに
ついては、XAUTH（拡張認証）を利用し、ユーザごとの細かい許可情報を動的に取得してアクセ
ス制御が実行できるようにします。
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ネットワーク アクセス制御
ネットワークへのアクセス制御は、ファイアウォールで行われるのが一般的です。VPNデバイス
にも、その周辺にファイアウォールを設置すべきです。インターネットから受け取ったVPNトラ
フィックがキャンパス ネットワークに到達する前に、アクセス制御によって適切なアドレス範囲
とプロトコルのみを許可するようにします。ただしVPNアクセス ポリシーの多くでは、社内
ネットワークで利用可能な機能をリモート アクセス ユーザに対しても許可する場合がほとんど
です。したがって、リモートユーザに許可したいプロトコルを定義するのではなく、アクセスを
禁止したいプロトコルを定義するほうが簡単でしょう。

VPNデバイスからパブリック ネットワークに向かって発信されるトラフィックのフィルタリング
も重要です。このフィルタリングでは、VPNデバイスがパブリック インターフェイスに着信・発
信する IPSecトラフィックのみを処理するようにします。この機能は、ファイアウォールではな
く標準ACLを装備したルータで実行できます。

専用デバイスと多目的デバイス

ネットワーク設計プロセスの多くの場面で、ネットワーキング デバイスやセキュリティ デバイ
スに統合された機能を使用するか、VPNアプライアンスの専門機能を使用するかの選択を迫られ
ます。VPN機能をルータなどのデバイスで提供できれば、費用効果や相互運用性が高いという利
点があります。しかし必要とされる機能やパフォーマンス要件によっては、専用VPNアプライア
ンスが必要になる場合もあります。実際、IPSecは非常に要求の厳しい機能であるため、設計の規
模が大きくなるほど、統合型ルータやファイアウォールではなくVPNアプライアンスが選択され
ます。

どちらを使用するかは、統合デバイスの機能上の利点と、アプライアンスで利用できるキャパシ
ティや機能とを比較して決めてください。Cisco SAFEには、どちらのタイプのシステムも使用さ
れています。
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ネットワーク侵入検知システム
ネットワーク IDS（侵入検知システム）テクノロジーを使用することで、セキュリティ境界を拡
張することのリスクを低減できます。ネットワーク IDSは、VPN設計のなかで次の2つの機能を
実行します。

・VPNデバイスから発信したまたはVPNデバイスに宛てられたトラフィックを分析して、リ
モートサイトやリモートユーザからVPNを通してやって来る攻撃を検出します。
攻撃の発信元はわかっており、これがスプーフされている可能性は低いため、ネットワーク
IDSはどの攻撃にも強力に対応できます。たとえば、不正なトラフィックを発見したときには、
ネットワーク IDSによってTCPリセットが実行されることもあります。

・暗号化の後にネットワーク IDSを適用することで、VPNデバイスが暗号化トラフィックのみを
送受信していることを検証できます。
非VPNパケットを検出したらアラームを出すようにネットワーク IDSを調整することで、暗号
化パケットのみがネットワーク上を流れていることを確認できます。

スプリット トンネリング

スプリット トンネリングは、リモートアクセスVPNのユーザが、最初にパブリック ネットワー
ク（インターネット）へのトラフィックをトンネル内部に伝送しないで、プライベートVPNネッ
トワークにアクセスすると同時にパブリックネットワークへのアクセスを許可することです。

スプリット トンネリングを使用しないと、リモートホストからインターネットへのトラフィック
も暗号化され、VPNコンセントレータによって復号化されてからインターネットに送出されます。
つまり、暗号化する必要のないトラフィックまで暗号化し、企業ネットワークを経由させてイン
ターネットにアクセスさせることになります。

このような余計なトラフィックを排除するためには、ユーザが明示的に社内宛のデータのみを
VPN接続で伝送し、WebブラウジングについてはVPNを利用しないように注意します。あるいは、
すべてのトラフィックを社内ネットワークに送信し、社内ネットワークを経由してWebブラウジ
ングを行うようにします。どちらの方法でアクセスするかは、ユーザに対する信頼度にもよりま
す。インターネットに直接接続するのであれば、パーソナル ファイアウォールやウィルス ス
キャニングといったセキュリティテクノロジーを使用することを検討してください。
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ネットワークの運用・管理
リモートアクセスVPNのユーザが企業ネットワークにアクセスすると、ユーザ名／パスワードの
組み合わせによってPCの構成が決定されます。リモートアクセス ユーザが接続を開始するとき
の認証には、ワンタイムパスワードのような強力な手段を実装すべきです。また、ユーザ認証プ
ロトコルがトンネルを通過できるようにして、社内ネットワークのAAAサーバに照会するという
方法もあります。

トンネル確立のデバイス認証にデジタル認証が必要とされる場合、リモート デバイスが受け取っ
た証明書をCRLと照合しようとしても認証局に到達できないことがあります。これは、CRLチェ
ック要求に関するデフォルト設定が変更されていないために、トンネルが確立されないからです。
証明書を使用する場合は、証明書の有効時間をチェックするために時刻の同期化が不可欠になる
ため、すべてのVPNデバイスはNTPプロトコルを使って時刻を同期するようにします。因果関係
の不明な問題を回避するために、CRLとNTPはデジタル認証に依存しないパスを持つようにしま
す。こうした極端な状況では、デバイス認証用にバックアップ事前共有キーを定義することも考
慮してください。

また中央集中型モデルによってネットワークを管理している場合は、リモート デバイスを中央
サイトからVPNを通して管理することがあります。特にリモートアクセスVPNに必要になる管
理としては、VPNクライアント ソフトウェアのバージョンアップが挙げられます。この負担を
軽減するために、Cisco VPN 3000コンセントレータは、リモートアクセス ユーザが接続したとき
に、新しいクライアント ソフトウェアを端末にプッシュするメカニズムをサポートしています。
これによってエンタープライズは、絶えず移動している多数のクライアントを管理することがで
きます。

リモートアクセス ユーザ要件

リモートアクセスユーザは、オフィスにいるときと同じ機能を移動時も必要とします。両者は
多くの場合、インターネット ホストおよびドメイン名を解決するためのDNS、Windowsドメイ
ンのホストを解決するためのWINS、および企業のイントラネットにアクセスするための仮想 IP

アドレスへのアクセスを必要とします。これらの値は、認証に成功した後のトンネル確立時に
ISAKMP構成方式（IKE MODCFG）によってリモート クライアントにプッシュされます。この
仮想アドレスは、イントラネットの任意のデバイスがクライアントを接続するために使用でき
ます。

リモートユーザのVPN接続には、イントラネットとインターネット両方へのユーザの接続を制御
することが推奨されます。スプリット トンネリングを有効にする場合は、パーソナル ファイア
ウォールがインストール・更新・実行され、リモートアクセス クライアント上で有効なセキュリ
ティ ポリシーが定義されていることを確認してください。これを行わないと、不正規アプレット
やトロイの木馬などの外部ソースがクライアントのコントロールを取得し、クライアントのセ
キュリティを侵害して、エンタープライズ ネットワークへの攻撃にこれを使用する危険性があり
ます。ファイアウォール機能を装備しないでクライアントでスプリット トンネリングを有効にし
ないようにしてください。



リモートユーザの構成

リモートユーザは、自宅から企業ネットワークにアクセスする場合と、出張先あるいは外出先から
アクセスするモバイルユーザがいます。いずれの場合も、リモートユーザがVPNを使って企業ネッ
トワークに接続するためには、ソフトウェアVPNクライアントとパーソナル ファイアウォール
ソフトウェアを搭載したPCを用意します。もちろん、PCは何らかの方法でインターネットに接
続できなければなりません。

インターネット 

ケーブル/xDSL

ダイヤルアップ/HotSpot

企業ネットワーク 

自宅 

外出先 

ブロードバンド アクセス デバイス 

ブロードバンド ネットワーク（xDSLやケーブル
など）へのアクセスを提供します。 

パーソナル ファイアウォール ソフトウェア 

個々のPCにデバイスレベルの保護を提供します。 

リモートアクセスVPNクライアント 

個々のPCと企業ネットワークとの間にセキュアな
エンドツーエンドの暗号化トンネルを提供するソ
フトウェア ソリューションです。 

ウィルス スキャニング ソフトウェア 

ウィルスやトロイの木馬アプリケーションを検知
し、これらがネットワーク内に広がることを防止
します。 

10
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ソフトウェアVPNクライアントの主な機能は、ユーザのPCから企業ネットワークへのセキュア
な暗号化トンネルを確立することです。ネットワークへのアクセスと許可は、ファイアウォール
およびクライアントでのフィルタリングによって制御されます。リモートユーザは、認証後、全
VPNトラフィックに使用される仮想 IPアドレスやネームサーバ（DNSやWINS）の位置などの IP

パラメータを受け取ります。スプリット トンネリングも中央サイトによって有効化または無効化
できます。SAFE設計ではスプリット トンネリングは無効になっているため、トンネルが確立さ
れているときは、すべてのリモートユーザは社内ネットワークの接続を介してインターネットに
アクセスする必要があります。

リモートユーザがインターネットに接続するとき、常に企業ネットワークへのトンネルを確立す
るとは限りません。そのため、パーソナル ファイアウォール ソフトウェアを使ってPCへの不正
アクセスによる被害を軽減するようにします。PCに感染するウィルスやトロイの木馬プログラム
の被害を緩和するために、ウィルススキャニングソフトウェアも使用するようにしてください。

企業ネットワークに対するデバイス認証はグループ事前共有キーによって実行され、XAUTHに
よるユーザ認証にはワンタイム パスワードが使用されます。このオプションでは、トンネルを通
したポリシーのプッシュや新しいVPNクライアント アップデートの通知によってセキュアな管
理が行われます。



Cisco SAFE VPNの設計
Cisco SAFEのエンタープライズ ネットワーク設計には、すでにVPNの機能が考慮されています。
VPNに関する設計は、おもにリモートアクセス/VPNモジュールに組み込まれており、サイト間
VPNとリモートアクセスVPNの両方をサポートします。ここでは、エンタープライズ ネット
ワークのリモートアクセス/VPNモジュールをさらに発展させて、高速で可用性の高いVPN終端を
提供するように再設計されています。

12

企業インターネット 

PSTN

インターネット 

エンタープライズ エッジ エンタープライズ キャンパス 

リモートアクセス/ 
VPN

リモートアクセス/VPNモジュール 

フレームリレー 
ATM

ビルディング 

管理 

サーバ 

コア 

ビルディング  
ディストリビューション 

WAN

エッジ 
ディストリビューション 

 

リモートアクセス/VPNモジュールでは、リモートユーザからのVPNトラフィック、リモートサイ
トからのVPNトラフィック、および従来のダイヤルイン ユーザを終端します。リモートユーザ
からのVPNトラフィックは、Cisco VPN 3000コンセントレータによって終端することになります。
VPNには高速性が必要とされるため、用途別の専用デバイスがモジュール全体を通して配備され、
それぞれが異なる機能を提供します。
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リモートアクセスVPNトラフィックは企業インターネット モジュールのアクセス ルータから転
送されますが、まず出力側ポイントでフィルタに掛けられ、特定の IPアドレスとプロトコルが
フィルタを通過します。通過するプロトコルには、IKE、ESP、およびUDP/TCP NAT透過ポートが
あげられます。Cisco VPN 3000コンセントレータのNAT透過モードを有効にすることで、リモー
トアクセス クライアント接続を容易にしています。ただしリモートアクセス クライアントのセ
キュリティリスクの高さを考えて、スプリットトンネリングは使用可能になっていません。

VPN接続が開始されると、DNS、WINS、および仮想 IPアドレスがリモートアクセス クライアン
トに渡されます。認証に成功すると、グループレベルの許可フィルタがユーザのトラフィックに
適用されます。コンセントレータにはハードウェア アクセラレーションが装備されており、大規
模エンタープライズのスケーラビリティおよびパフォーマンス要件に対応します。

リモートアクセス トンネルが終端すると、インターネットまたはイントラネット行きの全トラ
フィックはファイアウォールを通して送信され、VPNユーザ トラフィックは適切に検査されて
フィルタに掛けられます。

ネットワークIDS機器 

モジュール内における主なネット
ワークセグメントのレイヤ4～レイ
ヤ7モニタリングを提供します。 

Cisco VPN 3000 
コンセントレータ 

XAUTH（拡張認証）を使用
して個々のリモートユーザを
認証し、IPSecトンネルを終
端します。 

Cisco PIX ファイアウォール 

3通りのリモートアクセスに
対して、セキュリティを提供
します。 

Cisco Network IDS 

モジュール内における主な
ネットワークセグメントの
レイヤ4～レイヤ7モニタ
リングを提供します。 

エッジ 
ディストリビューション 
モジュール 

企業インターネット 
モジュールを経由して 
インターネットへ 

ダイヤルイン 
アクセス 

リモート 
アクセス 
VPN

サイト間 
VPN

PSTN
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識別
リモートアクセスVPN接続では、デバイスのグループ事前共有キーをワンタイム パスワードに
よるセカンダリユーザ認証と併用した、2つの部分から成る認証方式を使用します。

セキュリティ

イントラネットへのアクセスがかなり頻繁に実行されることを考えて、このモジュールではハイ
レベルのセキュリティが実現されています。VPNコンセントレータは、パブリック インターフェ
イスでESP、IKE、およびUDPポート10,000のみを許可します。

またトラフィックがリモートアクセス／VPNモジュールに伝送される前に実行されるフィルタ
リングにより、VPNコンセントレータのパブリックおよび仮想クラスタ IPアドレスに宛てられた
ESP、IKE、およびUDPポート10,000のトラフィック フローのみが許可されます。これ以外のフ
ローがあると、IDSセンサーは重大度の高いアラームを起動します。

復号化の後で、VPNから発信された全トラフィックはただちに内部ファイアウォールに転送され、
ここでフィルタにかけられてステートフルに検査されます。トラフィックが内部ルータに転送さ
れている間、そのセグメントの IDSはレイヤ4～7の詳細なトラフィック分析を実行します。IDS

が攻撃を検出した場合、ファイアウォールでこのフローを排除する必要があります。

スケーラビリティ

この設計では、VPNデバイス周囲のインフラストラクチャは高速要件に対応できるように設計さ
れているため、WAN回線が制限要因になることはありません。あらゆる大規模VPN設計と同様
に、使用されている高可用メカニズムを考えると、もっとも大きな制限要因は終端できるリモー
トユーザの数になります。リモートユーザが必要とする帯域幅にも依存しますが、最大5,000以上
のリモートユーザ接続まで拡張できます。

セキュアな管理

すべてのデバイスのセキュアな管理は、SSH、SNMP、TFTP、および syslog、つまりセキュアなプ
ロトコルとセキュアでないプロトコルを併用して行われています。このモジュールでは、すべて
の管理はOOB（アウトオブバンド）管理ネットワークを通して実行されます。

NAT

このモジュールでは、NATを使用していません。ただし、スプリット トンネリングが無効になっ
ているため、企業インターネット モジュールではNATを使ってリモートアクセス クライアント
がVPNで使用しているプライベート アドレスをアドレス変換して、インターネット アクセスを
可能にしています。
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ルーティング
エッジ ディストリビューションは、どのサブネットがリモートユーザによって使用されるかを認
識しています。エッジディストリビューションルータは、デフォルトネットワークを使って、リ
モートアクセス/VPNモジュールにおけるこれらのサブネットへの到達可能性を判別します。使用
されるデフォルト ネットワークは、内部ファイアウォールと IDSセグメントです。エッジ ディス
トリビューション ルータはその2つの内部ルータのアドバタイズメントを通して、VPNモジュー
ルの可用性を追跡できます。そして内部ルータは、動的なルーティング アップデートによってイ
ントラネットの到達可能性を追跡し、リモートユーザに宛てられた全トラフィックをファイア
ウォールに静的にルーティングします。

VPNルータ ソリューションが使用されている場合に、必要なデバイス数が少数にとどまっている
ときは、VPNルータで複数HSRPグループを使用することでディストリビューション レイヤの
ルーティングを犠牲にすることもできます。ただし、このソリューションでは、ネットワークの
成長に応じた拡張ができません。

パフォーマンス

多数のユーザが存在するため、低遅延な高速ハードウェア アクセラレーションを使用することが
必要とされます。ネットワークの帯域要件を考えると、OC-3（155Mbps）以上の高速WANリンク
が必要です。またスプリット トンネリングを使用しない高速xDSL/ケーブル ユーザが大量のデー
タを使用する可能性があります。VPNコンセントレータでは、デバイス上のユーザ数を制限する
ことが可能ですが、各ユーザのスループットは制限できません。

VPNファイアウォール ソリューションを使用している場合は、VPNファイアウォールでアクセス
制御を有効にし、ディストリビューション レイヤ ルータと内部ファイアウォール接続をすべて
排除することを検討してください。パーソナル ファイアウォール ソフトウェアを問題なく配備
できた場合は、ヘッドエンドのパフォーマンス要件を低減するために、リモートアクセス クライ
アントのスプリットトンネリングを有効にすることを検討してください。



中規模リモートアクセスVPNの設計

ネットワーク規模が中規模であれば、リモートアクセス/VPNモジュールを企業インターネット
モジュールのなかに組み込むことができます。中規模な企業ネットワークの全体図は、次の図の
ようになります。

企業インターネット モジュールの目的は、内部ユーザにインターネット サービスへの接続性を
提供し、インターネットユーザにパブリックサーバ上の情報へのアクセス（HTTP、FTP、SMTP、
およびDNS）を提供することです。さらに、このモジュールは、リモートユーザからのVPNトラ
フィックやダイヤルインユーザからのトラフィックを終端します。

企業インターネット モジュール キャンパス モジュール 

中規模ネットワーク キャンパス 中規模ネットワーク エッジ 

WANモジュール 

PSTN

フレームリレー 
ATM

インターネット 

企業 
サーバ 

管理 
サーバ 

パブリック 
サービス 

企業 
ユーザ 
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中規模VPN設計では、リモートアクセスVPNトラフィックをサイト間VPNトラフィックを処理す
るデバイスとは分離しています。これにより、各デバイスは1つのタイプのVPNにのみ関与する
ため、より優れたパフォーマンスが実現します。専用のリモートアクセスVPNデバイスに移行す
ることで、リモートユーザ コミュニティの管理性も向上します。ただし、この設計に回復力は装
備されていないため、標準トンネルモードの IPSecが使用されています。

識別

リモートアクセスVPN接続では、デバイスのワイルドカード事前共有キーをワンタイム パス
ワードによるセカンダリユーザ認証と併用した、2つの部分から成る認証方式を使用します。

セキュリティ

セキュリティの観点から考えると、エッジ ルータによって IKEおよびESPトラフィックのみが
VPNデバイスのパブリック インターフェイスでの終端を許可されます。そこで、トラフィックは
復号化されてから、ファイアウォールに渡されます。フィルタリングの実行後、トラフィックは
パブリック サービス セグメントに送信されるかキャンパスにルーティングされるときにネット
ワーク IDSレイヤを通過します。このネットワーク IDSは、特定のアラームについて排除するよ
うにファイアウォールで構成されています。

スケーラビリティ

この設計のなかにあるハードウェア アクセラレーションのために、500人以上の同時接続リモー
トユーザを容易にサポートできるたけのスケーラビリティがあります。ただし、それぞれのリ
モートサイトとユーザが消費する帯域幅により、これらの数字は大きくも小さくもなります。

PSTN

Cisco Network IDS 

モジュール内の主要なネットワー
ク セグメントのレイヤ4～7モニ
タリングを提供します。 

ネットワークIDS 

モジュール内の主要なネットワー
ク セグメントのレイヤ4～7モニ
タリングを提供します。 

Cisco VPN 3000コンセントレータ 

個々のリモートユーザを認証し、その
IPSecトンネルを終端します。 

Cisco PIXファイアウォール 

リソースに対するネットワークレベルの保護と
トラフィックのステートフル フィルタリングを
提供します。リモートアクセス ユーザに差別化
されたセキュリティを提供します。信頼できる
リモートサイトを認証し、IPSecトンネルを   
使って接続性を提供します。 
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セキュリティ管理
デバイスのセキュリティ管理は、SSH（Secure Shell Protocol）、SNMP、TFTP、および syslogといった
セキュアなプロトコルとセキュアでないプロトコルを併用して行われています。リモートサイト
の管理については、IPSec VPN接続経由で管理トラフィックを管理対象サイトに伝送できます。

NAT

この構成では、内部ユーザのインターネットアクセスにのみNATが使用されています。リモート
ユーザには、AAAサーバから提供された仮想 IPアドレスがコンセントレータによって割り当てら
れます。リモートアクセス クライアントの接続を容易にするために、VPNコンセントレータでは
NAT透過モードが有効化されています。

ルーティング

すべての内部ユーザ トラフィックは、Cisco PIXファイアウォールにルーティングされます。そし
て、PIXファイアウォールはリモートアクセス クライアント宛てのトラフィックをVPNコンセン
トレータに、他の全トラフィックをデフォルト ルート経由でエッジ ルータにルーティングしま
す。このシナリオでは、リモートサイト宛てのトラフィックによって暗号化ACLが起動します。

パフォーマンス

中規模な企業ネットワークでは、多くの場合、WAN接続が設計の制限要因となります。この設計
の機器は、DS3リンク（45Mbps）以上を容易に飽和状態にしてしまいますから、ネットワークが
オーバーフローしないように注意して設計する必要があります。リモートサイトでスプリット ト
ンネリングを使用できるようにすると、オーバーフロー防止に役立ちます。ほとんどのVPNデバ
イスはデバイス上のVPNトラフィックやユーザ数を制限する機能を備えていないため、トラ
フィックは注意深く監視する必要があります。



19

小規模リモートアクセスVPNの設計

小規模な企業ネットワークの場合も、リモートアクセス/VPNモジュールを企業インターネットモ
ジュールのなかに組み込みます。小規模企業の全体図は、次のようになります。

企業インターネット モジュールは、内部ユーザにインターネット サービスへの接続性を提供し、
インターネット ユーザにパブリック サーバ上の情報へのアクセスを提供します。さらに、リ
モートユーザのためのVPNアクセスが提供されています。

企業インターネット モジュール キャンパス モジュール 
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キャンパスへ 

結合デバイスを使用する場合 

VPN専用デバイスを使用する場合 

インターネット 

パブリック 
サービス 

インターネット 

キャンパスへ 

パブリック 
サービス 

Cisco PIX 
ファイアウォール 

RADIUS認証サーバ 

リモートアクセス接続の認証を提供します
（キャンパス モジュールに配置）。 

ファイアウォール ルータ 

リソースに対するネットワークレベルの保護とト
ラフィックのステートフル フィルタリングを提供
します。 
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ここでは、2種類のモジュールを紹介しています。最初の図はもっとも簡潔なVPNネットワーク
設計で、ルーティング、NAT、IDS、およびファイアウォールといった機能を1台のデバイスで実
行します。もう1つの図では、VPN装備の専用ファイアウォールを設置して、ファイアウォール
とVPN機能を実行させています。ブロードバンド接続として普及しているケーブルやxDSLでは、
ルータをサービス プロバイダが提供する場合が多いため、ルーティング機能とファイアウォール
およびVPN機能を切り離すことができます。

どちらの場合も、ステートフル ファイアウォール、基本的なネットワーク IDS、NAT、および
IPSecをサポートします。また、ヘッドエンドの回復力はないため、オプションなしの基本的なト
ンネルモードの IPSecが使用されています。

識別

リモートアクセスVPN接続では、デバイスのワイルドカード事前共有キーをRADIUSによるユー
ザ認証と併用した、2つの部分から成る認証方式を使用します。この認証にはワンタイム パス
ワードが使われていないため、ユーザが堅固なパスワードを選択するかどうかにセキュリティが
大きく依存します。さらに、パスワードを迅速に管理することも必要とされ、ユーザがログイン
試行に何回か失敗した後はVPNから締め出す必要があります。このシナリオは、誰かがユーザの
ポータブルPCを盗まれたとき、ブルートフォース攻撃を防止するために有効です。このタイプ
の認証方式は決して強力ではなく、2つの認証方式のいずれかのセキュリティが侵害されると、
組織の防御レイヤは非常に貧弱なものになることに注意してください。

セキュリティ

セキュリティの観点から考えると、ステートフルファイアウォールソフトウェアによって IKEお
よびESPトラフィックのみがVPNデバイスのパブリック インターフェイスでの終端を許可されま
す。そこで、トラフィックは復号化されてから、デバイスのファイアウォール機能によって再度
フィルタに掛けられます。小規模ネットワークVPNの管理者は、ネットワークへの入来を許可し
たいプロトコルタイプを定義できます。

スケーラビリティ

小規模な企業ネットワークの設計には、特に拡張性については考慮されていません。この設計の
場合、50人未満の同時接続リモートユーザ向けの設計となっています。これで、ほとんどの小規
模ネットワークのニーズを満たすでしょう。
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セキュアな管理

デバイスのセキュリティ管理は、SSH（Secure Shell Protocol）、SNMP、TFTP、および syslogといった
セキュアなプロトコルとセキュアでないプロトコルを併用して行われています。リモートサイト
の管理については、IPSec VPN接続経由で管理トラフィックを管理対象サイトに伝送できます。

NAT

この構成では、小規模ネットワークのインターネット アクセスにのみNATが使用されています。
リモートユーザには、VPNクライアントにプッシュされた仮想アドレスが割り当てられます。

ルーティング

この構成では、単純なスタティック ルーティング以外は必要とされません。すべての内部ユーザ
はVPNデバイスにルーティングし、VPNデバイスはサービスプロバイダにルーティングします。

パフォーマンス

小規模な企業ネットワークは、一般的にWAN接続が制限要因となります。VPNトラフィックと
標準インターネット トラフィックが一緒になる場合は、VPNトラフィックによってインターネッ
ト リンクがオーバーフローしないように注意する必要があります。リモートサイトでスプリット
トンネリングを使用できるようにすると、この問題を解消する手助けになります。ほとんどの
VPNデバイスはデバイス上のVPNトラフィックやユーザ数を制限する機能を備えていないため、
トラフィックの状況を注意深く監視する必要があります。
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設計目標

SAFE VPNはVPNの実装ガイドではありますが、VPNを提供するための包括的な設計ではありませ
ん。ネットワーク設計者がVPNのためのセキュリティと接続性の要件を満たすために企業ネット
ワークをどのように設計して実装していくかを検討できるようにするためのテンプレートです。

既存のネットワークをVPNに移行する際には、リモートユーザの数、使用するアプリケーション、
パフォーマンス、信頼性要件を確認しておきます。次に、これらの要件をセキュアかつスケーラ
ブルにサポートするネットワークを設計します。そのときの目標となる項目には、次のようなも
のがあります。

●安全な接続

●信頼性、パフォーマンス、スケーラビリティ

●高可用性

●ユーザおよびデバイスの認証

●セキュリティ管理

●攻撃の緩和

ネットワーク設計者は、VPN特有のセキュリティの考慮点とVPNの展開に関する基本的な推奨事
項を理解したうえで、どのように既存のネットワーク インフラストラクチャに適用していくかを
検討してください。
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