
 

ホワイ ト  ペーパー
シスコの自己防衛型ネッ トワークによる
情報漏洩 / データ盗難の防止
概要

多くの企業では、 データ  センター、 外出中の社員、 および業務上のパートナーにまで自社のネッ ト ワークを広げ、 アクセスの

利便性によって生産性を向上させています。 しかし、 このよ うに多様な接続が使用されるよ うになる と、 重要な情報資産が盗

まれる危険性が高ま り ます。 社員や信頼している部内者が情報漏洩 / データ盗難に （場合によっては、 無意識のうちに） 加担

している場合さえ少なくあ り ません。 シスコシステムズの独自の統合化セキュ リティ  ソ リ ューシ ョ ンでは、 既存のコンピュー

ティング、 ネッ ト ワーク、 およびセキュ リティ  プラ ッ ト フォームを使用して、 外部および内部からの情報漏洩 / データ盗難か

ら企業を保護するこ とができます。

セキュリテ ィの展望

コンピュータ とネッ ト ワークの技術によって、 企業経営は効率化され、 よ り効果的な顧客サービスが可能になっています。 し

かし、 業務ネッ ト ワークのモビ リ テ ィが向上し、 アクセスが容易になるにつれて、 セキュ リ ティ上の課題も増えています。 ワ

イヤレス  ネッ ト ワーキング、社員のリモート  アクセス、 および在宅勤務の普及によって、悪意のあるユーザやコードがネッ ト

ワークに侵入する入り口が増えています。

ネッ ト ワーク  セキュ リ ティは新しい分野であるため、 有能なセキュ リティ専門家を見つけるのは容易ではあ り ません。 企業は

セキュ リティ費用を捻出できず苦労する場合があ り ます。通常、 ネッ ト ワークや IT に関する費用は Return On Investment （ROI;
投資対効果） に基づいて正当化されますが、 ネッ ト ワーク  セキュ リティは従来からコス ト  センターとみなされてきました。 し

かし、ネッ ト ワーク  インフラス ト ラ クチャ上での業務を安全かつ効率的に遂行するためには優れたネッ ト ワーク  セキュ リティ

が必要であるこ とを、 どの企業も認識し始めています。 長期的には、 ネッ ト ワーク  セキュ リティは企業の経費節減につながり

ます。

情報漏洩 / データ盗難における課題

企業の場合、 多くの窃盗には企業の知的財産が含まれており、 競合他社に売って利益を得るために盗まれます。 ある企業から

の報告* による と、セキュ リ ティ関連の金銭的損失の最も大きな要因は機密情報の盗用で、平均的な被害額は 1 件あたり 270 万

ドルに上り ます。 また、 社員の社会保障番号や顧客のクレジッ ト情報などの ID 情報も狙われます。 最近の研究では、 調査の対

象となった顧客の 70 パーセン ト以上が、銀行口座番号、社会保障番号、およびクレジッ ト  カード情報の盗用に不安を抱いてい

ます**。

盗用はさまざまな方法で行われます。社外にいるハッカーがネッ ト ワークの防御を破って侵入しよ う とするかもしれません。ま

た、 社員の後ろについてビルに忍び込み、 コンピュータを使用して情報を盗も う とするかもしれません。 社員、 請負業者、 ビ

ジネス  パートナーなどの信頼している人々が利益を得るために、 または復讐のために情報を盗む場合もあ り ます。 業界レポー

トによる と、 情報システムへの不正アクセスの 70 パーセン ト、 および経済的な損失をもたらした侵入の少なく と も 95 パーセ

ン トは社員によるものです *。 企業はこれらの各ケースに対する予測と防御を継続的かつ組織的に実施する必要があ り ます。

* 出典 ： CSI/FBI Security Study、 2003
** 出典 ： Gartner Research、 2004
All contents are Copyright © 1992–2005 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
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情報漏洩 / データ盗難を防止するために、 企業は暗黙的な信頼ではなく、 明示的な信頼に基づく新しいセキュ リティ  パラダイ

ムに適応する必要があ り ます。 今後は、 すべての社員をネッ ト ワーク上で信頼できるユーザとみなすこ とはできません。 ユー

ザの信頼性に関するこの新しい考え方を実行するために、 企業は次の内容を実施する必要があ り ます。

• 企業の正式なセキュ リティ  ポ リシーを作成し順守する

• 信頼できるユーザであるこ とを確認する

• 信頼できる認証済みユーザにアクセス権限を与える

• ネッ ト ワークのエンドポイン ト （デスク ト ップ、 サーバ、 およびラ ップ ト ップなど） を侵入から保護する

• 内部および外部の攻撃からネッ ト ワーク  リ ソースを保護する（ルータ、スイ ッチ、およびワイヤレス  アクセス  ポイン ト など） 
• データ伝送と音声通信を保護し、 信頼できるユーザのプライバシーと機密性を確保できるよ うにする

シスコの自己防衛型ネッ トワーク戦略

多くの場合、情報漏洩 / データ盗難はネッ ト ワークやセキュ リティの管理スタ ッフが気づかないうちに行われます。ネッ ト ワー

クに疑わしい動作があれば、セキュ リ ティ  システムが迅速かつ自動的に対応しなければなり ません。そのためには、ネッ ト ワー

クおよびネッ ト ワークの管理者が疑わしい動作の事前認識、 脅威が実際に存在するかど うかの識別、 および情報漏洩 / データ

盗難への適切で迅速な対処を行う こ とができるよ うに、 ネッ ト ワークのあらゆる部分に完全に統合されたセキュ リティ  システ

ムが必要です。 シスコの自己防衛型ネッ ト ワーク戦略では、 情報漏洩 / データ盗難からの総合的な保護の枠組みが明確に示さ

れています。 企業は、 ルーティング、 スイ ッチング、 ワイヤレス、 およびセキュ リティ  プラ ッ ト フォームにおける既存の投資

を活用して、 自己防衛型ネッ ト ワークを展開するこ とができます。 自己防衛型ネッ ト ワークは、 企業の内部および外部からの

セキュ リ ティ上の脅威の識別、 防御、 および対応を行う上で役立ちます。 ネッ ト ワーキングとセキュ リ ティの技術とサービス

をインテ リジェン トに連携させて、 業務上のセキュ リ ティに関する独自のシステマティ ッ クな方法を提供しているのはシスコ

だけです。

シスコの自己防衛型ネッ ト ワーク戦略は、 3 つの分野で構成されており、 それぞれに固有の狙いがあ り ます （図 1）。 これらの

システムが一体となって、 企業情報の盗用を発見し阻止します。

図 1 シスコの自己防衛型ネッ トワークのコンポーネン ト

シスコのセキュア コネクテ ィビテ ィ  システム

すべての企業において、 プライバシーは重要な懸案事項です。 ユーザは、 電話やコンピュータによる通信の内容はプラベート

なもので、 他人に許可なく内容を覗かれたくないと考えています。 シスコのセキュア コネクティ ビティ  システムでは、 Virtual
Private Network （VPN; 仮想私設網） を使用して、パブ リ ッ ク  ネッ ト ワークやプライベート  ネッ ト ワークを流れる情報の完全性

と機密性を保護するこ とによ り、 データ、 ビデオ、 および Voice over IP （VoIP） 通信の盗用を阻止します。
© 2005 Cisco Systems, Inc. All right reserved.
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シスコの攻撃防御システム

ネッ ト ワークは外部と内部の両方の攻撃に耐えられるよ うに設計する必要があ り ます。情報漏洩 / データ盗難を防ぐために、シ

スコの攻撃防御システムは、 デスク ト ップやサーバなどのエンドポイン ト を対象とする不正な活動を防止し、 ネッ ト ワーク上

の任意の場所における疑わしい動作の検出、 特定、 および阻止を行います。

シスコの信頼性およびアイデンティテ ィ管理システム

ネッ ト ワーク  インフラス ト ラ クチャにおける最初の防御ラインは、 ネッ ト ワークにアクセスしているユーザまたはデバイスの

特定、 アクセスしているデバイスの状態の把握、 およびリ ソース権限の識別です。 シスコの信頼性およびアイデンティティ管

理システムは、 信頼できるユーザおよび信頼できるデバイスのみを企業のネッ ト ワークに接続させ、 信頼できるユーザおよび

リ ソースにアクセス許可された情報だけを取得させるこ とによって、 情報漏洩 / データ盗難を防止します。

外部からの情報漏洩 / データ盗難の防止

情報漏洩 / データ盗難は最近に始まったこ とではあり ません。 しかし、 インターネッ トが高度に発展したため、 企業の外部から

情報が盗み出される場合があ り ます。 企業やネッ ト ワークの外部および内部から情報を盗む方法は数多く存在します。 たとえ

ば、ハッカーは 「man-in-the-middle」 攻撃と して知られる方法を用いて、パブリ ッ ク  ネッ ト ワークを流れる情報を傍受するこ と

ができます。 あるいは、 悪意のあるソフ ト ウェアを使用して企業のコンピュータに侵入し、 サーバやデスク ト ップへの 「バッ

ク  ドア」 を仕掛けるこ と もできます。 キャンパス環境にワイヤレス LAN が普及したため、 ハッカーは企業の建物の外を う ろ

ついて保護されていないワイヤレス  アクセス  ポイン ト を探し出すこ と もできます。シスコの統合化セキュ リティ  ソ リ ューシ ョ

ンを使用する と、 企業の外部にいるハッカーからネッ ト ワークを多面的に保護するこ とができます。

信頼性のあるユーザおよびアクセス権限の確認

ネッ ト ワーク 環境を保護するために最初に行う べき こ と は、 ユーザのアイ デンティ ティ およ び接続権限の確認です。 シス

コの信頼性およびアイ デンティ ティ 管理システムでは、 Cisco Catalyst® スイ ッ チおよ びルータに統合さ れている 802.1X や

Authentication, Authorization, and Accounting （AAA; 認証、 許可、 アカウンティング） 機能などの標準的な認証プロ ト コルと認証

技術を使用して、 ユーザのアイデンティティ を確認します。 ユーザのアイデンティティが確認される と、 アクセス権限が付与

されます。 Cisco Secure Access Control Server （ACS） は、 ネッ ト ワーク  アクセスのポ リシー制御を行います。 Cisco Secure ACS
を使用する と、 ネッ ト ワーク管理者は、 ネッ ト ワーク  セグメン トにアクセス可能なユーザの限定、 ユーザおよびユーザ グルー

プに許可するネッ ト ワーク  サービスの制限、 およびネッ ト ワーク内での全ユーザの行動の記録ができます。

信頼性のあるデバイスの確認

ネッ ト ワークにアクセスする前に、 デバイスがエンドポイン トのセキュ リ ティ  ポ リシーに適合しているこ とを確認する必要が

あ り ます。 シスコの Network Admission Control （NAC） ソ リ ューシ ョ ンでは、 デバイスのシステム ステータスがセキュ リティ

ポ リ シーと比較されます。Trend Micro 社や IBM 社などの業界のパートナーと連携するこ とによ り、ネッ ト ワークはエンドポイ

ン トが設定されたセキュ リティ  ポ リシーに適合しているかど うかを判別し、エンドポイン トのネッ ト ワーク  アクセスの可否を

インテ リジェン トに判断します。

機密情報を伝送するパブリ ック  ネッ トワークの保護

リモート  アクセス と在宅勤務は企業の生産性向上に役立ちますが、ネッ ト ワーク運用スタ ッフはパブリ ッ ク  ネッ ト ワークから

企業のネッ ト ワークへアクセスできるよ うにしなければなり ません。 シスコのセキュア コネクティ ビティ  システムは、保護さ

れていないネッ ト ワークを経由して伝送される情報のプライバシーを確保できるよ うにします。

Cisco Remote Access VPN ソ リ ューシ ョ ンは、 Secure Socket Layer （SSL） や IP Security （IPSec） の規格を使用して、 ブランチ オ
フ ィ スや離れた場所にいる社員の所まで保護された企業ネッ ト ワークを拡張します。 これらのソ リ ューシ ョ ンでは、 セキュ リ

ティ  レベルの最も高いユーザ認証とデータ暗号化規格が使用されているため、 正当なユーザだけがネッ ト ワークにアクセスで

きます。 たとえ誰かに通信を傍受されても、 データは判読できません。
© 2005 Cisco Systems, Inc. All right reserved.
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幅広い OS に対応したソフ ト ウェア アプリ ケーシ ョ ンである Cisco VPN Client を使用する と、リモート  アクセス VPN（E コマー

ス、 モバイル ユーザ、および在宅勤務アプリ ケーシ ョ ンを含む） のセキュアな接続を実現できます。 Cisco VPN Client は、 シス

コ製ルータ、Cisco VPN 3000 シ リーズ コンセン ト レータ、および Cisco PIX® セキュ リティ  アプライアンスなどのシスコのヘッ

ドエンド  プラ ッ ト フォームでサポート されています。

ハッカーの侵入の防止

一般的に、 ハッカーは企業のネッ ト ワークにアクセスする前に、 企業のネッ ト ワークをスキャンして脆弱な入り口やデバイス

を探します。次に、ハッカーは一般的なアプリ ケーシ ョ ンの ト ラフ ィ ッ ク （Web アプリ ケーシ ョ ンの HTTP ト ラフ ィ ッ クなど）

に変更を加えてネッ ト ワークに侵入しよ う と します。ネッ ト ワークベースの Intrusion Detection System （IDS; 侵入検知システム）

および Intrusion Prevention System （IPS; 侵入防御システム） は、 ネッ ト ワークを流れるすべての ト ラフ ィ ッ クを分析し、 スキャ

ン行為の発見、 攻撃パターンの識別、 および脅威の抑制処置を行います。 これによって、 ハッカーのネッ ト ワークへの侵入が

阻止されます。

シスコの総合的な IPS ソ リ ューシ ョ ン ファ ミ リーには、ルータ、 スイ ッチ、およびワイヤレス  アクセス  ポイン トに組み込まれ

たソフ ト ウェア機能、 Cisco Catalyst スイ ッチの高性能な専用ハードウェア モジュール、 およびスタンドアロン型の強力なアプ

ライアンスなどがあ り ます。シスコの IPS ソ リ ューシ ョ ンを使用する と、小規模オフ ィ ス、ブランチ オフ ィ ス、および企業ネッ

ト ワークでの脅威に対する優れた防御を実現できます。

無線の保護

企業はキャンパス  ネッ ト ワーキング環境での利便性と費用対効果の高いソ リ ューシ ョ ンと してワイヤレス LAN を使用してい

ます。残念なこ とに、ワイヤレス  ネッ ト ワークへのアクセスは容易です。大半のワイヤレス  ネッ ト ワークは 802.1X によるユー

ザ認証を行い、スタティ ッ クなデータ暗号化を使用してワイヤレス  ネッ ト ワークを保護していますが、それでも一般的なセキュ

リティ侵害がいくつか存在します。

ワイヤレス  アクセス  ポイン トが、 故意または無知にかかわらず、 正し く設置されていないために、認証されていないユーザに

ネッ ト ワーク  アクセスが許可される場合があ り ます。 このよ う な 「不正な」 アクセス  ポイン ト は、 Cisco Structured Wireless
Aware Network （SWAN） アーキテクチャ内の IDS に類似した機能を使用すればすぐに発見できます。 Cisco SWAN はアクセス

ポイン トおよび Cisco Catalyst 6500 シ リーズ モジュールに組み込まれています。 Cisco SWAN では、 不正なアクセス  ポイン ト

の場所が正確に特定されるため、 ネッ ト ワーク管理者はそれを容易に発見して無効にするこ とができます。

現在使用されているワイヤレスのスタティ ッ クな暗号鍵は、 一般に入手可能なハッキング ツールを使用して破るこ とができま

す。 シスコのワイヤレス  ソ リ ューシ ョ ンは、 一時鍵による暗号化ソ リ ューシ ョ ンを組み込んだ Wi-Fi Protected Access （WPA）

業界標準を使用しています。 シスコのワイヤレス  ソ リ ューシ ョ ンを使用する と、 有線ネッ ト ワーク と同等な安全性が確保され

たワイヤレス  ネッ ト ワークを実現できます。 Cisco SWAN および Cisco Catalyst 6500 シ リーズ スイ ッチでは、 有線ネッ ト ワー

ク と ワイヤレス  ネッ ト ワークは一体化されており、セキュ リ ティ も万全です。 これらを使用する と、設定、管理、およびセキュ

リティ  ポ リシーの適用を容易に行う こ とができます。

内部からの情報漏洩 / データ盗難の防止

多くの企業は、 建物の警備に相当な金額を費やしています。 ドアの鍵、 カードキーの許可証、 さ らには監視カメ ラや警備員な

どがその例です。これらは多くの侵入者を思いとどまらせていますが、こ う した防御を破って建物内に侵入する者もいます。た

だ単に社員のあとを付いてきて防御をかいく ぐる場合もよ くあ り ます。情報漏洩 / データ盗難が社員や信頼できる内部者によっ

て行われる場合もあ り ます。 多層構造の防御システムを使用すれば、 許可されていない社員、 請負業者、 または訪問者が企業

の情報にアクセスして盗み出すのを効果的に防ぐこ とができます。
© 2005 Cisco Systems, Inc. All right reserved.
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セキュリテ ィ 「アイランド」 の構築

ネッ ト ワークを外部の不正侵入者から保護する上で、ファ イアウォールは不可欠です。ファ イアウォールはネッ ト ワーク  セキュ

リティ と して重要な役割を担っています。 ファ イアウォールはネッ ト ワーク  グループ間にある施錠されたドアとカードキーに

よるアクセスにあたる機能であ り、 ネッ ト ワーク内にセキュ リ ティ 「アイランド」 を構築します。 ファ イアウォールによって、

あるグループのユーザが他のネッ ト ワーク  グループのリ ソースにアクセスするのを防ぐこ とができます。 たとえば、 エクス ト

ラネッ ト上のパートナーとサプライヤが、 財務部門、 人事部門、 および経理部門にある機密情報にアクセスできないよ うにす

るこ とができます。

シスコは完全なファ イアウォール機能を業界で最も幅広く揃えており、 あらゆる規模のネッ ト ワークに対応できます。 ファ イ

アウォール機能はすべてのシスコ製ルータ と Catalyst スイ ッチに組み込まれています。 高性能な処理を必要とする用途向けに

は、 Cisco Catalyst スイ ッチ用のファイアウォール ハードウェア モジュールが用意されています。 Cisco PIX セキュ リティ  アプ

ラ イアンスで提供される強力なスタンドアロン型のファ イアウォール ファ ミ リーは、 ホーム オフ ィ ス、 ブランチ オフ ィ ス、

キャンパス、 およびデータ  センター環境を保護します。

ユーザ ワークグループの保護

シスコの信頼性およびアイデンティティ管理システム ソ リ ューシ ョ ンでは、 ユーザがいる場所ではなくユーザのアイデンティ

ティに基づいてユーザをワークグループまたは VLAN （仮想 LAN） にセグメン ト化できます。 たとえば、 キャンパスおよびブ

ランチ オフ ィ スのなかで、 自社のセキュ リ ティを犠牲にせずに訪問者にもインターネッ ト  アクセスを提供したいと考えます。

ネッ ト ワークの運用スタッフは、 訪問者を企業ネッ ト ワークの他の部分から区切り、 インターネッ ト  アクセスだけを付与でき

るよ うに、Guest VLAN を構築 * するこ とができます。VLAN を使用して組織上の機能を区切るこ と もできます。たとえば、マー

ケティング VLAN 上にあるマーケティング サーバへアクセスできるのは、 マーケティング スタ ッフ と して認証および識別さ

れたユーザだけになり ます。 VLAN 機能はすべての Cisco Catalyst スイ ッチに内蔵されています。

*  対応機種については， 各 Catalyst スイ ッチの製品資料を参照して ください。

スパイ、 スヌーピング、 およびスプーフ ィ ングの防止

有効な認証およびログイン アクセスを持つ信頼性のある社員が、 一般に入手可能なソフ ト ウェアを使用して、 ネッ ト ワーク上

を流れる社員データ （IP フォンの通話やパスワードなど） を 「スパイ」 する場合があ り ます。 また、 ワームや 「 ト ロイの木馬」

型アプリ ケーシ ョ ンを介して不正なアプリ ケーシ ョ ンがデスク ト ップ、 ラ ップ ト ップ、 およびサーバに追加され、 パスワード、

アカウン ト番号、および社員情報などの企業情報が盗まれる場合もあ り ます。ツールによっては、ネッ ト ワークをだましてユー

ザ A がユーザ B に 「なりすまし」、 ユーザ A がユーザ B の情報にアクセスするこ と もできます。 Cisco Catalyst シ リーズの統合化

セキュ リティ機能には、こ う した攻撃から防御するための幅広いセキュ リティ  メカニズムが組み込まれています。情報漏洩 / デー

タ盗難を防ぐこ とができ、 また、 すでに情報漏洩 / データ盗難が進行中の場合には、 それを迅速に抑止できます。 Cisco Catalyst
シ リーズの統合化セキュ リ テ ィ機能は、 Cisco Catalyst スイ ッチ内で使用できる ソフ ト ウェア フ ィーチャ  セッ ト です。 また、

Cisco Security Agent （CSA） は、企業内のホス ト  システムに存在するスパイウェアを抑制します。 CSA を使用する と、 キーボー

ドの 「フッキング」やネッ ト ワーク外への接続などの、侵入動作を行うダウンロード済みおよびインス トール済みのアプリ ケー

シ ョ ンだけでな く、 システム上にダウンロードおよびインス トールされるすべてのソフ ト ウェアがユーザに通知されます。

Cisco Catalyst シ リーズの統合化セキュ リティ機能や CSA などのソ リ ューシ ョ ンは、今日の企業において最も一般的に見られる

悪意のあるアクティビティを抑制できます。

ネッ トワークのセキュリテ ィ状態の監視と管理

大規模な分散型ネッ ト ワークでは、すべてのネッ ト ワーク  デバイス、セキュ リ ティ  デバイス、およびセキュ リティ  サービスの

統合監視を使用して、 IT スタ ッフはネッ ト ワークを効率的に監視できます。

CiscoWorks VPN/Security Management Solution （VMS） では、 VPN、 ファ イアウォール、 ネッ ト ワーク IPS、 およびホス ト IPS の

設定、 監視、 およびト ラブルシューティングを一元的に行う Web ベースのツールが統合されているため、 企業の生産性向上に

つながり ます。 ルールおよび設定をネッ ト ワーク全体に適用できるため、 ネッ ト ワーク全体でのセキュ リティ  ポ リシーの展開

が大幅に簡素化されます。
© 2005 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com
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シスコの自己防衛型ネッ トワークによる情報漏洩 / データ盗難の防止

情報漏洩 / データ盗難は企業にとって最も被害の大きいセキュ リ ティ侵害です。 米国内で 2003 年に発生した事件の 1 件あたり

の被害額は平均で 270 万ドルに上る と報告されています*。 世界全体で見た場合の被害総額は、 はるかに大き くな り ます。 セ

キュ リ ティ侵害による被害は、 生産性の低下から金銭的な損失まで広い範囲に及びます。

情報漏洩 / データ盗難の多くは社内で発生しているため、 企業はネッ ト ワークの内部と外部の両方を保護する必要があ り ます。

シスコの統合化セキュ リティ  ソ リ ューシ ョ ンを使用する と、企業は既存のネッ ト ワーク  インフラス ト ラ クチャ と人材投資を最

大限に活用して、 自己防衛型ネッ ト ワークを構築するこ とができます。 シスコの自己防衛型ネッ ト ワークはネッ ト ワークにセ

キュ リティ機能を統合し、 既存のネッ ト ワーク  インフラス ト ラ クチャを活用し、 Total Cost of Ownership （TCO; 総所有コス ト ）

を抑えながら企業の資産を保護します。 運用スタ ッフは、 ネッ ト ワーク上にいるユーザ、 ユーザの所在地、 およびユーザがア

クセスしよ う と している情報を把握できるよ うになるため、 ネッ ト ワーク化された組織の効率化と生産性向上によ り多くの時

間を使えるよ うになり ます。

シスコはネッ ト ワーキングおよびセキュ リティ  ソ リ ューシ ョ ンにおける業界ト ップの企業です。 ネッ ト ワーキングとセキュ リ

ティの技術とサービスをインテ リジェン トに連携させて、 業務上のセキュ リ ティに関する独自のシステマティ ッ クな方法を提

供しているのはシスコだけです。 セキュア コネクティビティ、 攻撃防御、 および信頼性およびアイデンティティ管理によって

構成されるソ リ ューシ ョ ンの 3 本柱に基づいて、シスコは幅広い統合化セキュ リティ  ソ リ ューシ ョ ンを提供し、情報漏洩 / デー

タ盗難からあらゆる規模の企業を保護します。

情報漏洩 / データ盗難からの企業の保護およびシスコの自己防衛型ネッ ト ワーク戦略の詳細については、 http://www.cisco.com/
jp/solution/netsol/security/ を参照して ください。

* 出典 ： 2004 CSI/FBI Computer Crime and Security Survey
 Cisco Systems, Inc. All rights reserved.

Cisco Systems、 および Cisco ロゴは米国およびその他の国における Cisco Systems, Inc. の商標または登録商標です。

書で説明した商品、 サービスはすべて、 それぞれの所有者の商標、 サービスマーク、 登録商標、 登録サービスマークです。

料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

URL: http://www.cisco.com/jp/
問合せ URL: http://www.cisco.com/jp/go/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL: 03-6670-2992

電話でのお問合せは、 以下の時間帯で受付けております。

平日 10:00 ～ 12:00 および 13:00 ～ 17:00

お問合せ先

http://www.cisco.com/jp/solution/netsol/security/
http://www.cisco.com/jp/solution/netsol/security/
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