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概要

競争の激しい現在のオンデマン ド  ビジネスで勝ち抜く た

めに、各企業はネッ ト ワーク、システム、およびアプリ ケー

シ ョ ンへの IT 投資を活用して、顧客、サプライヤ、および

パートナーとの接続を効率化しています。 IT インフラス ト

ラ クチャの多くの部分に接続できるユーザや企業が増加す

るこ とは、 非常に大きな利益をもたらす一方で、 それに対

応する リ スクをも生み出す可能性があ り ます。 最近相次い

でいるウ ィルス、 ワーム、 およびインターネッ ト攻撃は、

IT インフラス ト ラ クチャに多大な被害をもたらし、企業の

生産性を大幅に低下させています。 企業は、 これらの拡大

する脅威に対処するために多くの予算を投入する必要があ

り ますが、 現行のセキュ リ ティ機能はその課題を克服でき

るだけの発達を遂げていないのが実情です。

電子的な脅威に対処するこ とに加えて、 企業は現在、 2005
年 4 月に施行される 「個人情報保護法」 など、 業界および

政府のさまざまな規制に準拠する必要があ り ます。 さ らに

企業によっては、コンプライアンス  イニシアチブを利用し

て、主要なプロセスを自動化するこ とで既存の IT 運用にお

ける品質の合理化と最適化を行っています。

この資料では、 セキュ リ テ ィおよび規制上の脅威に取り組

む企業のために、 IBM とシスコシステムズが支援できる以

下の 2 つの主要分野について説明します。

• 企業に接続するユーザのアイデンティティの管理 ― 企
業は、 アイデンティティ管理を実装するこ とによって、
有効な ID を持たないユーザが企業ネッ ト ワークに接続
するこ とを防止できます。 さ らに企業は、企業の内部お
よび外部での役割に基づいて、個人別にさまざまなレベ
ルのアクセス制御を実施できます。
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• ネッ ト ワークに接続するデバイスの、セキュ リ ティに関
する脆弱性とポ リ シー違反の監視― ネッ ト ワークに接
続するデバイスへのセキュ リ テ ィ適合性要件を定義す
るこ とによって、企業は不正な、または感染したデバイ
スからの脅威を抑制しやすくな り ます。 たとえば、 OS
（オペレーティング システム） のパッチ レベル、ウ ィル
ス対策、または Cisco Security Agent を備えていないデバ
イスを隔離するこ とが可能です。さ らに企業は、デバイ
スがセキュアなネッ ト ワークにアクセスするための要
件を満たせるよ うにする修正手順を確立できます。

アイデンティティ管理とセキュ リ ティ適合性の両方でポ リ

シーベースのシステムを確立すれば、 企業は多数のシステ

ムおよびユーザにわたって一貫した方法でセキュ リ テ ィを

管理できます。 さ らに、 ポ リ シーベースのセキュ リ ティ  ソ
リ ューシ ョ ンを確立すれば、 企業はポ リシーの実施を自動

化し、 それらのポ リシーを迅速に変更できます。 既存の IT
システムは、企業のビジネス  プライオ リティ をよ り高速か

つ安全にサポートでき、監査要件への適合にも役立ちます。

ユーザ アイデンテ ィ テ ィ情報の不足がセキュ リテ ィへ

の脅威となる可能性

現在、 多くの企業では、 自社のネッ ト ワークに接続する各

人のアイデンティティ を確認していません。 個人は、 有線

または無線接続を確立する際、TCP/IP アドレスを付与され

ます。 これによって、 誰もが （許可されているか否かにか

かわらず） 企業内の保護されていない任意の情報にアクセ

スできます。 このよ うに広くアクセスを開放する と、 内外

のユーザに対して企業資産のセキュ リテ ィ上の脆弱性が露

出するこ とにな り ます。 悪意の有無に関係なく、 これらの

ユーザが情報の機密性を脅かし、 そのうえそれを検出でき

ない場合があ り ます。

この問題は、新しいコンピューティングおよびビジネス  モ
デルの需要によって大幅に増加しています。たとえば、IBM
のオンデマンド  ビジネス  イニシアチブでは、企業は効率を

高め、収益を生み出す新事業を推進するため、（パートナー、

契約社員、 と きには競合企業との接続を含めて） きわめて

幅広い接続を可能にしています。 企業は、 機密情報をパー

トナーや競合企業とやり と りする場合、 その情報 （および

その他の内部情報） をネッ ト ワークにアクセスできる他の

ユーザから保護する責任があ り ます。

従来のアイデンティティ  インフラス ト ラ クチャでは、企業

は特定のアプリ ケーシ ョ ンへのアクセスをユーザごとに制

限できるものの、 データの多くは誰でも入手できる状態に

あ り ます。 証明書およびリ ソースへの最終的なアクセスの

管理は、個々のアプ リ ケーシ ョ ンによって処理されるため、

ユーザ権限の管理は、ほとんどの IT スタ ッフにとって時間

のかかる面倒な作業であ り、 重要性の高いアプリ ケーシ ョ

ンだけに限定されて実施されていました。多くの企業では、

自社のネッ ト ワークに接続しているユーザのアクセスを適

切に制限できる、 自動化された中央集中型のユーザ権限管

理は行われていません。

図 1 戦略的ソリューシ ョ ン ― Identity-Based Networking Services
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デバイスのセキュ リ テ ィ適合性はもう 1 つの課題

ネッ ト ワーク  アクセスに使用されるデバイス （携帯電話、

PDA、 ラ ップ ト ップ、 デスク ト ップ、 サーバなど） は、 す

べて異なるソフ ト ウェアが実行されており、 企業のセキュ

リ ティ確保を複雑化させる要因となっています。企業では、

不正デバイス （企業の管理外にあるデバイス） から十分に

把握されているサーバまで、 多様なデバイスを管理する必

要があ り ます。デバイスがセキュ リ テ ィ  モデルの弱点とな

るシナリオには、 以下のよ うな例があ り ます。

• 未知の属性を持つ不正デバイスは、ネッ ト ワークにアク
セスする際、制限を受けない他のユーザに偽装する可能
性がある。

• 既知のデバイスに最新のセキュ リ ティ  アップデートが
適用されていない場合、ネッ ト ワーク上で信頼のおける
デバイス と して機能しない場合がある。

各デバイスのアイデンテ ィ テ ィ と状態を確認する こ とに

よって、 企業はネッ ト ワークに対するデバイスの関係を管

理でき、 デバイスのセキュ リ ティ上の脆弱性とポ リシー違

反に基づいてアクセスを制限できます。

不正デバイス （企業の管理外にあるデバイス） は、 大きな

セキュ リ ティ  リ ス ク となる可能性があ り ます。プ リ ンタの

よ うに一定の機能しか持たないデバイスは、 企業に損害を

与える可能性がないため、 ネッ ト ワークに参加できます。

しかし、 他の 「よ り利口な」 デバイスは、 ネッ ト ワークに

接続するためには最新の状態を提示する必要があ り、 定義

済みのセキュ リ テ ィ  ポ リ シーに適合しない場合はアクセ

ス制限を受けるこ とにな り ます。 これらのデバイスの多く

は、 ベンダーや訪問者のデバイスのよ うに、 実際には適正

である場合もあ り ますが、ネッ ト ワーク  アクセスは制限す

る必要があ り ます。

急速に変化する今日のビジネス環境で新しい脅威に対処す

るには、 製品とシグニチャの両方に対して、 セキュ リ ティ

アップデート を常に利用できるよ うにしておく必要があ り

ます。 企業から分断されているデバイス （出張中に使用さ

れるデバイスなど） や、 企業のアップデート要件に注意を

払わない個人は、悪意のある攻撃の格好の標的とな り ます。

したがって企業は、 事前にこれらの脅威に対処し、 特定さ

れたセキュ リ テ ィ上の脆弱性とポ リ シー違反に対応できる

まで、 これらのデバイスをセキュアなネッ ト ワークから隔

離する必要があ り ます。

デバイスがますます複雑にな り、 企業の安全な境界の外に

まで移動する よ う になるにつれて、 デバイ スのアイデン

ティティ を確認するこ とはますます困難になり ます。 よ り

高レベルのセキュ リ テ ィ を達成するため、 企業はハード

ウェアベースのテク ノ ロジーを採用し、 デバイスのアイデ

ンティティ をよ り正確に確認できるよ うにしています。

ポリシーベースのアプローチを実装したユーザ アイデ

ンテ ィ テ ィ とデバイスの管理

ユーザ アイデンテ ィテ ィの管理とデバイス設定の管理で

は、 企業で管理する必要のあるデータおよびリ ソースの種

類と量が増加しているので、 手動によるソ リ ューシ ョ ンは

現実的ではあ り ません。 管理者には、 一貫性のあるコス ト

効率の高い方法で、 ユーザおよびデバイスの権限のあらゆ

る組み合わせを適用したり、 保守した りする時間はあ り ま

せん。

企業ネッ ト ワークには、 一貫性をもって実施される一連の

アクセス権限ポ リ シーを定義する機能が必要です。 個々の

ユーザまたはデバイスに変更が発生した場合、 ポ リシーを

すばやく適用し、 該当するアクセス権限を付与したり、 剥

奪したり しなければなり ません。 また、 ポ リ シーに変更が

発生した場合は、 影響を受けるすべてのユーザおよびデバ

イスに変更したポ リシーを適用する必要があ り ます。
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そ う したポ リ シーベースのセキュ リ テ ィ  インフラス ト ラ

クチャを構築する場合、 企業には、 管理者が非常に効率よ

く ビジネス  ポ リ シーを作成および変更できる よ う なツー

ルが必要です。 さ らに、 ポ リ シーへの変更を自動的に実行

および適用するこ とによって管理者の負荷を減らし、 正確

さを高められるよ う なソ リ ューシ ョ ンが必要です。

この資料の残りの各セクシ ョ ンでは、 企業において IBM と

シスコのソ リ ューシ ョ ンを組み合わせ、ポ リシーベースのセ

キュ リティ  ソ リ ューシ ョ ンを実装する方法を説明します。

• まず、 IBM とシスコのソ リ ューシ ョ ンによって企業が
アイデンティティベースのネッ ト ワーキングを実装し、
ユーザ アイデンティティ とアクセス  ポ リシーの両方を
管理する方法を説明します。

• 次に、 企業が IBM とシスコのソ リ ューシ ョ ンを展開し
てデバイスのセキュ リ ティ適合性をチェッ ク し、デバイ
スのセキュ リ ティ適合性ポ リシーを管理し、安全ではな
いデバイスを修正する方法を検討します。

• 最後に、企業で効果的なセキュ リティ  ソ リ ューシ ョ ンを
確立するために現在使用できる、主要なハードウェアお
よびソフ ト ウェア コンポーネン ト を簡単に説明します。

ネッ ト ワーク アクセスを要求するアイデンテ ィ テ ィの

確認

階層型または多層型のアプローチは、 リ ソースへのユーザ

アクセスを効果的に管理しよ う とする企業にとって、 ベス

ト  プラ クティ ス となる場合があ り ます。 IBM とシスコは、

一連の安定した階層型の実施機能を提供します。 第 1 の防

御ラインは、Cisco Secure Access Control Server（Cisco Secure
ACS） とネッ ト ワーク層によって構成されます。 これらは、

企業が未知のユーザを自社ネッ ト ワークから排除するのに

役立ちます。

現在のモバイル環境では、ネッ ト ワークに接続する個人は、

さまざまな場所から接続してきます。 シスコのネッ ト ワー

ク  アクセス  デバイスを Cisco Secure ACS と組み合わせて使

用するこ とによって、 企業は、 この問題に対処する手段を

実装できます。 アクセス要求が行われる と、 ネッ ト ワーク

は、ネッ ト ワーク  リ ソースの利用を許可する前に、そのユー

ザに対して有効な証明書を提供するよ うに要求します。

シスコのソ リ ューシ ョ ンを使用すれば、 企業は、 業界標準

の 802.1X プロ ト コルを利用できます。 これは、ネッ ト ワー

ク  アクセス要求に対応してアイデンテ ィテ ィの確認を行

う よ うに設計されています。 現在、 ほとんどの一般的なエ

ンド  ポイン ト  システムでこの機能がサポート されていま

す。 たとえば、 802.1X は無線アクセスの場合のユーザ認証

で最も一般的に使用されるプロ ト コルです。

エン ド  ポイン ト によってネッ ト ワーク要求が発行された

場合、その要求を承認する前に、ネッ ト ワーク  アクセス  デ
バイスはそのエン ド  システムに対して確認のためにアイ

デンテ ィテ ィ を要求します。 エン ド  システムがアイデン

ティティを提供する と、ネッ ト ワーク  アクセス  デバイスは

そのアイデンテ ィ テ ィ情報を確認のために Cisco Secure
ACS へと送信します。 そのユーザが有効であれば、 Cisco
Secure ACS はネッ ト ワーク  アクセス  デバイスに対して要

求を承認するよ うに指示します。 有効でなければ、 ネッ ト

ワーク  アクセス  デバイスはその要求を拒否します。

Cisco Secure ACS には、 デバイスがネッ ト ワークにアクセ

スする際に提供する必要のある有効なユーザと証明書がす

べて格納されており、ネッ ト ワーク  アクセス  ポ リシーを定

義するポイン ト と して機能します。次の 2 つのセクシ ョ ン、

「ユーザ集団の管理」 と 「自動化を利用してアクセス権限に

影響を与える急速な変化を管理」 では、 企業が強固なネッ

ト ワーク  アクセス  ポ リ シーを定義して実施するこ とによ

り、 ユーザ管理の課題に対処する うえで、 IBM とシスコの

ソ リ ューシ ョ ンがいかに役立つかを詳細に説明します。

ネッ ト ワーク層のあとは、 その他のアクセス制御レイヤに

よって、 企業は以下のよ うにアプリ ケーシ ョ ン、 OS、 およ

びデータへのアクセスをよ り精密に制御できます。

• IBM Tivoli® Access Manager を使用して Web アプリ ケー
シ ョ ンへのアクセスを管理する。

• Remote Access Control Facility （RACF®） によって提供さ
れる IBM z/OS® の安定した機能を利用して、OS 固有の
アクセス制御を確立する。

• 主要な OS上で実行される重要性の高いアプリ ケーシ ョ
ンに固有のアクセス制御を実施する。たとえば、企業が
プライバシー要件に対応できるよ うに、 IBM ソ リ ュー
シ ョ ンでは、 企業はデータ  テーブル内の特定の行にの
みアクセスを許可したり、データ と要求者の間に関連性
がある場合にのみデータを公表したりできる。



ユーザ集団の管理

IBM and Cisco: White Paper 6

ユーザ集団の管理

ネッ ト ワーク  ユーザ数の増加には、さまざまなアクセス権

限の増加と実施インフラス ト ラ クチャの規模の拡大が伴う

ため、ネッ ト ワークレベルのアイデンティティ  モデルを実

装し、 保守するには、 企業は安定した管理ソ リ ューシ ョ ン

を実装する必要があ り ます。 主要なアイデンティティ管理

ソ リ ューシ ョ ンの 1 つである IBM Tivoli Identity Manager を
使用すれば、企業は、Cisco Identity-Based Networking Service
（IBNS） との統合を利用して、 ネッ ト ワークレベルのアイ

デンティティ環境の展開を自動化できます。

IBM のソ リ ューシ ョ ンは、企業が物理的セキュ リティ製品

（バッジ リーダー、 スマート  カード、デジタル ビデオ監視

など） を導入しやすい設計となっています。 管理は、 アプ

リ ケーシ ョ ンや OS のよ うな論理的エンティティのアクセ

ス管理から、物理環境のアクセス管理へと拡張できるので、

エンドツーエンドのセキュ リ ティ を実現できます。

アイデンティティ管理は、 企業内で権限を持っている社員

を定義する人材データベースのよ うな、 企業が保持してい

る信頼性のあるユーザ情報源から始ま り ます。パートナー、

顧客、 その他のグループに関する信頼性のある情報は、 リ

レーシ ョ ンシップ管理システムのよ うな、 ほかの情報源に

格納されている場合もあ り ます。 これらすべてのシステム

には、 所属部門、 職責、 役職など、 ユーザに関する情報が

格納されています。 Tivoli Identity Manager には、 ユーザ情

報源に対応した XML インターフェイスが用意されており、

変更をインポート して企業のポ リシー実施エンジンをアッ

プデートするために使用できます。

Tivoli Identity Manager を導入している企業では、 これらの

情報源から提供される情報を使用し、企業がリ ソース  アク

セス用に定義したポ リシーに基づいて、 各個人のアクセス

権限を決定します。ポ リシーによって、物理的な建物、ネッ

ト ワーク とサブネッ ト （特に IBNS の場合に重要）、 アプ リ

ケーシ ョ ン、 およびデータへのアクセス権限を決定できま

す。 個人の権限が決定される と、 Tivoli Identity Manager に
よって、 ユーザは以下のよ うな適切な実施ポイン トにプロ

ビジ ョニングされます。

• バッジ リーダー

• ネッ ト ワーク （Cisco Secure ACS を使用）

• Web アプリ ケーシ ョ ン （IBM Tivoli Access Manager for
e-Business を使用）

• OS
• アプリ ケーシ ョ ン （従来のメカニズムを使用）

図 2 セキュリテ ィ  ソリューシ ョ ンの全体構造
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自動化を利用してアクセス権限に影響を与える急速な

変化を管理

ビジネス条件が急速に変化する場合は、 アクセスベースで

権限が常に変更されます。 この変更は、 企業全体で効率的

かつ効果的に伝達される必要があ り ます。 個人の属性が情

報源で変更される場合 （またはアクセス  ポ リシーが変更さ

れる場合） は、 その個人がアクセスできる範囲を動的に変

更する必要があ り ます。 たとえば、 必要がなくなった場合

にユーザ権限を剥奪または停止するこ とは、 ネッ ト ワーク

やアプ リ ケーシ ョ ンへの不正アクセスを抑制する う えで特

に重要です。

ユーザ アイデンテ ィテ ィが変更される場合に適切なビジ

ネス  プロセスを正確に実行するこ とは、ライフサイ クル管

理と呼ばれています。 効果的なライフサイ クル管理のカギ

は自動化です。 Tivoli Identity Manager は、 自動化されたア

イデンティティ管理ソ リ ューシ ョ ンであ り、 企業が以下を

最小限に抑えるのに役立ちます。

• 権限の有効化 / 無効化にかかる経過時間

• 管理者が定型作業に使う時間

• アクセス権限のプロビジ ョ ニングにおけるエラー

Tivoli Identity Manager の自動化機能によって、 企業は、 資

産保護に必要な管理能力を損な う こ とな く変更に対応でき

ます。 たとえば、 企業は、 アクセスに必要な承認を手動で

取得するプロセスを自動化できます。Tivoli Identity Manager
によって、 企業は、 承認要求をセキュアな リ ソースの 「所

有者」に送信するためのワークフローを確立しやすくな り、

さ らにそれらのワークフローを企業のポ リ シーに基づいて

自動的に実行できます。

そのうえ、Tivoli Identity Manager は、ユーザ アクセス  ポ リ

シーと承認される実際のアクセス との間の不一致を常に判

定できる調整機能を提供します。 この機能をスケジューリ

ングして （たとえば週 1 回） 実行するこ とによって、 企業

は、 アクセス権限の変更への対応を、設定するビジネス  ポ
リシーと整合させるこ とができます。

管理、 自己修復、 および法規制への準拠の委譲

Tivoli Identity Manager によって、 ユーザ アイデンティティ

情報と ビジネス  ポ リ シーの変更への対応が自動化される

ので、 これらの定型管理作業による管理者への負荷は軽減

されます。 IBM のソ リ ューシ ョ ンによって、 管理者は以下

の作業負荷も最小限に抑えられます。

• 企業全体で他者が管理する必要のあるセキュ リ テ ィ
データおよびポ リシーの管理

• パスワード要求への対応

• 監査および規制上の要件への準拠

多く の企業では、 ネッ ト ワーク  チームが独立してお り、

ネッ ト ワーク  ト ポロジーの管理を行っています。そ う した

企業では、Tivoli Identity Manager によって、 IBNS 構成の細

部の管理作業をネッ ト ワーク  チームに委譲する こ とが可

能です。 このソ リ ューシ ョ ンによって、 企業は中央集中型

の管理を維持しながら、 ローカルでの自律的な運用が可能

です。 これによ り、 機密システムにおいてセキュ リ テ ィ と

一貫性のあるポ リ シーを推進できます。さ らに、ネッ ト ワー

ク  チームは、 Tivoli Identity Manager によってネッ ト ワーク

の トポロジーと特性を完全に把握できるので、 ネッ ト ワー

ク  アクセス  ポ リシーを細かく調整できます。
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図 3 アイデンテ ィテ ィ管理ソリューシ ョ ンの構造

自己修復機能の提供は、 自分のパスワードを頻繁に使用し

ないユーザがいる大規模環境では、 きわめて重要です。

Tivoli Identity Manager によって、 ユーザは、 パスワードを

忘れた場合でも個人データの一部、 ユーザ ID、および （場

合によっては） 第 3 の認証手段を提供するこ とでアクセス

を回復できます。 この機能によって、 企業はヘルプデスク

の負荷を最小限に抑えて、 リ ソースをよ り重要性の高い作

業に振り分けるこ とができます。 さ らに、 自己修復機能を

使用するユーザは、 自分のアクセス権限に影響を与える変

更にすばやく対処できます。

Tivoli Identity Manager では、 幅広い監査機能と レポー ト

ツールを利用できます。企業は、これを使用してネッ ト ワー

クおよびアプ リ ケーシ ョ ン ユーザのアクセス権限に関連

するレポート を作成できます。 正確なレポート を作成する

こ とによって、 企業は内部および外部の監査への準拠を示

すこ とができます。 要約する と、 IBM とシスコのソ リ ュー

シ ョ ンを利用したポ リシーベースの自動アイデンティティ

管理インフラス ト ラ クチャを導入した場合、 企業では以下

のこ とが可能になり ます。

• IBNS アプローチによって高レベルのセキュ リ ティ を提
供するこ とに伴う コス ト を最小限に抑える。

• 内部および外部の脅威に対するネッ ト ワーク、OS、およ
びアプリ ケーシ ョ ンのセキュ リティを最大限に高める。

• ビジネスの変化するニーズに対応する。

• 規制およびビジネス  プロセスの管理に必要と される監
査を提供する。

デバイス接続のセキュ リテ ィ適合性ポリシーの定義

この資料の冒頭で説明したよ うに、 セキュ リ テ ィ管理の他

の主要なカテゴ リは、 デバイスに関係するものです。 不正

デバイス、 またはセキュ リ ティ上の脆弱性やポ リ シー違反

に対応できていないデバイスからネッ ト ワークを保護する

ためには、 デバイスの特性を把握する手段が必要です。 エ

ンド  ポイン ト （任意のデバイス） が企業に接続する場合、

その企業では、 以下のよ うなセキュ リ テ ィ適合性基準を評

価できる必要があ り ます。

• OS のレベル

• パッチ レベル

• ウ ィルス対策ソフ ト ウェアのレベル

• 動作ベースの侵入防止機能

• デバイスおよび企業を保護する構成設定値
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アクセス要求を発行するデバイスを評価するため、 企業で

は、 まず各ク ラスのデバイスについてポ リ シーを定義しま

す。 このポ リシーは、 企業が受け入れる リ スクに対応した

ものです。 次に企業は、 そのポ リ シーを企業内のデバイス

に伝達し、 各デバイスでセキュ リ ティ適合性をチェッ クで

きるよ うにします。

最後に、ネッ ト ワークでセキュ リ ティ  ポ リ シーを実施する

必要があ り ます。 デバイスをネッ ト ワークから除去するだ

けでは十分ではあ り ません。企業はクローズドループ プロ

セスを実行して、 デバイスがセキュアなネッ ト ワークから

隔離された原因を評価し、 さ らに必要な修正措置を適用す

る必要があ り ます。 この包括的プロセスによってのみ、 隔

離されたデバイスはセキュアな環境に復帰でき、 それに

よってユーザの生産性を回復できます。

シスコは、 ネッ ト ワークに接続するデバイスから企業を保

護するセキュ リ ティ基準を定義し、 実施するこ とを支援す

るため、Network Admission Control （NAC） ソ リ ューシ ョ ン

を開発しました。 シスコが開発したメカニズムでは、 デバ

イスの特性を伝達し、そのデバイスのネッ ト ワーク  アクセ

ス許可の是非を判定できるよ うに、 ネッ ト ワーク層の EAP
プロ ト コルがレイヤ 2 （EAP over 802.1X） およびレイヤ 3
（EAP over UDP） に拡張されています。 次に、 ネッ ト ワー

ク  アクセス  デバイスは、デバイスに対して現在の状態の問

い合わせを行い、個々のデバイスのネッ ト ワーク  アクセス

を許可するかど うかを決定します。 さ らに、 このプロセス

では、 Cisco Secure ACS を利用してアクセス権限が定義さ

れます （アクセス権限の定義および管理を最適化する方法

の詳細については、 次のセクシ ョ ン 「デバイスの適合性ポ

リシーの効果的な管理」 で説明します）。

ネッ ト ワーク  アクセスのほとんどを安全なデバイスだけ

に制限する企業では、 各エンド  ポイン ト  デバイスで Cisco
Trust Agent （CTA） ソ フ ト ウェアをインス トールし、 応答

のないデバイスには限定的なアクセスのみを提供するこ と

もできます。 CTA は無料で入手可能なソフ ト ウェアで、顧

客とパートナーに対するネッ ト ワーク  アクセス  デバイス

へのインターフェイスを提供します。 Cisco Security Agent
（およびウ ィルス対策ベンダー） は、 CTA を組み込んで利

用し、ネッ ト ワークに対してエンド  ポイン ト  デバイスの特

性に関する情報を提供します。デバイスがネッ ト ワーク  ア
クセス  デバイスに接続する場合、またはネッ ト ワーク  アク

セス  デバイスがエンド  ポイン ト  デバイスをポーリ ングす

る場合、CTA はエンド  ポイン トの適合性プラグインおよび

ネッ ト ワーク  アクセス  デバイスの両方と通信を行います。

ネッ ト ワーク  アクセス  デバイスは、 エンド  ポイン ト  デバ

イスの情報を要求し、 その情報を Cisco Secure ACS に送信

します。 次に、 Cisco Secure ACS は、 その情報を定義済み

のセキュ リティ  ポ リ シーと照合し、必要に応じて、 エンド

ポイン ト  デバイスを正しい VLAN （仮想 LAN） に接続し

ます。

図 4 隔離 / 修正プロセスの手順
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エンド  ポイン ト  デバイスがセキュ リ ティ  ポ リシーに適合

しない場合、ネッ ト ワーク  アクセス  デバイスは、そのデバ

イスをプラ イベー ト な 「隔離」 ネッ ト ワーク内に隔離し、

次に隔離の理由と修正方法を CTA に返信します。 さ らに

ネッ ト ワーク  アクセス  デバイスは、 プライベート  ネッ ト

ワーク上のエンド  ポイン ト  デバイスが修正されるまで、そ

のデバイスをポーリ ングします。最後に、 ネッ ト ワーク  ア
クセス  デバイスによって、 修正済みのエンド  ポイン ト  デ
バイスは企業ネッ ト ワークへのアクセスを許可されます。

シスコは、 こ う した隔離 / 修正機能を備えた複数のネッ ト

ワーク  アクセス  デバイスを出荷しており、これらの機能を

シスコのネッ ト ワーク  アクセス  デバイス全体に幅広く装

備する計画です。 「セキュ リ テ ィ  ポ リ シーに適合しないデ

バイスの隔離と修正」 のセクシ ョ ンでは、 IBM のソ リ ュー

シ ョ ンとシスコのこれらの機能を組み合わせるこ とによっ

て、 企業がセキュ リ ティ措置を実施し、 生産性を回復する

方法を説明します。

デバイスの適合性ポリシーの効果的な管理

企業のネッ ト ワークに接続するデバイスのセキュ リ テ ィ

アクセス  ポ リシーを設定し、保守するこ とは、 コンピュー

テ ィ ング インフラス ト ラ クチャを悪意のある攻撃や不慮

の損害から効果的に保護する うえで重要です。Cisco Secure
ACS には、企業が実施する必要のあるポ リ シーを定義する

ためのユーザ インターフェイスが用意されています。ただ

し、 Cisco Secure ACS は、 ネッ ト ワーク  インフラス ト ラ ク

チャの中でも重要な、 パフォーマンスに影響されやすいコ

ンポーネン ト なので、企業は高度なポ リシー マッチングに

よって Cisco Secure ACS に過剰な負荷をかけないよ うにす

る必要があ り ます。

そのため企業では、 IBM Tivoli Security Compliance Manager
を、 Cisco NAC 用のポ リ シー定義および管理コンポーネン

ト と して使用できます。 Tivoli Security Compliance Manager
を利用すれば、 Cisco Secure ACS のリ ソース制約を緩和で

き、高度なポ リ シー定義およびチェッ クが可能です。Tivoli
Security Compliance Manager によって、企業は以下のこ とを

実行できます。

• 柔軟性の高いGUI を使用して、各種デバイスのポ リシー
を定義する。

• ポ リシーのコレク タ  コンポーネン ト を管理する。 コレ
ク タは、 エン ド  ポ イ ン ト  システム上で実行される
Java™ ルーチンであ り、固有の定義された適合性基準の
存在および不在を判定するために使用する。各適合性基
準には、 対応するエンド  ポイン トの動作環境で特定の
脅威をチェ ッ クする方法を認識するルーチンが必要で
ある。 Tivoli Security Compliance Manager によって、 企
業は、使用可能なコレクタを特定のポ リ シーと関連付け
るこ とができる。

• ポ リシー（およびそのポ リ シーに関連付けられたコレク
タ） を必要なエンド  ポイン トに提供する。

• ネッ ト ワークによって要求された場合、適合性チェッ ク
を実行する。

• 企業内のエンド  ポイン トの適合性ステータスをレポー
トする。 Tivoli Security Compliance Manager には、 監査
に対応できる豊富なレポート機能が用意されています。

図 5 Tivoli Security Compliance Manager のアーキテクチャと処理手順
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Cisco Secure ACS では、 各デバイスが従うべきポ リ シーを

記録する必要があ り ます。 Tivoli Security Compliance
Manager は、 企業がこの要件を簡略化する （および Cisco
Secure ACS の作業負荷を最小化する） のに役立ちます。 こ

れは、 Cisco Secure ACS において、 デバイスの各ク ラスが

従うべきポ リシーを項目ごとに細かくチェッ クするのでは

なく、 そのポ リ シーの数のみを認識されるよ うにするこ と

で実現します。Tivoli Security Compliance Managerでは、Cisco
Secure ACS のために詳細なチェッ ク情報が要約されます。

適合性基準に変更があれば、 企業はローカルな適合性ポ リ

シーを更新してデバイスの保護を維持します。

デバイスが企業に接続する際（およびデバイスが常時接続し

ている場合は定期的に）、シスコのネッ ト ワーク  アクセス  デ
バイスは、適合した現行のポリシーを提供するよ うにデバイ

スに要求できます。 Tivoli Security Compliance Manager ク ラ

イアン トが実行されているデバイスは、 そのエンド  ポイン

トの現行のポ リシー ステータスによってネッ ト ワークに応

答できます （CTA を使用する場合と同様に、 企業では、 各

デバイスで Tivoli Security Compliance Manager ク ライアン ト

を実行し、 Tivoli Security Compliance Manager の要求に応答

しないデバイスへのアクセスを制限するこ とができます）。

Tivoli Security Compliance Manager サーバは、エンド  ポイン

トの適合性を記録し、 管理するための高度な機能を提供で

きるよ うに設計されています。必ずしもすべてのエンド  ポ
イン トの特性を、ネッ ト ワーク  アド ミ ッシ ョ ン プロセスに

含める必要はあ り ません。 企業は、 追加のセキュ リ ティ措

置をアクセス制御に使用しな くても、 それらの措置の適合

性を監視し、 記録する こ とが可能です。 この監視機能は、

レポートや監査の際、 および実施レイヤへの適合性基準の

追加を準備する際に使用できます。

要約する と、企業は Tivoli Security Compliance Manager を使

用して、自社で定義するポ リシーへのエンド  ポイン トの適

合性を集中管理し、 デバイスによるネッ ト ワーク接続の前

または最中にポ リ シーを実施し、 最新の状態に関する監査

とレポート を実行します。

セキュ リ テ ィ  ポリシーに適合しないデバイスの隔離と

修正

エンド  ポイン トが企業のポ リ シーに適合しないか、その要

求に応答しない場合、シスコのネッ ト ワーク  アクセス  デバ

イスは （Cisco Secure ACS と連携して）、そのエンド  ポイン

ト をネッ ト ワークの隔離部分に移動させます。 隔離された

エン ド  ポイン ト は、 設定に誤りがあるか、 必要なソフ ト

ウェア アップデー ト またはセキュ リ テ ィ製品が欠けてい

る可能性があ り ます。 また、 企業は、 パスワード強度やパ

ワーオン パスワードのよ う な追加的な要件をユーザに課

すこ とで一定のセキュ リ テ ィ  レベルを維持する こ と もで

きます。

隔離の理由が何であろ う と、 そして隔離がすべてのアクセ

スを制限するものであるかネッ ト ワークの一部へのアクセ

スを制限するものであるかにかかわらず、 隔離はユーザの

生産性に影響を与える可能性があ り ます。エンド  ポイン ト

を適切にセキュアなネッ ト ワークに戻し、 それによって

ユーザの生産性を回復するには、 これらの問題を是正でき

るソ リ ューシ ョ ンの導入が必要です。 IBM のソ リ ューシ ョ

ンは、 シスコのソ リ ューシ ョ ンと密接に連携して隔離され

たデバイスを修正します。
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デバイスを隔離した場合、 ネッ ト ワークは、 そのエンド  ポ
イン トによる本稼働ネッ ト ワークへのアクセスを拒否した

理由を示すトークンを、 Tivoli Security Compliance Manager
ク ライアン トに返します。 これには、 エンド  ポイン トが不

適切なポ リシー レベルにあるか、どの適合性チェッ クに不

合格となったかのいずれかの情報が含まれます。 それに加

えて、 トークンには、 そのエンド  ポイン トの修正箇所を示

す文字列が含まれます。 次に、 Tivoli Security Compliance
Manager ク ラ イアン トによって、 エラーが存在する箇所を

修正するサブシステムが起動されます。

IBM Tivoli Provisioning Manager は、企業がエンド  ポイン ト

を修正するために使用でき る ソ リ ューシ ョ ンを提供しま

す。 このソ リ ューシ ョ ンの機能豊富なワークフロー環境と

さまざまなエンド  ポイン ト を利用して、企業はエンド  ポイ

ン トのソフ ト ウェアと設定を集中管理できます。

Tivoli Provisioning Manager は、 Tivoli Security Compliance
Manager から トークンを受け取る と、 修正措置を起動する

一連のプロセスを実行します。これらのプロセスでは、トー

クンを検査して、 エン ド  ポイン ト に必要な変更点を確認

し、 自動または対話式のプロセスを起動して必要な修正を

施します。 Tivoli Provisioning Manager には、 以下の修正シ

ナリオが含まれます。

• ソフ ト ウェア レベル（通常、OS のレベルと修正パッ ク）

• パッチ レベル

• ウ ィルス対策およびファイアウォールのアップデート

• 最新のウ ィルス  スキャン

• パスワードの強度と履歴

• ポ リシー レベル

図 6 適合性 / 修正プロセスの手順
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含まれている修正機能を使用するため、 企業では、 ネッ ト

ワーク内のエン ド  ポイン ト に必要な特定のアップデー ト

を適用して Tivoli Provisioning Manager を準備します。 エン

ド  ポイン トが隔離された場合、 Tivoli Provisioning Manager
は、 特定の修正サービスを利用して トークン内で指定され

ているエラーを修正します。修正では、 ソフ ト ウェア アッ

プデートのインス ト レーシ ョ ンか、 設定上の問題の修正が

行われます。

必要な変更を行うために Tivoli Provisioning Manager で使用

される最も基本的な方式は、 Secure Shell （SSH; セキュア

シェル） セッシ ョ ンを経由するものです。 将来的には、 よ

り高度なデバイス管理機能がターゲッ ト  システムのアッ

プデート用に提供される予定です。

エラーが修正される と、ネッ ト ワークは再度エンド  ポイン

トに問い合わせを行います。 この時点で適合性チェッ クが

成功する と、 デバイスはセキュアなネッ ト ワークへの参加

を許可されます。

Tivoli Provisioning Manager は、 修正プロセス と ソフ ト ウェ

ア管理プロセスの拡張と自動化のために企業で利用でき

る、エンド  ポイン ト用の包括的なソフ ト ウェア管理機能と

そのフレームワークを提供します。 この製品では、 企業は

ニーズに応じて修正プロセスを追加できます。

Microsoft® Windows® 環境では、 IBM Rescue and Recovery
with Antidote Delivery Manager によって、 エンド  ポイン ト

がアップデート を取得してポ リ シーに適合するための類似

の機能が提供されます。 Tivoli Security Compliance Manager
が適合性のないWindowsエンド  ポイン ト を隔離ネッ ト ワー

クに移動させた場合、 IBM Rescue and Recovery ク ラ イアン

トが必要なアップデートの リポジ ト リ をチェ ッ クするよ う

に設定できます。

Tivoli ソフ ト ウェアが存在しない環境では、Antidote Delivery
Manager によって、最新の Antidote Delivery Manager ログ エ
ン ト リが企業の要件に適合しないよ う な状況に対応できま

す。 Antidote Delivery Manager は、エンド  ポイン ト をネッ ト

ワークから除去するために Cisco NAC を利用できるよ うに

設計される予定です。

IBM およびシスコ製品による高度に安全な企業コン

ピ ューテ ィ ング インフラス ト ラクチャの実現

企業のコンピューテ ィ ング インフラス ト ラ クチャを保護

する う えで重要なこ とは、 企業のリ ソースにアクセスでき

るユーザ、 および接続に使用される各デバイスのセキュ リ

ティ状態を確認するこ とです。 ネッ ト ワークやその他のリ

ソースへのアクセス制限は、 幅広い自動化されたアイデン

ティティ管理機能、 および実施への階層化アプローチを採

用するこ とで達成できます。企業に接続するエンド  ポイン

トの適合性を高度に管理するには、エンド  ポイン トが企業

のセキュ リ テ ィ  ポ リ シーに適合しない場合にそれらを修

正する機能が必要です。

以下の IBM とシスコの統合型製品は、企業がアイデンティ

ティおよびデバイス管理機能を実装して、 自社の内部管理

における弱点を緩和し、 政府の法規制と監査の要件への適

合性を最適化するのに役立ちます。

ユーザ アクセスおよびアイデンテ ィテ ィ管理コンポー

ネン ト

• Cisco Secure ACS ― すべてのシスコ製デバイスとセキュ
リティ管理アプリケーシ ョ ンをカバーする、中央集中型
のアイデンティティ  ネッ ト ワーキング ソ リ ューシ ョ ン
とユーザ管理環境を提供します。 Cisco Secure ACS を使
用するこ とで、ネッ ト ワークにログインできるユーザと
各ユーザの権限をネッ ト ワーク管理者が管理し、指定さ
れたポリシーを実施できます。 また、 セキュ リティ監査
またはアカウン ト課金情報を記録します。中央集中型の
アイデンティティ  ネッ ト ワーキング フレームワークか
ら認証、 ユーザおよび管理者アクセス、 ポ リシー管理を
組み合わせるこ とができ、アクセス  セキュ リティが拡張
されます。これは、柔軟性とモビ リティ、セキュ リティ、
およびユーザの生産性を最大限に引き上げる う えで効
果的です。



IBM およびシスコ製品による高度に安全な企業コンピューテ ィ ング インフラス ト ラク
チャの実現

IBM and Cisco: White Paper 14

• Tivoli Access Manager for e-business ― オンデマンド  ビジ
ネスおよび企業アプ リ ケーシ ョ ン向けにポ リ シーベー
スのアクセス制御ソ リ ューシ ョ ンを実装します。この製
品は、 Gartner 社の Magic Quadrant で Leader Quadrant に
選ばれています。 幅広い Web およびアプリ ケーシ ョ ン
リ ソースにわたって拡張と複雑性を管理し、増大する管
理コス ト を抑制し、 セキュ リ テ ィ  ポ リ シーの実装に伴
う問題に対処するのに役立ちます。また、すぐに使用で
き るオンデマン ド  ビジネス  アプ リ ケーシ ョ ン と統合
し、 安全な、 カスタマイズされた統合環境を提供しま
す。 認証および許可 API を利用し、 J2EE™ のよ うなア
プ リ ケーシ ョ ン  プラ ッ ト フ ォーム と統合しているの
で、 企業グループ全体に広がった業務上重要なアプ リ
ケーシ ョ ン とデータに対するアクセスのセキュ リ テ ィ
を確保できます。

• Tivoli Identity Manager と IBM Directory Server ― Tivoli
Identity Manager は、 安全な自動化されたポ リ シーベー
スのユーザ管理ソ リ ューシ ョ ンを、従来の環境とオンデ
マンド  ビジネス環境の両方で提供します。 わかりやす
い Web ベースの管理およびセルフサービス  インター
フェイス と既存のビジネス  プロセスを統合するこ とに
よ り、ユーザ管理と リ ソース権限のプロビジ ョニングを
簡略化し、 自動化します。 Tivoli Identity Manager では、
ユーザのライフサイ クル管理を自動化し、アイデンティ
テ ィ  データを監査、 レポート などのために使用できま
す。 また、 IBM Directory Server の安定したスケーラビ
リ ティ と信頼性を活用するこ と もできます。

デバイスの適合性および修正コンポーネン ト

• Tivoli Security Compliance Manager ― セキュ リ ティ  ポ リ
シー適合性製品を、 あらゆる規模の企業に展開します。
セキュ リ テ ィ上の脆弱性とセキュ リ テ ィ  ポ リ シー違反
を特定する早期警戒システムを実装します。一貫性のあ
るセキュ リ テ ィ  ポ リ シーを定義し、 これらの定義済み
セキュ リ テ ィ  ポ リ シーの適合性を監視します。 セキュ
リ テ ィ  ポ リ シーを、 内部のセキュ リ テ ィ要件と業界標
準のセキュ リ ティ  ポ リシーの両方に準拠させます。

• Cisco Trust Agent ― ネッ ト ワークによるアクセス許可
の前に、ポ リ シー状態の有効性を確認する必要があるホ
ス トに、 ク ラ イアン ト  ソフ ト ウェアをインス トールし
ます。Cisco NAC モデルを利用して、適合性のあるシス
テムにのみネッ ト ワーク  リ ソースへのアクセスを許可
し、それによって不正システムまたは未更新システムに
よる潜在的なセキュ リ テ ィ  リ ス クを抑制します。 Cisco
Security Agent と ウ ィルス対策ソ フ ト ウ ェアがインス
トールされて最新であるかど うか、および現行の OS の
レベルとパッチ レベルを、 Cisco NAC で判定します。
Cisco Trust Agent は、 シスコから単独のアプリ ケーシ ョ
ン、または Cisco Security Agent にバンドルされた形のい
ずれかで、あるいは Cisco NAC の協業企業（Trend Micro
の OfficeScan など） から、 無料で入手できます。

• IBM ThinkVantage™ テク ノ ロジー ― よ り高度なユーザ
およびデバイス認証を提供し、 IBM のラ ップ ト ップお
よびデスク ト ップに対する不正変更の脅威を抑制しま
す。 これによって、ハード ウェアベースの信頼性機能を
備えた 「利口な」 デバイスを提供し、業界を リード して
います。

• Tivoli Provisioning Manager ― ベス ト  プラ クティ スの
ワークフローを使用して、手動のプロビジ ョ ニングおよ
び展開プロセスを自動化します。 構築済みのワークフ
ローを利用して、主要なベンダーの製品の管理と設定を
行います。カスタマイズされたワークフローを作成すれ
ば、 データ  センターのベス ト  プラ クティ ス と最良の手
順を、一貫したエラーのない方法で自動的に実行できま
す。たとえば、自動化ワークフローを使用すれば、サー
バのプロビジ ョ ニングと展開を （初期状態 [bare metal]
からフル稼働まで） ボタン 1 つで実行できます。

• IBM Rescue and Recovery with Antidote Delivery Manager
― プライマ リ OS がウ ィルス、ワーム、または他のソフ
ト ウェアの問題によって使用不能になった場合でも ク
ラ イアン ト を修正できる、独自の機能を使用します。ペ
イ ロード を配信する機能を常に提供する こ とによ り、
Windows イベン トに対してすばやく効率的に、 安定し
て対応します。 Windows の接続機能を無効化して有害
なソフ ト ウェアの拡大を防止します。アップデート用の
安全な リ ポジ ト リ が作成されます。 IBM Rescue and
Recovery のバッ クアップ機能を利用すれば、重大なワー
ムおよびウ ィルス攻撃からの復旧が容易になり ます。
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その他の情報

IBM が提供するセキュ リ テ ィ  ソ リ ューシ ョ ン と統合型ソ

リ ューシ ョ ンについての詳細は、 IBM の営業担当者にご連

絡いただくか、 次の URL をご覧ください。

http://www-6.ibm.com/jp/services/strategy/issue/safety_security.
shtml

Tivoliセキュ リ ティ管理ソ リ ューシ ョ ンについての詳細は、

次の URL をご覧ください。

http://www-6.ibm.com/jp/software/tivoli/products/

IBM とシスコのセキュ リ テ ィ  ソ リ ューシ ョ ンについての

詳細は、 次の URL をご覧ください。

http://www-6.ibm.com/jp/domino05/ewm/NewsDB.nsf/2004/
09241

http://www-6.ibm.com/jp/services/strategy/issue/safety_security.shtml
http://www-6.ibm.com/jp/software/tivoli/products/
http://www-6.ibm.com/jp/domino05/ewm/NewsDB.nsf/2004/09241
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