
 

ホワイ ト  ペーパー
ネッ トワーク  アド ミ ッシ ョ ン コン ト ロール
ウイルス、ワーム、スパイウェアといった新型のネッ トワーク  セキュリテ ィへの脅威は絶えずユーザを悩まし、資金、生産性、

およびビジネス チャンスを低減させる原因となっています。一方で、 モバイル コンピューテ ィングの普及によって、 こ う した

脅威はさらに増大しています。 モバイル ユーザは、 自宅やホッ トスポッ トからインターネッ トやオフ ィスに接続できます。 そ

の結果、 容易に、 かつ多くの場合は気付かないうちにマシンにウイルスを取り込み、 そのウイルスを企業環境に持ち込んで、

ネッ トワークに感染させる可能性があります。

Network Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール） は、 ネッ ト ワーク  リ ソースにアクセスするす

べてのエンドポイン ト  デバイス （PC、 ノート型パソコン、 サーバ、 スマート フォン、 PDA など） を、 ネッ ト ワーク  セキュ リ

テ ィへの脅威から適切に保護するために設計されています。 NAC が実現する先進的ソ リ ューシ ョ ンは、 アンチウイルス、 セ

キュ リ ティ、 および管理ソフ ト ウェアの主要メーカーで受け入れられ、 マスコ ミやアナリ ス ト 、 あらゆる規模の企業から注目

されています。

このホワイ ト  ペーパーでは、 ポ リ シーベースのセキュ リ ティ戦略の一部と して NAC が果たす、 きわめて重要な役割を紹介し

ます。 さ らに、 利用可能な NAC のアプローチについて詳し く説明します。

NAC の利点

CSI/FBI の 2005 年版セキュ リティ  レポートによる と、 多年にわたりセキュ リ ティ技術の開発が行われ、 実装に何百万ドルもの

資金が投じられているにもかかわらず、 ウイルス、 ワーム、 スパイウェア、 およびその他のマルウェアは、 依然と して企業が

今日直面している主要課題となっています。 企業が直面する多数のセキュ リ ティ問題は、 ダウンタイム、 収益の減少、 データ

の損傷や破損、 生産性の低下などを引き起こし、 年間を通じて財務面に深刻な影響を与えます。

理由は明白です。 従来のセキュ リティ  ソ リ ューシ ョ ンだけでは、 こ う した問題に対処するこ とはできません。 このよ うな現状

の解決策と して、 シスコシステムズでは、 包括的なセキュ リティ  ソ リ ューシ ョ ンを開発しました。 このソ リ ューシ ョ ンは、 ア

ンチウイルス、 セキュ リ ティ、 および管理についての先進的ソ リ ューシ ョ ンと して機能し、 ネッ ト ワーク環境に配置されたす

べてのデバイスをセキュ リ ティ  ポ リシーに適合させます。NAC によって、ネッ ト ワークにアクセスするすべてのデバイスの分

析と制御が可能になり ます。 あらゆるエンドポイン ト  デバイスを企業のセキュ リティ  ポ リシーに適合させるこ とで、最新かつ

最適のセキュ リティ保護を適用し、感染ルート と して一般的なエンドポイン トからの感染やネッ ト ワークの脆弱化を、企業ネッ

ト ワークから大幅に削減するこ とができます。

ネッ トワーク  セキュリテ ィの大幅な強化

ほとんどの企業では、 ID 管理と  Authentication, Authorization, Accounting （AAA; 認証、許可、アカウンティング） を使用してユー

ザ認証を行い、 ネッ ト ワーク権限を許可しています。 と ころが、 ユーザのエンドポイン ト  デバイスのセキュ リティ  プロファイ

ルを認証する手段は事実上あ り ませんでした。デバイスの 「健全性」 を正確に評価する手段がなければ、最も信頼性の高いユー

ザでさえ、 感染したデバイスや十分な感染対策を施していないデバイスを使っていれば、 無意識のうちにネッ ト ワーク上のほ

かのユーザを重大な危険にさらす可能性があ り ます。

NAC は、 シスコシステムズが主導する業界アライアンス構想に基づいて構築された、 一連のテク ノ ロジーと ソ リ ューシ ョ ンで

す。 NAC は、 ネッ ト ワークのコンピューティング リ ソースにアクセスしよ う とするすべてのデバイスを、 ネッ ト ワーク  イン

フラス ト ラ クチャを利用して強制的にセキュ リティ  ポ リシーに適合させます。 これによって、 ウイルス、 ワーム、 スパイウェ

アといった新型のセキュ リティの脅威による損害が軽減されます。NAC を使用する と、セキュ リ ティ  ポ リシーに適合した信頼

できるエンドポイン ト  デバイス （PC、 サーバ、 PDA など） だけにネッ ト ワーク  アクセスを許可し、 非適合または管理対象外

のデバイスについてはアクセスを制限するこ とができます。
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NAC の独自性は、 ネッ ト ワーク  インフラス ト ラ クチャへの統合が可能な点にあ り ます。 では、 なぜネッ ト ワーク上で、 ポ リ

シーの適合性および確認方法が必要なのでし ょ うか。

1. 企業の利害に関係するデータや重要なデータは、 多くの場合、 すべてネッ ト ワークからアクセス可能です。

2. 企業の利害に関係するデバイスや重要なデバイスは、 多くの場合、 すべてその同じネッ ト ワークに接続されています。

3. アド ミ ッシ ョ ン コン ト ロールをネッ ト ワーク上に実装するこ とで、 企業は最大数のネッ ト ワーク接続デバイスをカバーす

る、 最も広範なセキュ リティ  ソ リ ューシ ョ ンを導入できます。

4. この方法では、 企業が持つ既存のインフラス ト ラ クチャ、 セキュ リ ティ、 および管理設備を利用するため、 新たな IT 機器

の購入と設置面積の確保が最小限で済みます。

NAC を実装する と、 エンドポイン ト  デバイスがネッ ト ワーク接続の確立を試みた場合、 常にネッ ト ワーク  アクセス  デバイス

（LAN、 WAN、無線、 またはリモート  アクセス） によって、自動的にそのエンドポイン ト  デバイスのセキュ リティ  プロファイ

ルが要求されます。 このプロファ イルは、 インス トール済みのク ラ イアン ト  ツールまたは評価ツールによって提供されます。

次に、 このプロファ イル情報はネッ ト ワークのセキュ リティ  ポ リシーと比較され、 ポ リシーに対するデバイスの適合レベルに

よって、 ネッ ト ワークがそのアド ミ ッシ ョ ン要求をどのよ うに処理するかが決ま り ます。 ネッ ト ワークはアクセスの許可また

は拒否だけを行う こ と もできますが、 別のネッ ト ワーク  セグメン トへとデバイスを リダイレク ト して脆弱性を持つ恐れのある

部分から切り離し、 アクセスを制限するこ と もできます。 また、 非適合デバイスを修復サーバへと リダイレク ト して隔離する

こ と も可能です。 修復サーバのコンポーネン トによってデバイスを更新し、 ポ リシーの適合性を矯正できるこ と もあ り ます。

NAC では、 以下のよ うなセキュ リ ティ  ポ リシーの適合チェッ クを実行できます。

• デバイスが許可されたバージ ョ ンの OS （オペレーティング システム） を実行しているかど うかを確認する

• OS に正しいパッチ、 または最新のホッ ト フ ィ ッ クスが適用されているかど うかを確認する

• デバイスにアンチウイルス  ソフ ト ウェアがインス トールされているかど うかと、 デバイスが最新のシグニチャ  ファ イル

セッ ト を備えているかど うかを確認する

• アンチウイルス  テク ノ ロジーが有効化され、 最近実行されたこ とを確認する

• パーソナル ファ イアウォール、 侵入防御、 またはその他のデスク ト ップ セキュ リティ  ソフ ト ウェアがインス トールされて

いるかど うかと、 それらが正し く設定されているかど うかを確認する

• 企業のデバイス  イ メージが変更または改ざんされていないかど うかを確認する

こ う したセキュ リ ティ  プロファイルに関する確認結果に基づき、ネッ ト ワーク  アド ミ ッシ ョ ンについて、ポ リシーベースのイ

ンテ リジェン ト な決定が下されます。

NAC ソ リ ューシ ョ ンの導入には、 次のよ うな利点があ り ます。

1. すべてのユーザが使用するネッ ト ワーク  デバイスをセキュ リ ティ  ポ リシーに適合させるこ とによって、 規模や複雑度にか

かわらず、 あらゆるネッ ト ワークのセキュ リ テ ィ  レベルが大幅に向上します。 ワーム、 ウイルス、 スパイウェア、 および

マルウェアからネッ ト ワークをプロアクティブに保護するこ とによって、企業では事後対応ではなく予防に重点を置いた運

用ができます。

2. 主要メーカーによって広く採用および統合されているため、シスコ製品のネッ ト ワークや、アンチウイルス、セキュ リ ティ、

および管理ソフ ト ウェアへの既存の投資の価値が高ま り ます。

3. アクセス方式 （ルータ、 スイ ッチ、 無線、 VPN、 ダイヤルアップなど） にかかわらず、 ネッ ト ワークに接続するすべてのデ

バイスに対して検査および制御手段を提供するこ と によって、企業ネッ ト ワークの復元力と スケーラビリ ティ が増大します。

4. 非適合および管理対象外のエンドポイン ト  デバイスが、 ネッ ト ワークのアベイラビ リ ティやユーザの生産性に影響を与え

るのを防止します。

5. 非適合、 管理対象外、 および感染したシステムの特定と修復に関連する運用コス ト を削減できます。
© 2005 Cisco Systems, Inc. All right reserved.
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NAC の実装オプシ ョ ン

NAC では、アプライアンスベース とアーキテクチャベースのフレームワーク  アプローチが提供されます。シンプルなセキュ リ

ティ  ポ リシーを必要と しているか、または多数のセキュ リティ  ベンダー製品を使った複雑なセキュ リティ構成のサポート を必

要と しているかにかかわらず、 NAC は企業のデスク ト ップ管理ソ リ ューシ ョ ンと連携し、 あらゆる企業の機能面および運用面

のニーズを満たします。

Cisco Clean Access （近日発売開始予定） は、独立型のエンドポイン ト評価、 ポ リシー管理、および修復サービスの迅速な導入を

支援する  NAC アプライアンスです。 さ らに、 NAC フレームワークによ り、 インテ リジェン ト なネッ ト ワーク  インフラス ト ラ

クチャ と、 50 社を超える メーカーから提供される主要なアンチウイルス  ソフ ト ウェアや、その他のセキュ リティおよび管理ソ

フ ト ウェア ソ リ ューシ ョ ンとが統合されます。

NAC アプライアンス

NAC アプライアンス製品は Cisco Clean Access と して提供され、 完全独立型のエンドポイン ト評価、ポ リシー管理、および修復

サービスの迅速な導入を支援します。迅速な導入が可能な 「ワンボッ クス  ソ リ ューシ ョ ン」 テク ノ ロジーによって、ネッ ト ワー

クへのアクセスを求める有線または無線エンドポイン トの感染あるいは脆弱性を、 自動的に検出、 隔離、および駆除できます。

Cisco Clean Access では、 3 つの重要な保護機能を提供します。

• 認証および許可の時点で、 ユーザとそのデバイス、 およびネッ ト ワークにおけるロールを識別します。

• スキャニングおよび分析テク ノ ロジー、 またはよ り詳細なステータス評価を行う  Lightweight エージェン ト を利用してエン

ドポイン トのセキュ リ ティ  ステータスを評価し、 脆弱性の確認を行います。

• 非適合エンドポイン ト をブロ ッ ク、隔離、および修復するこ とによ り、ネッ ト ワークでセキュ リティ  ポ リシーを確保します。

Cisco Clean Access の実装には、 次のよ うな利点もあ り ます。

• スケーラビ リ ティ  ― Cisco Clean Access コンポーネン トは、 よ り広範な NAC フレームワーク  アーキテクチャへと統合でき

るため、 Cisco Clean Access を導入してネッ ト ワーク  アド ミ ッシ ョ ンのニーズに対応できるのと同時に、 NAC フレームワー

クを設計および評価できます。

• 迅速な導入 ― Cisco Clean Access はオールインワンのパッケージ ソ リ ューシ ョ ンで、 アンチウイルス、 スパイウェア対策、

および Microsoft アップデートへのサポートが組み込まれています。

• 柔軟性 ― Cisco Clean Access は、 複数のデスク ト ップ OS が稼働する異種ネッ ト ワーク  インフラス ト ラ クチャをサポート し

ています。

Cisco Clean Access は、 以下のよ うな特性を持つネッ ト ワークに最適です。

• 802.1X に準拠していない LAN 環境

• 無線、 ブランチ、 リモートの LAN 環境、 またはシンプルな LAN 環境

• 中央集中型の IT 環境と管理

• 管理対象外のコンピュータ （ゲス ト、 委託先、 学生など） によるネッ ト ワーク  アクセス

• 異種 （マルチベンダー） ネッ ト ワーク  インフラス ト ラ クチャ

NAC フレームワーク  ソリューシ ョ ン

NAC はアーキテクチャベースのフレームワーク  ソ リ ューシ ョ ンと しても利用でき、シスコの既存のネッ ト ワーク  テク ノ ロジー

と、 他社の実装済みセキュ リティおよび管理ソ リ ューシ ョ ンの両方を活用できるよ うに設計されています。

NAC フレームワーク  ソ リ ューシ ョ ンには、 次のよ うな利点があ り ます。

• すべてのエンドポイン ト をあらゆるアクセス方式 （LAN、 無線、 リモート  アクセス、 WAN など） にわたって評価するこ と

によ り、 包括的な制御を実現します。

• エンドポイン トの視覚化および制御機能によ り、 管理対象デバイス、 管理対象外デバイス、 ゲス ト 、 および不正デバイス

を、 企業のセキュ リ ティ  ポ リシーに適合させます。
© 2005 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 3 of 6



• エンドポイン ト制御のライフサイクル サポートで、 エンドポイン トの評価、 認証、 許可、 および修復を自動化します。

• ポ リ シーの集中管理、 インテ リジェン ト  ネッ ト ワーク  デバイス、 およびネッ ト ワーク  サービスを、 多数の主要ベンダーか

ら提供されるアンチウイルス、 セキュ リ ティ、および管理ソ リ ューシ ョ ンと組み合わせるこ とによ り、精細なアド ミ ッシ ョ

ン コン ト ロール管理を実現します。

• 柔軟性を持つ標準規格の API を通じ、豊富なパートナー体制とテク ノ ロジーをサポート しているため、 ソ リ ューシ ョ ン全体

でさまざまなサードパーティ製品を活用できます。

NAC フレームワークの導入は、 以下のよ うな特性を持つネッ ト ワークに最適です。

• 中～大規模ク ラスのネッ ト ワーク環境での導入

• 広範囲にわたる  LAN、 WAN、 または無線環境

• すべてまたは大部分がシスコのテク ノ ロジーに基づいた LAN、 WAN、 または無線インフラス ト ラ クチャ

• NAC パートナーのセキュ リティおよび管理ソ リ ューシ ョ ンと相互運用

• IP テレフォニーを実装済み、 または実装を予定

• 802.1X を実装済み、 または実装を予定

投資の保護

シスコは、 あらゆる企業の機能要件を満たす、 最も包括的なアド ミ ッシ ョ ン コン ト ロール製品およびソ リ ューシ ョ ンのセッ ト

を提供します。 多くの企業ではニーズが変化するため、 導入済みの Cisco Clean Access 製品コンポーネン トは、 将来的に NAC
フレームワークの実装をサポートするために利用できます。

ユーザが自身の環境に合わせて採用するアプローチの種類にかかわらず、 Cisco NAC テク ノ ロジーは、 対応するネッ ト ワーク

テク ノ ロジーへの投資を保護するよ うに設計されています。 同時に、 相互運用性と機能互換性を備えているため、 Cisco Clean
Access から、 よ り多くの利点と機能を持つ NAC フレームワーク  テク ノ ロジーへと円滑に移行できます。

NAC テク ノロジー

NAC アプライアンス コンポーネン ト

Cisco Clean Access は、 次の要素から構成されています。

• Cisco Clean Access Server は、デバイス評価機能を提供し、エンドポイン トの適合性に基づいてアクセス権限を付与します。

• Cisco Clean Access Manager は、 ポ リシーの適用や修復サービスなど、 Cisco Clean Access ソ リ ューシ ョ ンの集中管理機能を

提供します。

• Cisco Clean Access Agent はオプシ ョ ンの無償ク ライアン トで、 管理対象環境と管理対象外環境の両方で、 よ り厳格なエン

ドポイン トのポ リ シー適合性評価と効率的な修復機能を提供します。

Cisco Clean Access は、 以下のテク ノ ロジーを利用した無線アクセスでサポート されています。

• すべての 802.11 Wi-Fi アクセス  ポイン ト （Cisco Aironet アクセス  ポイン ト など）

• NAC 対応の IEEE 802.1X サプリ カン ト を備えた任意の Wi-Fi ク ライアン ト  デバイス

NAC フレームワーク  コンポーネン ト

NAC フレームワークは、 以下のテク ノ ロジーをサポート します。

• キャンパス内の LAN、 WAN、 VPN、 および無線アクセス  ポイン トに対応した、 幅広いネッ ト ワーク  デバイスをサポート

• 無人デバイス、 「エージェン ト レス」 のデバイス、 その他の非応答型デバイス向けに、 サードパーティ製のホス ト評価ツー

ルとの互換性を提供し、 各デバイスに異なるポ リシーを適用するこ とが可能

• Cisco Trust Agent に対応した幅広いプラ ッ ト フォームをサポート

• アンチウイルス  ソフ ト ウェアや基本的な OS パッチをはるかに超えるアプリ ケーシ ョ ンと  OS のステータス  チェッ クによっ

て、 マルチベンダー構成の統合を強化
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NAC フレームワークは、 以下のテク ノ ロジーでサポート されています。

• Cisco ルータ ： Cisco 871、 Cisco 1812J、 Cisco ISR （Integrated Services Router） 18xx、 28xx、 38xx シ リーズ。 Cisco 1712、 1721、
1751、 1751-V、 1760 モジュラ  アクセス  ルータ。 Cisco 2600XM、 2691、 3640、 3660-ENT マルチサービス  アクセス  ルータ。

Cisco 72xx シ リーズ ルータ

• Cisco Catalyst スイ ッチ ：

– Cisco Catalyst OS、 Cisco IOS® ソフ ト ウェア、 またはハイブリ ッ ド  アプリ ケーシ ョ ンを搭載した Cisco Catalyst 6500 シ
リーズ Supervisor Engine 2、 32、 および 720 （Cisco IOS ソフ ト ウェアは Supervisor Engine 32 および 720 でサポート ）

– Cisco IOS ソフ ト ウェア搭載の Cisco Catalyst 4000 シ リーズ Supervisor Engine II+、 IV、 および V-10GE
– Cisco Catalyst 4948 および 4948-10GE
– Cisco IOS の IP ベースおよび IP サービス搭載の Cisco Catalyst 3550、 3560、 3750
– Cisco Catalyst 2940、 2950、 2955、 2960、 および 2970

• シスコ無線アクセス ： Cisco Aironet アクセス  ポイン ト、 Cisco Wireless LAN Controller に接続された Cisco Aironet Lightweight
アクセス  ポイン ト、 Cisco Catalyst 6500 シ リーズ Wireless LAN Services Module （WLSM）、 NAC 対応の IEEE 802.1X サプリ

カン ト を備えたすべての Cisco Aironet、 シスコ互換アクセスポイン ト、 および Wi-Fi ク ラ イアン ト  デバイス

• Cisco VPN 3000 シ リーズ コンセン ト レータ

• Cisco Trust Agent　
• Cisco Secure Access Control Server （ACS）
• サードパーティ  ベンダー製のソフ ト ウェア

• 推奨されるコンポーネン ト ：

– Cisco Security Agent

– Cisco Security Monitoring, Analysis and Response System （MARS）
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