
 

データ  シート
シスコ  ネッ トワーク  アド ミ ッシ ョ ン コン ト ロール の実装
Cisco® Network Admission Control （NAC; ネッ トワーク  アド ミ ッシ ョ ン コン ト ロール） 実装サービスは、 高度な計画、 設

計、 および導入サポートを提供し、 お客様がウイルス、 ワーム、 およびスパイウェアの影響を最小化できるよう支援します。

サービスの概要

ウイルスやワームは業務を混乱させ、 システム ダウンや生産性の低下を引き起こすため、 パッチの適用が常に必要となってい

ます。最近特に増えている自己増殖型の攻撃は、企業に大きな損害を与えています。攻撃の増殖の問題は、サーバやデスク ト ッ

プが企業のセキュ リティ  ポ リシーに適合していない場合、 さ らに深刻化します。

Cisco NAC ソ リ ューシ ョ ンは、 ネッ ト ワーク  インフラス ト ラ クチャを利用して、 ネッ ト ワークのコンピューティング リ ソース

にアクセスしよ う とするすべてのデバイスにセキュ リティ  ポ リシーへの適合を強制し、ウイルス、ワーム、スパイウェアといっ

た新しいセキュ リ ティ脅威がもたらす損害を抑制します。 お客様は NAC を利用するこ とによって、 エンドポイン ト  デバイス

（PC やサーバなど） の うち、 信頼できるポ リシー適合デバイスにはネッ ト ワーク  アクセスを許可し、 非適合デバイスについて

はアクセスを制限できます。

お客様の NAC の導入をサポートするため、 シスコ  アドバンス ト  サービスのコンサルタン トは、 ウイルスやワームがもたらす

リ スクの緩和について専門的アドバイスを提供し、 シスコ  NAC の実装が成功するよ う支援します。 シスコは、 綿密な要件分

析、 計画、 設計、 および実装コンサルティングを提供します。 これらは、 非適合ホス トがお客様のネッ ト ワークへのアクセス

権を取得する リ スクを低減できる、 効果的な NAC ソ リ ューシ ョ ンを導入する うえで不可欠です。

攻撃成功のリスクを低減

シスコ  アドバンス ト  サービスは、 シスコ  スペシャ リ ス ト認定を受けた技術者、深い技術知識、専門的なツールと手法、および

業界有数のセキュ リ テ ィ調査ラボを提供し、 高品質のネッ ト ワーク  セキュ リ テ ィ  サービスを実現します。 シスコのセキュ リ

ティ  コンサルタン トは、ネッ ト ワーク  セキュ リティ技術全般にわたるスキルを身に付けており、お客様の既存のネッ ト ワーク

インフラス ト ラ クチャ、アド ミ ッシ ョ ン ポ リシー、エンドポイン ト  セキュ リティ、およびアンチウイルス  テク ノ ロジーと統合

される  NAC ソ リ ューシ ョ ンの導入を支援します。

Cisco NAC 実装サービスには、 次のよ うな利点があ り ます。

• ウイルスやワームの発生を抑制 ― 企業の最新のアンチウイルス、 エンドポイン ト  セキュ リティ、 およびオペレーティング

システム  パッチ ポ リシーに、 すべてのホス トが確実に適合する実装を設計し、 導入します。

• ネッ ト ワークおよびアンチウイルス投資効果の向上 ― NAC ソ リ ューシ ョ ンがシスコ製のネッ ト ワーク  インフラス ト ラ ク

チャ、 アクセス制御、 エンドポイン ト  セキュ リ ティ、 およびアンチウイルス  テク ノ ロジーと統合され、 お客様の投資効果

が高まるよ う保証します。

• ネッ ト ワーク管理および IT スタ ッフの生産性向上 ― 統合された体系的な NAC ソ リ ューシ ョ ンの導入を可能にするこ とに

よ り、 IT スタ ッフがホス トの適合性ポリシーおよび手順を実施できるよ うにします。

• ネッ ト ワークの TCO の削減 ― NAC 機能を有効にし、 将来の NAC の統合および導入事業に備えます。
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シスコ  アドバンス ト  サービスのコンサルタン トは、一貫性のある実証済みの手法を採用し、次のサービスを提供するこ とによ

り、 お客様のCisco NAC の導入が確実に成功するよ うにします。

• NAC適応性評価 ― ネッ ト ワーク技術者が NAC 導入の要件を分析し、 お客様のネッ ト ワーク  デバイス、 運用、 およびアー

キテクチャが NAC ソ リ ューシ ョ ンをただちにサポートできるかど うかを評価します。NAC 機能をサポート していないコン

ポーネン ト を特定するほか、 セキュ リ ティ技術者がネッ ト ワーク  ト ポロジーが導入後の拡張に対応できるかど うかを判断

し、 影響を分析して冗長性、 スケーラビ リ テ ィ、 ハード ウェアおよびソフ ト ウェア アップグレードについて、 詳細な要件

を提供します。 以下の項目について、 詳細な要件を示します。

– NAC に対するアプライアンスおよびアーキテクチャベースのフレームワーク  アプローチ

– Cisco Security Agent、 Cisco Trust Agent、 およびアンチウイルス  ソフ ト ウェアなどのエンドポイン ト  セキュ リティ  ソフ

ト ウェア

– Cisco Clean Access と して提供される  NAC アプライアンス

– NAC 機能を備えたネッ ト ワーク  ルータおよびスイ ッチ デバイス

– Cisco Secure Access Control Server （ACS）
– Cisco VPN 3000 シ リーズ コンセン ト レータ

• 限定的な導入 ― ネッ ト ワーク  セキュ リティ技術者が限定的な導入ソ リ ューシ ョ ンを実施し、設定します。 これによって IT
スタ ッフは NAC ソ リ ューシ ョ ンをテス ト し、 経験を積むこ とができます。 この限定的な導入は、 ラボ、 実稼働環境 （ブラ

ンチ オフ ィ スなど）、 または VPN ユーザ用に実施できます。 NAC コンポーネン トの設定、 メンテナンス、 およびサポート

に関するマニュアルが提供されます。

• 設計開発 ― シスコ  アドバンス ト  サービスのコンサルタン トは、 NAC をネッ ト ワーク  インフラス ト ラ クチャへ統合するた

め、 詳細設計の開発でお客様のチームを支援します。 設計技術者がお客様のスタ ッフ と共同で NAC ソ リ ューシ ョ ンの全体

的な戦略と計画を決定し、 企業全体への導入に向けて技術、 手順、 およびリ ソースの要件について詳細な分析を実施しま

す。 設計仕様を提供し、 ネッ ト ワーク  アクセス  デバイス、 Cisco Secure ACS、 管理ソフ ト ウェア、 エンドポイン ト  ソフ ト

ウェア （Cisco Trust Agent など）、 およびアンチウイルス  テク ノ ロジーについて、 ネッ ト ワーク  ト ポロジーと設定の推奨事

項を定義します。

• 実装エンジニア リ ング ― Cisco NAC ソ リ ューシ ョ ンは慎重に導入、 設定し、 ネッ ト ワーク  インフラス ト ラ クチャへ統合す

る必要があ り ます。 シスコのセキュ リティ技術者は、 フルスケールの実装全体を通じてお客様のチームをサポート し、お客

様のスタ ッフ と共同で、 設置、 設定、 統合、 および管理を含む詳細な導入計画を決定します。 それらの計画が完成したあ

と、 シスコのセキュ リ テ ィ技術者は設置、 設定、 テス ト 、 およびチューニングについてオンサイ ト  サポート を提供し、 導

入が円滑にお客様の実稼働環境へ統合されるよ う保証します。
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表 1に、 Cisco NAC 実装サービスで実施される作業と利点を示します。

表 1 Cisco NAC 実装サービスで実施される作業と利点

実施される作業 利点

• 設計ワークシ ョ ップを実施して業務、技術、および運用上の要件を

収集

ネッ トワーク  セキュリテ ィへの脅威の緩和

• 非適合、管理対象外、および感染したシステムによって持ち込まれ

るウイルスやワームによる損害を抑制

• 設計および導入の作業負荷を共有することにより、迅速に業務環境

のセキュリテ ィ を確保

• カスタマイズされた方法で NAC を導入し、ネッ トワーク  リソース

にアクセスするすべてのデバイスを強制的にセキュ リテ ィ  ポリ

シーへ適合させる

生産性の向上

• 新たな導入の実施と移行に要する時間を短縮し、 ミスを低減

• 一貫性のある NAC ポリシーおよび手順の導入を実現

• コス トのかかるネッ トワーク  インフラス ト ラクチャの修正を減ら

して新しいソリューシ ョ ンをサポート

TCO の削減

• ネッ トワーク、エンドポイン ト  セキュリテ ィ、およびアド ミ ッシ ョ

ン コン ト ロール技術への投資を活用

• NAC ソリューシ ョ ンを最適化し、 継続した効率的な管理と メンテ

ナンスを実現

• 一貫性のあるセキュリテ ィ  ポリシー導入を促進することにより、

運用コスト を削減

• NAC 導入の目標、 目的、 および要件を分析

• 分析、 所見、 および推奨事項を含む、 詳細な NAC ネッ トワークの

迅速な評価レポート を提供

• ソリューシ ョ ンのアーキテクチャ、 トポロジー、および機能の要件

を共同で定義

• 詳細なネッ トワーク図と  NAC コンポーネン トの構成例を含む設

計仕様を提供

• ハードウェアとソフ トウェア（シスコのセキュリテ ィ管理ツールな

ど） の要件を規定

• ソリューシ ョ ンの導入、統合、および管理の要件を詳細に規定する

実装案および計画を共同で決定

• ソリューシ ョ ンのテスト、設置、統合、管理、およびメンテナンス

の計画を共同で決定

• 限定的な導入または企業全体への導入について、お客様に合わせた

ソリューシ ョ ンの設置、設定、 テス ト、 チューニング、および統合

のサポート を提供 （実際のソ リューシ ョ ンの設置はシスコパート

ナーが行います）

• シスコ  NAC の運用ポリシー、 チューニング、 および運用手順を文

書化

• メンテナンスおよびサポート  マニュアルを提供

• スタ ッ フにソ リューシ ョ ンの運用と管理に関する実践的な ト レー

ニングを提供

• 管理上の所見や推奨事項を提示
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シスコのコンサルタン ト と技術者は、増大する情報セキュ リ ティへの脅威を管理するために不可欠な NAC ソ リ ューシ ョ ンの評

価、 設計、 実装、 および最適化を、 お客様のチームと共同で行う こ とによ り、 お客様が価値あるビジネス資産へのリ スクを低

減できるよ う支援します。

シスコの強み ： スタ ッ フ、 プロセス、 ツール、 パートナー

シスコシステムズは、シスコ  ライフサイ クル サービス  アプローチに基づいて、お客様の事業の成功を促進する複数のサービス

プログラムを提供しています。 お客様のネッ ト ワーク  ライフサイクルの各段階にマッピングされたさまざまなサービスが包括

的に提供されます。 お客様には、 ネッ ト ワークの準備、 計画、 設計、 実装、 運用、 および最適化のネッ ト ワーク  ライフサイク

ル全体を通じて、 それぞれ固有のサポート要件があ り ます。

これらの画期的なサービス  プログラムは、 スタ ッフ、 プロセス、 ツール、 パートナーを組み合わせて提供され、 お客様から高

い評価を受けています。シスコのライフサイ クル サービスは、お客様のネッ ト ワーク投資の保護、ネッ ト ワーク運用の最適化、

および最新アプリ ケーシ ョ ンに対応したネッ ト ワークの整備を促進し、 よ り インテ リ ジェン ト なネッ ト ワークの構築とお客様

の事業拡大を支援します。

アベイラビリテ ィ

シスコ  NAC 実装サービスは、 世界中でご利用いただけます。 セキュ リ ティ攻撃の防止機能の強化に役立つシスコ  アドバンス

ト  サービスの最新情報については、 シスコの担当者までお問い合わせください。
 Cisco Systems, Inc. All rights reserved.

Cisco Systems、 および Cisco ロゴは米国およびその他の国における Cisco Systems, Inc. の商標または登録商標です。

書で説明した商品、 サービスはすべて、 それぞれの所有者の商標、 サービスマーク、 登録商標、 登録サービスマークです。

料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

URL: http://www.cisco.com/jp/
問合せ URL: http://www.cisco.com/jp/go/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL: 03-6670-2992

電話でのお問合せは、 以下の時間帯で受付けております。

平日 10:00 ～ 12:00 および 13:00 ～ 17:00

お問合せ先
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