
 

Q & A
ネッ トワーク  アド ミ ッシ ョ ン コン ト ロール
NAC の概要

Q. NAC ソ リ ューシ ョ ンとは何ですか。

A. Network Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール） は、 シスコシステムズが主導するマルチパー

トナー プログラムであり、 ネッ ト ワークに接続する端末のセキュ リティ  レベルを既存のネッ ト ワーク機器で確保するという、 シ

スコ主導の業界アライアンスをベースと したセキュ リティ  ソ リ ューシ ョ ンです。 NAC では、 OS レベルやパッチ状況、 アンチウイ

ルス ソフ ト をはじめとするクライアン ト  セキュ リティ  ソフ トの情報、 資産管理的な要素など、 NAC に対応したアプリケーシ ョ ン

の状態を監視および精査するこ とを可能にします。 また、 セキュ リティ  ポリシーに準拠した端末へのネッ ト ワーク  アクセスの確

保、基準値を満たさない端末の隔離と免疫作業をネッ ト ワーク と融合するこ とで、企業ネッ ト ワーク全体の健全度を向上させます。

つま り  NAC は、 ネッ ト ワークのインフラス ト ラ クチャ  レベルからセキュ リティを確立していくためのアプローチとなり ます。

シスコでは、 すべての組織における機能的なニーズに対応するために、 包括的なアド ミ ッシ ョ ン  コン ト ロール製品およびソ

リ ューシ ョ ンを提供しています。 Cisco Clean Access （近日発売開始予定） は、 NAC を実装するアプライアンス製品です。 Cisco
Clean Access は、 独立型のエンドポイン ト評価、 ポ リシー管理、 および修復サービスの迅速な導入を支援します。 また、 「Cisco
ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール パートナー プログラム」を展開し、アンチウイルス  ソフ ト ウェアやその他のセキュ

リティおよび管理ソフ ト ウェア ソ リ ューシ ョ ンの 60 を超える主要なメーカー （2005 年 10 月現在） のソ リ ューシ ョ ンが、 イン

テ リジェン ト なネッ ト ワーク  インフラス ト ラ クチャに組み込まれています。

NAC はシスコの自己防衛型ネッ ト ワークの一部であ り、 セキュ リ ティ上の脅威を自動的に識別および防止し、 それらに適応す

るためのネッ ト ワーク能力を大幅に強化します。

Q. NAC ソ リ ューシ ョ ンはなぜ重要なのですか。

A. 「Day Zero （未知） 」 のウイルスおよびワームの侵入によるダウンタイムや継続的なパッチなど、 ビジネスへの支障は続い

ています。 NAC を使用する と、脆弱なホス トに通常のネッ ト ワーク  アクセスを与えないよ うにするこ とによって、 この リ スク

を軽減できます。 つま り、 アンチウイルス  ソフ ト ウェア、 セキュ リ ティ  ソフ ト ウェア、 および OS （オペレーティング システ

ム） パッチに関する全社的な最新のポ リシーに適合するホス トだけが、 通常のネッ ト ワーク  アクセスを許可されます。 脆弱な

ホス トや非適合なホス トは、 パッチを適用して安全な状態になるまで隔離した り、 アクセスを制限した り します。 このよ うに

して、 これらのホス トがワームやウイルスの感染源または感染対象にならないよ うにします。

NAC はネッ ト ワークを総合的に保護するために、ホス トがネッ ト ワーク接続に使用するあらゆるアクセス方式に対応します。NAC の
段階的な リ リースにつれて、 WAN リ ンク経由のゲート ウェイ展開、 IP Security （IPSec） リ モート  アクセス、 ダイヤルアップ、 さ ら

に、スイ ッチングおよびワイヤレス  インフラス ト ラ クチャを介したローカル ネッ ト ワーク展開も、NAC によって保護される予定です。

Q. NAC ソ リ ューシ ョ ンにはどのよ うな利点があ り ますか。

A. NAC には、 次のよ うな利点があ り ます。

• セキュ リ ティの大幅な強化 ― NAC を使用するこ とで、 エンドポイン ト （ノート型パソコン、 PC、 PDA、 サーバなど） をセ

キュ リ ティ  ポ リシーに準拠させて、 ワーム、 ウイルス、 スパイウェア、およびマルウェアからネッ ト ワークをプロアクティ

ブに保護します。 また、 被害を受けてから対処するのではなく、 被害の防止に重点を置いています。

• 従来の投資の拡大 ― NAC は、 マルチベンダーのセキュ リティおよび管理ソフ ト ウェアとの統合を拡充するこ とで、 ネッ ト

ワーク  インフラス ト ラ クチャやベンダー ソフ ト ウェアに対する従来の投資を拡大します。

• 企業の復元力の強化 ― NAC は、すべてのアクセス方式に対して総合的なアド ミ ッシ ョ ン コン ト ロールを提供し、非適合お

よび不正なエンドポイン トが、 ネッ ト ワークの可用性に影響を与えないよ うにします。 また、 非適合、 不正、 および感染し

たシステムの識別と修復に関連する運用コス ト も削減します。

NAC はシスコの自己防衛型ネッ ト ワークの一部であ り、 脅威を識別および防止し、 それらに適応するためのネッ ト ワークの可

用性を大幅に強化します。
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Q. なぜ、 NAC は他にないソ リ ューシ ョ ンなのですか。

A. NAC は脆弱なホス トや非適合なホス トによってネッ ト ワークの復元力が損なわれないよ うにするための独自のアプローチ

です。 NAC を使用すれば、 お客様はシスコ製品で構成されるネッ ト ワーク、 アンチウイルス  ソフ ト ウェア、 その他のセキュ リ

ティ  ソフ ト ウェアや管理ソフ ト ウェアといった既存の投資を活用できます。 NAC には次のよ うな利点があり ます。

• 総合的な制御 ― LAN、 ワイヤレス、 リモート  アクセス、 WAN など、 すべてのアクセス方式に対応して、 すべてのエンド

ポイン ト を検証します （一部は今後対応の予定）。

• 柔軟な展開オプシ ョ ン ― NAC アプライアンスおよび NAC フレームワークのアプローチは、 すべての組織における技術上

および運用上のニーズに対応するよ うに設計されています。

• エンドポイン トの視覚化と制御 ― 管理対象、 管理対象外、 ゲス ト、 および不正なデバイスが、 企業のセキュ リティ  ポ リ

シーを満たすよ うにします。

• エンドポイン ト制御のライフサイクル サポート  ― エンドポイン トの検証、 認証、 許可、 および修復を自動化します。

• マルチベンダー ソ リ ューシ ョ ン ― NAC は、 シスコ主導による主要なセキュ リティおよび管理ソフ ト ウェア ベンダーとの

コラボレーシ ョ ンです。

Q. NAC はどのよ うな組織に役立ちますか。

A. NAC は、 ウイルス、 ワーム、 スパイウェアなどの新型のセキュ リティ上の脅威に対処するこ とを望んでいるすべての組織

に役立ちます。 NAC は、 環境へのアクセスを承認済みの適格な情報提供者のみに限定したいと考えている組織や、 ネッ ト ワー

ク環境内のすべてのエンドポイン トへのアクセスを監査し、 監視する必要がある組織に役立ちます。 特に、 委託先や提携先の

システムを接続させるネッ ト ワークがあって、そのデスク ト ップやサーバの適合性の管理に頭を悩ませている企業に有益です。

同じ理由から、 NAC はよ り小さな組織にも有益です。 金融、 医療、 官公庁、 製造など、 あらゆる業種で NAC を活用できます。

Q. NAC の実装には、 シスコのどのよ うな技術アプローチが使用されますか。

A. シスコでは、アプライアンス  ベースのアプローチまたはアーキテクチャのフレームワークによるアプローチを使用して NAC
を提供しています。

• Cisco Clean Access は、 NAC の迅速な展開を可能にするアプライアンスです。 Microsoft や主要なアンチウイルス  ソフ ト ウェ

ア ベンダーからのパッチや更新を含めて、 独立型のエンドポイン ト検証、 クライアン ト、 ポリシー管理、 および修復サービ

スを導入します。 現在、 Cisco Clean Access はソフ ト ウェアと して入手できます。 また、 専用のハードウェア アプライアンス

と しても提供される予定です。Cisco Clean Access の価格は、中小・中堅企業も含めたすべてのお客様向けに設定されています。

• アーキテクチャのフレームワークによる  NAC のアプローチでは、 ネッ ト ワーク  インフラス ト ラ クチャに対して、 すべての

エンドポイン トにセキュ リ ティ  ポ リシーを適用するサードパーティ製ソ リ ューシ ョ ンが組み込まれます。 NAC は、 アンチ

ウイルス  ソフ ト ウェアやその他のセキュ リティおよび管理ソフ ト ウェア ソ リ ューシ ョ ンの主要ベンダー 60 社以上で、幅広

く採用されている業界の先駆的ソ リ ューシ ョ ンです。

Q. OS およびアプリ ケーシ ョ ン パッチの管理に NAC を使用できますか。

A. はい。 NAC は OS やアプリ ケーシ ョ ンのパッチ管理テク ノ ロジーではあ り ませんが、 パッチが適用されていない非適合な

システムを検疫エリ アに隔離し、 それらのシステムに修復を施すこ とができます。 使用するテク ノ ロジーによっては、 シスコ

や NAC のベンダー パートナーが修復サイクルを推進して、 プロセスの効率化を図るこ とができます。

Q. シスコはなぜ、アンチウイルス  ソフ ト ウェア、セキュ リティ  ソフ ト ウェア、およびパッチ管理ベンダーと協業しているのですか。

A. お客様から従来よ り、 エンドポイン トの適合性の管理における問題を解決し、 ウイルス、 ワーム、 およびスパイウェアに

よる損害を最小化するための総合ソ リ ューシ ョ ンを、 主要なアンチウイルス  ソフ ト ウェア、 セキュ リ ティ、 およびパッチ管理

ソフ ト ウェア プロバイダーと共同で開発してほしいという要望があ り ました。 この共同開発を通じて、 ネッ ト ワーク とエンド

ポイン トのセキュ リ ティおよび管理テク ノ ロジーに対する既存の投資を活用できる、効果的なソ リ ューシ ョ ンが実現しました。

Q. シスコ と主要なアンチウイルス  ソフ ト ウェア、 セキュ リ ティ  ソフ ト ウェア、 およびパッチ管理ベンダーは、 NAC につい

てどのよ うな関係にあ り ますか。

A. シスコは主要セキュ リティ  ソフ ト ウェア ベンダーである  McAfee、 Symantec、 Trend Micro の協力を得て、 NAC のアーキ

テクチャ、 仕様、 および共同マーケティング ガイ ド ラインを定義しました。 シスコはこれらの NAC ベンダー パートナーにエ

ンドポイン ト  ソフ ト ウェア テク ノ ロジーをライセンス供与し、 複数のセキュ リティ  ソフ ト ウェア ク ライアン トからエンドポ

イン ト のセキュ リ テ ィ  ステータス情報をシスコのネッ ト ワークに伝達できるよ うにしています。 このソフ ト ウェアは Cisco
Trust Agent と呼ばれ、 シスコおよび NAC ベンダー パートナーの各ソ リ ューシ ョ ンに組み込まれます。 シスコおよび NAC サ
ポート  ベンダーの何社かは、 お客様に Cisco Trust Agent を無料で配布する予定です。
© 2005 Cisco Systems, Inc. All right reserved.
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NAC とシスコのセキュリテ ィ戦略

Q. なぜシスコは NAC を推進しているのですか。

A. シスコは現在、 お客様が直面している最も重要なセキュ リティ上の課題の 1 つに取り組んでいます。 セキュ リ ティ  ポ リ

シーに適合したエンドポイン トに基づいて NAC を実行するよ うにすれば、 ウイルス、 ワーム、およびスパイウェアによる業務

の中断を最小化するこ とができます。 ウイルスやワームによって引き起こ されている損害を考える と、 運用上および技術上の

既存の対策では不十分であるこ とが明らかです。NAC はホス トに関するパッチ ポ リシーの普遍的な実施を可能にし、非適合な

システムや潜在的に脆弱性のあるシステムを検疫エリ アに移してネッ ト ワーク  アクセスを禁止または制限する、 新しい総合的

なソ リ ューシ ョ ンです。エンドポイン トのセキュ リ ティ  ステータスに関する情報を入手し、 その情報をネッ ト ワーク  アド ミ ッ

シ ョ ンに結び付けるこ とによって、 コンピューティング インフラス ト ラ クチャのセキュ リティは大き く改善されます。

Q. シスコが提唱する自己防衛型ネッ ト ワーク とは何ですか。

A. シスコの自己防衛型ネッ ト ワークは、 革新的かつ多面的なセキュ リティ構想であ り、 セキュ リ ティ上のさまざまな脅威を

識別および防止し、 それらに適応するためのネッ ト ワーク能力を大幅に強化します。 シスコの自己防衛型ネッ ト ワークは、 シ

ステムレベルでの新しい防御機能を提供するこ とによって、 IP ネッ ト ワーク全体にセキュ リティ  サービスを統合する という考

えに基づいています。

Q. NAC と自己防衛型ネッ ト ワークは、 どのよ うな関係にあ り ますか。

A. NAC は、 シスコの自己防衛型ネッ ト ワークの基本コンポーネン トの 1 つです。

Q. NAC と  SAFE ブループリ ン トはどのよ うな関係にあ り ますか。

A. シスコの SAFE ブループリ ン トは、 ネッ ト ワーク設計者がネッ ト ワークのセキュ リティ要件について考慮する際のガイ ド

ラインとな り ます。 Cisco SAFE ではネッ ト ワーク  セキュ リティ設計に多層防御のアプローチを採用し、予測される脅威とその

軽減方法に重点を置き、いずれか 1 つのセキュ リティ  システムに障害が発生してもネッ ト ワーク  リ ソースが危険にさら される

こ とのない、 階層型のセキュ リティ  アプローチを実現します。

SAFE ブループリ ン トは、 設計および実装に関する他の付随事項と同様に、 この新しいセキュ リ ティ  ソ リ ューシ ョ ンを反映し

て更新される予定です。

NAC アプライアンス/Cisco Clean Access の概要

Q. NAC アプライアンス製品である  CCA の特徴は何ですか。

A. Cisco Clean Access は、複雑な設定が不要であるため、簡単かつスピーディーに導入するこ とができます。Cisco Clean Access
によ り、 認証と許可、 ステータス検査、 検疫、 修復といった NAC の主機能が 1 つのシスコ製品に統合されます。

Q. Cisco Clean Access の導入実績はあ り ますか。

A. はい。 Cisco Clean Access は、 幅広く導入されている実証済みの NAC ソ リ ューシ ョ ンです。 350 以上の組織と  250 万人の

ユーザが Clean Access で保護されたネッ ト ワークを利用しています。 Cisco Clean Access には、 企業での展開に対応したサーバ

ベースの製品と、 ユーザの数が 100、 250、 および 500 の環境に対応した小規模組織向けの製品があ り ます。

Q. Cisco Clean Access は、 Cisco Security Agent にどのよ うに対応しているのですか。

A. Cisco Security Agent は、悪意のある脅威や攻撃からエンドポイン トそのものを保護します。エンドポイン トのセキュ リ ティ

状態に基づいたネッ ト ワーク  アクセスの許可や拒否は実行しません。Cisco Clean Access はセキュ リティ  ポ リシーの実行に重点

を置いています。アクセスを許可する前に、各エンドポイン ト をネッ ト ワークの基準に適合させます。この 2 つのソ リ ューシ ョ

ンは連携が可能です。 Cisco Clean Access を使用すれば、 Cisco Security Agent をエンドポイン ト  デバイスで実行できます。

Q. 通常、 Cisco Clean Access はどのよ うに使用されていますか。

A. Cisco Clean Access は、 さまざまなシナリオで使用されています。 LAN 経由のネッ ト ワークを保護する以外に、 VPN コン

セン ト レータやワイヤレス  アクセス  ポイン ト を介して接続するユーザとデバイスの検証にも使用されます。 また、ネッ ト ワー

クを保護しながら も、 ゲス トや仮ユーザのアクセスは可能にしたい場合にも使用されます。
© 2005 Cisco Systems, Inc. All right reserved.
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Q. Cisco Clean Access では、 どのよ うなスキャンが行われますか。

A. Cisco Clean Access は、 ネッ ト ワークベースおよびエージェン トベースのスキャンを行います。 ネッ ト ワークベースのス

キャンでは、Remote Procedure Call （RPC; リモート  プロシージャ  コール）のバッファのオーバーフローやメ ッセンジャーのバッ

ファのオーバーフローなど、 ネッ ト ワークの脆弱性がスキャンされ、 エージェン トベースのスキャンでは、 ユーザのシステム

レジス ト リ、 ファ イル システム、 および特定のサービス とアプリ ケーシ ョ ンのシステム  メモ リがチェッ ク されます。

Q. Cisco Clean Access の詳細は、 どこで参照できますか。

A. http://www.cisco.com/jp/go/cca にアクセスして ください。

Cisco Clean Access の技術詳細

Q. Cisco Clean Access にはどのよ うなコンポーネン トがあ り ますか。

A. Cisco Clean Access は、Cisco Clean Access Server、Cisco Clean Access Manager、およびオプシ ョ ンの Cisco Clean Access Agent
の 3 つのコンポーネン トで構成されています。 少なく と も  1 つの Cisco Clean Access Server と  1 つの Cisco Clean Access Manager
が必要です。 通常は、 追加のフェールオーバー ペアを使用するこ とを推奨します。 Cisco Clean Access Agent とルール セッ トの

更新は、 価格に含まれています。

Q. Cisco Clean Access にはどのよ うな展開オプシ ョ ンがあ り ますか。

A. Cisco Clean Access は、 インライン （すべての ト ラフ ィ ッ クが Clean Access Server を通過） またはアウ トオブバンドに展開

できます。 アウ トオブバンドの構成例では、 ト ラフ ィ ッ クは認証、 評価、 および修復プロセス時のみインラインにな り、 その

後認証されたデバイスは、 コアのルーティング ネッ ト ワークに切り替えられます。 実際の IP ゲート ウェイまたは仮想ゲート

ウェイ と して、 中央またはエッジで展開できます。

Q. 非適合なマシンはどのよ うにブロ ッ ク されるのですか。

A. Cisco Clean Access Server をインラインで展開した場合、 非適合なマシンは特定のサブネッ トに制限するこ とで直接ブロッ

ク されます。Cisco Clean Access をアウ トオブバンドに展開した場合は、VLAN 割り当てを使用してスイ ッチ ポート  レベルで非

適合ユーザをブロ ッ ク します。

Q. Cisco Clean Access は、 以前に確認および検証されたシステムも含めて、 アクセスを試行するすべてのシステムをチェッ ク

するのですか。

A. いいえ。 Cisco Clean Access では、認証済みデバイス  リ ス ト方式が使用されます。 Cisco Clean Access Server は、認証済みデ

バイス  リ ス トに未記載のホス トのみをチェッ ク します。管理者は、新たな脆弱性に基づいたネッ ト ワーク  スキャンを実行する

ために、 セッシ ョ ン タイマーを使用して リ ス トの更新頻度を設定するこ とができます。

Q. Cisco Clean Access は、 他社製のネッ ト ワーク機器と連携しますか。

A. Cisco Clean Access をインライン モードで展開した場合は、すべてのネッ ト ワーク機器と連携できます。アウ トオブバンド

モードで展開した場合は、 シスコのスイ ッチのみと連携します。 サポート されているスイ ッチのリ ス トについては、 下記を参

照してください。 http://www.cisco.com/en/US/products/ps6128/products_device_support_table09186a008043a8d9.html

Q. 既存の Active Directory を使用して許可と認証を調整できますか。

A. Cisco Clean Access を使用する と、 Active Directory グループに基づいて、 ネッ ト ワーク  アクセス権、 帯域幅制限、 および

セッシ ョ ン時間を調整できます。 Cisco Clean Access は認証プロキシと して機能するため、 認証データベースとの同期や、 デー

タベースの複製を行う必要はあ り ません。 RADIUS、 Lightweight Directory Access Protocol （LDAP）、 Kerberos、 および Windows
NT など、 主要な認証形式のほとんどがサポート されています。

Q. Cisco Clean Access は、 Cisco Secure Access Control Server （ACS） と連携しますか。

A. はい。 Cisco Clean Access は、 RADIUS を使用して Cisco Secure ACS と連携します。 Cisco Clean Access は、 詳細な RADIUS
アカウンティングとフェールオーバーのサポート も提供します。

Q. Cisco Clean Access は認証に 802.1X を使用しますか。

A. いいえ。 Cisco Clean Access は認証に 802.1X を必要と しません。 このため、 Cisco Clean Access は 802.1X 以外の環境にも展

開可能です。

Q. Cisco Clean Access にはどのよ うなチェッ ク機能がプリ インス トールされていますか。

A. Cisco Clean Access には、最も一般的なアンチウイルス  ソフ ト ウェア ベンダー 16 社、 Microsoft の更新プログラム、および

スパイウェア対策ソフ ト ウェアに対応した、150 以上のチェッ ク機能がプリ インス トールされています。これらのルールセッ ト

を更新するための追加コス トは不要です。
© 2005 Cisco Systems, Inc. All right reserved.
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NAC フレームワークの概要

Q. NAC フレームワーク とは何ですか。

A. NAC フレームワークは、シスコシステムズが主導する業界イニシアチブ構想に基づいたアーキテクチャベースの技術的ア

プローチで、 ネッ ト ワーク  インフラス ト ラ クチャ とサードパーティ製ソフ ト ウェアを活用して、 すべてのエンドポイン トにセ

キュ リ ティ  ポ リシーを適合します。NAC を使用する と、シスコ製品で構成されるネッ ト ワークやアンチウイルス  テク ノ ロジー、

その他のセキュ リ テ ィおよび管理ソフ ト ウェアへの投資を統合して効果的に活用できます。 現在、 NAC フレームワーク  ソ
リ ューシ ョ ンには、 60 を超えるベンダーのソフ ト ウェアを組み込み可能です。

NAC フレームワークを使用する と、管理対象ネッ ト ワークにアクセスしよ う とするエンドポイン ト  デバイスに対して、ルータ

やスイ ッチを含むシスコのネッ ト ワーク  デバイスがアクセス権を設定するこ とができます。 どの程度のアクセス権を与えるか

は、 アンチウイルス  ソフ ト ウェアや OS のパッチ レベルを含めた、現在のソフ ト ウェア状態などのエンドポイン ト  デバイスに

関する情報に基づいて決定されます。 非適合なデバイスについては、 アクセスを拒否するか、 そのデバイスを検疫エリ アに入

れるか、 またはコンピューティング リ ソースへのアクセスを制限するこ とができます。

Q. NAC を導入するためには、 インフラス ト ラ クチャをアップグレードする必要があ り ますか。

A. NAC の導入に際しては、シスコ と主要なセキュ リティおよび管理ベンダーがさまざまな方法を試行しますが、特定のネッ

ト ワークやセキュ リティ要素については、 更新やアップグレードが必要となる場合もあ り ます。

NAC ネッ ト ワーキング ソ リ ューシ ョ ンの大部分は、 標準アップグレードまたは SmartNet 契約によって使用できるソフ ト ウェ

ア機能です。 ネッ ト ワーク  アクセス  デバイスでは、 NAC に対応したソフ ト ウェア バージ ョ ンが実行されている必要があ り ま

す。 サードパーティのソ リ ューシ ョ ンでは通常、 NAC をサポートするよ うに設計された製品のバージ ョ ンが実行されているこ

と も必要です。

ルータ、 スイ ッチ、 VPN コンセン ト レータ、 ワイヤレス  アクセス  ポイン ト、 ワイヤレス  LAN コン ト ローラなどのシスコの

ネッ ト ワーク  デバイスでは、 現在 NAC がサポート されています （一部は近いうちにサポート予定）。

Q. NAC フレームワークはいつから使用できますか。

A. 現在、 NAC は Cisco Catalyst® スイ ッチ、 シスコのワイヤレス  アクセス  ポイン ト 、 シスコのアクセス  ルータおよびミ ッ ド

レンジ ルータ、 Cisco VPN 3000 シ リーズ コンセン ト レータで使用できます。今後のリ リースでは、 シスコの他のセキュ リティ

アプライアンスも含まれる予定です。 Cisco Trust Agent は、シスコ製品、および NAC ベンダー プログラム メンバーのク ライア

ン ト と管理ソフ ト ウェア製品に組み込まれています。 NAC の組み込み対応製品を出荷しているベンダー、 または NAC の組み

込みを予定しているベンダーのリ ス トについては、 http://www.cisco.com/jp/go/nac を参照してください。

Q. NAC フレームワークは輸出規制の対象となり ますか。

A. NAC フレームワークは単独の製品ではなく、 さまざまなコンポーネン ト を介して提供されるテク ノ ロジーです。 NAC フ
レームワークに関する輸出規制については、Web に掲載されている個別のコンポーネン トのデータシート を参照してください。

ソ リ ューシ ョ ン自体は、 輸出規制の対象外です。

Q. 現在、 NAC フレームワークでサポート されているプラ ッ ト フォームと ソフ ト ウェアは何ですか。

A. シスコ製および NAC ベンダー製の複数のコンポーネン トが NAC フレームワークに対応しています。シスコ製のコンポー

ネン トは次のとおりです。

• サポート されるスイ ッチ プラ ッ ト フォーム （随時追加予定）

– Catalyst 6500 ― Supervisor Engine 2、32、720 ― Catalyst OS、Hybrid、および Cisco IOS （Cisco IOS のサポートは Supervisor
Engine 32 および 720）

– Catalyst 4000 ― Supervisor Engine II+、 II+TS、 IV、 V、 V-10GE ― IOS
– Catalyst 4948、 4948-10GE
– Catalyst 3550、 3560、 3750 ― IP ベースおよび IP サービス

– Catalyst 2940、 2950、 2955、 2960、 2970 ― すべて
© 2005 Cisco Systems, Inc. All right reserved.
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• サポート されるワイヤレス  プラ ッ ト フォーム （随時追加予定）

– Aironet 1100、 1130AG、 1200、 1230AG、 1300 Cisco IOS ソフ ト ウェア ベースのアクセス  ポイン ト

– Cisco 2000、 4100、 または 4400 Wireless LAN Controller に接続された LWAPP を実行している  Aironet 1000、 1130AG、

1200、 1230AG、 1240AG Lightweight アクセス  ポイン ト

– Catalyst 6500 シ リーズ Wireless LAN Services Module （WLSM）

• サポート されるルータ  プラ ッ ト フォーム （随時追加予定）

– セキュ リティに対応した Cisco IOS® ソフ ト ウェア リ リース  12.3(8)T イ メージ （およびそれ以上）

– Cisco 75xx
– Cisco 72xx

– Cisco ISR 3800 シ リーズ

– Cisco 3700 シ リーズ

– Cisco 3640 および 3660-ENT
– Cisco ISR 2800 シ リーズ

– Cisco 2600XM および 2691
– Cisco 1812J、 1812JW
– Cisco ISR 1800

– Cisco 1712、 1721、 1751、 1751-V、 1760
– Cisco 871

• Cisco VPN 3000 シ リーズ コンセン ト レータ

• Cisco Secure ACS

• Cisco Trust Agent v1.0 のサポート対象プラ ッ ト フォームは次のとおりです。

– Windows XP Professional （Service Pack 1 以下）

– Windows 2000 Professional および Windows 2000 Server （Service Pack 4 以下）

– Windows NT 4.0

また、 v2.0 のサポート対象プラ ッ ト フォームは次のとおりです。

– Windows 2003 

– Windows XP Professional （Service Pack 2 以下） 
– Red Hat Enterprise Linux 3.0

• Cisco Security Agent 

• Cisco Secure Monitoring, Analysis and Response System （MARS） 

NAC フレームワークの組み込み対応製品を出荷しているベンダー、 または組み込みを予定しているベンダーのリ ス トについて

は、 http://www.cisco.com/jp/go/nac を参照してください。
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NAC フレームワークの技術詳細

Q. NAC フレームワークはどのよ うなコンポーネン トから構成されますか。

A. NAC システムには 4 つのコンポーネン トがあ り ます （図 1）。

図 1 NAC フレームワークの 4 つのコンポーネン ト

• エンドポイン ト  セキュ リティ  ソフ ト ウェア （アンチウイルス ソフ ト、 Cisco Security Agent など） および Cisco Trust Agent ―
Cisco Trust Agent は、アンチウイルス  ソフ ト ウェアや Cisco Security Agent などの OS およびセキュ リティ  ソフ ト ウェア ク ライ

アン トからセキュ リティ  ステータス情報を収集し、アクセス制御を行うネッ ト ワーク  デバイスにその情報を伝達します。ネッ

ト ワーク  アド ミ ッシ ョ ンを適切に決定するための情報と しては、 アプリケーシ ョ ンおよび OS のステータス （アンチウイルス

ソフ ト ウェア、OS のパッチ レベル、証明書など） が使用されます。シスコおよび NAC ベンダー パートナーが提供するセキュ

リティ  ソフ ト ウェア ク ライアン トには、 Cisco Trust Agent が組み込まれています。

• ネッ ト ワーク  アクセス  デバイス  ― アド ミ ッシ ョ ン コン ト ロール ポ リシーを実行するネッ ト ワーク  デバイスには、ルータ、

スイ ッチ、 ワイヤレス  アクセス  ポイン ト、 ワイヤレス  LAN コン ト ローラ、 およびセキュ リティ  アプライアンスがあ り ま

す。これらのデバイスはホス ト証明書を要求し、この情報をポ リシー サーバに伝達し、そのサーバでネッ ト ワーク  アド ミ ッ

シ ョ ン  コン ト ロールの決定が行われます。 このよ うにネッ ト ワークは、各サイ トで定義したポ リシーに基づいて、許可、拒

否、 隔離、 制限など、 適切なアド ミ ッシ ョ ン コン ト ロールを実行します。

• ポリシー サーバ ― ポリシー サーバはネッ ト ワーク  デバイスから伝達されたエンドポイン トのセキュ リティ情報を評価し、

適用すべきアクセス  ポリシーを決定します。ポリシー サーバ システムの基盤となっているのは、Authentication, Authorization,
and Accounting （AAA; 認証、 許可、 アカウンティング） RADIUS サーバである  Cisco Secure ACS です。 このサーバは、 アン

チウイルス ポリシー サーバなど、証明書に関する詳しい検証を提供する  NAC ベンダー パートナーのアプリケーシ ョ ン サー

バと連動して機能します。 また、 NAC 証明書の照会に応答しないシステムの検証を支援する監査サーバと も連携します。

• 管理システム ― NAC 要素のプロビジ ョ ニングはシスコの管理ソ リ ューシ ョ ンによって行われます。このソ リ ューシ ョ ンは、

運用ツールの監視機能と報告機能も提供します。 この機能は、 CiscoWorks VPN/Security Management Solution （VMS） および

Cisco Secure MARS に基づいています。また、NAC のベンダー パートナーからも、それぞれのエンドポイン ト  セキュ リティ

ソフ ト ウェア用管理ソ リ ューシ ョ ンが提供されています。

Cisco Trust

Agent
EAP/UDP

EAP/802.1X
RADIUS HTTPS

AAA
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Q. Cisco Trust Agent とは何ですか。

A. Cisco Trust Agent は、 OS、 およびアンチウイルス  ソフ ト ウェアや Cisco Security Agent などの セキュ リティ  ソフ ト ウェア

ク ラ イアン トからセキュ リ テ ィ  ステータス情報を収集し、 アクセス制御を行うネッ ト ワーク  デバイスにその情報を伝達しま

す。 Cisco Trust Agent の主な役割は、 次の 3 つです。

• ネッ ト ワーク通信 ― アプリ ケーシ ョ ンおよび OS の情報 （アンチウイルス  ソフ ト、 OS パッチの詳細など） に関するネッ ト

ワークからの要求に応答します。 現在は、 レイヤ 3 の通信プロ ト コルのサポートが含まれます。 リ リース  2 では、 レイヤ 2
も含まれる予定です。

• セキュ リティ  モデル ― ホス ト証明書を要求するアプリケーシ ョ ンまたはデバイスを認証し、この情報を暗号化して伝送します。

• アプリ ケーシ ョ ン ブローカ ― API を介して、 さまざまなアプリ ケーシ ョ ンがステータス情報および証明書の要求に応答で

きるよ うにします。

シスコは NAC ベンダー パートナー各社に Cisco Trust Agent をライセンス供与し、 各社がそれぞれのセキュ リティ  ソフ ト ウェ

ア ク ラ イアン ト製品に Cisco Trust Agent を組み込めるよ うにしています。製品配布の一部に、Cisco Trust Agent を組み込んでい

るベンダーもあ り ます。 Cisco Security Agent v4.5 には、 Cisco Trust Agent がインス トール オプシ ョ ンと して組み込まれていま

す。 シスコおよび一部の NAC サポート  パートナーからは、 Cisco Trust Agent が無料で配布される予定です。

Cisco Trust Agent 2.0 には、NAC をシスコのスイ ッチに有線で展開する  802.1X サプリ カン トがオプシ ョ ンで含まれています。こ

のサプリ カン トは無料で提供されますが、 ワイヤレスのサポート、および集中管理インターフェイスの提供は行っていません。

Q. NAC をサポートする  802.1X サプリ カン ト を教えてください。

A. 有線またはワイヤレスの ト ポロジーに対応した 802.1X 構成で NAC を使用する場合、NAC および NAC に関連する  EAP タ
イプをサポートする  802.1X サプリ カン トが必要です。 現在、 NAC 対応サプリ カン ト を入手するには、 次の方法があ り ます。

• Cisco Trust Agent 2.0 には、NAC をシスコのスイッチに有線で展開する  802.1X サプリカン トがオプシ ョ ンで含まれています。こ

のサプリカン トは無料で提供されますが、 ワイヤレスのサポート、 および集中管理インターフェイスの提供は行っていません。

Windows およびその他の OS の実稼働プラ ッ ト フォームで使用できるネイティブ サプリ カン トでは、現在 NAC はサポート され

ていません。

Q. ネッ ト ワーク  デバイスは、 どのよ うにホス ト と通信するのですか。

A. ネッ ト ワーク  デバイスは、 要求および応答メ ッセージの仕組みを利用して、 ホス トからアプリケーシ ョ ンおよび OS の証明書を

入手します。 ホス ト証明書のパッケージ化と認証には、 EAP が使われます。 主に使用する ト ランスポート  プロ ト コルは、 ゲート ウェ

イ通信のためのレイヤ 3 プロ ト コルである  IP と、ファース ト ホップ通信のためのレイヤ 2 プロ ト コルである  802.1X の 2 つです。IP は、

ネッ ト ワーク  デバイスがホス トから任意のホップ数だけ先にあり、 最初にネッ ト ワーク  デバイスがホス ト を認識するのが IP パケッ ト

である場合に使われます。 これにはルータ、 ファイアウォール、 およびリモート  アクセス通信が含まれます。 802.1X は、 スイ ッチを

使用した LAN 内、およびアクセス ポイン ト と ワイヤレス  LAN コン ト ローラを使用したワイヤレス接続で使用されます。特定のスイッ

チでは、 スイッチポート  レベルでのレイヤ 3 による  IP 通信がサポート されているため、 802.1X を使用する必要はあり ません。

Q. ホス トが適合性のあるアンチウイルス  ソフ ト ウェアを実行しているこ とを確認できますか。

A. はい。 NAC は、 主要なアンチウイルス  ソフ ト ウェア ベンダー製のソフ ト ウェアと リ ンク します。 これによって、 ホス ト

でアンチウイルス  ソフ ト ウェアが稼働し、 ソフ ト ウェア、エンジン、およびパターン  ファ イルのバージ ョ ンがセキュ リティ  ポ
リシーに準拠しているこ とが確認されます。 この情報は Cisco Trust Agent によって収集され、ネッ ト ワークに伝達されます。ア

ンチウイルス  ソフ ト ウェアを実行していないホス ト、 または適正なバージ ョ ンが機能していないホス トについては、 あらかじ

め定義されたポ リ シーにしたがって、 ネッ ト ワークへのアクセスが制限された り、 アクセスが拒否された り します。 この機能

は、 Windows NT、 XP、 2000、 2003 プラ ッ ト フォーム、 および特定のバージ ョ ンの Red Hat Linux でサポート されています。

Q. ホス トが適正な OS パッチを適用しているこ とを確認できますか。

A. はい。 Cisco Trust Agent は、 OS バージ ョ ン、 パッチ、 およびホッ ト フ ィ ッ クス情報を検証し、 この情報をアクセス制御を

行うシスコのネッ ト ワーク  デバイスに伝達します。 適正なパッチを実行していないホス トについては、 ネッ ト ワークへのアク

セスを制限するか、 アクセスを拒否するこ とができます。 現在この機能は、 Windows NT、 XP、 2000、 2003 プラ ッ ト フォーム、

および特定のバージ ョ ンの Red Hat Linux でサポート されています。 Cisco Security Agent および多くの NAC ベンダー製品でも、

OS パッチ情報が提供されています。 また、 エンドポイン トが適合するよ うに修復および更新される場合もあ り ます。
© 2005 Cisco Systems, Inc. All right reserved.
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Q. ゲス ト 、 委託先、 および提携先のシステムがポ リシーに適合しているこ とを確認できますか。

A. はい。NAC を使用すれば、 IT 部門の管理下にあるシステムだけでなく、ネッ ト ワークにアクセスしよ う とするすべてのシ

ステムについて、適合性をチェッ クできます。委託先や提携先のシステムを含めて、ホス トがどこで管理されているものであっ

ても、 アンチウイルスソフ ト ウェアと  OS に関するポ リ シーに適合しているかど うかが検証されます。 ネッ ト ワークにアクセ

スしよ う と しているホス トで Cisco Trust Agent が稼働していない場合、 NAC の第一段階では、 デフォルトのアクセスポ リシー

が適用されます。 適正なパッチを実行していないホス トについては、 ネッ ト ワークへのアクセスを制限するか、 アクセスを拒

否する こ とができます。 NAC の第二段階では、 サードパーティ製ホス ト のスキャン ツールおよび監査ツールが組み込まれ、

エージェン ト レス （応答しない） エンドポイン トについては、検証結果に応じたアクセスレベルを設定できるよ うになり ます。

NAC は、 異なるベンダー製のアンチウイルス  ソフ ト ウェアが混在する環境にも対応します。 たとえば、 社員は McAfee 社のア

ンチウイルス  ソ リ ューシ ョ ンを使用していて、委託先が Symantec 社のアンチウイルス  ソ リ ューシ ョ ンを使用している場合、ど

ちらにも  Cisco Trust Agent が稼働していれば、 同じネッ ト ワーク上でそれぞれの証明書の適合性をチェッ ク し、 ユーザの ID と
エンドポイン トのセキュ リ ティ  ステータスに基づいて差別化されたポ リシーを適用するこ とができます。

Q. サポート対象のホス ト  プラ ッ ト フォームを教えてください。

A. NAC の動作は、 あらゆるホス ト  プラ ッ ト フォームに対応できます。 ただし、 ホス トのタイプによって、 そのホス トに関

してどれく らい詳細な検証が実行できるかが異なり ます。

• 応答 （responsive） ホス ト  ― Cisco Trust Agent が稼働しているホス ト。 セキュ リ ティ  ソフ ト ウェア、 アプリ ケーシ ョ ン、 お

よび OS の情報をネッ ト ワークに伝達して検証させるこ とができます。

• 非応答 （non-responsive） ホス ト  ― Cisco Trust Agent がアクティブでない （インス トールされていない、 または稼働してい

ない） エージェン ト レス  ホス ト 。 アプリ ケーシ ョ ンや OS の情報をネッ ト ワークに伝達できません。

応答デバイスに関するネッ ト ワーク  アド ミ ッシ ョ ン ポ リシーは、 ホス トから取得したアプリ ケーシ ョ ンおよび OS の検証結果

（たとえば、 アンチウイルス  ソフ トや OS のパッチ レベル） に基づいて設定できます。 非応答デバイスはこれらの情報を転送

しないので、 そのデバイスに関するネッ ト ワーク  アド ミ ッシ ョ ン ポ リ シーは、 システムの IP アドレスや経由している回線を

監査するなど、 その他の考慮事項に基づいて設定する必要があ り ます。

NAC の段階ごとに、応答デバイスおよび非応答デバイスの両方について、検証できる情報の種類を増やしていく予定です。応答デ

バイスの場合、NAC フレームワークに組み込むアプリケーシ ョ ンを増やすこ とで、 よ り詳細なチェッ クが実行できるよ うになり ま

す。 非応答のデバイスの場合、 デバイスを検証してデバイス タイプや状態を判別する監査システムの導入によって対応します。

Cisco Trust Agent は、 Windows NT、 XP、 2000、 および 2003 と、 特定のバージョ ンの Red Hat Linux でサポート されています。 第二

段階以降では、OS サポート を拡充し、広範囲のプラッ ト フォームを容易にサポートできるオープン フレームワークに進化します。

Q. ホス トが Cisco Trust Agent を実行していない場合でも、 NAC フレームワークは役に立ちますか。

A. Cisco Trust Agent を実行していないホス トは、アプリ ケーシ ョ ンおよび OS 情報に対するネッ ト ワーク要求に応答しないの

で、 これらのデバイスは非応答またはエージェン ト レス  デバイスと呼ばれます。ネッ ト ワーク  アド ミ ッシ ョ ン ポ リシーは、応

答デバイスだけでなく、 非応答デバイスについても設定できます。 非応答デバイスには、 MAC アドレスや IP アドレスなどの

ネッ ト ワーク情報に基づいてポ リシーを適用できます。特定の使用例では、サードパーティ製のホス ト  スキャンおよび監査ツー

ルと リ ンク し、 監査プロセスを通じてポ リシー選択基準をさらに細かく設定できます。

Q. 非適合なホス トについては、 どのよ うな取り扱いができますか。 ポ リシーに適合していないホス ト を適合させるこ とはで

きますか。

A. NAC の主な目的は、管理者が各ホス トの適合レベルを監視して、非適合なホス トによる通常のネッ ト ワーク  アクセスを制限ま

たは拒否できるよ うにするこ とです。多くの場合、アクセスの制限とは、ホス ト を隔離してネッ ト ワークの限られたエリアと しか通

信できないよ うにするこ と、 またはパブリ ッ ク  セグメン トにしか接続できないよ うにするこ とを意味します。 システムを隔離する

さらなる目的は、 非適合なシステムを修復するためのセキュアな環境を用意し、 アンチウイルス  ソフ ト ウェアのパターン ファイル

を更新したり、 OS ホッ ト フ ィ ッ クスを適用したりするこ とで、 これらのシステムを適合した状態にするこ とです。
© 2005 Cisco Systems, Inc. All right reserved.
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現在、 シスコのルータおよび Cisco VPN 3000 シ リーズ コンセン ト レータでは、 ルータに Access Control List （ACL; アクセス制

御リ ス ト ） を適用するこ とによって、非適合なシステムのアクセスを制限するネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールが提

供されています。 ポ リシーに合わせた ACL を詳細に設定するこ とで、非適合ホス ト とネッ ト ワーク上の他のシステムとの通信

を制限できます。 たとえば、 アンチウイルス  サーバとだけ通信できるよ うにして新しいパターン  ファ イルをダウンロード させ

たり、 パッチ管理サーバと通信してホス トのソフ ト ウェア バージ ョ ンを更新したり といった設定ができます。

Cisco Catalyst スイ ッチと ワイヤレス  アクセス  ポイン ト、 またはワイヤレス  LAN コン ト ローラでは、 レイヤ 2 ポートに適用さ

れる  VLAN 割り当てを使用するこ とで、 非適合システムのアクセスを制限するネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールが

提供されます。 ユーザは、 適合ホス ト と非適合ホス ト間の通信を制限するレイヤ 2 環境を設定できます。 また、 特定の Catalyst
スイ ッチでは、 ポートベースの ACL 割り当てをサポート しているため、 ルータベースのアプローチ方式に似た代替セグメン

テーシ ョ ン アプローチと して通信を制限するこ と もできます。

Q. 非適合ホス トは常にアクセスを拒否されるのですか。

A. いいえ。 管理ポ リ シーによって異な り ます。 非適合ホス トの取り扱いは、 組織が定義するポ リ シーによって異な り ます。

非適合ホス トであるこ とが判明しても、 通常のネッ ト ワーク  アクセスを許可するこ とができます。 また、 パブリ ッ ク  セグメン

トに限ってアクセスを許可するこ と も、 更新のため修復セグメン トへのアクセスを許可するこ と も、 または完全にアクセスを

拒否するこ と も可能です。 多くの場合、 非適合デバイスの取り扱いは、 そのデバイスの場所によって左右されます。 たとえば、

ラボに属する非適合なマシンについては実稼働ネッ ト ワーク との通信を完全に禁止し、 非適合なユーザのデスク ト ップについ

ては、 隔離して修復サーバと しか通信できないよ うにします。

Q. NAC フレームワークはユーザおよびデバイス  AAA とどのよ うに連携しますか。

A. NAC を使用するこ とで、組織はネッ ト ワークに接続するエンドポイン トのステータスに基づいてアド ミ ッシ ョ ン  ポ リシー

を監査できます。 これは、 同じ目的で行われるユーザおよびデバイス  ID のチェッ クを補完するものです。 シスコ  ルータおよ

び VPN 3000 シ リーズ コンセン ト レータでは、ネッ ト ワークの境界ポイン トにおいて IP ベースでこの処理を行います。ただし、

NAC の処理はユーザおよびデバイス  AAA とは独立しています。 NAC では、 Cisco Catalyst スイ ッチおよびシスコのワイヤレス

アクセス  ポイン ト またはワイヤレス  LAN コン ト ローラを使用した レイヤ 2 もサポート されているため、 オプシ ョ ンで 802.1X
と連携するこ と もできます。現在これらのアクセス方式では、ユーザとデバイスの AAA を実行する メカニズムを利用できるよ

うになっており、 NAC がこれら と連携するこ とで、 管理者はユーザとデバイスの ID だけでなく、 デバイス  ステータスも組み

合わせた情報に基づいてポ リシーを定義できるよ うになり ます。

NAC フレームワークの展開

Q. NAC フレームワークにはどのよ うな展開シナリオがあ り ますか。

A. NAC は、 キャンパス  スイ ッチング、 ワイヤレス、 ルータ  WAN および LAN リ ンク、 IPSec リモート  アクセス、 ダイヤル

アップなど、 ホス トがネッ ト ワーク接続に使用するあらゆるアクセス方式に対応し、 総合的な制御を提供します。 図 2 に、 い

くつかの展開シナリオを示します。

• ブランチ オフ ィ ス （および SOHO） の適合性 ― プライベート  WAN またはインターネッ ト上のセキュア チャネル経由で、

中央の企業 リ ソースに接続し よ う とする リ モー ト  オフ ィ スまたは SOHO のホス ト の適合性を確認します。 この適合性

チェッ クは、 ブランチ オフ ィ スの出力側ルータまたはメ イン  オフ ィ スのアグ リゲーシ ョ ン ルータなどで実行されます。

• リモート  アクセスの適合性 ― リモートおよびモバイル ワーカーのデスク ト ップに最新のアンチウイルス  ソフ ト ウェアおよ

び OS パッチが使用されているこ とを確認してから、 IPSec などの VPN 接続による企業リ ソースへのアクセスを許可します。

• ダイヤルアップ アクセスの適合性 ― IPSec リモート  アクセスの適合性と同じよ うに、 従来型のダイヤルアップ接続を使用

するホス トが、 企業ポ リシーに適合しているこ とを確認します。

• ワイヤレス  キャンパスの保護 ― ネッ ト ワークにワイヤレス接続するホス ト をチェッ ク し、 適正なパッチが適用されている

こ とを確認します。 802.1X 通信を使用し、 デバイス認証およびユーザ認証と組み合わせて検証を行います。

• キャンパス  アクセスおよびデータ  センターの保護 ― オフ ィ ス内のデスク ト ップおよびサーバを監視して、企業のアンチウ

イルス  ポ リシーおよび OS パッチ ポ リシーに適合しているこ とを確認してから、 通常の LAN アクセスを許可します。 ホス

トにとってネッ ト ワークの入り口であるレイヤ 2 スイ ッチのポート単位でアド ミ ッシ ョ ン コン ト ロールを行う こ とによ り、

組織内のウイルス感染およびワーム感染のリ スクを軽減します。
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図 2 総合的な適合性の検証

Q. NAC フレームワークの各コンポーネン トは、 どこから提供されますか。

A. NAC ソ リ ューシ ョ ンの各コンポーネン トは、 シスコおよび NAC ベンダー パートナーから提供されます。 シスコが提供す

る  NAC の基本コンポーネン トには、 次のよ うなものがあ り ます。

• アド ミ ッシ ョ ン コン ト ロールを実行するネッ ト ワーク  デバイス  ― ルータ、 スイ ッチ、 ワイヤレス  アクセス  ポイン ト、 ワ

イヤレス  LAN コン ト ローラ、 およびセキュ リティ  アプライアンス。 ソフ ト ウェアの機能拡張によ り、 既存および新規のプ

ラ ッ ト フォームに NAC の機能が組み込まれます。

• Cisco Secure ACS ― アド ミ ッシ ョ ン権限を判別するポ リシー決定ポイン トである  AAA RADIUS サーバ。Cisco Secure ACS の
機能は NAC をサポートするよ うに拡張されています。

• Cisco Trust Agent ― シスコが開発したホス ト  エージェン ト。 シスコまたは NAC ベンダー パートナーからスタンドアロン

エージェン ト と して直接提供されるほか、 Cisco Security Agent に組み込まれるなど、 さまざまな方法で配布されます。

• Cisco Security Agent ― ホス ト上で使用し、Day Zero 攻撃となるワームおよびウイルスからの保護を提供する と と もに、NAC
が適合性を検証するために使用する  OS パッチおよびホッ ト フ ィ ッ クスの情報を提供します。

• Cisco Secure MARS ― システムの監視およびレポート を行う ツール。

• CiscoWorks VMS ― 複数のルータに対して一度に NAC を設定できます。

NAC ベンダー パートナーは、エンドポイン ト検証用のセキュ リティ製品の統合、検証および修復用のポ リシー管理コンポーネ

ン ト、 システム内のイベン ト を認識する監視機能とレポート機能など、 さまざまな拡張機能を  NAC 環境に提供しています。

Q. Cisco Trust Agent の入手方法を教えてください。

A. NAC ベンダー パートナーのなかには、 Cisco Trust Agent をソフ ト ウェアに組み込んで提供する と ころがあ り ます。 また、

Cisco Security Agent に組み込まれているほか、 Cisco.com から入手するこ と もできます。
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Q. NAC フレームワークを展開するには、 ど うすればよいですか。

A. NAC の展開方法については、 ソ リ ューシ ョ ン  ガイ ドに詳し く記載されています。 NAC の展開に関する主要テク ノ ロジー

コンポーネン トは次のとおりです。

• 適切なネッ ト ワーク  デバイス  ハードウェアによる  NAC のサポート  
• 適切なネッ ト ワーク  デバイス上のイ メージのアップグレード  
• ホス トのアンチウイルス  ソフ ト ウェアおよびエンドポイン ト  ソフ ト ウェアのアップグレード  
• ホス ト上の Cisco Trust Agent 
• Cisco Secure ACS サーバ （適合性のチェッ クおよびポ リシーの実施に対応） 
• Cisco Secure MARS 

• NAC システムのコンポーネン ト （ルータなど） を設定する  CiscoWorks VMS などの管理ツール

また、 運用面での考慮事項は次のとおりです。

• システムを管理し、 管理コンポーネン ト を適切に調整するための、 管理上の権限モデルの決定 
• ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール ポ リシーの定義および実装 
• システムがピーク状況に対応できるよ うにするための、 スケーラビ リティおよびパフォーマンス要件の決定 （Cisco Secure

ACS などのポ リシー決定インフラス ト ラ クチャでは特に重要） 
• 検疫および修復用の環境の決定および実装

NAC を初めて展開する際は、 はじめからポ リ シーを実施するのではなく、 まずポ リシーの適合性をチェッ クするこ とを推奨し

ます。そのためには、ホス トのアド ミ ッシ ョ ン証明書の検証を実行してレポート を作成し、検証結果にかかわらず、通常のネッ

ト ワーク  アクセスを許可します。 いつから実際にポ リシーを実施するかは、 組織のポ リシーや準備状態のほかに、 危機状況の

重大度によって異なり ます。

Q. NAC の展開を容易に行うためには、 シスコのどのよ うなサービスを利用できますか。

A. シスコのサービスおよびサポートでは、専門性の高いコンサルティング サービスやテクニカル サポート など、 さまざまな

サービスを提供しています。 Cisco Advanced Services では、 効果的な NAC ソ リ ューシ ョ ンに不可欠な要件の分析、 プランニン

グ、設計、および実装に関して、専門家によるコンサルティングを提供しています。一貫性のある実証済みの方法で NAC を実

装するために、 Advanced Services コンサルタン トでは次のサービスを提供しています。

• NAC の適応性の検証 ― NAC の展開要件を分析し、 NAC ソ リ ューシ ョ ンをサポートするためのネッ ト ワーク  デバイス、運

用、 およびアーキテクチャの適応性を検証します。

• NAC の限定的導入 ― ソ リ ューシ ョ ンを限定的にインス トールおよび設定し、 NAC ソ リ ューシ ョ ンをテス ト運用で経験で

きるよ うにします。

• NAC の設計開発 ― NAC をネッ ト ワーク  インフラス ト ラ クチャに統合するための詳細な設計の開発を支援します。

• NAC の実装エンジニア リ ング ― NAC の全面実装をサポート し、 インス トール、 設定、 統合、 および管理を行うための詳

細な展開計画を作成します。

NAC ソ リ ューシ ョ ンの展開に際し、 シスコのテクニカル サポート  サービスでは、 社内リ ソースを補完して、 シスコ製品の動

作の効率化、 高可用性の維持、 最新のシステム ソフ ト ウェアの導入を図り ます。
© 2005 Cisco Systems, Inc. All right reserved.
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Q. NAC フレームワークを実装するには、 新しい AAA サーバが必要ですか。

A. はい。 NAC の展開には、 Cisco Secure ACS が必須とな り ます。 Cisco Secure ACS は、 NAC をサポートするよ うに機能拡張

されており、 ユーザおよびデバイスの AAA などの従来の RADIUS および TACACS+ サービスを引き続き提供しながら、 これ

らの新しい機能をサポート します。 つま り、 ユーザ、 デバイス、 OS、 およびアプリ ケーシ ョ ンのステータスに関する  AAA を
実行します。 また、 シスコは RADIUS の主要ベンダーと協業して NAC をサポート していく予定です。

NAC には、 テクニカル ソ リ ューシ ョ ン ガイ ドが付属しています。 このガイ ドには、 既存の Cisco Secure ACS 展開を拡張して、

NAC によるポ リシー管理の実現方法決定に役立つ設計、 パフォーマンス、 および拡張に関する考慮事項が示されています。

Q. アド ミ ッシ ョ ン コン ト ロールは、 どのよ うに実行されますか。

A. ネッ ト ワーク  アクセス  デバイスは、証明書を要求する メ ッセージをホス トに送信します。AAA サーバである  Cisco Secure
ACS によって、 ホス ト上の Cisco Trust Agent との間でセキュアな EAP 通信が成立します。 このと き、 Cisco Trust Agent は Cisco
Secure ACS を検証します。 ホス ト  アプリ ケーシ ョ ンが証明書を Cisco Trust Agent に渡すと、証明書はネッ ト ワーク  デバイスを

経由して Cisco Secure ACS に送信され、 そこで認証と許可が行われます。 場合によっては、 Cisco Secure ACS がベンダー パー

トナーのポ リシー サーバのプロキシと して動作し、 ソフ ト ウェア アプリ ケーシ ョ ン証明書をサーバに直接転送して、検証を行

う こ と もあ り ます。

証明書が検証される と、 Cisco Secure ACS はネッ ト ワーク  デバイスに対応する適切なポ リシーを選択します。 たとえば、 Cisco
Secure ACS がルータに ACL を送信し、 そのホス トに対して特定のポリシーを実施するこ とができます。

非応答 （エージェン ト レス） デバイス （Cisco Trust Agent がアクティブでないデバイス） については、ネッ ト ワークまたは Cisco
Secure ACS がデフォルトのポ リ シーを適用します。 特定の使用例以外に、 脆弱性検証ツールなどの監査サーバによって、 ホス

ト  システムの動的な検証が行われ、エンドポイン トに許可されるネッ ト ワーク  アクセスの適切なレベルが決定されるこ と もあ

り ます。

Q. ネッ ト ワーク  デバイスは、 どのよ うに AAA インフラス ト ラ クチャ と通信しますか。

A. ネッ ト ワーク  デバイスと  Cisco Secure ACS 間の通信には、 RADIUS が使われます。

Q. AAA サーバと  NAC ベンダー パートナーのサーバは、 どのよ うに NAC フレームワークに関与していますか。

A. Cisco Secure ACS AAA サーバは、 証明書を検証してホス トのアプリ ケーシ ョ ンおよび OS パッチの適合性を調べ、 適用す

べきネッ ト ワーク  アド ミ ッシ ョ ン ポ リシーを判別し、 モニタ リ ング システム用に適切なアカウンティング レコードを生成す

る役割を果たします。場合によっては、 Cisco Secure ACS がアプリ ケーシ ョ ン証明書の認証のためのプロキシと して動作し、そ

の情報を別のアプリ ケーシ ョ ン ポ リシー サーバに転送するこ と も可能です。たとえば、アンチウイルス  ソフ ト ウェア証明書を

アンチウイルスまたはパッチ管理ポ リシー サーバに転送して検証を行う よ うに、Cisco Secure ACS を設定するこ とができます。

この場合、 アプリ ケーシ ョ ン ポ リシー サーバは情報を検証する と、 適合性のレベル （完全適合、 部分適合、 または非適合） を

定義する トークンを Cisco Secure ACS に渡します。 このプロキシ通信は、 現在 AAA サーバが One Time Password （OTP; ワンタ

イム パスワード） ユーザを認証している方法と よ く似ています。 Cisco Secure ACS はこの トークンを適切なポ リ シーにマッピ

ングし、 ネッ ト ワーク  デバイスを適切なアド ミ ッシ ョ ン コン ト ロール設定に更新します。

Q. NAC は標準規格に基づくアプローチですか。

A. NAC では、 EAP、 EAP over UDP、 802.1X、 RADIUS など、 標準規格に基づくテク ノ ロジーを使用しています。 NAC ソ
リ ューシ ョ ンをサポートするために、場合によってはこれらのテク ノ ロジーを特定の拡張機能に対応させる必要があ り ます。シ

スコでは、 該当する規格団体を通じてこれらの拡張機能の採用を推進していく予定です。

Q. さ らに詳しい情報はどこにあ り ますか。

A. NAC についての詳細は、シスコの販売代理店にお問い合わせいただくか、 http://www.cisco.com/jp/go/nac を参照してくださ

い。
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