
アド ミ ッシ ョ ン コン ト ロールの必要性

ウ ィルスやワームによる被害のために、 企業ではシステムのダウン、 復

旧コス ト 、 パッチの継続適用、 社会的責任、 収益の損失などの負担が生

じています。

最近は攻撃の拡大速度も速くな り、 システムの脆弱箇所にセキュ リ ティ

アップデート を適用する前、多くの場合はセキュ リ ティ  ベンダーがアッ

プデート を開発して配布する前に、ネッ ト ワークが被害を受けています。

解決すべき問題とは ?
エンドポイン トがネッ ト ワークへログオンするたびに、 ネッ ト ワークの

セキュ リ ティが損なわれる危険があ り ます。 古いウ ィルス対策ソフ トの

イ メージ ファ イルを使っていたり、 OS へのパッチが適用されていない

など、ネッ ト ワーク  セキュ リ ティ  ポ リシーに適合しないサーバやデスク

ト ップが数多く存在し、 それを検出するこ とは困難で、 事実上これらを

封じ込めるこ とはできません。 そのため、 こ う したサーバやデスク ト ッ

プがネッ ト ワークに接続するたびに、 ネッ ト ワーク環境の脆弱性が高ま

り ます。

こ う したエンドポイン トの 1 つがウ ィルスやワームに感染する と、 それ

を突き止めて隔離し、 ネッ ト ワークから切り離すこ とは、 多くの時間と

リ ソースを消費します。 しかも、 攻撃を受けている と きは、 そのよ うな

時間もあ り ません。

そして、従来のエンドポイン トのセキュ リ ティ  テク ノ ロジーは、攻撃を

受けているホス ト を保護しよ う と しますが、ネッ ト ワーク  アベイラビ リ

ティの確保や企業の復旧には役に立ちません。

NAC
ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール（NAC） とは、Cisco Systems®

が主導する業界アライアンスで、ネッ ト ワーク  セキュ リ ティ  ポ リシーに

確実に適合しているこ とを確認してから、 エンドポイン トのアクセスを

許可する という ソ リ ューシ ョ ンです。

NAC では、 定められたセキュ リ ティ  ポ リシーに適合するエンドポイン

ト  デバイスにはネッ ト ワーク  アクセスを許可し、適合しないデバイスに

ついてはアクセスを拒否して修復のために隔離するか、 制限付きアクセ

スを許可します。

NAC は、 次の重要なコンポーネン トから構成されています。

1. 通信エージェン ト  ― Cisco® Trust Agent は、 ウ ィルス対策ソフ ト ウェ

アや OS、Cisco Security Agent などのエンドポイン ト上のセキュ リティ

ソフ ト ウェア ソ リ ューシ ョ ンからセキュ リティ  ステータスの情報を

収集し、ネッ ト ワーク  アクセス デバイスに伝達するソフ ト ウェア ツー

ルです。

2. ネッ ト ワーク  アクセス  デバイス  ― ネッ ト ワークにアクセスしよ う と

するデバイスは、最初にネッ ト ワーク  アクセス  デバイス （ルータ、ス

イ ッチ、VPN コンセン ト レータ、 ファ イアウォールなど） との通信を

行います。ネッ ト ワーク  アクセス  デバイスは、Cisco Trust Agent を通

してエンドポイン トにセキュ リティ 「証明書」 を要求し、 この情報を

ポ リシー サーバに送ってアド ミ ッシ ョ ンの判定を受けます。

3. ポ リシー サーバ ― Cisco Secure Access Control Server （ACS） および

サードパーティ  ベンダー製ポ リシー サーバでは、 ネッ ト ワーク  アク

セス  デバイスから送られたエンドポイン トの証明書を評価し、適用す

るアクセス  ポ リシー （許可、 拒否、 隔離、 制限） を判断します。

4. 管理システム ― CiscoWorks VPN/Security Management Solution （VMS）
や NAC 協業パートナー製の管理ソ リ ューシ ョ ンは、NAC コンポーネ

ン トのプロビジ ョニングを行い、 モニタ  ツールやレポート  ツールを提

供し、エンドポイン トのセキュ リティ  アプリ ケーシ ョ ンを管理します。

5. アドバンス ト  サービス （Advanced Services） ― 計画、 設計、 実装を

統合したコンサルティング サービスを提供して、 ホス ト  コンプライ

アンスを実施するための効果的な NAC ソ リ ューシ ョ ン導入を支援し

ます。 （予定）

NAC のメ リ ッ ト

ネッ ト ワーク  リ ソ ースへのアク セス前に非適合エンド ポイント  デバイ

スに対し てネッ ト ワーク  セキュ リ ティ  ポリ シーを実施する こ と によ

り 、 コスト をかけずに、 ネッ ト ワーク 復旧性を強化し、 生産性を向上さ

せます。

NAC では既存のインフラス ト ラ クチャ資産を活用しながら、 シスコの

ネッ ト ワーク  デバイス、 Cisco Security Agent ソフ ト ウェア、 および協業

パートナーのセキュ リティ  ソフ ト ウェア （ウ ィルス対策ソフ トやサード

パーティ製のエンドポイン ト  セキュ リ ティ  テク ノ ロジーなど）の価値を

向上させます。

Why Cisco?
セキュ リ テ ィ  ポ リ シーへの適合性を総合的にすべてのシステムに対し

て評価するには、 ネッ ト ワークで実施するのが最良の方法です。

NAC は、 セキュ リ ティ のインテリ ジェンスと サービスをネッ ト ワーク

環境に統合するシス コの構想である自己防衛型ネ ッ ト ワーク （Self-
Defending Network） の一部です。
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