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VPN接続と同時に�

状態認証�

802.1Xをベース認証とした�

ユーザ認証と状態認証�
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NACは、すべてのネットワークの入口で�
Posture Validation（状態認証）を行うことにより、�
ネットワークインフラの健全性を保持します。�

感染経路の多様化、被害の甚大化が進む�
セキュリティの脅威�

今日の企業は自社の情報システムを守るため、ファイア

ウォールやウイルス対策ソフトなどを導入し、積極的に

セキュリティ対策に取り組んでいます。しかし、その努力

も空しく、ウイルスやワームなどによる被害は一向に減少

しないどころか、むしろ感染速度の加速や被害の甚大化

といった状況の悪化を招いています。その原因は、企業

の情報ネットワークが社内だけで閉じず、自宅からのリモ

ートVPNやモバイル端末、ワイヤレスLANなどにネット

ワークが拡張されていることが大きな要因であり、いわば

利便性に伴ったセキュリティ対応への難しさが、この

要因を生んでいるのだと考えられます。どれだけ堅牢な

セキュリティ環境を構築しても、自宅PCを含むすべての

端末にセキュリティポリシーを徹底することは不可能です。

つまり、これはエンドポイントやエッジでのセキュリティ対策、

従前の検疫ネットワークの限界を示唆するものであり、

セキュリティ対策はネットワーク全体で考えなければ効力

を発揮できないという現実を提示するものといえます。�

�

情報セキュリティガバナンス基盤を確立する
NAC（Network Admission Control）�

シスコでは、複雑化と多様化が進むセキュリティの脅威

に対する抜本的な対策として、NACという包括的なセキ

ュリティ基盤の仕組みを提供しています。NACは、ネット

ワークに接続されるすべての端末に対し、リアルタイムで

セキュリティポリシーとの精査を行い、基準を満たさない

端末を隔離、あるいは免疫作業を実行することで、全社

のネットワークおよび情報システムを健全な状態に保ち

ます。NACを導入することで、企業は全社規模の情報

セキュリティガバナンスをインフラストラクチャレベルで

構築可能となり、感染リスクや被害の拡大を未然に防止・

縮小することができます。�
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