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り、アクセス手段の多様化やモビリティの普及も急速に進んでいます。

これにより、いつでも、どこでも、企業ネットワークを活用できるようになっ

た反面、セキュリティに対する脅威も急速に拡大しているのが現状

です。下図に示すとおり、2001年に大きな被害をもたらしたNIMDA

の場合は、Windowsの脆弱性の公開とパッチの提供からウイルス攻

撃までの経過日数が336日であったのが、2002年のSQLPでは185日、

2003年のBlasterでは26日、そして、2004年のSasserでは17日と、その

感染スピードはますます高速化しています。その感染経路は情報処

理振興事業協会（IPA）の調べでは、実に25％が社外から、あるい

はいったん社外に持ち出したPC経由であると報告されています。�
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情報システムを保護するには、従来のようにPC端末などのエンドポ

イントやファイアウォールなどインターネットの境界線であるエッジといっ

た局所的なセキュリティ対策だけでは不十分です。あらゆるアクセ

ス方法、さまざまな端末、利用環境に応じて、適切な対策を統合的

に施さなくては企業情報システムを守ることはできません。さらに重

要なことは未然の対策を講じるだけではなく、万一ウイルス感染し

てしまったときに、二次感染を確実に防ぎ、最小限の作業で一刻も

早くシステムを復旧してビジネスを再開させる体制を整備しておくこ

とです。�

こうした課題を解決するため、シスコは、マカフィー、シマンテック、トレ

ンドマイクロの大手アンチウイルスベンダー各社と協業し、NAC（Network 

Admission Control）ソリューションの提供を開始しました。NACソ

リューションは、ネットワークにアクセスするあらゆる端末に対して、そ

の状態に最も適切なネットワーク上のリソースへのアクセスポリシー

を適用し、セキュリティポリシーの基準を満たさない端末でも、その

ポリシーに応じて、許可・隔離・検疫・拒否などのアクセス制御を行う

統合的なソリューションです。これにより、端末情報をもとにネットワー
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●ネットワーク機器（Network Access Device）�
シスコのルータ、スイッチ、ワイヤレスアクセスポイント、ファイアウォール、

IDS、VPNなど、シスコデバイスに対してサポートを予定しています（現

段階では、シスコのルータ製品にて対応）。これらのシスコデバイス
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システムレベルの包括的なアプローチでセキュリティの全体最適を実現�世界をリードするアンチウイルスベンダーとのコラボレーション�

　2004 Cisco Systems,Inc. All rights reserved.�
Cisco、Cisco Systems、Cisco Powered Networkロゴ、およびCiscoロゴは�
米国およびその他の国におけるCisco Systems,Inc.の商標または登録商標です。�
その他、記載されている会社名、製品名は各社の商標、登録商標または登録サービスマークです。�
この資料の記載内容は2004年6月現在のものです。�
この資料に記載された仕様は予告なく変更する場合があります。�

シスコシステムズ株式会社�
URL：http://www.cisco.com/jp/�
問い合せURL：http://www.cisco.com/jp/service/contactcenter/�
〒107-0052  東京都港区赤坂2-14-27　国際新赤坂ビル東館�
TEL：03-6670-2992�
電話でのお問い合せは、以下の時間帯で受付けております。�
平日10:00～12:00および13:00～17:000492-0406-20A-F

質の高いサービスレベルを実現�
・リアクティブ対策からプロアクティブ対策への移行�

・接続方式に左右されない一貫したアクセスポリシーの適用�

・フレキシブルなポリシー適用（許可・隔離・検疫・拒否）�

・多種多様なアプリケーションサービスのサポート�

投資の保護とTCOの削減�
・管理コストと工数を削減しつつ、耐障害性を大幅に向上�

・既存ネットワークインフラ、アンチウイルスインフラをそのまま活用可能�

・ソフトウェアのアップデートのみでハードウェア機器の増設が不要�

・業界アライアンスによる相互運用性を実現�

●トレンドマイクロ�

NACに完全対応した新しいウイルスバスター コーポレートエディションは、従来のウ
イルス対策機能に加え、シスコのネットワーク製品と連携、パターンファイルや検索エ
ンジンの状態をチェックし、自社のセキュリティポリシーに準拠しないクライアントのア
クセスを規制します。規制されたクライアントは、自動的に検疫サイトに誘導され、ポリ
シーに準拠した状態に更新後、再度アクセスを試みるため、管理者、利用者双方にとっ
て容易な運用が可能です。ウイルスバスター コーポレートエディションには、Cisco 
Trust Agentと、トレンドマイクロのポリシーサーバが同梱されており、高いコストパフォー
マンスをご提供いたします。�

企業向けウイルス対策製品として、�
数多くの実績を誇る�
ウイルスバスター コーポレートエディションが、�
NACに完全対応�

●シマンテック�

 2.0�
�

Symantec Client Securityは、アンチウイルスにクライアントファイアウォールと侵入
検知システムを統合し、クライアントPCを1台1台個別に保護します。ウイルススキャ
ンに加え、各PCごとに通信の監視と制御を行うため、ネットワーク経由で感染するウ
イルスやワーム、企業内部からのハッキング、DDoS攻撃などへの対策やモバイル 
PCのセキュリティ、情報漏えい、アクセス管理など、さまざまなセキュリティ課題に対
処することができます。また、個々のPC上で動作しているアンチウイルス、クライアン
トファイアウォール、侵入検知システムのコントロールとログの監視、ウイルス定義ファ
イル、ファイアウォールのルール、侵入検知のためのシグネチャーのアップデートなど
を、ひとつのコンソールから一元的に行うことが可能です。�

アンチウイルス、クライアントファイアウォール、�
侵入検知を統合した、クライアントのための�
統合的なセキュリティ�

Cisco NACを標準サポートしたVirusScan Enterpriseにより、企業内PCのコンプライアンスを容易
に確保することができます。CTAがVirusScan Enterpriseのステータス情報を自動収集し、ノンコン
プライアンスなマシンを隔離、最新の状態に再設定します。またVirusScan Enterpriseでは、ウイル
ス対策のほかに、IPS機能、FW機能、アンチスパイウェア機能が標準でサポートされているので、幅
広いセキュリティ脅威にさらされる企業PCのセキュリティをより確実に確保することが可能です。�

●マカフィー�

VirusScan Enterprise 8.0i

企業内コンプライアンスを確実に確保、�
AV/IPS/FW統合クライアントソリューション�
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