Cisco SYSTEMS

2 &aLo»VIERETS!

t*21')7+1 AtoZ

oooomoooooooobooooboooo oM ooobooooooomMmoooooooo
00oomoooboooooobooooob o m@oo 000000 AtezOOO M 0000000
oOobooocoooooOoOCcOob0OOo0omOoooooooooooooooooboonooooo
ooo0o0oo0o0oo0oooo00oood

[(BiiR] xvbT7—78BEEF1')T 1 OERER

UoooooooooooooooodOOn e 002
000000000000 00MO0000000000000 00000000
0000000000000000000000000000

Dooo00ojoooo0ooo
| |Doomoooooooo
| |pPoooooooooono

00000000000 0000000000O000 e oos
000000000000000000000000000000M
000000000000000000000000000

ooooo IE ooooooooobooooooo
DDDDDDD Ooobmzod
D[IDEID[IEIEIEIEID

000000000000 00d00d0nmd e 014
0000000000000000000000000000000000M0
000000000000 0000000000000000000 00

doooo DDDDDDDDDDDDDDD O
DDDDDDDDDDDDDD oo
DD]DDDDDDDDDDDDDDDDDD

0000000000000 e 021
00000000 00000M 00000000000000000000 00
0000000000000000000000000000000

HooooM0joooooooooooooO
DDDDDD/DDDDDDDDDDDDDDDD O
go0oooooooooooooooo

OObDOooooonDoDODOOONn s 027
0000000000 00M0000000000000000000000M 000000000000
00000000000000

oooooQu|oooooooobooooonooooog
DDDDDDDDDDDD
0O000000000oooveNOOO

O000000000O000OO0 e e 034

goooboooobbbooomoooobooobbboooooobooobob oo
goooooooooooooooooooooOa

DDDDDDEDDDDDDDDDDDDDDDDDD

1L WN

gooo0obooooooooobbcoooo
gooooooooooooooooooooo

Cisco Systems, Inc.
All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
page 1 of 39



ooo o100

goood
ooooooooboooooooooooomoboboonooooooooooaon
ohbooooooboooboooboobooooooboooboboboo@moobooooon
ctbobOoO0obooooooomoooobOoboomobobooooooboobooooo
omoboomoboooooooooooobbooooobooboobobooo oo
Mmoocmoooooooooooocoobooooooboooboooooooboooon
booooooooooooooooboooooobooooooooonoonn
oooobooooobobooocobobmooobooooooooooocooboooon
oooodooboboobobboogoooooomuooooooooomooooon
oooooo oo

00000o0oooooo0o0oooooononddiood

DDDDmDDDDﬁ

oooo
0000000000000 SIS iatera 0oooo
0000000000000 00000 0oed0od oo0o0ooooooooooooOoa

000000 DO0000MvebOO OO

DMZ0
DDDDDDDDD oooanm
IP Phone  ,
LT 0o000oooo
0ooooooo
IP Phone =
LW— /ooooo J ooooo 004000
ve [ =%00000
0oooooo —— N,f\—=ﬂ,”
ooooooo () = DS
003000 PG | |EIDDEI
|/
nooec S8 %vm (5 [slelel=
-/\'\
7 . 000000
ooorPc T OOLAN
e ooo 0ooooo
ooo 0oooooo
= == ASP 002000
., 000 =9
== - .
oooo 00000000 ooooo
0oooo 0OoOOvenD 0000 0000 ooan

\EELEIEIEID <

= (=] é\? ‘;\79 llﬁ‘? DDDR?

pooood 0Oos0oo

oooooo

oooooooooo

O0o0O00O0D0O0O000oooOOm 00D00D0O000000000C0O0

Cisco Systems, Inc.

000000 AtoZ

[(B1E] XYM T—IEF1V T OB EERNDER

1-10 LANCO

Local Area Network[
ooooooooooooomuooo
0o0000oooooooooomooog
gooopPCO00DOOODOOO
oomoopgooooooooooooo
Jo0oooo0o0oooooooooooo
00 100MbpsO 1Gbpsd 0 O 0 00000
ooo@mooooooooooooooo
OOLANOOODODOODOOO

0

1200000

ServerQd
joooooooooooooooooo
gooobooOoooboOooooobooobooo
goooooooooooooomoboo
Mclientl O 0000000

O

1300000000000

Storage Devicell
0Ooo0ooooooooooooom
gooooOoDO00D o000 mOoooo
O0oooooooooooooom
ooooboo0moooboooooooo
gooboooooo

O

-H000000
Jodooooooooomooooo
go00o0obO0obDOomoobooobo
gooooooomooooooooo
goooooomoooooooooo
gMoooooooooooomooo
poooooOoooooooooooo
ooooomoooooooooog
Jooooooooooooomoooo
oooooooo

O

150000
00000oooooooom iIsMsm o
gooooomooooooooooog
gooOdooooooooomoooo
goooooooopDooboooboooa
oMo ooooboooooooog
gooooooooooom ooomo
gopCcOODOUOOOOUOOOOOO
jooooooPcoooonoooooon
o0mooooobooooooooog
ooooooooogooog

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 2 of 39



gooooood

oooooooo

O
ODoOoooOo0oooo o000 mooDoooooCoooooooooooooog
O00000000000000000000000LANI Local Area Network(P100
O00OLANOODOOOODOODOO0% D o0ooooooooooooooo o
000000000 M@ o000 obObObO0oooLANOODODODODOODOO
ooooo

LANO O [PC Personal Computer[ 0 [J [1J Server [’ 200 000000000000
000000000 Storage Device P00 000000000O0O0OO0O MIOOOO
0000000 oooo0@mo00o0oooooooooo@mo0oo0ooomono
0000ooodooooooooooooobbo oM oooooo oo oo
OO0 000LANODODOOO0O0DO0DO00000 00
0o0o0o0dmboboogobob oo M oboo b boooo g
0000mooo0ooooooo0oo00 oo ooooooooooooog
00000000009 00000 0000000000000 Security RiskD O OO
000 ooooooD oo

O

gooboooooooooooog

O

000oooobooooooooobboddD MoooooomMMoooob oooon
0oo0oooDOoOmooDoO0o0ooooooc0 Moo oooooooooo
0ooooooooooo g

0000000 00oo0000d0oD00oDoO0Oo0DoODoOoooDOnD mosS
0 Operating System(P 000000000 0000000000000000O00O0O0O0O
0MoOoobooboboboboooooboooooo

00 MOo0000o0Ooobo 0 M 00000000000 oo 0oooooogog
Oo0ooO0mooooomoogooooooooooooooooD oo

O

gooooobobooboooooboooobo

|

gorPCOOO0 OO0 OODO0OOO00MO00DMooooooooDo
00 M0 M 0000000000 M00000M0WANI Wide Area Network[(H 17
000000000000 0000000M0000 M 0000000000 PCOLANDO
OMoo00ooomoogoooooooooooo00noonD oo

O00M 000000000000 mo000o00oo0ooooooooooooooo
00000000 oooU0iooo0ooD™CoDo0o0o000ooLANO O
000000 ooOoooobooomoboob oo oo o oo
O000ooooobi00D@mim oo oo oDomooooooooo
ooooooomboooooob o000 oooooodboog 0d

0000 MOoo0000000000000Mo000oooooooooon~e
0@Oo0o0ooo0oooo000oDomuooooooooooooooood
000000000 o000di00 Mooo0 MMooooooooooomooooo
000000000 MoOo00D1o0oooo oo

Cisco Systems, Inc.

000000 AtoZ

- Lo oaeg 0000000000000 000000000

1-61 OS[

Operating SystemO
0000000000000 moooooo
gooooooooDoOoDoooooooood
gooo@oooooooooboood
J0ooooooooOo0ooOooOoo
WindowsO [UNIX[Linux[(FreeBSDO
MacOSXOO M 00000000 monO
osonOooooood

0

1-71 WANIO

Wide Area NetworkO
000000000000 ooooooD
0OO00D000000o000O0oO0ooo
LANOCOODDOODOOOODOOOMmO
000000000 o0O0oOooooo
J000MoO00oOooooooooooa
goooobDooooobooooooo
OO000D0DmoODWANDOODOOOODOO
000000000 00D0Dmooooo
00000000000 OoOoOooooo
ooooopoooooooOod

0

1-81 00000 00
oooooobMooooobooooogo
0000000 moooooooooo
000000000000 oOoooooa
0Moooooooooooooooo
pOooobDooopboOoobooooooboo
00Do0o00o0ooooooooooo
000000000 mooooooo
gooobDOoOoOoooooobooooooo
oooo

0

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 3 of 39



oo0O oi10d

0000000000000 000000000

0100000000

ooooO0oOooooooooooooon
000000000 00000000000
000000000 o0o0ooo

00000000 LANCO
oooooooo

0o0ooooo 4
>

[ oooooo

o, O -
—_— =

=7

000od0d 0Mooo0O0o0Mmboooodoooooooooooo

000000 0Moo0o00bo00000MOoo0D0o0o0oom

0 oo0ooO0oo0o0o0o0mo0ooooomm

0 0000Mmoo0o00o00moo0o00oooooo

0000odomm o0 @M ooo0o0o0ooooooooooooom
OMmoO0pooo0oooooooooooo
osiooOooooooood
0000000Mmoooooooooooooo
goooooooooOooooooo

ooobobobobooogo

gobooogopoboooodg

O
0000000 M 00000000LANDO000000mMO0000oon
toomoooooboOoomuooooobooooboOoboooobooboobo mooooo
obooooooboomobmooooooooooooooooobooooaod
omobooooboooobooooooooooboomobbooom oomoooao
oobbobmoooobooobooooboobooooao

0 0D0MO000ooMmod L ANODOMOO 000 OLANOD O 0 0D 00ooooo o o
tobboooom220b00oooo oo o moooooooobooom g
obhoooomooooooboooboooobbodbmoooooboooboaa
tboooomoooOobooomboooooooooobooooooobooobom o
toboimiooooobooooooooobobooo od

- ] ATTACK!

P

L——

oooomooooo

0200000000 LANOOOOOOCOOO

LANOOOOO0O00O0O ooooo ooooog

gooooooooo

ooooooo

ooooooooooo

oomooooOd
oooo

goooooono
oooboooono
gooooooo
gooomooo

ooooooooo

gooooooooo

oooooooooo

oooooooTvoooong

gomoooooooooo

0oooooooooooo
omo

Cisco Systems, Inc.

000000 AtoZ

190000000000
DDDDDDEIEDDDDDEIEIEIEIEIEID
0000000000000000000
o0o0oO00o0o0apPOO0O0O0000OO
goooooooooooooboooo
000000000 0000000 O
00000000Moocoooooooa
ooomooooooooooooooa
0oooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 4 of 39



Joboooobooooooooooo

0

oo booooobbobobooobooobobobobobooobobooooog
0 TopoLogy P MO0 MMIOODON0D 0D M OOOOODOOOOO

00 M 0oooooooooOoodbOLANO M OO0 oo oo oo o O
O0obD0DmDOOoboOPCOOWebOOOOODOOOODODDODOODDOODOODOOmOO
goooooooooooooimwrobDoboob@mooboDOooDoOoDoOobOooOoOono
oo @ooob bbb boooobogbooobboooa
JoooooooooomoooooPOOooo-goowANOOOO MM OO0
LANODOOOOOOOOO0Ooooboooo L ANO OO oo boboom b oo o
000000OD0O0O0O0O0O0ODO0O0O0ODDOODOOODEDD Electronic Data
Interchange” 11?00 Web-EDI Web-Electronic Data Interchange 0 0O 0000
goooo od
Oo0d0MoobO0oooDodoo0ooooobooonDobo0 M oooboooboooOooa
000000000000 00000000000@00oo0oIPErEggoooogo
bbb ooobboobob b OUdLAND D DDDODDO@m DD OO
oooooooooooboobooboobbobooob bbmoobobbbooo o oo
oo oo oo b bbboobbbb@o bbb obboo
OO00MmobobOoOo0odoboooob oo @oooobooooooOooon
gmooboobooboooob oo

0

gooooooooooo

a

goooooooomooobobo b0 Mo mooooom o Poo
oo bbb b b oomoooo
Jo0o00dodood0bo00Oo0 Mmoooopo PO ODODOODOODO O O O
goibooooobobooboobooobob b oo oooobboooobooobo oo
000o0Doo0Md M OLANOO D M ObO00o0 o 0ooomooooooooon
oo o0 Mmoo oo b bobooom o
oomooobooboobboobooboobobobb oo oboooooo
oo ooooobboodddimogooo oo boboogoogo oo
gooood
O0MOo0O00o0o0o0ooooooooooomwormPH00000O000000
00 moobobooooobo oo bbb boobomoo o oo
gooopooobbobbooobobboooobbbobooboboobob b d
Joomooobooombobobob bbb boooooo b bbooooo
oo™ obobbbobooobgboobooob oo oo

0@ oooooobboo@moooob oo oboooooooooo
gooobb0ooo0odbob oo™ ob b obooobbobo oo

Cisco Systems, Inc.

000000 AtoZ

- Lo oaeg 0000000000000 000000000

1100000 0d

Topolﬁogylil
0o0ooooooooooomooooo
0Mmo0ood0ooomooogoo
0oo0oooooooooooooooo
OJMmooooooooooooooooo
gooooomoooooooooog
oooooo

0

110 1POOo o0 o

Internet Protocol Network[

IP] Internet ProtocollIO0O0 OO OO
goooooobooooooomoooo
J0moo0o0o0oooooooooooo
IPO00000000 00000000
OO0 00000oooomooooo
oooo0ooooooooooomoog
goooooooooooooomod
pooooooooooooood

O

1-121 EDICO

Electronic Data Interchangeld
oooooooom
0oo0oooooooooooooooo
00 Moo0ooooooooooooo
0o0oooooooooooooooo
00o000ooooooomom oog
o000 IPOooooooooog o
O00OWebOOOOOOOOEDIOOOO
0 OO0Web-EDIDO O Web-EDIO M
ODOO0OHTTPOOOWebO OOOOO OO
000mooomoooooooog
0000000 OWebO OOOWebO
jooooooUoooooomoooo
Joooo0ooooooooooooog

O

113 00000ooiPo 0 d
Jooomoooo)poooooooodg
Joooooooooomoooooo
goIisbNOOoopPCOOOOODOOODO
gooooopPCcOO0OOOOOOOODODOO
PPP(Point-to-Point ProtocolZJ 000 O
0oooooooooooooooooo
Ooooomoooomoooooooo
Joooooooooooooo

0

11400000

WormO
0000o0oooooooooomon
ooooooooomoooooooog
0ooooooooooooooOg

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 5 of 39



000000 AtoZ

- Jo Eang 0000000000000 000000000

g3000oooooboboooooobooooogo

000moooo
000000 : moooo
0oooo 4'@" @
PDAD O 000 :
PDAIOOOO M 0OA
| 0000 5
O :<EIEIEIDEIEID
0oooon \\oooooooo ooop
00000 [ - nfula]al
T 0000000 Cggue S

~ TVvoO oo 0ooomoooooo

’R‘@mm@_g' g’z%/ 0oDoooo

0oooooog | | |

-

ooomooobooooooobboomOoobooonooooboomoooobooooooom
0000000000mO0000000@ 000000000000 00000000000000003

gooooooooooooooo

0oooooooooooboooo

O
coomoombboboooooooooooooocooooboomooooobooaa
oooobobobobobopbbobooobooooo oooobooom™m oo
oooobooooboobooomooooobbooooooooooooooobooon
tobtomobooodoooooooooboOboobo 0@ ooOooooooo
LANOLANOOOODOOOooooooooooooobbooooooooooom
000000000000 000D000MO000000000 Network Security [V
HMOopooooo
ooommoobooobbbobb M obomobooococooooboobooooooom o
ooooooobooboobbobooooobobooooooooboooogo oo

O

oooooooooooboooon

O

ojobmmoboooobooooboooboooooooooooooooboo0O
cooooooboomuooooooooooooooomoobo@moonoooon
100 0000000 oMo oo moooooooooooo mmog
uboooobooooo0ombobobooooooooooboooooooooboooboaod
CMoo@moboobooboooooooooooooooboooomooooobooo
gboommoooooobbbooooooobobooooooo 0o
ooOoooOoOobOboOoOboOOOOoobOboomonoescwdl ooooooooDoooo
OooobooobobooboobObomooooobooooooons%didmod 25%0
cooooooobooboobobobmo@moooobbooomOooooooogon
coooooooOooooomobomooboooooooocoooboooboooon
cooobobooomoooooboboooooooooooobobooomoooo
oooooobomoomoooooboooomoboooooobomooDon
cooooboboooobooobboooooooooboooa
oobooooooboooboob@mooobomoobooboobmoogooonad
oooboooooobooooooooOa

Cisco Systems, Inc.

1151 00000000000000
DD]D&]DDDDDDDDD]DDDD]DD
0000000000000000000
o0000O000000oO0oomoo
obomooooooooopcoOOn
00000000 mooooooonoao
oooooad

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 6 of 39



000000 AtoZ

- Lo oaeg 0000000000000 000000000

goooooobooobobooboooo

a
0O000Mo0oo0dooooodooooomooooooooooogooooo g
OoO000o0ooooommooofgooooo0ogoooooooooooo Mo
0O00000D00000D0000000O Information Protection Policyl0 O 0O OO
0 0mO00 000000000 Security Policy P00 000 OO

00 MO00000D0 O 0O 0 0dConfidentiality(O O O O /0 O OOIntegrity 00 O O
O /0 0 DO0AvailabilityOD 30 00 0 0 0 0000000 D000 0000 oogog
0obobooooooDob0m b b0 oo b0 oob0ooooonoog
o000 ooOooOooobooo0oooUdoooo oo

00 0oooooooooo0ooiigooooomooooooooom oo
OoooDo00O0000000ooo0000U00ooOooooOoooooooDoooon
0000000000000 Moo oopooooooopoooooooooog
0000000b0bo0 000 D000 oMo booo0@m@ooooooooo oo o
osOO0000DOOOo0DOoDOOOODO0OUbDOOO00bDmMOuoUoooooog
Oo0oooooooooo o ooooooogoooooo
00000000000 o000 oo0DOOoO0D00o0Ooooomoooooo
Ooooooooooob0@o00ooooooooooooooooooogoooo
aoood

0400000000000CO000O0000

oooobooooooooo

00ooooooooo
gooOoooobooogo
O InformationProtectionPolicy (1]

oooooobooooo

gooooOooOoooooboooooono

000000 OooCcooooog
Ooo00oooooao ooooao

oooag 0 SecurityPolicy[1]

oooooobooooooo

osOo0oooonoooooonoooo
0o0000oo0o0oO0mooooa
oooooooo

000000000 LANOT ‘

000000000000 oO000oooao
Oomooooooooooooa

oooo
ooooooao

ooo/mooo

00000000000 NetworkSecurity[1

1-16 0 000000000 0

SecuriDty Policyd

00000000000 mOoooooooo
gooocooooOoobooooooboo
000D ooooocooopoooooo
Doo0OooooOoOomoooooooo
0000000 OO0DOO000OoDoooom
0Moooooobooooooobooog
OD000D00O00000ooooooooo
0000000000000 0000000d

oooo
< P > ooooo
availability
0oooooo ‘
0ooooo goo/moooo x

gooooooo -
Integrity
—

|
0ooooooo g Q

oooooo
goooo

oooo

Confidentiality

-

ooooooooooo

goooooooooooooooooobooooOomoooo

Cisco Systems, Inc.

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 7 of 39



ooo o200

oooobooogooboobooboo

ooooooooooo o

O
coomooooobooooooocobooooboooooobomooocoboon
ooooooboobobbobdtdiooooooobo o oobobbobbbomaooao
0000000000000 MO0 moooboomooooocooooo0
coboobodoooooboboooooobobobbbooomooooooooooooo
oooo

bbb oooobooooooobOboobOom@mooooooooooooon
ooooooomoomuoooooooooomooooooooooooooon
oooboobooooboooboooboooooOa

gi100000000oo0

ooooOooooooo

ooooooo
II’
——) gooooo gbooooooooooooo
oooooooooooo
oooom
oooooo

—> ooooooo oobooooooooooo

ooomoooooooo

goooooooooo

4 00000000

gobomoooooooooooo

gooooobooooooooooo o

a

d0Mooboobooomooobooooobobodbbooooo oo

0000000 mooooooooobob oo boomobobooboooooo
0Mooodogoooooobb oo dddmModooooooooing
goboodoooooobooboo@m bbb moooboboooooa
0000oodboobooooabobdoooomooooooooooooooooo o
goooboooooouodooooooboooboobooooooooooooao
O0Moooibooboooddooooooo bbb o0 ooooooad
godoboooooomobooobooooobooo o oooooboooo ooo
di@Moobdoooooooboooooooomooooooooboboooo oo
Ooodoooooooboooooboooooob b oooooooooooboooooa
0000 MOo0oo0ooOo000ooooooooooooo®2 ooooon mom
000000 m oo o000 o000 ooa o
00 Packet SnifferP 220 000000 OO

Cisco Systems, Inc.

000000 AtoZ

[562E] AHDSDFRERAEEN/)a—ay

2201 000000000
oooooooooomooooooo
00oo0oooomooooooooo
gooooooooooooogoooodg
0000000 MO0 mooooo oo o
gooooooooooooooooooo
Joooooooooooooooooo
jooooooDoDOooDDODmoooooo
goooooooooooomooogo g
ooo0ooooooooooooooooo
000000ooooopooomoooon
O0000MOoOoooooooomaoad
oooooooooooOd

O

2.7 000000000000

Packet SnifferQO

100BASE-TXO OO LANOOOOLAN
jooooooOonmoooomomood
0000000000000 Mooooo
goooooooooooooooooo
goopoooooooooooooom
Ogo0oooomooooooooood
JoooOooomooooooooo mo
goooooooooooooooooog
00000000000 00O000O0000
oooooooooo

O

2-3 000000

CommandO
goooooooooooooobooooo
Joooopooooosoomoooooo
ooooooooomooooooma
000oooooooooooooogo
00 Mo0mOooo00 o0 WindowsO O
goobosSOOooUooooooooon
UNIXO LinuxO O O OxtermO000 0 O
O0ooooooooooo

O

2400000

ToolsO
00000o00ooooooooooooo
goodooomoooooooooooo
00000000000 MO mooooa
010o000oooboooOd

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 8 of 39



0000 Command(P>000 0 Tools(PZ0000000O000O0O0OOOO
0000000000 M 00000000000 0000 Packet(P25S0000000
00000000000000pingl Packet InterNetwork GroperP 200000 0O
b mobbodbob bbb b oo Do Mmoo
000000000 M 0000000000 0m PortP2 0000000000 Port
scanner(P200 0000000000000 0D000000C0OOO0O0O0O0OO
Jdodb0Dmomooboooooboboo o000 mobooooooo oo
ooobooboboobobbobooobmbbooooobobo b o bbb ™o mood
Oodooooooooooobooo b oo oooooooom oo o
00000 Application Layer 07200000000 O3

0200000000000000000O0O0O0A0

ooooooooooooo

gooomooooo

— .-

e OJO00O0OOO

ooomooo

oooo
e JO0OOO0ODOOODOO oooooo

ooooog ) oooood
gooooo < ooo

¢ J0O0O0000OO00OO0

» ooooo

IDO00O0000

e« 0000000O000D
00o00000mooooOoo
0ooooooo

ooooooooooooooooomo
000000000000 0000000
ooooooooooooooon

< >
goboooooooooodg
Oooomooooo ooomooo

e J00O0O0OODO oooooooooo
0ooooooo ) 00ooooooooo
< 0oooooooog

e D00O0O00O0OOOSMI OO
oomooooooooooon

e 0O0OO0OOO ¢ JO0000O0O0O0O0mMOOBOOOO0O0OO
goao 0 oooobomoooooooooooo

0Oo0ooo0oO00ooooboooooo
gooooooog

oooooo > ooooo
000000000mMmO00 0ooo
000000000000
ooo ¢ 000000
>

Cisco Systems, Inc.

000000 AtoZ

DDD 1oy ooooboo0oo0oooooooooa

25 000000

Packe&l:l
LANODOODOODMOOO0Dmooooa
gooo00oOooOoOopooooooood
pooooooooOmooooooooo
Oo0ooOooDmooOoooooooo
000000000 moooooooo
jo000Mmoooobmooooood
0000000000o0oooooono
O0Moo0000o000000oo0Omo
gooooooobooooobooooa
Doooo00O0ooOo0moooooo
oooooog

0

2-6] pingd

Packet InterNetwork GroperQd
00000000 000000 ooo
gooooooooboobooooooooo
gooomoooOoooooooooa
000000mO00moo0ooooo
goooooicMpPoooocMPOO OO
gooooOOooODOoOoooooooog
0000000 oo0O0mOoOpingdO0O0O
pingd OWindows[ LinuxO O (OO OS
ooooooood

0

2-nooo0oo

Portd
go0o0oOobooooopCcOO@™OOOO
O000000000000000o0o0o00
00000000 oOoooo0moooo
gjoooopPCOOOOOOOI0OOOOO
00@Moo0o0ooooooooooood
00000MoO00ooooooomoo
go0o00o00ooooOoooooobod
00000 M@oo00boooooooon
0000000000 mMmOo0000000o
00ooooooood

O

2- 81000000000

Port scannerd
gopobooooOoOoOooobooooooo
O0ooo0moooooooooooo
00000000000000m o000
OooooooooOoooooooooooo
gooo00oOobOOoobDooooDbooog
000000MO000000000000
osOO00oO0oo0oooOooOooooag
000MOo000oooooooDoooooo
0

2 0000000000000 00
Application Layer(d
pO0DO0ODOO0OOOOooOOoOoobpoooooD
0ooo0omoOooooo0ooooood
OO00o0o0o000o0o0o0ooooooooa
00oooooopDooooogdHTTPRPO
FTPIMOOOODOOO O0OOsendmail
000o00000Mmoooooooo

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 9 of 39



gooooboooooooo o

0

00000000 DoSIDenial of Service(PX 100 M 000000000000
00000 b0 moooooooooooooooooooog
oooooooobooo oo oo moooboobboooboooon oa
d0ooooooooooooobo0 0 M ooodooIcMPO O OOOoo aicMe
0 Internet Control Message Protocol (72100 MMOOO000OO0OO0OO0O0OOOOOO
0o oo oo oboooboono
00000000 ProtocoD0 000 P22000ICMPO 000 MOOOOOOO0O
Oodoooooo oo

goooiIcMPOO M OO0OO0000 DM OOO4MOODO 0000000 mMOOOOO0
goodooooobmobgoboob o0 boooooooo@m booobooooooo
0M0MooobodomooosMmbooo 000000 oonobooo oo o
dodoooooodoooooooobooboobooooobooooonoooooooo 0o
Oobmooooooboobboooooobobobmoboooooooomoooo
d00o0ooooooooOooDoo0o@moomobooopPCcOOOOODOOOOO
00Mooooooobooodoboo oo ooooobooooo
00 DDoSIDistributed Denial of Service[’200000 OO

03 DoSO O00DDosO 00O

e DOIIDODMMOOOOOOOOOOOOO0DOOM
goooooomoobooomoobbooooodm

Q

Oooomooo

00000 0000 DoSIDenial of ServicedO

0ooomooooo

E Internet

DoSOOOODOO [ B |

e |ICMPOOOOOOOOOOOOOOO
goboobO0o0o0oomoooooo
0 ooooooobooooo

e J00000ODOOOO0OOOO
0oooooooomooobooa
poopooooooooo

000000000000 DDoSIDistributed Denial of Serviced

SLLLLLELL goooobboesSOOOOOO

Internet

ooomoooo

’—

e DO0OOOOOOOOMM
0oo0omooooomo
oooooooooooa
ooo

TP N T

» W = , [Ooooooomoooo
00000000 00000
00oooooo

il

DDosD O OOOOOPCOOOOOOOO
gooooomooooooooo

I
000o0mo

'

goooooprc

Cisco Systems, Inc.

000000 AtoZ

DDD 1oy ooooboo0oo0oooooooooa

210 0o0oooooooo

DoSDD

O Denial of Service[O
gooooo0omoooocooooog
Jooooooobooonoooooo
goooooUooooopboooooo
gooooocMpPOOOOOOooooo
goooopoooCco@moobDOoDoOoo
0o0ooooooooooooooooo
ooooooooooooood

O

2-111 ICMPO

Internet Control Message ProtocolO
ooooooooooooooooooo
gogrcp/IP00 MO0O0o0oonoog
gooooOoooooOooooOoood
00000000 ICMRA] Internet
Control Message Protocol 1] OICMPO
gmoooooomooooooog
Jooooooomooomoooo
Jooooooomooooooooo
0MOOob0oo0oooooOooooooo
ooooooo

O

2.1 0000000

Protocol]

ooooo™
jooooMoomooosooooooo
gooooooopCcODOOOOOODOO
Oo0oooooOooooooopoooo
JMo00muoioooooooooo
0Moooooooooooooooo
oooooooooooooo@™mooo
osOUOoUobOoUooboOobOoDoD
jopoooo0moooooooonooo
00moooooooomMmoooooog
Jooo0 D ooooooooooooooo
0moooOTCrR/IPODO O OO

O

2300000000000 o
DDoS[O

0 Distributed Denial of ServiceT]
ooooo0oooooooooooom
Joooooomooooomoooo
000oooooooooooooooo
go0o0oOO0oO0oO0oobOOooboooobooo
joooooooomoooooooog
gooomooooooooooooo
ooooo

O

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 10 of 39



gooooooobobMz

ooooOooooooooooo o

O
cooooooooboooooboooooboooooooooooooboooom
choboomooboobboooboboooooooonooooooooooomooo
oooboboboboooobooooobooobobobooobooobooboomoboon
ooooobooooooa
Oobooobooooooboobo0ooboboo@mbooooooooooo mm
oooooobooooboobooobocomooboooooooocoo bbb o M o
goooobbooboboooodobbbbboooboboooooooooooooboon
oob0mooomooooooobbooobooooooooooood

o0 oomooooooooobo oo oocoooooooooooobod
oboooooobobboboobboMmoboboob o obobobomoooobooooo b
oooooooboboobooobobbooomoomoooooooooooobcooc oo
ooDMzZOooooooooodoooooddooooooooooobobomomon
cobooboooomoobooooinoooo M ooomoooobbooooo
0000000000000 00000M 0000000000000 SpoofingP 2400
ooobobooooooboood

O

gooooboooboboo o

O
Umoooooooooooooooooooooo oot mioooooodgodgo oo
Ooboomoooooooooo oo

0000000 M Fire wall(PP 00 M0 0000000000 00000OOOOOOO
gboooobooooobbobobo b omobobooooooomooobooooooo
cooooooorfeCcO @ OobbOOoonbobobboooobobooogoobooooon
O0moooooooomobooooooob o0 0 M obmoooomooooo
OOWANOO M OOOMoooooooooobomoooa oo
Uoomoboooooooooooooodooooooobootoon ooaooooo
PCOMOOOOOOOOODOOoDODOOOoooOOobLOoboorrcdoooomoooog
O0O000O0OO0O00OO0O000O00b000Ob00cO00Obo0O o000 webO00OO0O0O0O
OO00PCcOwebO0 OO0 MOOO00ODOOCOO0ODOOO0IPCOOOODODOOOOOOOOO
oboboooo0oOoooboooomooobooooocoooooobooooood
0mobooooooooboooomobo oo momoboobboobobDoOoo
boboboooomooooboboobobmooboooboobobobooobooboooooo
oM odmoboooboodoboooooooooogoo td

O

DMzZO OOOOOOOOOOOOOooO0 O

O

0000000000000 00OWebO OO0 M 00000 Data Center[7 216
0000000 0000000000MOo0Moomooo0oweb0D00OO000OO
omoooOoooboobooboooobboobobooomooobmobo oomooano
cobMzZoooooooooooomobommooooboogob 0d

DMZ] DeMilitarized Zoné 1O 0 U 0 000 00O 0 P00 @O0O0O0O0O0OOO
ooooobboooboooooooooobooooooooboooobooom

Cisco Systems, Inc.

000000 AtoZ

DDD 1oy ooooboo0oo0oooooooooa

2-140 0000000 00

SpoofiDngIII

000 spoof0 00 MIOOO OO
goooDmooobmooooooooo
goooDO0oO0O0c0O0o0o0oCooooo
gooooooooooomooooo
goo@oooooooooooooo
O0O00MooooooooocoobOomoo
00o00oo0oooDmooooooooo
joooooooooobooooomo
0oooooooo oo

O

2151 00000000 0d

Fire wallO
Jooooocoombooooobooooog
gooooOooOoooooooooooog
00Mmojoooooooooooooo
gooooOoooooooooooooo
ooooooo0@ooom oomooo
0000ooooooooooooooog
00000 oomooooooooog
o0oboOobo0moom oomoo
goooooooooooooooooo
joooooooooooooooo ™
go0oo0ooOoOoDoOoboooOooooo
ooooooooooooooooooooo
O

2-161 0000000 0™

Data CenterQd
gooooooooooooomooo
JoooooooowebOOOooo
goooooboooobDOoOooobomog
00010200 00000000000
jomuooooooooooooomo
Jo0mMoooooooooooooon m
gooooooOo0oOoOooomoooo
goooooooooooooomo
000000000 oooooooabce
O Internet Data Center(lD0 0 0000
oo

0

2-171 DMz[J

DeMilitarized Zone[d
oooooooooooo™
0ooo0ooooooooooooom
goooo0booooooooooooobo
gooOooooooobooomoooo
0o oomooooooomoo
gooo0oooOooooooOomooo
ooooobMzooooood

O

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 11 of 39



cobOoOOooooobbobooobOOobooooobooOooobooooboooooomoa
oobMzO ODOoOOoOooooOoooooomooboooooDoobooooom oo
gobdoooboOooooboooboooooo o oombooooooocoooon
oooooboooodomobooooboooobooooooooooooonoom o
goboooooobMzOOo M ooooooooooooooboooomoaoooo
tbobobhoobooboo@moboboo oo oooooooboboboood
oobomoomooboooobooobooboooooobooooo oo

04000000000DMZ

DMZ0 e 000000000MOOOO0O0O00000
0 DeMilitarized ZonéJO O 0 0O 0O M

00000Mmo0o0moooooo oo

ne

ooooooooo

e OOO0O0OOOOOMmMOOOOOOOOO
gooooobmzoooooooooo

¢ DMzZOOOOOOODOOOOOOOOOO
Oooo0oOoooooooooooo

¢ J00I00000000000OO000
omoooooo

¢« (0000000000000 0O00OO00O
gooooooa

A ¢« 000000000000000000
0000000000000
pﬁi 0000O0moooooo

ODoooomoomoooooooooood
0o0o0booooooooooooooooo
oooooobooooooooooa
Dooooooomoomoooooo
oooooooo

oooomoooao

Ooobooooooooofioioooooooo
o020 000000bDMzZOOO0O00
gooooo

ooooooboooon

goooooobobooboooobon o

O
Ooomooobboooboooooboooooo@moboooooooooboooon
cbobooooobobobooomoooboooomoobmobobogoooo
OoOoOoooOooooooOoOoCcOoOoOO0O00000 mooO0DO0 O O3 Security holed
VA0 M O0000000000000000000M0000000000000000
gboobooooooOooobooboboooobooboobooboooboooooooaoma
gooooobooboboboo@mooomooooboomooooooobbooo
0000000 0OO08 Operating SystemMOOO0O000000000O0O000OO
oooooooooooa
goboomoooooocmoooboooobobbo o moooooobooooooa
omooobOooooboOobbooboOobbOoooooobobomOooooooon
obooooobmoooobooooooooibso o oo

Cisco Systems, Inc.

000000 AtoZ

DDD 1oy ooooboo0oo0oooooooooa

2181000000000 0od

SecuriDty holed

0000000000 sooooooood
000000 mMoooooooooooog
goO000oDoomsOoomooa
oooo00oO0oDOoODODmoOoOooog
00000000 DOOOOOooooood
goocooOoOooomobobooooog
000000000000 000mMmOo0 m
000000000 Ob0Oooboooo
goooooooomoooboboooo
00000Mmo0o0booooooooa
0DOooO0oooOooooooOooom
000000 mMmOoOooooooooo
goooo0oOoooboo@moooooo
000000 oooooooooa

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 12 of 39



IDSOOO00ooooo O

a

IDS] Intrusion Detection SystenD0 0 0 00000 P00 M 0000000000
O00D00o0OooOOooobooobobooboobps moooooooooooooooo
goooooboomobbooboo oo o oboob o Wooogg
O Traffic(PX?00MI0000000000OO0OOOO0OOOO0OOOO mOOg
o0 d0dbooodooboooboddmobdoooobo0oomoooo o oo
goooooobobooboboombodooboobooboomobbooobo
00o0ooO0doOoo0D00o00o0ooooOoOobO00obDbOO0o0O0noooO moabsd
oo oo bbb bogooggom oo o
gboobobooooooooobbboomoobooboobooomoboooobo
o ooooboobooooobooboboboooono od
00000000000 00 LoglP#000IDSO 0000 O0O0O0OOmMIOO
000000000 oo0moooooboomsooobooooooooooa
gooooooooob od

g

IDSO0 0000000000000 O00DOOOODOd

g

gooooimibso M oboooooboodomodbo0 0 00oooo0Oooo 0o oo
oo oo oobobobobcbboobobooboboobo o
00000@ooOo0mobMmoboooooooooooooPCObDOOmM™OOnOO
oooboooobboooboboobbobmmboooobooboboboooboooa
goooooooobonb od
0000MmoooobooooooooobooobobboooDmoooooooo
godoboooobbooobobbobooobobboboboaobpso b ogboooooo
PCOOODO0OO0OODDOODMOODMObDOO0O0OO0OOOoODDOOoODLOOoDoOoOoDoOoO
goboooboboobobobooobobobbidbdb i oo ohwoo oo
Ododdododnoooooooooooooooo o o 0d

goooobooo oD b ooMooogooi1bbbooooboobobooa
O0000mMO0mMOooogooooIibsbob0o00o0o0obooobDoOboo moo
0o ogobogooob b oo ooo
goooooobooombobomoobbobob oo DoDoo o
Ogo0ooOoIipbsO0 mOoooooooboboboboooboooooooo oo

osibsooooo
|}
, Dooomooono

« 0000000
ooooooa

Internet
e 0O0OOODOOO

«
¢ 00O00O0ooo
e IDSOOOOOODO

ooooooo >
000 IDSO 00000
=== ¢ 000000000 ,—,l-,—
= N =~/ 7 Walalulu]uiulu]als
v IIIIIII
. EDDEI%E % 4 ¢ 000000000
I ooooo 0oooooooo
_J 0oooooo

| ; |c- uobob0 ooopsoMooofoooooobooomao
-! -[DDDD 000000000 0000000000000
0000000 00000Mmo0O00000000a
00000000000000000o0oooo

0oomoooo
IDSO 00000000

¢ JOOOOO
Oo00o0ooo0oad

Cisco Systems, Inc.

000000 AtoZ

DDD 1oy ooooboo0oo0oooooooooa

231191 IDSO0
IntrusDion Detection System[]

oo0o0oooooomm

IDSOO0 M 000000O0ooooo
0oooooooooooomooomo
000000000mMOooo0o0oooo
0000o0moOooooooooooo
O Signature@ 0 O OO0

0

2200000000

TrafficO
jooooooooOooooooooooo
0 mMO00000MO00o000000000
00000 Moo moooooooooo
go0o0ooooOoOooOoooooooo
000mMoo0obobooooooooooo
0000000000 o000oooooooa
0@ Ooo0o0o0ooooooooo
00000000 00MO0000LANDO O
0000000 @mO0OO0000o0oo
oooooOoooooooo

0

22000000

LogO
oo0o0ooooooooOooomon
Oo00ooooOooooooomooa
00MOo000000000o0o0moa
000000000 uooomoooog
goiPOOO0O00oOoooooomoon
O00oO000o000o0oooomom
OO00o00Do00o0oooooooo
00ooooooooooooo

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 13 of 39



ooo os3oag

goooooobooooooooo

oooooooooooooo o

O
ooooboooobobobobooomooooooooobobomboboooobooo
ooboooohmooooboooboobobgoboooogbooooooo 04
000000000 computer virusMO MO 00000 O0000000000000000O
oodmoooooopcObOOOOODOOOODOOIOOC0 MOOBOO00O00000
oo mmoooboooobooob ooboomopoooobooobooo
OO0 MbboboboooboooooooooooooboooboboO00oobOOo0o Mo mo
gooobbooboooooobmoooooooodomooooooodoooooo
ooooobooooooo 0o

OO0mbooooobobbOANDDOOODO0DO0 moooooomoooo b oooo
omooobobooooboooooooobbboooboo Mboooooooooooooo
tooooooboobmooobbdobooooooooobobooooOooboboon
00 Mooooobbob0 mmobobooboobbb b oo b0 mooog
ooooooboooa

O

goooobooboobooboboboobo b

O
ooobobooboooooooobboobooboboobboooooooLoMmouoooo
tOoooOooobomooooooooooooboooooo@mooooobooaon
oobooBooooooboooooooooo oo

10000000000 000000P¥ 00 MO000000000O0DO000OOOOO
000000000000000000M Boot Sector320 M 000000000 O
O Partition Table(P**00 00000000 0000000000000 0OIOO
0 MO0000000000000D0000msO0000ooooooooooooogess
goombombioooooooogooooooooooooooosooooogon
gobobbobomooooOoobOOobo0bobomobooooooboooooooooo Ood
000000000000000MO000000000000000030COMO EXE"36
gooooooboobooooooooobboboobo o Ooobbobom booooooo
Uoomobobomoboooobooooboooooobooobooogoobooggo
0000000000000 o00UDooD® 0000000 M oo0ooomo
CooobooboooooooboboooOa
O000ooooooobobobmbobooooooobobobooooooom oooo
gboooomoboooooooooococooboobObooboboooboooobobooo 0o
O MacroP¥ 00 M 0000000000000 OODOOOOO0OOOOOOOO0
cobOoOooooooobOoobboboooobooooobboooboobooobmooon
oo obobooboodooooooooooooooboooo @oooooooo
0ooooobochuudP* 000Nl mo0i0000nonooooooooaon
oOdoooobobcobo@mooboooooooobob o omoooooomboo o
ooooooobogooooboooobio o™ oobooobboooobooog
tmoobooobooooobobooooooo oo

Cisco Systems, Inc.

000000 AtoZ

[#3E] AVEL1—F VMWV ADBRBEEFDANZ=X A

31 000000000000000
00000 ooooooooooomooo
goooooooooooooooooo
oooo0mooooooooooooog
joo0o0o0booooooooooog
goooooooooomooooooo
0ooooomoosioooooooog
0o0oooooooood

O

32 0000oooo

Boot Sectord
gooooooooooooooooogg
gosoooooooooooooooo
gooooomooomooooooo
J000oDooooomooogoooo
oooooooooooboomosoon
0oo00oomooooooooooo
Joooooomosooooooooog
J000MO000o0oooooooOg

O

30000000000 ooo

Partition Tabled
goooooooooooooooood
Jooooooooooooboo 0 mog
00o000ooooooooooooog
ooooooooooooooooooo
OMooooboboooooooooog
goooa

0

300000000
gooooooomoosoonoonog
00 Mo00oooomooooooon
goooooooooooooooomo
oooooooooooooooooog
ood

0

3B O0oooooo
Jooooooo0o0omoooooooo
000000000 moooooog ™
ooooooooooooooooooog
0ooOooooooomoooooooo
J0mooooooooooooooooo
JOo00o00@ooooomwoooog
goooooooooooooooooo

O

3-61 COMO EXEO
WindowsO OO0 0000 O000O0O0O0O
OJIICOMUOEXEODOOOOOODOOOO
goooo

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 14 of 39



ooo os3oag

0ooooooo0boo0o00o00000o00D

giloooobooooooooooooobooooo

gooobooooboooooo

HOON ﬁ osoon
e
— goooo
e oo
e
vy

‘%DDDDDDD

oooooooooa

gboboooooooooooo

00000 Boot Sector1]

gooooooooooo

gooooood — oooooooo
ooo
e —I ooooo
e L ogoo
FILE e

0000000 EXeEJcoMOO M

oooooooooooo

goooooooooo

N\oooooooo

goooooooao oooooo
goooobooooag
ogoooooooo ooooon
p—) o000
J @ >
, 0OoOo
e . B
goooo
FILE e

Ooooooooooo

goooooooooo

»OsOm

0oooooooo0oooooo
goooooooooooooo
oooao

oooooooooooomo
oooooosooooooon
oooooooooooooooo

oshooooo00oononoo
oooooooooooooo

oooooooooboooood

oooooooooooooooo

ooooooooooooood
0oo0oooooooomoo
goo0mooooooooa
ooooooomm

ooooooooooooooa
0o00o0o0oo0o0oo0oooooo
Ooooooooooo

0Oooooo0oooooooooa
oooo

0oooooooooooooa
0000000000000 o0o
ooobooooomoooooo
mooooobooooooooo
oom

Cisco Systems, Inc.

000000 AtoZ

3 00000000

0 DDEDDDD MOo0ooooooooo
00000000000 mOoooooooo
O0o0oOooooooooooobooo
000000000 WindowsO OO OO
0 oooooo00oO0ooooooooo
U [PE] Portable Executive file[lJ 000
ooooodo

0

3-8 00000

MacroQ

00000000 oooooo0m oo
000000 O0moOoooDoOooo
00Moo00ooOoooooooooomm
Oooooooooooooooooooa
0000oo000o0o0ooooomoog
00000000 o0oooooooo
0000000000000 0O000O0oOa
dopooomoooooooooooo
0o000ooooo

0

3-91 bocOOOd 0o
Document0D0O00 D0 O0OOOOOO
WordD 000000000000 O0g
Oo0o0o0o0booooooOoooooooao
Oooooooa

0

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 15 of 39



goooboboooooooooo

0

godooooooo oo bbb b oo boooooooo
bbb bbb moboooobb oo™ obo bbb o oooooooo o
oo ooobbobob Mmoo oo bob oobomoobbo o ooo
00000000 Bacterium (P3O0 00000000 MO MMOOO00OOO0O0O
000000000 ooooobod0MOo0bob0oo000o0obooogm computer
wormIDO OO0 0000000000000 oo obbogooooboooa
0 0 O [ Logic Bomb[(P 00000 OO
Jddomiooooobooooobmooobbbbobbogoooboooboo o
goboobbbhmoboooooobooooboboboo bbb oo ooo
0obmooooobobobooboboobooooboooooobooubobo oo
0 Torojan Horse(P*00 000 OO
J0MOo0o00oo00@moooboooo0oooobDd0@mboob0oOoOoooboooo
goboooood oo

OJz20000000000000000

ooooao ooo

goooooo goboooomoooooooooooooooom
0 Bacterium gobooboooooooboobooobmobboooobooo

T

nood 0Moooo0obo000b00000000000000000000000000

0 computer worm[1J

goooo

0 Logic Bomb(T] oobo000b0b00o000000000000b000000000

0

opooooo

. 0ooooooboooboo@mooooooopoooobooooooo
0 Trojan horse1]

oooooooboooooodomooomoooooooooa

doooooooboooooooo

O
oobobobooooooooboboobOoooooobObOmobooooobomooaoo
ooooobooooobbboo oooobbboboo o b oo oo o mooo o
ooboooobooooooobobooboooboboomoboooooobooooboono od
tboobooobbdomobboboooooooboooooo b0 Mmoo oooo
O00ooomoooooboooooooooboooobooooooooobbo momoo
ooooboobooooOoOoOoboomobobooooooOooOooobOoo@mooo Mmoo
godoooooooooogbobooooo b mmooodooooodobooaog
ooobobobooboooboobobOoobobOOoobOob0moooooooooonoooon
cooooooobooooooboobboobdd

00moooooopooomoboooboobooooboboobobooooobooboo o

0000 moooooobcooobo oo ooooooooobooomooo o
0000000000 M000000M0 Stealth(P3 10 0000000 MO MM 000
ohObOoO0oobobOoobomboooboboboocooboooooooobooboob Mo
ooonoooooooomoooooobooooooooood oo

Cisco Systems, Inc.

000000 AtoZ

DDD Loy 0ooooooo0boo0o00o00000o00D

310 00000 od

BacteEiumD

000000 mMOo0oo0o0o0ooooo
gooMmooooOooooocmooo
go0ooODOO0O000O0oooomobDood
ooooooood

0

30000000

Logic BombO

000000 00000000moOoo0oo
gOooo000o0o0o0oooooooooo
0Mo00o0o0o0o0ooooooooo
00MOD0O00000o0oooood

0

317000000 00

Torojan HorseO
000Moo000oo0ooooooooo
OOo00O0oIiboooopoboooooo
o0oooooooomoooooooa
000000mMOO0000moooo
000oo0mOooooooooooooo
jOobO0o0oOooooboooboooooo
O0ooo0o0oO0oOooooooooooo
0000000000000 00000
oMpoooooooooboooooo
Jo0o0ooooooomoooooo
oooooooood

O

313y 00oood

StealthO

000000 mOoooooooooooo
O0o0MmopOooooooooooooo
gooooOoooOoooooOoooooo
0000000000000 0oooooo
0@ opoooooopoooocooooo
oo0oooo@mooooooooooo
000DMO00o0000b0o0oo0ooon
000000 o0o00oo0omoo
0oo0ooboooboood

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 16 of 39



g3fbooobooobooooooooo

goooobooooooooboooooooo
goooobooooooooooooooo
gooooooooooooooooooooo
gooooooooooooooooo
gooooboooooOooooooooon
oo00ooooooooooooo
gooooooooooooobooooooo

goocoooooo

gooooooboooooood

ooooooo o

O
cotoOoO0o0ooomooooooootcooboobooobooobooooooooooo
ooomooooooooooooomoooooooodgoo mooooooooaoo
oOoooooobobooobbhobooomooooooooooooooooooooo
Umoooonooooooobooooomooooobooooooooobooogo 0o
Ooomooooobooboooooobo o oooomobobooboooboocooo oo
toobooob@mooocooOoOobobobcOooOoooDOOobODODmOoOmOoOoooooo
0 0000000 Microprocessor (P340 000000000000 MM O0OO0O0
obooooooboocoboboooooobooooboobooo momoobooooo g
Ooooooooomboooooooodbooooboomuoboooooooooon
ooooooboooooooooboooooboomoboooooooooomooonooon
ooooooobooooooobboooonod
gooooooooomobobooobbboobocooboomoooboooooobom o
oobooobobbooo@moooooomoooOoobobooOobobOoOooobooooooon
0ooooodooodoood

O

0ooo0oooooocooo o

O
omooooobooooobooooobobooobobo@mobooooobobobooo
ooobooboo Mmoo omoom oo oooboooooooboooboooo
O0@oombooboobbobooooooboooobooboooo oboooooOo m
0000 00000000000000 M0000 00000000 Anti-virus Software
MO0 MO0000000D0000000000000W00M Vaccine[ 3600000
bbb mobomo@momomoogbooooboooon 0d
gooooobobooboomoobob oo moooboomobooooooboooon
coboboobhOo0ooobo@mooooooobboob oboomoobboooon
oo oooooooobooooooooboooooomobooobobboogooDbo
oooooo0oooobooooooocobobomoooobboOomooooboooooa
oooboboboooboboooob Moooooomooooobooooon
cobombbooooboooooooooobobobobmboooboooooooobob
gooooa
OO0mooObOOoLANODOOOOODOOOmMbOoooooohogobooongboooo
oboboobooOANOOOOO0OO0OO0O0D0OO00MOOO0OO000o0obocooboooconOn oo
oo ooooodomoooooobooooooond oo

Cisco Systems, Inc.

000000 AtoZ

- Lo oeeg 0ooooooo0boo0o00o00000o00D

340000 0Do00o od

M icro&)rocessorD

CPUD MOOOODOOOOOOOO MmO
gooo00ooooooOomoooboooo
000DmMooooooooooooamm
0oooooooooooooocpPuo OO
gooooooooooood

0

315 000000000000 0o
Anti-virus SoftwareQ
goooooooooooomooooono
ooooooomoopooooooooo
goooopooobomomoooog
jooooo0ooooomomoog
000000000000 @moOoOoO
gooooooooOooobooooooo
Jooooooooooooooo

0

3161000000

Vaccined
0000ooooooooooooooo oo
O0MoOooooooooooooooan
ood

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 17 of 39



000000 AtoZ

- o Eeng 0ooooooo0boo0o00o00000o00D

gooooooooooooooo o
3-1poooooooa

O DDDQDDDDDDDDDDDDDDDDD
O000O00ooO0oobOoOodboomobobo oo o0ooo0@m oooooooooooo 00000MO0000000000m
0000000000000 000000 M O0O0mMOo000 0000000 o 0oo mog foooooooonononoooo

000000000 00omoooon
0000000000000 00D00000000000000000 D000MmOo0ng 0000000000000000000
0000000000000 000000MO000000000000ooooooooo 00mMO00000000000000
0000000000 MO000000000000000 MO0000000000000 00000000000M0000000

ooooooooooooooono
0

00 Ooo0oUooooP*E00o000000b00b00b0000oOooLoD MW oom
O0o0oooboboooobOoooooboooboooooooob@mbooDoBooooog
oooood 0o
comoooooboooobobooooboooombooooooboooogoooan
oobooomoooooooooomooobbobobmoooocobooooooo
ubboobooooo moooboobomobcooooooobooo &d

g40000000C0000C0COOO

AL CCCC0000000000000000
=
S

0000000000000000000000000
0000000000 0000
000000000000000000000
Ooooooo  A00000000000000000

oooooooo Mooobobobooooooooooo 000
y

A
oobooooboobom oobboooono oooooo o

OooooOoooooooa ooooo

v
0000000000000 & = = _0oog
n]ufufafalals)

Oooooooooooooooooooo 1

y

gobofooboboooooooooooooooo quumms
oooboooooooooo
ooooooooooooon

goooboooo

joo0oO0o0o0obobo0o00o0omooOoooooa
Vv oooboooooooooooo

goooooooobboobooooooooo

ooooooooooooooo o

O

O0mMobooobooobo @ ooooobboo@modgLANOO O O0MO00ooooaoano
cobobOooboobbobooooobomobobmooopoboooooboobooon
oooooooooooooboooboobobbo oo @ bomooooooo
coooobmoboooOooboooboomooobobobooooooboboooooooa
OMomobmobboobobmobo oMo oo oo obooooo
ooooboOoobOmmOoooobooooooooooobooboooooomomoooon
ooooooooooboomoooooooobboobooooood
oi0mooobooobooooobommooboboobooombooooooooboona
Ooooooobboboobbobboooodboodmoboooobbooooodooo
oooooommooooooobooooooobooo moooboooooooo
OOofooooooboooooboobb@moooobooobboobooooooooooo

Cisco Systems, Inc.
All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
page 18 of 39



000000 AtoZ

- Lo oeeg 0ooooooo0boo0o00o00000o00D

00000000000 MO MO000000000000@ Intranet(P*0000 00
oo oo ooooooooooobo 0o 0o I ad
O0d0LANOOOODOOOO 0 mbOOoo oo b oogoobooooooo
UOoANDO OO0 moboobobobbooo 00 Wonooo o
0oodbooomoooboobobooooooo oo

d

O0o0o00doooooooooooooooog o

g
Ooooooboooobo oo Moo oooobo o000 oo O
0 IDS Intrusion Detection System[P3°0 000000 0000000000 OO
qoooobobmmooob bbb boboobbboooobooooo
doooooboooMmooogobo boogoogoooo1ibooooboooooooo
O0MO000O00o00ooP2 0000000000000 moo00o0mon
ooooooooooood oo

00 mmoboooboobbbodobob iMoo oo boboooooboo o
goboooooooooooobob oo muob o ooggoo ogoo
gobobmmoooogooboobooboboooooobobobobo oo boogo
0oooomowANOD D DMobooobobobobobooboooobooogo oo
aoo oa

o000 mboooobooobobboboooobooDooooobo™oooobo
O0Moodoboooooooooooboooomoooobooboooooooo
ooobooobbbobbdb Moo oboooboobboomoooo oo
dooooooogoboboon od

gsOooooooocoooooooo

IPSOOO0O00OO
oooooooooo R
goooooo
Jmoooogo
Internet ¥ omooooo
gooooooooogog de\m s sssnmam= googmo

Download

oooomoooo

l -
WARNING! ‘l ooo

omoooo 000000000000 00000000M000000000000000
oooo 0000 MINO0000000000MO0MO00000000000000000
00000MO00000000000

Cisco Systems, Inc.

3-181 0000000 d

IntranDetD

00000000000 mOo00mad
OOoOTCP/IPODO0OOOODOOOOO
0000000 DNebOOOOFTPOODO
00 MO000DMmooo0ooooooon
0000@M0oMmooo0ooooood
joooobooboomoobooooog
Oooo0o0oO0oO0ooooooooooo
Ooo0moo o od

O

3-19] IDSO

Intrusion Detection SystemQO
O0O00o00ooooooo0oooood
goooo0oOobDoooooooobooog
ooooooooooooood

0

32000000 ooon
00000000000 ooomooooo
000000000000 0000000
00omoooooooooooooooo
jojoobooopDooooboobog
00000000MO0moo00oon
O0000MO0D00000omooooo
goOoooboooooboooboc o ooo
00000o0o0oooo0ooooooo
O0@MOmOoooooooooooo
goooobooooocoooobooooog
goDo000o0oDOooooommoooo
00o00o0o0moooo0ooooooo
O0oooooooooooood

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 19 of 39



doo0oboo0oooooooooooo o

O
coooooooobooOoOoobobb0 @ obobomoobob o ooooooooono
omobooooooooooooooogooooooooogboooo moomooa
coooooooobobbmoooboobooooo mobooooboooooooonag
cmoobobooooboooooobobbobooooooooboobbobmoonod
oooooooooooboooboboboobooboooooboo oo
obtomooooooboooooooooobobcoocooooboboooo@mooonn
Oo0obooooobobooboboooboooboobDomoobcooooooooobooooDo
oboobooboc@oooooobobo oo oboooooooboomoooooo
oooooooooooodon
goooooboooobooobobbbbmoooosoooooooooboooooo
obomoooobO0ooooOo0oooobobboooobooomuooooogo
0 Registry P30 000000000000 MO0MOODO0O0O0O0OOOSODOOOOO
00MO000msSO000o0nm system CalllP*200 0000 MO0 00000
oooooooooomodoboooooobooooooomuooooooooaooa
oooboboooobobombobboooobbooboboooooobobobooooo
oooobmobobobooooobooboboobobooobbooooooooomad
goobooboooobooooooooooboobbmoooooboooooboooooo
Oo0o0bOoooomoooooobobooooooooooooo oo mooooaa
Ooobooooboboooooooooooooooobboboobdoo

Oe00b000OobobOObOOObOOOOOOOO

e JO000O0DOOOOOODOODOOO
0s 0O0o0b000000b00o0o000
oooooooo

e 00000000000O0DOO0OO
0oO0o0oo0o00o0oooo0ooo
Oomoooooooooooooo
oooomm

¢ ¢ 00000000000 O000000

oooooooo gposOOOoOoOOoOOOmBbonon

0O System calldd oooooom noooooooo
ooooooo o
R ¢ 000DMO0000000000
" i oooo

|
4-----’

mooooo

e
4 00o0o000ooooooooo000o
0000000 ooooooooo
DDDSS%DDDDDDD oooooooooooooooood
oooooa

Cisco Systems, Inc.

000000 AtoZ

DDD oy 0ooooooo0boo0o00o00000o00D

32010000000

RegisEryEI
osOO0d0doO0ooobo0odoooooooO
goooooooooooooooooo
0o0ooooooom oooooooo
O0o00ooo0oooOoO00oo0oOoooo
00000000000 o00moooo
jooomoooooooooooooo
00000 000000000000 ooo
0000000000 0000000mO
000000o00o0ooo0ooomooo
oooooooooooooood

0

321000000000

System CallO

oSO mod0oo00oO0ooooooa
000000000 mOOo0oooooo
0o00o0ooooooooooooooo
0Oo000moomooooooooo
000000 mMo0oo0oooooom
0000000000000 0oOooog
0oooo0o0moooooooooooo
OJooso0ooooooooooooo
OOOO0OUNIXOLinux0OO OO Mmoo
gooooooooooomoooooo
oooooooooooOoooooooo
oooood

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 20 of 39



ooo o400

0oo0oooooooooooo

[564E]] ERRY T — ERRALEH

oooooboooooooog

oooooo o

O
ooooboooooomooboobooooboooboooboooonolnooooooooo
coobooooooobooboooobboboooobodon
ooboooobooboobbb moomooocobobooooooooOobooon
gooboooooooooobooobobomoobobooooomoooobod
oomooooooooooooooboo@mooomoooooooooooom
cooboooooboomoooooooooooob@moooobobooooomo
Oooboooooooooooobbdmomooobomoooooooomaon
ooboooboboboooobobommoooomooooooooooobooom b
oooooooooooooboooooobomooooooooooboooboogog
odobmoooooooboobooobobboboooo 0o

0000 M AuthenticationMO MMOO0O000MO0O0000O0C0O0O00M OO0
ooobooobobobobobooooomooIibbbooopoobgooobbomoooon
cooboooobooboooa

010000000000

e 000000000000 ¢ ACLODOOOOO
0IDMO0O00 000 00000000oD
0o ooo0oooo oooibo ooooo
000mMOo0oDo0oo uoboooood

ooo AJ00

T S

0oooooooo
0O00IDMmo0o omoooo
ooooo

ADOO0O0O0O00o00
ooooooooooo
oomooooooo
ooooo

X NG

oooooomao
OpPOmoooa
0ooooooomo
oooomoooa

oooooo
OoO000detce.

0000000000 & ACcLOOOm OO
0 ACLLAccess Control List[1J googoooo

gooooo

Cisco Systems, Inc.

000000 AtoZ

4-11 000 I1DOO

User IdentificationO
gooooooooooooboooo
jooooooooooooooo ™
Oooo0oooDOOooo0000oooooo
oooooooiiboooooooooo
goooo

0

4-21 00000 00

PasswordO
00ooooooooooIiboooooo
Ooo0o0o0OooooOooooooOm o
j0mooomoooooomooo
goo0oooooooooooooooo
0000 OoOOO0OoooOooooooo
0o0ooooooooooooooom oo
oo0oooooooooooooooo
oooo

0

4-31 UNIXO

Jooooooooo AT&TOOOOOO
goolee 00 ooooooooooo
gooooooooooosomoOooo
goooooooopcoboboooooQ
Ooooooooooo

O

4-40 Linuxd

00000 moddmooooooooooo
UNIXOOOOODOOOoooooooosd
00MOooO0o0o0o0o00oodOeinus
B.TorvaldsOOOOOOOO OGPL
0 General Public License[1O0O OO0
OOLinuxO M oooostoooooog
000000 Mmod@inuxdO0O0ooog
00o0mooooooooooooooo
00000000000 D0OO0000000ad
0oooooooooooooo oM ooo
0J0oooooooooooooooooa

0

4-51 Windows Server[d
goooooooooooooooooog
0 0O0SOWindows NT3.10Windows
NT4.00/indows 2000 Server(Windows
Server 20030 0 0 0 OODOOOOOOO
oo00oooooooooooooom
gob0oooOooooosoooooon
WindowsXPO MO OO OoOSOOOOO
gostinooooo

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 21 of 39



oooooooo o

a
ddMoooobodooooboobboooooobobbOboobdbODD oo oo oo aa
O0ooodMmoooodmobobbodod@m oo b M booooobooooog
goooodoooboddooooi bbb oo ooooorreco o oo o
0000ooooodbDodbdMobdb oo mooob oo o O
JoooooobobObOo0 00000000 oob oo bO0m@oooooDoo
0 oooaad

00000000000 0000010 User IdentificationO?+100 0000
O Password7420 0000000 MO0O0O0O0O0O0O0O0 O0OO0O OJNIXP430
Linux” #*0OWindows Server"+*000000000SO0000IOOOOOOOO
O000S$ Multi-User Multi-Task OSCP40 0000 MO0000O0O0OOOMMOOO
OiDbdoodoooooooooobo oo Iibdoodnoomooooosuoood
googoommsd@odbodbddd00 @ oooooobooooboboboOon
0Moooooooooonooooomboooobo 0 oboooooooo ad

a

oooooo d

a
Jo00odoboobmoboooobodooob o000 MmobOOooooooooo
000000 oo oo Mmbooom oo
oo oomuboooooobboooooooboboboododoa a
oo ooodbo0moooooonooooooooaa
Jooooooooodobodgb oo mobooobob o b ooboooooooad
0000000000 00000000 0 DatabaseP 4000000000000
000d0Mbooooooooobddo 0o o000 o omaooa
o000 ooobododdb oo M o0ooOooooo
o0ooa

oo oooodoo0 @ odooobooooo o000 oo oooo ma
000000000 0000 00 Access Control (400 MOOO0O0O0000OOOO
00000 oooOoooooboooboodbooo0 0 o0ooooo @M ooooo
gosoOboomooooooobomobooboooboboooboboooboooo
00000000 mMO0mMOO0O0O0DO00d0onD 0OOoom ACL:Access Control List[d
O0000MO00000@o0oo0mOob00000O0o0o0oonoooooon
000 Mo0mbobooododdoobob o oboooboooooobo oo o o
0Moooboo0ododogooovVLANDO D O OMooooooooobooooo
oooooooda

0 00 Authentication 1] 00000 O3 Access Control[1]

0MO00000Mmoo0000000 00 000sO 00000000000 00000000000030
000000oodoobooooooo@oompon |(D0booomMofdooo0oomoooooooo
ooboo000000@mOo000000000000 |00000000000000

Cisco Systems, Inc.

000000 AtoZ

DDD L1y 0oo0oooooooooooo

46 0000000D000O00sSOO
Multi-DUser Multi-TaskOSO
opoosJimuoooOooooooom
goooooOOo0OoOoOOoOooooooOd
0O000O0o0OooOooOoOoDooomo
ooooooooooooooo@m oo
0oooooooooooooooooo
oMmooooooooooosamo
0000o0oooooooooooooong
O

4-n1O00000000

Databasell
goooooOooooomooooog
Jooo0oo0oooooomomoo
Oo0O0oooooooOmoooooooo
poooomoooooooooooo
00000 ooooooooooooon
00 DBMS.DataBase Management
SystemI O 0O 00

0

48100000000

Access ControlO
Joooooooooooooooooo
0000000000 OUNIXO UNIXO
oS0 00O0 D 0oooomooooo
goooooooooooooooooo
Joooooomom oooomoooo
000000ooooooooooooooa
00000000 O00OO0OOoOOOoOoOoooa
ood

O

4-91 00000000000

ACLAccess Control Listd
jooooooooooomooooo
Joooomooooooooooodd
0Moooomooooooooooooo
0moooooooooomooood
000oooooomooooooooo
goooOO0oooooOmOoOoboooooag
poboooooooooomoooooo
00ooooooooood

0

O

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 22 of 39



oooobobooobooboooooboooooo oo

Jdodoooobooooooo g

a
JooobooboobOooooboobboo oo 0o o ooooo mMboooboo o o
Odoooooooooboooogoo o bbb Mmoo moboooo Mmoo
d20000000000000000obObObooooDOobOooOooOOa
0000000000000 ClientO Server System[D 0O MDOO0O00OODODOOO2
gooodoodoooo oo Mooooooodooob oo obooobooogooo
o0oooooo oo

OO0 ServerO M ODO0DO0OODOOOODOOOOO0MODOOOOOOOOOOOO
000000 ClientO M OOO0O0OCO0D0O0OO0O0OD0O0MOOOODOOOOOOOOOO
000 Mmooooooooobo o oo b bobob0mbooooooooooad
0o0od0dooooooooooooooodooobDo0odD oo Mmoo oboo
Moo moooobooobo oo oo oooaono
Jdoddbooboibo Mo Mooobo 0 M ooodoooboo 0 ™@oo o
0o oo m oo oboooooooo oooo
0000 ooodmodooo 000000000 Moooogob b o Mmooooo
0000 0o0odboooooobooobOb0 oo boooooboooooooooa
goooooood

a

gooooooo o

a

00 MO0 oooooooooboboobooobbbobooooooooomoboaa
00ooo00odooim oo oo Mo moobDo1i0oooo
gooooooooboo@obd@ oo oo oL o0o0Oooooo a4
g0 ooboodd0 M ooooodooobooboo@m o oooo
oddbmooboooooooooobodbobooobobod Mmmooooo o
O0MmoooooooobbooooooooooomooobooobooIibdoognaod
0oooboomooobooboobooooobobooooboob Mo M o ooo
O Electronic Commerce[P4°0 00 M 000000000000 0OOOOOIOOO
oo oboodobooodoob oo oo b booDooooooa
0000 mMIOooboddbobo M 0d@obdooo b boooomooboo o
ddodooooooobooooobooob oo
00@DO000@MO00000000000000000000 B to BY41[B to CP*
Rt cl4 00 M Oo0000000000oooooo0moo0mooooon
0o0doooooooodobdo@m ooooooodooddoooogooooon
000 MoooooooO Mmoo o000 MmOoboooo o O
oo oooooooooooooboboooobobobobooooog
0M0@DOoO0oooooooobom@mooooooobooonooooooboooooa
gooooobooooooooooboo o

Cisco Systems, Inc.

000000 AtoZ

DDD ooy 0oo0oooooooooooo

4100000000

EIectrDonic Commercel
EDO0D0O0000000MmMOObooog
0000000000 0mooooo
O00000MmOoo0o00oooooooo
gooooooooomooooog
goooooooomooooooog
O0Mmomoooooooooooa
joooomooooooooooog
0moooomoodo7mooomg
00000000o0oooa

0

4-111 B to BLO

Business to Business
OoO00000OOoOoOOoOO0OO00OODom a
oooooooooooooooooom
giPOMooooooomoooooon
OO000000000000O0O000O0Ooa
EDIOWeb-EDIOOOB to BOO O OO
goooooooooon

0

4-12]1 B to CO

Business to ConsumerQ
gooOOConsumerd0 M O0O0O00O0OO
OOoOO0MmoOoooOoOoooooaooo
0o00Moooomoo oooooooog
gooooooooooooo

0

4-131 C to CO

Consumer to ConsumerQ
joo0oooUoooooooooooo
0000000000000 mOooooa
0oooooooomoomooooo
goooooooooomoooooo
0MO000Moooooooooooo
0Mooo0oogooooc to cooO
ooooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 23 of 39



ooo o400

0oo0oooooooooooo

Jz200000000000000000000O00000

0moooooood
ooooooooooooon

oooa ooo
ooooooom oooo
omoooo =
oooooo >
ooooooooooo ooooooooooo
oooooooo
oooooooo oooooo oooooooo

goooooooboooooogg o

g

000000 oM 0odbdddoggggbobob obooboo o
oo bbb oo booob bbb Wobo o o
gooooooooooomobooooooomoobooooooboobooooo
oomoboobooogooooboooboboob ™
000000000000 DWebO O Od Web Server”4“0webO OO 00 Web
Browser[(P4500000OHTTRI HyperText Transfer Protocol (F 410 00000
oo™ oo oo oo ooooobogo o
HTTPO OO OSSIO Secure Socket Layer (P40 00000000000O0O0O00O
HTTPS] Hypertext Transfer Protocol Security[ 4000000000000 O3
00000000000000000000 0 D Plain Text(P 40000000000
bbb o0 boobogo b boboooobobooooo
HTTPOOOOOOO MO MmMOoSSLO 00000000 mooooooooon
oooboomooooobobbdoobo oo b boooobh oo o
0 [ Digital Certificate[P*“200 [ 0 0000000000000000O0O000OO
O0MO000000000000 I CA:Certificate Authority [P +2i0000 0O O
goobdoboOboboobbhobo b b0 oDobobmboo o
oo oo ooboobooboboodb o000 0opoo mo
gbooobboooobobbbomoobooboboooobobboo oo wWo
Ogoooooboooooooooooooooboomobooobooooooooooa
0ooooobobobooooboooboobbooobooobooo o

0300000000000000000 0ooo
ooo DDDDDDDDDDDB
[0 CAlCertificate Authority >
ooooooo 3
>
oooo o
ssLOOoo ooooooo |«
00000000 nooooo 000MmO000
ooooooooon
0oooooo <
ooooo

oooooooo
OwebO OO

oooooo
oooooooo

gooooboooo
0o00o0o000ooooooooonono
0000000000 000o0000o00

Cisco Systems, Inc.

000000 AtoZ

4-140 WebO O 0O OO

Web %erverl:l
000000OWebOOOOOOOOOOO
0 00URLOWebO OOOOOOOO
jo0oOoooopoooboooooomo
00DWebOOOOOOOO URLOOODO
OIPO00O00OWebOOOOOOOOOO
gooooboomoboOoOoooooog
OMo0oO0O0o0owebOOOOO00O OO
0

4-151 WebO OO O OO

Web BrowserQ
WebOOO OO WebO O OODOOOODO
000000000000000OWebOOO
00000 Onternet Explorerd Operall
Netscape Navigator[MozillaOO O 0O O
0000 mM0O0000OMosaicViewd
SlipKnot[Lynx[Emacs-W3[NetShark
EasyView[MacWebO O MO OO0 00O
0000000WebOOOO OO OOOOO
0

4-16] HTTPLO

Hyper Text Transfer ProtocolO
WebO OO O WebOOOOOOOOOOO
000000000000 0Oood Oweb
oooooOoooooooooooon
HTMLOOOOODOODWVebOOOOO
DooooooooomowebOoOooO
gomooooooooooooooo
0000 MOo0o0000webOOOOODO
000000 mOoOoooooooooo
HTTPOOOOOODOOOOOOOOO

0

4-171 SSLOO

Secure Socket Layer(

WebO O 0OOWebOOOO O OOOOOO
000000000 o0Do000o0O00mo
000000 o0oo0oOopooooo
0000000o0ooossLo Mmoo
0000000000000 00000oa
O000O00O0O00O0O0OO0ONetscape
NavigatorO0 0 00000000 MmMOO
O Internet Explorerd 0 0000000
WebOOOODOOOOOOOOOO

O

4-181 HTTPSOO

HyperText Transfer Protocol Securityl
HTTPOOOOOOOOO mMOOOOO0OO
gooOoOoDOOOoOoDODoDOoOomoooDoo
HTTPOOOOOOOOOO0OO OO MMM
0ooo0oO0oOooooooOooomo
000oo0oooO0ooooooooooo
goooooHTTPODOODODODODO
0000000000 moobooooooo
00000000000000000000
gooomoodHTTPSOOOOO

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 24 of 39



oooboobooooooboooooo

oooooooooo o

O
chObOobOooooooboooboOoobobobooo@ooooooomoooooan
gooomoooboobboboooo@ooooooobooobooo b Mmoo
dobooobomobboooob oo moooobobobooooobooboooboooo
coobobocoboboomooobOOoooboooobomOoocbooooooOma
oobooboooooooobo@booooomoooooooboobooom
oooboobooboboboooboomooIibbooobobomooboooooooooa
gooobmooooobooooboooooooooobooooobooo moma
UNIXOLinuxOOOOOMOoOoOooooooooooooomooooooooo
goooboooobbboooooooobbooomooboooooomooo
ooboobobooooobomooooobooooboooboooboboboooooooooo
doobobcoomooOooOoooboOoOobooooobobobobobooooOa
goobomoooooooooooobmoooobobooooooooggooon
oooooooobob@mooooooboOooOobooOboOomobooooboooooon
ooobobooooboobobooooooobobooooobboboo o4

O

00000000o0o0o0o00o00ooon o

O
coboobOoOooobmooiibooobooooobobooogoboooomoooon
oboooooooobooomaboooooooboogbiot Mmoo modgooao
O000O0O0O000000000000M One Time PassworddOOOOO0O0O0O0O000
oo ooooooobobo M ool gooooooooobooooooooo m
coooboboboomoboboboob@moooobooboooooooooom o
cobooobobobooomoombobooooo@m@moboboooobboooooooo
O0oooboooooboboooobobobobomoboooobobooooboooo o m
omoobooooobOoboboom@mooboboobooocooooooom oboobao
umoooooooooooood
Oomobooobob sl moooooboooooboooooooooooon
tomobooobooobooboooooooobobbtoooooboooobogoooo
uoomoooooobobbdboooooooobooooob 0d

oo oooboboooboooboooooooobcoboboOooooooomo
0MoO00oo0 000000000 0000000 Biometricl OO OO OO0
OMoOmooobooobooooooo@moboooooboooomooooooaoo
obdbomooomboooboooooooooooboooooooooooon
oobboboooooboomobboobbooocoooomooooooonoooooon
gobooodotooboobooobooooobooboboobo@mooooooooooon
oobobbomoobooooooboooboocmooooomobooooooon
ooboooocoooooo

Cisco Systems, Inc.

000000 AtoZ

DDD ooy 0oo0oooooooooooo

4191 00 0

PIainDTextIII
00000000000000000000
000000 oooooooooooo
oooooo

0

420000000000

Digital Certificate[
oo0oooOoOoOoooooOoooooo
OooooooTwWoOOoOOO0OO0O0Om
1988000 0000000000000
OoO0oO0ooooxseoooooooooo
0Ooo0o@moooooooomooon
0000o0ooooomoooom
goooooooooooooooom
0Moo0o00oO0ooOoooooooa
OCAMOOODOODODmMOOooooa
000000000000 mmooooo
00o0ooooooooOoooOooooa
0000000000000 000000
00000 mOooOooooooooo
ooomooooooooooooo
00000000 000000000m
Ooooo0oOoOoDooOoOoooomooo
0Jo0ooooooooooOooooooooa
0

420000000

CAI Certificate Authority[]
Jo0o0ooOooooOoooooooo
0000000 ooo0oooooooo
ooooooood

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 25 of 39



000000 AtoZ

DDD ooy 0oo0oooooooooooo

o0oooooooooooooooo o

O
coooboooobboobooboboomoboooooooobooooboooooooo
obOodoobomoboobooooobbbgoooiogooob mooomoooaoo
ooobooooobobooobooooooobooobooa
cobooboobobooooooooobobOOoboboo@mOogoooombgoooogo
gooboboboobbmobmoooomuooooobboboooobo b 0 moboom
oo booomoboooooooooboooob o 000000 0aoa
OMmbooboooobooooboooboobooom ooobobomoooobooDboo
chooobooooooboooomobooooboooooooooomuoobao o
00000oooooooooobdoooooobooomooboboboooonoooon
ooooooobooboobbooooboooooobbbb oo mbombboooooooo
tobbomoooobooooooboooomoboooboooomoomooon
oooboobbboombooboooobobobooooboooooooooooooon
cooooobobobOoboomboooooOoooooOomooooooooboomoann
ooooooooooboooooodogooooobo o0oom 0 oo000gogaon
omooooboooooooooobobobmooocooooboboboobooooooo
gooooooo

04000000000000000000

|_-> ooooo0oo0bOoboooooa

e JO00O00O0O0OO0OOOODO

e OO0000O0OOCOOOOO

¢ JO000O0000O00O000OO0

¢ JO000OO0O0DOOOMOLOOOOmObOooOoO
0 0oooomoooooooo

ooomooooo

("______________—-—

ooooooooooo \POMOOO00O0O
ooooooooooooo oooooomo
oooooooo

oooooooooao

oooo
XNG ooooooooooo

ooDO00Oooooooa

oooo oooooooooo
Oo0oooooooomm
ooooooo

—’

0ooobooooooo
oooooooon

Cisco Systems, Inc.
All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
page 26 of 39



ooo os00

000000 AtoZ

o00o0booo0ooo0oo0o

oooooooooooobooboobon

goooooooo g

a
0oddooboobooobobdbidmmoboooogogoboogb oo
gmboboooboboobooobb oo mmooboogoobbo oo o
000D boboboobooooobooPcoOn
bbb oo ogbobboobooboo o
Jodoo0oodoodM@iOb0@oooooobooobOo0o@moooboooooooo
oot oo obb o oooog
gobobbbommboobbooob bbb ooooooobboboo o
goooooooobbooboooobbb od
doombbobogooboobobobobob oo bbb oo ooboboo
O0o0Moooooobobodbo b M ooMmoboooobobboooboboobog
bbb boboDbobDo o o
00000000000000000MO0000000 0000003 Encryption5!
00 @MDOO0D0O000000D0000 I Plaintext/Cleartext MOO000O0000OO
00000 M 000000000000 MM000 0 Cryptograph O 0 00000
ool Mob Mmoo oooooooooboooobm oo o o
goboooboboooooboooomoooooobbooob oo oo o o
00000000000 00000 Decryption/Decipherment(P 500000 O
gooodobbomoooooboooocbboboobooooobooo o ™
oo mooooboooboooooooooooooonoo
doooooooooboboooonod

0100000000
qnoooooao

ooo oooo EII]DI:II:ID oooo ooo
in Text oooooo in Text

0 ar TextED] U Cryptograph(] 0 cryptography [ ar Text

e ox -

x o[

Ox o

| oooo I
(] Encryption]

omoooo

Cisco Systems, Inc.

[€5E] ¥V T 1 ICFRIRGESLREN

5000000

EncryptionOd
D000mOoo0ooOoooooooo
000000000 DOOoOOoOoOomOon
goo0OoOoOobooooocooooboooo
DO0o00@ooomoooooooo
000D00D0C0DO0oDOoOomoOooooo
joooo0ooooooomoooooon
DOo0o0o0DmOobo0oooOoooooon
ooood

0

57100000
Decryption/Deciphermentd
000000DOOoOOoODooOomoa
gooooDOoOOoOooOooOooboOmoo
Do0o0ooOo@moOooOooooOooOOn
0Mo0o0MoOooooooooooo
cPuOOOODODOOOOOOODODOOOO
0000000 0O0O0ooooomod
0000000 oOoooooooooooo
0000 oOobDO0DOOooOOoOoOoooo
jcpUO 0 000O0OCOODOOOO

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 27 of 39



00000000 Common Key Encryptosystem[ [J

O

0000000000000 0000 KeyP* 000000000000 M@mO
000000000 D0O00000BOD0 1280000 MOoDoMmooooob oog
000000000 oooooocoooooooooobom oooooooooomo
Jo0O00@o0oO0oDOoo0obOo0oboooooooOa
O0MO0DO0OLANODOOO0ODOODO00O00ODOOMOOOLANOOODOOOO
000000 oooobooooDDOD00@o 00000000 moooDooo
0000000000000 oooooooooooooooo0moooooon
J00ooo0Dmoooo0D@ooodoodooooo0ooooooobooo ma
0000000000000 DODOODO00DO0O00OC0 000D OOoobOoooo
00D0MmoO000D000o0ooooooooooooooooooooD moogod
O000O0DOO000DOO0OD0ODO0O0OD0O00ODO0000DOO000D0D Common Key
Encryptosystem (P> 0000000 0000000MO2000000000010
0000000 Ssymmetric Key CryptosystemM O 000 MO0 M O0O0OO0O0OO
00000000 DOOD0OD O Secret Key CryptosystemI O 0 00000000
0 oo

00000000 Mmo0DO0o00o00@b0o@obmooooooooogoo
00000doooiMooooo0moodoooooooooooomooogn
000000000oomooogo 0a

O

00000000 Public Key Cryptosystem[ [

ad

00000000 Moooooobooooo0ooooooDooooooooog
O0000O0O00DO0O00O000000000000ODO0D00 M oo00bOob OO
00000oooooooodoooood0 modbo0oooooooooo od
0000000 Public Key Cryptosystem[P>00 M 000000000000
O0000000ooooooDoD@Mooo0Do00oD00oDoooooooon
0000000000000 mobododboo0oooooDooomooooo
g0000000@oobOO0oDooooOb0b O 0oOoOomo0oboobobomoooo
0000 Moo0Oooooooooooo0mooooooooooooooog
0Moo0o00ooO0obO0o0bO0oDmo0od0o00oooo0oobOoOmoobooooon
000oooooooooD 00000000 ooDoDomogooogooo
000000000000 moo00@ooo0bO0ooOooo0obonoooooom
gooooooooOooboomobooooboobOobDoobooooboboboo e
0000000000000 0M 000000 Od Asymmetric Key Cryptosystem
ooooooooood
00MmOoo0o000O00mooodoooooo0dd@obomWoooooooo
00000000000 oO000ooDo000oooDo0oooooooDboooon
000000 0000000000000 00ooooooooooooono
000000000 0OO000boo0m0D0obDoO00bOO0o0ooobogooooo
0@o00O0o0DO0O0OooOb0obOoOoo0 Db ooooooobooooooooo
Jo0ooooooDoDo0@oobooooogoooooooo 0o

Cisco Systems, Inc.

000000 AtoZ

DDD Leal o00o0boooo0ooo0oo0o

5-81 000

KeyDD
00000000000000000mO
go00oooooooooboooboooa
j00odoomoooooooboogd
0Moo0ooooO0ooooooooom
0Oo0o00oo0ooooomoooo
gooOMOooOOo0oooOoooDooooog
00oooo0m@mooooooomoa
0000000 0o000oooomono
gooooooooDomoooooog
oooooooocpUOOOOOOOO
OooooooOooooooog

0

54000000003

Common Key EncryptosystemO
00000000 mMO0ooooooo
g00MooocoOooooooooo
0oo00omoooOooooom oo
00000o000o0ooooooooo
Do00o@moomoOoooooooo
po00Mmoo0oOoooooooDboboo
ooooomoooo0oooooomo
OMO00D0O0O00oO0oooooooo
0MooCcOoOoDbOoooooooooo
000

0

58000000003

Public Key CryptosystemO
DooooO0oO0o0moooooooo
0o000MOoo00o0ooooooooo
goOoooocmoooooobomog
0o0ooo0o00ooOoOoooOoooO
O0000RSADOOOOOOOOO
O ElGamal0 0000000000000
oooooood

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 28 of 39



gz20000000000000000

gooooooo

e e« 00O0MOOOOIOOOODOODO oooo
oooo 000000000000000O0
oooooo
ooo oooo e DOOOOODOOOOO oooo ooo
o Ox e« O000000000000000000 o Ox
x o [J E x o [
Ox o ¢ 0000000000000 00M Oxo
e oooooo ¢

L

gooooooooooooboooo

omoooo

©

gooooooo

000000 0000oonooog
00O« oooog oooo

e JO0O0O0ODOOODODOOOOO

h

goooooo
oooo oooo
e (0000000 0O0OO0O0OOOOO
o [Ox o [Ox
x o[ eEDDDEDDDEIDDEIDDDDEIDEID x ol

Oxo oooooo Uxo
A
: 4

Oo0DoO0000ooooooooo

omoooo

ooooooboooooog

gooobooooboboo g

O
cobooomobooboooomoooobooooobobobooooobo@mooooon
obooboobooooooooooooboboboooooooooboboobmooono
ooooobdoo
Oo0bD0mobooooooooboobo@mbooboooooooooooobo Mmoo
ooooomooooooobomooooboooooooocobooooz200000
000000000000000000000 00 0 Substitution>0 M O00000
ooboomoooooooomooboobooOoooooooo o O
O Permutation>'0 I 000000000000 ODO00OOOOOOOOOOO
oobooobobhobooooomooooooooooooooooomooon
oooooooooooooood
oooobobomooooooboooboboooooooooboobcobboo0 M
000000000000 000000000 00 Hash Function[*0 0000 O
cooboooomodoboboooboooonoobomoboooooooooooan

Cisco Systems, Inc.

000000 AtoZ

DDD g=ay o00o0boooo0ooo0oo0o

561 000

SubstiDtutionD
gooooomoooooomooo
Joooooooooooommoooog
10000000000000000000
ooo0oooooobooooboooooo
joo0moomoouogooooo
0oooo00moooooooooog
oooooooo

O

5710000

Permutationd
goooomuoooomoooomod
Joooooomooooooooooon
Joooooooomooooooooon
ooomoooooooooooooo
000moooooomooooooo
Joooomooooooooog

O

5-8 00000 0o

Hash Functiond
ooo0ooooooooomooooo
goooooooooooooooooog
0o00dooooouNIXoooooood
00o0mooooooooooooooo
ooooooooboo@oooooooo
goOooooooooooooooooo
Joooomoooogooooooog
Jooooooooomooooooog
goomomooooooooooo
Jooomoooooooooooogg
00o00oooo0oooooooooog
0O 0O0ORSA Data SecurityD 0 0O O
MD5] Message Digest 5[0 000000
0OMD500 M 0 1280010 160 (1 [T
0ooooooooooooooo

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 29 of 39



000000000 One-Way Function> 00000000 00000000OOO
ooooobooboooobobmooooooobooooooooooboooooob oo
Ooooboooobbooooooooobb o oboooooooooboooocaan
cobomoboboooobooooobooobooooo o ooooooooaoon
gooboooooooooa

Oo300000000o000o0

oooooooooo

...... ooo I 0000000000000000000000
0 Substitution(TJ l l l l 00000000000

oooooooooo

e ooo L ___ 0000000000goooo -
! 0 Permutation1] 000000MO0ooo

l TV
' g | 1

I
I
I
I
ﬁ:
I
v
oooo
S =)
[ Encryption]
ooooooo
1000000 T
‘DDDDD 0000ooooo
gooooo ey ey —
]
oooogd

oooooooooo

¥

oooo

o [dx
x o[
Ox o

goooooo
1000000
—
DDDDD‘

nool

oooooo

goooboooooobooobonb o

O
bbb oUoopES 0@ booUooooo
000 000000000000000DES! Data Encryption Standard(F 51°0 OBMO
JodddoodoboobbooooobobooobESO eso0 ogooooooo
goooooobooonom000b0O0bO0O0O000ooD0mob0ooboboboobo
00000000 NISTONational Institute of Standards and Technology CF 511
goooooboobooboobobobboob d

DESO M O000 0000000000 000000 0000 OJ Block Cipher
MO oO0O000000000000000000000000000OO0O0O0O0On
00 M0000 000 Feisteld U580 SPNO U500 0 0000 O IDESO O Feisteld
0ol MomobobooobooobooDeESDOODO0booooooooong
00 MO0 0ODES Triple DESI3DES(P> 00000 0000000000 MIOOO
JodoobESO 00000 OoOoOoOogomdESD OO OOOOOD OO OO
O0MODO0000019990M0Db0O0O00000D0000AES] Advanced
Encryption Standard[(P>¥0 0 0000 M 000000 O Rijndael(D000 00O 0O
ODD0D0OD@DMRijndadl OO OD OO0 M O0DO0O0D0ODOODOOOOJoan Daemen
O0Vincent Rijmen0 O00O0OSPNO OO OOOOOOOOO OO OO OSPNO O SPN
O Substitution Permutation Network@MOO M OO0 00O O0O00O0O0000OOOO
OJ000O0OOAESO OOOCOOCOOOO0OOO0O0ODOOOOOOODODOODO OoOoDbog
gooooodooooooooooooooboooD a

Cisco Systems, Inc.

000000 AtoZ

DDD Leal o00o0boooo0ooo0oo0o

5100000000

One-V\D/ay FunctionO
00@MOoMo0o0ooo0ooooooo
00000y xMOO0OxOoog
gooOoBjooo0oOoooooooboo
goooo0xooooooooooooo
00000000000 oooooood
gooOoOobOooOoOooOooomooo
00000000 000000000000003
0

5-100 DES[O

Data Encryption StandardO
DESOOO0O0O0O0OOO0O00OOOODOO
00000000000 O00000mo
gooooOoCooOoODOmOooooooo
0000000 0ODESOOOOOOOOO
00oo0mOoooo0o0oomoooo
go00o0oooooooDboobooooo
oooooooomooooooooa
ooooog

0

510000000003

NISTO

O National Institute of Standards and
Technology [T

19880 M O OO O NBSI National
Bureau of Standards[J 0 0 00000
gooooooNIsTOOooooooo
goo0obOoOomOoboOooooooDod
0ooooooooooooooo

0

512100000000

Block CipherQO
0000000000000 0000000
gOoooooO0ooooooomoooo
oooomooooooooooooo
0000000000000 0O00Mm™m
0O0000000 @ 001mmmooo 1
pOOoOooOoOOoD0o0OOoOOoDOoDOoo
o000 moooooooooooo
0

5-18] Feistel (O
0o00oO0oO0ooooooooooooo
O0oO0ooooooo

0

5-141 SPNO OO
000000000000 00 CFeistelO
0000000 O0000000000000
goooooooooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 30 of 39



000000000 b0ORSAO

a

0000000000 000000D00000 RSACD 000000 ORSAI Rivest-
Shamir-Adleman Scheme[TJ [Ronald RivestO DAdi Shamir0 [L.eonard Adleman
OBO0000000000000000000000ORSAC D0 OO00DO0OmOoOn
0000000000000 MoDo0ooDooho00ooooooooomo
JoddoooooooobOddo0 o000 mobobbbooooboooOooo
OM0ooDoo00moo0oDo0 @ oD0o00gdoooooooooooomag
00000 mobodmooobodooo o ooomooooom@ooobooon
Ooo0oooooooooooooooooooooo0@mooooooomooon
0000000000000 o00D0oooonoooDoooooa
00ModoDoo0oo0@omooooooooooooooogoooooon
0 O 1 ECQElliptic Curve Cryptosystem[ID0 (19850 [TJ O OO KoblitzO O Miller
O0ooOo00oO00D0O0000O00000o0m@moobOoo0ooOonooobooooOomm
Oo0ooooooomoooooooooooooooooooDoooooooon
RSAD40 010080010 0000000RSADD 0000000 D0DOO0OOmMOO
ORSAUOODO0000O0000O00O0O0OO0O000O000000000 00

040000000000000000CO

ooooo 0o0o0oooooo ooo

DESO IBMOOOOODOOOOOOOoooooo
0 Data Encryption Standard(1] 19770 0 0000000O0ODOODOOOO0ODOO

Oooo |0o0oDESD DESO 000000000 MDESIOOOD
Oooo0 |O Triple DES / 3DESIO 000000000000000

AESO Rijndadl OO0 OO0 MOOOOOOOOOOOOOO
0 Advanced Encryption Standard(1] | DESO OO0 0000
RSAO

oooo |0 Rivest-Shamir-Adleman-schemelT] nopoooboobmoooooony

uoo000 | goooooo 0000000000000000000
0 ECQElliptic Curve CryptosystemI] RSAOOOD O OO OO0O0O0O0000000O0O

ooobooogooooooveNODODOO

vPNOOOOooooooooooo d

O
doobomoooomoiipPooobobo Mmoo oomooobooooooooon
ubhobdbooomooobOoooooobooobOmoobooboboooooomO
ooooooboboboooomomoooooooooooooooobooooo
coOmomoboooboboobooboooboobpUuOoOOOOOOO0OO0O0COM OO
oooooO0oOo0oboObobOoocoboooobooooOoooomoooomooepen
oooooobobooobooobobooooooood
cboomooooboboooooobooobooboOmWoooooOoooooooon
O000O0000000000000000000000VPNOOOVPNI Virtual
Private Network(’>00 D 0000000 M 00000000 DOO0O0OOOOO
ooboooooodooobbobomoobogbooooobomooooooooooogo
oo ooocoooooboooooooomooboo@moooooooooooo
oobobomooooobooboooooooooomoobobobobooonoooon
goooomoboobvPNOOOOOOOOmM OOOOOowANOOOOOOMoOoood
oM obooooooboboboooo oo

Cisco Systems, Inc.

000000 AtoZ

DDD Leal o00o0boooo0ooo0oo0o

5-151000 O DESO

TripIE DES] 3DES[
O0O0O0ODESOO@BOOOOOOOEEEO
J0OODOOOOCEDECDOOOOO
EEEQD 000 M O O E encryption 3
00mMmoo3a000o00oonoomon
EDEQ 0 U I decryptiont 00O OO
jo0kROOoODODOOOOOOoOoOoo
0MO0O000000000000oooo
ooa

O

5-16] AES[D

Advanced Encryption StandardO
AESOOOOOMDESOOOOOODOO
O000U0OAESO MO00O0 OO OO M280
1925601030 0000000000
00000MO0DO00O0o0O0ooooo
O0o0000oooooo

O

5-171 VPNOO

Virtual Private NetworkO
goooobooooomooooOooo
000Dooooomooooooon
OO000o00o00o0oooooooooo
gooopoosOoooponooooooo
00000000000 mOoooooog
O00000mMO0OO0O000000oooo
00od

O

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 31 of 39



000000 AtoZ

DDD g=ay o00o0boooo0ooo0oo0o

VPNOOOOOOOOOOoooo o
5181000000 00

0 Tunnelingd

VPNO M OO0MOOO000mMOO000000 000000 000Mmboo0obooooaa DDDD%ZIEIDEIEDDDEIDDEIEIEIEIDDEI

00000 o 0000MO0000mMO0000000
00MO00000000O000o0maO

O0O0OvVPNOOOOOOMOooOoOOooOobOoOoooooooomoomooooa T e [T TRLE

00000000 Mmoo o000 ooomodo0moo 0 0b0oooo o 00000000 0000000000OO0

000000000 O0b0O00Mob00oo0oo0ooooobooooomonon 0 0D 0OPvAD DIOD OPvEDDOOOO

oooo00oo00ooooooooono

gpCcO0OMOOO0OO0OOOOO0O0OOOO0OOOOOOOm@mOubOOoooOooobooOonon a

ooooobDoDoooooooooobo@moboombooboooooooooooon
cooO0ooooooooooomooooooboooocoooooooocomooon
opCcOOO0OO0O0OO0O0OO0OO0OOOODOmMODODOOODOOOOOOOOOOOO0O0
0 0o
tobmoooooboobobmbboobooo o o0mooboooooooooooo
oo obooomooboboobbooomobooDo o000 m
oooooboomooooobooomuomoobO0ooobOoooocboom oo
oobooobooooooobmooooooobmooomaooooooooo
pCO0 M OOOOOOOOO0OOO0OOO0OOOOOMOOMOOOOoOOooocoOan
cooooooooobooooboooooo
oomooveNOOOMOOMOoooooooooooooo oboooooooo
0000000000000 000M Tunneling 000000000000 OO

gsvPNOOOOOOOOOOOOOOO

PCOOODOOOVPNDOVPNOOOOOOOOPCOOOOD

0
00000mMmOooo
e 01000000000 /
e J0OOID ABC umoooooooo ABC ¢« 00000D
¥ ooooooooono 4
e 0000000 p[xo a0l ¢ 0oDomoo
ooooooo 00000000

gooooooono

000000000obooo0o0ovPNOVPNO OODODOOOOOOOOO0O0O0O00OO0O

000MO00MO000 0 000MO00MmO000 0
D 0000 D
y Loooooood 00000moon —
= & = i
| | L y L y | |
-/ || nfulauiafufa /]
_7 =7 ¢ 0D00IDOD Lo/ L/
e 0000000 oooooooo
0000000 000000000
»[xo a0l
e 0DDDMO 4 ¢ 000000000000 L 2 e DOOOmMD

I:l» goooooooooo ABC

oooooooood

0000000000000000vPNO OOOOOO0 M 000000000 pco
gooooooo0oboooooooooo

Cisco Systems, Inc.
All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
page 32 of 39



000000 AtoZ

DDD Leal o00o0boooo0ooo0oo0o

VPNOOOOOOOOoDOOooooo d

a

OOVPNOOOOOOOOOOOOOOOOoo ooooooooaaad
OOVPNOOOOOOOOODOOOODODDODOOODOmMODODOoOoOoOoOoO dpPsedlssLO
oooo oo

IPse€] Security Architecture for Internet Protocol (P >°0 0 0 MOOOOMIOO0
0000000000 0O00IETHE Internet Engineering Task Force 5200 VPN
O Virtual Private Network(D 0 0000000000 O00O0O0OO0O MOodomoad
OMomrOododoooo 0D oMo oobooboodoooooooooo oo
IPsecO0 MO O00OO0OOOOOOOOOO0OOO0O DO OPsec O 0O OO AHI
Authentication HeaderO® 52110 0 0 0O O ESPOEncapsulating Security
Payload P 5220P0O 0000 0O OO IPCom@dlIP payload compression” >230KE
O Internet Key Exchange(F>*040000000000000000 IO IPsecO [
O0O0000O0DESOAESOOOOO OO

000 CBSIO Secure Sockets Layer[(P>0VPNO O OOOOOOO 0O VPNOSSL-
VPNES200 00000 000000000000000000000000000000
HTTP Hyper Text Transfer ProtocollI 0 000000000000 ONebO O OO0
Jd00oooOD@mowebOODOODODOOOOOOODOODOMOOOOOOOOO
0MOO0obooobo0o00ooDo0b00D0D M0 O0O00 HTTPS Hypertext
Transfer Protocol SecurityDOO00O0OO00O0OO0ODODOOOO0OOODOOO OSSL-
VPNO M OOOOODOOo oo mooooodobomooboobooooo
OO0O0OVPNOOOOOOOd
Oooo0DmMibooooooogooooo o b oobo1lo bbb boomModovPNOO
00oddboodb Moobo b Mmoo o0 000D o obooo o ad
00000000000 0000DO000DWVebOOOO O WebO OOO0JavadOOMIO
do0oO0d0o00oo0oOodddddD M oOO0oOdoo0dD0 0 00ododiweb
odoodovPNOO OO M OOOoooooooobboooobooo od

OdevPNOOOOOOOOOOOOOOO
00000000

ooooooooo

IPsecO00VPNO O OO

. R OO0 DESOAESOO OO
[ Security Architecture for Internet Protocol[ L]

0o00000000VPNOOOOOOO

ooogossuooood
goboooooooooobooveNOOOOOOOOOOOOO
oooomHATTPSOOOOMO

SSLOOOVPNO O OO
0 Secure Socket Layer[T]

Cisco Systems, Inc.

IPsec00 000000000 OOOO0OIR Internet Protocol

5-19] IPsec

SecurDity Architecture for Internet
ProtocolO
ooooo0moooooooooom o
OJoooooooooooooooooarPo
O0O0000o0oo00mooooooa
O000OPsec0 MOOO0OMIOOOOO
0ooomoOooooooooooog
0o0000ooooooog

0

520 IETFO

Internet Engineering Task Forcel
00000000 o0oo0o0o0oOooOoo
oog

0

5200000000

AHO

O Authentication Header[I]
oJoodoooooooooooooooo
0oo oo

0

5271 0 00000000

ESPO

0 Encapsulating Security PayloadT
gooooooooOoooOooooooo
goopPOO0@MOOO0OOOOOOOMOO
000000000 O000oooooooo
OMmOoooooooood

0

5-281 IPO000O0O0O O 00

IPCompO

0 IP Payload Compression[T]

IPsec0 000 0000000000000
0000000000000 Oo0oooo
Oooomooooooooooooooo
ooooooooo

0

5-24] IKED

Internet Key Exchangel
00000000 ooO0oooooo
000000 O00O0oO0ooooooooO
0000oo0oooO0oOooooooooo
0ooo0oO0oo0ooooooood

0

5-26]1 SSL.O

Secure Sockets Layer(
000000000000000000000
0000000000 OWebD 000000
o000 oOoooooooomooo
O000o0O000omoo0ooooooooo
OO0 O00000000oo0oo

0

5-25] SSL-VPNIO

Internet Key ExchangeO
SSLOOO000000000VPNOO OO
OO000oooOvPNOOOOOOOOO
oooooooooooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 33 of 39



000000 AtoZ

ooo0o oednO

000oo0o0000ooooooooo

gooooooooDoobooboobDOo

gooobobooooooonobooo o

a

0oddbdAtoZDOODOOM OOobOOooobeooooo o 1oooosgoo
ol moooomuooob oo b oo oo o obbob oo
oo Mmoo ogobbooboooobooobooooo
oobooooooood
J0dd@ooobOobOooOobOd Mmoo oO0mooboooo0obDoooooooo
g0 Moo mooogbb oo boo o o
oo oboobbobobbboobbonob o o0 MO o moog
0ooomobooboboobod@mobbooooobooobdmoooooooooo
gooooooobobbob oo oo bbb obobobo
00oooboooooboooD Mo boMmoobooP0@Moooo o ooo oog
[IJ Wide Area Ethernet(F* 000000000 0000000000 OOOOO
00ooboodooboooobooooooooooooogooob Moooomo o o
o0 oobobOobooboooboboobbob b oo oo Mo
O00000000IPO 00 Internet Protocol Telephone™ 8200 00000000
O StreamingP 0 0000000000000 00 0000000000000 00OMOD
gobooooooboboboooooo

gi100000D0000D0000000DO

000000 000000000

oooooo ( POOD Ht o
S ((oomooomoooooo H|l g (o !/%
DoO0oo0o 0|5 (Io—==
0Oooooooo oooooo % S E ooood
0O0000oo ooooood 90 g
0 SOHOO O D OEJDO0O0m z E‘E -
a)=fa)afals = 578 Poowd
ol ooooo EDI U | ooooo

oooooomMoooomOooooooooooooooooa

goobbooobobooo o

O

oo mmooboooooobbd mogboobooogoooobooobnob o
ot oomobomooooooooooooboooobooooooooo
ooboooooooodoo oo

oo mobooobobooboooboomoooobooooobooesot oo mooooa
cooooooobooobbomoboooouoboboooboooooobooooooao
obomoooooboooooobmuooooooboboob 0 Mboo Mmmuooo
co0obOO0oboOoO0oObobOOobomoOooooooobooomoesh OO0 MMOooon

goooooooooobooooooooobbommooooooogooogooad

OobobOoooomoobooboooooooobbooooooo Ood
cooomooosuoouoononoooboomooooboooboooooooogn

Cisco Systems, Inc.

(6] HSBRtF21VT1ATLOBE

6-01 0 000000000

Wide Area EthernetO

00000 LANOOODOOOOOO0 MmO
OOooO0ooOoOo0oooOoooooOooo
0ooooo0o0o0oobLoOhoo o mo
0000 mMOo00oopooooooo
0000 M O000000o0ooo0ooo
joo@mOooobooooooooooo
0D oo0ooooomoooooooa
00 MO00000000000000
O00@oomoooooooooooo
gooooo0oOobDmoooooooog
oooooo

0

6-21 IPO O OO

Internet Protocol Telephonel
IPOO00O0 M IP networkM OO0 M
gobooooooooooooomwrooo
OO0OPOC0OOODOOO ORI Internet
Protocol OO0 O00O0000O0O0OOO
0000000000omoooo Mmoo
0MooooMmOomwprPooobomoooo
0000 mMooo0mmooooooooo
0000 O Internet telephone OPO
goooooOODOooooooooooa
oo0oooiPO0O00mooIPomoa
000000 moolPOOOO0OOOO0
000000 mo0oooooooo
gooooood

0

6-81 0000000 00

StreamingO

TvOOOIPO O MOOOOO0O0O00000
000o0000o0O0o0O0oooooooo
0MO00000000bo0000ooooo
poooooobooDOoooOoOoomoon
00MOO00000000o000o00oo
00000000000 000000ooag
pgoooOoDoOoOooooboOobooooOoo
oooooooooomomooooo
000000000 @M O00ooooooa
gooooocmoooooooooooo
oooooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 34 of 39



00000 Hacking 4000000 CrackingP OO0 000000000
oooooobobmoobboobooooooboooomoooooob oo m g
oobooooooooocoooooooooona
Oomoooooooboooobobbooooonoooobooooooobooodnd
gopcOObooboOoobooOoooooooocmOooooooobomobooooooere
ooboooooooooooooboboooo

O

ooooooobOoOooooooooon o

O
oobomooobooooooooboooooOobobobomooooooooooo
obomomoomooooooooooooboobooomonoboooooooaood
oooooo 0o
coobooOdLANOO O M OO0 mooooo boao
oooobooooooomooobobobooomooobooooooooooo
omoooboooboooomoooooboboob@mboooooooomooooo
oooooobooooboooooooobooobobboboooomoooooooooo
coooboboobOoooobooomooocmoooooooooc o oboooooo
coboooobooooboobbobooobobbbb@obooboodooobboooooooo
ooooooooboboooobbobobooooooooooono
dooo0oo0oOoooOoboboobo@mOooooooobooooboo0oom oomoog
oobooO0ooobOobomoooooooboobmooooooooooooooDo
ooooobDood

O02000000000000000

oooo0oooobobooooo

« DODOODO
4 000000O00000000 e
0ooo0 0000000
sufufslufalufsl

oooooo
omoooooo

DDDDDDD

0000m
ialalatale. (000000 Loy g

goooo,
DDDD

uooooooood

e« 000O0O0O0O0ODOOOODOOODO

e D0D0O0OD0O0OOOOODOOMIOOODOOOO
¢ 00000O00O0MOOO0O0O0OO0O0OOOOO
(2
©

|:| 00000000

. J00000000000000000MO00000000000000
0o00o00ooooooooo

Cisco Systems, Inc.

000000 AtoZ

DDD Jeny 000oo00ooooooooooo

6-4 00000 00

Hackiggl]
00000000ODO0mMOOoooooo
goOooooOoooooooooboooo
goooobooDOomooomooooo o
DOo000ooooooooooooooo
00000ObObOOoODOoOoooooooo
gOo0O00OOoCoOomoobbOoomo
00oo0o0O0o0oooOooooooo
0000o0obooDoooo oo

O

6-51 000000 00

CrackingO

000000000 0OOooooooom
0 Mboooooooooboboooogoo
0000000 mMOoOoooooooooao
0D00O00O0OOO0ODmOoOoOooCoooo
gooooooooao

0

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 35 of 39



000000 AtoZ

DDD Jeny 000oo00ooooooooooo

oooooopooooboooog

oooooooooooo o

O
omooboooboooboooboobboboo@mooooobobcooocoocboooooo
Oobonoooobomobooboobobodogooobobomoooobooonaood
00 Layer:0 00000000000 0000000000000 MMOIOOO0OOO
ooooooooboboooood
Ooo0oooooboobogoobmooooooooobbooooooooooooom
oooooboobooobooooooobobobobboomooooooboobobooooo .
00000 00ooooos 0000000000 000N00Mmo00noooon
ooooobobooooboomooooooboooooboboooobboooboo 0o
CoboboooooomodoooobobobboboooooobobooooomoOon
ooobobomoopCcO0bO0OOOUOmMmObOODOOOODODOOObOODbOOOO
cooooooooooooooona

g30o00oooooooooo

0o0oooooooo
0 $ISecurity Systemdd TCPOIPOOOOMMI OSIOOOO0 M

n[s[als[s[alaafs]s!
s|s ﬁDDDDDDDDDD .
o s 1[0 ooooooooo ) B il
0 o 0
0 O
0 - p sills 0oooooooo ] Og
Omooooo oo
g 2 | EEE
RN s 0ooooooo g
EEER
0ooooo > noog

500000000
DDDDDDDDDDD DD

e 00000000000 MDNOOOOOO0OO « ODMOOOOO0OCOOO0OIOO0O0OO0O

goooooooooooooobooOa gooooooooooboooboooo
0o0o0oooooooooooo oooooooooooo
oooooooooooooooooo

goopcOob0bbOODbDO O
O
ohmoobobooooooooooooooooobobbbbbo D omMmooooob oo
CmoooomooooooooboopPCcOO00OOmMOOOOOO0OOO0O0O0OO
OooooooooopCcOOb0bobboOomobpobobboooboboOogono
oood
ooopCcOOO0DOO0OOOOOOOOOOOOOOOOMOOOOO00OO00O000000
ohoooomoboom@moooooooobobobobooobooomooboooooo .
cobooooomomooobooooboooooooboooomoooooo
goooooobooooooooomboobobooocooobboooobDmoboon
omobooooooobooboooboooooooboooooooOomooboooooo
ooooooooooood oo
coboooopcOOOCODOOOmMbOOOOODOOOOOO0O0COOOOODOOOO0OO
ooooobooomobobooooooooooobooo@m3doooooooomo
dbooomboobooooooboooboooboboob@mooobooooboooboooon
oobooobooobbooooDod

Cisco Systems, Inc.

6-61 000 00

LayeEDDED

000000000000 00000Mmm
0000000000000o0oooooo
0o0Mood0 @ oo0oooooooa
0oboooooOooooooooo

0

6N 00000000000

000000 moooooooooa
0000000000 0000oosooon
000000000000000MmO0a
0000000000000 ooooooo
00000000000 mMO000 mOooo
0000000000000000000
0MmooooOooooooooooom
00000000000 000000000
0000000000000 OmOono
00o0o00000000ocOoo0oooa
000000 000000000 mOOa
0000000000000 0000O O
000000000 00000000000
oooooooobooo

0

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 36 of 39



odooooooooooooboooooo d

0
0o0ooobooo@boboooo0oodooooooooooboooo0 @ oo
doooooooooo oo Mmbod mooboboo b boooogoog
OOMoOooomo o OWANDOOOOOO M OLANOOOOODOOODDOooooo o o
0000 MO0000000000o0oooooovPNOOOOooooRsegoon
0 Router [P %M 00 Switch[P M I00 0000 O0OOOM Wireless Access
PointtF 0000000000000 MO0O0O000000000000000000
oo oo
0oddmododoooo o oo 0 mobobooooooboooooooo
00 oooooonoboo0m oo o oo bobo0ooo ad
00Mooodmoooobobodb oo oo 0mob M b ooobooooooo
00000 0ooboodbooooboobobooob Mo Mooooo oo
PCOO00O00DMOOOO0OODOOOO Policy ServerP 820000000000
000000 MO000000000000000M Vender Server[(P 100 000
d0o00moooooooPCOdOODOOOODO0O0OO0OODOMODOOmMOOOono
dddooodoodooooobOmobDoo oo ooooooobooooo
ddoooimoodooobmooooboopPCO0DD@mMOoboboOnDoOOoOoOn
Jdddoboobodomobobbo0ooooobO0omooooooobooooboarecad
0000oooomboooooood 00 oodoogooobo b0 0o oooo o
gooobooooooboobobmoooboobmoodoooooooooooan
aoood

0400000000000000000000

oooooooo

¢ e
[ ]
!/ e, —l
g o,
1 y
‘ oo
0oo0omoooodod cpr

L 7
0000000000 4]. U

>

0 000MO00OVPNOOOOO000000 oooooooo
0000MO000000000000000 0ooo
00D00000000000000000 000moooo

oooooono
goooooo
gooooopoooooooooboooooo

« DOOO0O0O0O0OOO0O0O0O0O0000000OOOOO00000000O0
jJooo0o00ooo00bO0o0o000000oomobopPCcOOODOOOO

goooooobooooooooooooooooon
oooO0oobooOooobO0oMooOoo000b000b00000000000000
0000oo0ooo00o0oooo@mooopPCcO0OdOOOOOOOOOOOO
Jobo@oo00o0bo00000000D000DOb0O00000a0

¢ 000000000O0000000O000000

T & 2 9

Cisco Systems, Inc.

000000 AtoZ

DDD Jeny 000oo00ooooooooooo

6-81 VPNOO OOOO OO oa
DDDP]DDDDDDDDDDDDDDD
gooooooooooomoooooo
000000000 mDol100000VPN
0000000 moomOooooooo
goo0o0o0oOooOoooooooom
JooooooooooUOobvPNOOO
OO00000OoOOo00oOOoOO0oOOO0mm
OO0VPNOOOOOOOOOOVPNOOOO
poooo@oon 1000000000 OO
O00VPNOOOOOOOOOOOOOooao
ooooooO0oooomoooooooo
goooooooo

0

6- Y 0000Od

Routerd
0oooooooooooooIPOOOooon
0ModoMmoooooooooooo
Jomooooooooooooooo
JoooooooooOoobooomoooo
0ooooooooooooooooo
OO0Mooooomooooooomo
goooooooooooooooooo
jJopPOMO0OO0OOoOoooooooon
ooooooooooo

0

6-100 OOO0 OO

Switch

000000 ANOOOOOOOOOOOO0O
Joooooooomoooowromoo
D oooooomoogiiPoooooo
0000000 mMOOoooOoooooa
0000000 ooooooomooo
goo0oUoiooboboooooog
00000000000 100BASE-TX
O0mMmOoOOoOOLANDOOODOOOO
grPCObObOooooooooooooo
oooog

0

6-10000000000000000
Wireless Access PointOd
O0LANOOOODDOOOOOOODO
ooomoooooooooooooooo
0ooooomoooooooooooo
0o0ooo0oomomooooooodg
O0O0000ooOo0ooOooooOOooooo
pooooooooo

O

6-1Z 000000000

Policy ServerQd
oooooopooooooomooog
00 oooooooooooooooon
0000000000000 omaag
ORADIUSIOOOODO:Remote
Authentication Dial-In User Servicel
goMmOooOOooooooooooon
ooo

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 37 of 39



ooooboooooooooobooobo Do

goooooobooobboooobooo o

g
0000o0obooooobbbooboo @b oo bbb b oogooooo
gobbomobooooobobb bbb o bbb oo o
godooooboooboooooboboooo
gooboobomobobbobobooobobbobobbombooboboo™obooo
O0o0odooooooooobdooMboobdoONKOOD O mooooooooaa
gdogobobb bbb oomboooboooobboom oo oobogo
gooooood
gooomooobob oo moboooobogoob oo b oogoo o
gobomoooobboooooboobooobboobO om0 obooob o
J000d0ooooOoDO0 M ooooooooooboooooo oo

ad

ogooDooooooooooo o

a
gooooooboob oo bobbobboboobm bomoooo Lo
0o0ooooobodo 00 Moo oooooobooboooogooo
oo oomboobgobi@ bbb bbb b obogooo
gooooooooboooboobobomobooooooooodd o b oooo
00 Self Difending Network[(P 6000 O OO
gobomooobbmoboobob oo oo bbb oo mo
gobogogoiobboooooobboooo oo boobbooooooom o
goboobodboiooomobimobobooboobboboo ooobog
doodoooomooooo@boobb Moo ooooDoboom oo
gooobooobobooodmbboobo0 0 oo 0 Mmoo
goooooooooooob bl MOooooooooooooooogo
000ommoboobooboobooogoooobo g

g

goboooooooobobooo g

g

oddooooomoooooboooooooonobooooodboooood
gb0omooogoooapsiobbobo oo oo bobobob ooo
0Mi0Mmboooooooobbddoooo o0 M 00Mmoboooooooood
oodobmooocobgooo bbb bbb obogbob b oog
gboboodoooogogobob oo oombooo@mbooboobo
OOLANOOOOOOOOOO0OO000OOPsecVPNYSSO0000 MM 00000000
0ooooboobooooomoboobosoooogn od

0000000000 Mmo0o0oooOo0obL M obo0boooooooooooaao
dboobobobhmoboobbobooobbooobobobobbbobbbooo
bbb b oo b boooop@m obboo o
oomboooboooboooboobdboom@o b ooomooogg oo og
0mmoooobobooobooooboboobbbbobooooboobooogb o
oooooogooo

Cisco Systems, Inc.

000000 AtoZ

DDD Jeny 000oo00ooooooooooo

6-131 00000000

Vend%r ServerQd
gooooCmOoO0oooOooooooo
j0Mmoooooooooomooog
OOOo00D0DOD0mMmOoCcODOooDOoooo
Oo0o0000ooo0ooooomoon
00000o0o00o0omooooooo
gooooooobDoobooboooo
ooooooomooooooooooo
0oo0o0oo00oo0oOooooOoo

O

6-14 0000000000000

Self Difending NetworkO
000Doooooo0oooooooo
oo obobOooOoOoooooooo
00000 0oo0omooooooooo
0000MOoOo00oooooooooao
00000000 mooooooooog
0000O00000ODo0mooooo
00MmoO0o0oo00oo0mooooa
0O0000oo0ooOoooooooood
O

6-15] IPsecVPNIIO

IPsec00 0000500000000
OO00O0D0OO0O0O0O0ODOOO OiPsec O
IPvAD 000000 OPVEO DO OODOO
0000000000 000@momooo
gooooooooooooooooo
IPsecVPNO MO 0000000 DOOOO
O0OOVPNOOOOOODOOOOOO

All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

page 38 of 39



000000 AtoZ

DDD Jeny 000oo00ooooooooooo

coboedO0OOOOOOOOOOOIODOOOOOOOOOOOOOOO0O000n
oobooo0omooooboboboooooooooooooooo oo oooo
tohooooboooobbmbooooomooooooooboc@moooooog
goobooooodoooooooooo@momoooobooooooooooooo
oooobooooooomooobooooobob 0d

gs00000000o00oco

gooooooooomooomooom e

IPsec VPN
goooo ==0
O A—
1 |venooooohooo
:
0, 0000
0oooomao ()
IPOOOOOD — I SEEEE LAN

goooooo
goobcoooooo

!

Vs

111 [
ooooooooao
Ooo0000ooooooooo ooooooo

Oooooombboomoooobboobooooooooooom
0000o0ooooooooooo

gooooDooO0oo@mOoDO0oe000O0OOOOOODOOOOODOODOOOMDbOOODn
Doo0O0OoOoO00o0booo@ooooooobooooooooonoooon
Oobooooo0ooo o 0ooooob0oooooo0ooooooooooooooo
0 O OCSAI Cisco Security Agentd@M 0000000000000 O0O0O0O0O0OOO
O00000000CO0O000O0O0000O0000ONACQI Cisco Network Admission
ControllMIO00O0 0000 MOOOOOOOOOOOOOOOOOOOOOODOO
oo ooCcooOoOOoOoOobOOoOoO0oOOOOoOoOoOoOooooooooOo
oooOO0oooooObOooO0oobobO@oooobo0oOooooob0oooooOooog
oobboOOooOoOooOoooooooooooooooOooooooooooOn
00000 O OSsDNI self Difending Networkl D O O 0 000000000 OOOCOO
oo ooOOoOoobOooboooooooon oo

Cisco Systems, Inc.
All contents are Copyright (c) 1992-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
page 39 of 39



	セキュリティA to Z目次
	ネットワークセキュリティの概念と脅威の種類
	脅威とその種類
	企業ネットワークの脆弱性
	ネットワークセキュリティの概念

	内外からの不正侵入メカニズムとそのソリューション
	不正侵入と攻撃のリスクとメカニズム
	ファイアウォールとDMZ
	不正侵入検知とその進化

	コンピュータウイルスの脅威とそのメカニズム
	コンピュータウイルスとその種類
	コンピュータウイルスへの対応策
	ネットワーク全体に必要なソリューションとは

	企業ネットワークと認証技術
	認証工程とアクセス制御技術
	クライアント／サーバシステムと成りすまし・否認
	認証システムの問題点とソリューション

	セキュリティに不可欠な暗号化技術
	盗聴を防止するための暗号化と復号化
	暗号化の基本的メカニズム
	暗号化とカプセリングによるVPN の実現

	統合型セキュリティシステムの概念
	ネットワーク規模のセキュリティシステム
	統合化セキュリティのメカニズム
	侵入検知から自己防衛型セキュリティへの進化


