
 

ホワイ ト  ペーパー
Lightweight Access Point Protocol （LWAPP） の概要
WLAN は、 インテ リジェンス と制御が中央集中化される傾向にあ り ます。 この新しいアーキテクチャでは、 WLAN コン ト ロー

ラ  システムを使用して、 ポ リシーの作成と実施が多数の Lightweight アクセス  ポイン トに対して行われます。 これらのデバイ

スにインテ リ ジェンスを集中させるこ とで、 WLAN 運用に必要なセキュ リ ティ、 モビ リ ティ、 Quality of Service （QoS; サービ

ス品質） などの機能を、 ワイヤレス  エンタープライズ全体で効率的に管理するこ とができます。 さ らに、 アクセス  ポイン ト と

コン ト ローラ間で機能を分割するため、 IT スタ ッフの管理作業が簡素化し、 パフォーマンスの向上、 大規模な無線ネッ ト ワー

クでのセキュ リティ強化が可能になり ます。

図 1 Lightweight WLAN システムでのインテリジェンスの集中化によるエンタープライズ規模の RF 管理とポリシー制御

階層型設計に移行するベンダーが増え、 よ り大規模なネッ ト ワークを  Lightweight アクセス  ポイン トで構築するよ うになる と、

Lightweight ア クセス  ポイ ン ト と  WLAN システムの通信方法を規定する、 標準のプロ ト コルが必要にな り ます。 Internet
Engineering Task Force （IETF; インターネッ ト技術特別調査委員会） が発表した最新の仕様草案である  Lightweight Access Point
Protocol （LWAPP） が、 この役割を果たします。 LWAPP を使用する と、 マルチベンダー製の大規模な無線ネッ ト ワークを、 豊

富な機能を使用して柔軟に展開するこ とができます。

Lightweight アクセス ポイン ト を使用する理由

従来の WLAN ソ リ ューシ ョ ンでは、 ト ラフ ィ ッ ク処理、 RF 制御、 セキュ リ ティ、 およびモビ リティ機能が、 すべてアクセス

ポイン トそのものに組み込まれていました。 このアーキテクチャでは、個々のアクセス  ポイン トでしか 802.11 ト ラフ ィ ッ クを

可視化できません。 これは次のこ とを意味します。

• 管理デバイスなしで個々のアクセス  ポイン ト を使用する場合、 個別の管理が必要になり、 必要なスタ ッフや運用コス トが

増える可能性がある。 
• ネッ ト ワークに対する攻撃や干渉を、 システム全体と して認識するこ とができない。

– セキュ リティ  ポ リシーを実施するポイン トが、 レイヤ 1、 レイヤ 2、 レイヤ 3 を通じて 1 つしかない。

– WLAN 全体で DoS 攻撃 （サービス拒絶攻撃） を検出し抑制するこ とができない。

• 全社規模でアクティビティの関連付けや予測を行う こ とができない。

– 最適化された リ アルタイムでのロード  バランシングを実行する能力が限られる。

– ク ライアン トは、 音声やビデオなどのリ アルタイム アプリ ケーシ ョ ンのサポートに必要と される高速ハンドオフを実

行できない。

• アクセス  ポイン トが乗っ取られたり脆弱化されたり した場合、 根本的なセキュ リティ  リ スク となる。
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図 2 ピアツーピア WLAN アーキテクチャによるパフォーマンス、 管理性、 およびセキュリテ ィの限界

さまざまな機器ベンダーが、 ピアツーピアの WLAN アーキテクチャによる限界 （図 2） に対処しています。 これらのベンダー

の多くは、 WLAN のインテ リ ジェンスを集中化して、 パフォーマンス と効率性を向上させる新しいアーキテクチャを発表して

います。

標準化の必要性

中央集中化された WLAN インテ リ ジェンス と と もに Lightweight アクセス  ポイン ト を使用する製品が増えるにつれ、 これらの

デバイスが相互に通信する方法を規定した業界標準が必要になり ます。この問題に取り組んでいる  IETF ワーキンググループで

標準化に向けて検討されている草案が LWAPP です。 Airespace （2005 年 3 月にシスコシステムズが買収） と  NTT DoCoMo に
よって最初に開発された LWAPP が、 アクセス  ポイン ト と  WLAN システム （コン ト ローラ、 スイ ッチ、 ルータなど） 間の通信

プロ ト コルと して標準化されました。 このイニシアチブの目的は、 IETF 仕様で次のよ うに記述されています。

• アクセス  ポイン トでの処理量を減らし、 これらのデバイスの限られたコンピューティング  リ ソースを、 フ ィルタ リ ングや

ポ リ シー実施ではなく、 無線アクセスに集中使用できるよ うにする。

• ト ラフ ィ ッ ク処理、 認証、 暗号化、 ポ リシー実施 （QoS、 セキュ リ ティなど） を  WLAN システム全体に集中化させるため

の方式を実現する。

• マルチベンダーのアクセス  ポイン ト をレイヤ 2 インフラス ト ラ クチャまたは IP ルーテッ ド  ネッ ト ワークを利用して相互運

用するために必要となる、 業界標準のカプセル化と ト ランスポート  メカニズムを提供する。

LWAPP 仕様では、 これらの問題を解決するため、 次のタイプのアクティビティを定義しています。

• アクセス  ポイン ト  デバイスの検出、 情報交換、 設定

• アクセス  ポイン トの認証およびソフ ト ウェア制御

• パケッ トのカプセル化、 フラグメンテーシ ョ ン、 フォーマッ ト

• アクセス  ポイン ト と無線システム デバイス間における通信の制御と管理

LWAPP が広く普及すれば、 企業は相互運用可能なアクセス  ポイン トや無線システム デバイスを選択する際、 デバイスの相性

ではなく、 個々のアクセス  ポイン トや無線システム デバイスの性能に基づいた決定ができるよ うになり ます。 LWAPP が業界

で受け入れられれば、 アクセス  ポイン トが最適に動作するには同じベンダー製の WLAN システム デバイスを揃えるべき、 と
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いう制約は少なくな り ます。 LWAPP は、 マルチベンダーの中央集中型 WLAN アーキテクチャにおけるセキュアなレイヤ 2/3
ネッ ト ワーキング サービスのためのオープン スタンダード  ソ リ ューシ ョ ンにもな り ます。さ らに、LWAPP を採用するこ とで、

サードパーティ  ベンダーがアプリ ケーシ ョ ン開発するための共通アーキテクチャ とな り ます。

LWAPP の導入

2002 年、WLAN 業界に LWAPP が登場する と、802.11 プロ ト コルのリ アルタイムな面と管理の面を切り離す「スプ リ ッ ト  MAC」
とい う概念によ り、 WLAN 構成の管理方式が一新されました （図 3）。 具体的には、 リ アルタイムでのフレーム交換と  MAC 管
理のためのある特定のリ アルタイム処理はアクセス  ポイン トで実行し、認証、セキュ リ ティ管理、モビ リティは WLAN コン ト

ローラで処理する という ものです。 LWAPP を使用するシスコの中央集中型 WLAN ソ リ ューシ ョ ンは、 スプリ ッ ト  MAC を応

用した最初の集中型 WLAN システムです。

図 3 Cisco 1130 AG Lightweight アクセス ポイン ト

LWAPP とシスコのインテ リジェン ト な RF 管理機能の組み合わせは、 お客様にさまざまなメ リ ッ ト を提供します。

管理性

• 動的なチャネル割り当て、伝送パワー制御、 ロード  バランシングなど、 スムーズな無線運用のための機能を豊富に持つ、シ

ステムワイ ドな動的 RF 管理

• VLAN、 セキュ リ ティ、 QoS に関する全社規模のポリシーに対応した、 単一のグラフ ィカル インターフェイス

セキュリテ ィ

• 無線レイヤから  MAC レイヤ、 さ らにはネッ ト ワーク  レイヤまで、無線ネッ ト ワークの全レイヤを対象とする全社規模のセ

キュ リ ティ  ポ リシー。 これによって、 セキュ リ ティ  ポ リシーと  QoS またはユーザ ポ リシーの均等な実施が簡単になり、 た

とえばハンドヘルド  スキャナ、 PDA、 ノート型パソコンなど、 各種デバイスの特定の機能に対応できる。

• DoS 攻撃の検出と抑制、および不正アクセス  ポイン トの検出と拒否。これらの機能は、シスコの Lightweight WLAN ソ リ ュー

シ ョ ン全体で実行される。

モビリテ ィ

• 携帯電話と同等の高速ハンドオフ

• Voice over WLAN などのリ アルタイムなモバイル アプリ ケーシ ョ ンを強力にサポート

LWAPP は、 ビジネス  ク リ ティカルな無線ネッ ト ワークに不可欠な構成要素です。 これを基盤とするこ とで、 さまざまな種類

の機器で構成される大規模な WLAN が構築できます。LWAPP は、RF インターネッ ト ワーキングのための標準化アプローチを

提供するこ とで、 企業の WLAN に対する投資を保護し、 RF 管理を簡素化し、 規模の大小を問わず、 あらゆる  WLAN 展開での

無線ネッ ト ワーキングを最適化します。
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