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はじめに

このマニュアルでは、 Cisco Unified Wireless ソ リ ューシ ョ ンのセキュ リ テ ィ機能、 およびそれ
らの機能と  Cisco Self Defending Network の統合について説明しています。 

マニュアルの構成
このマニュアルの構成は、 次のとおりです。

章 説明

第 1 章 「ソ リ ューシ ョ ンの概
要」

Cisco Secure Wireless ソ リ ューシ ョ ンの概要について説明し
ます。

第 2 章 「ソ リ ューシ ョ ンのアー
キテクチャ」

Secure Wireless ソ リ ューシ ョ ン  アーキテクチャの概要を説
明します。

第 3 章 「802.11 セキュ リ テ ィの
概要」

802.11 規格のセキュ リ テ ィ機能について説明します。 

第 4 章 「Cisco Unified Wireless 
Network アーキテクチャ ： 基本
的なセキュ リ テ ィ機能」

Cisco Unified Wireless ソ リ ューシ ョ ンのセキュ リ テ ィ機能に
ついて説明します。 

第 5 章 「無線 NAC アプラ イア
ンスの統合」

Cisco NAC アプラ イアンスについて説明します。 また、
Cisco Unified Wireless ソ リ ューシ ョ ンでの Cisco NAC アプラ
イアンスの展開についても説明します。 

第 6 章 「Secure Wireless ファ イ
アウォールの統合」

Cisco Unified Wireless ソ リ ューシ ョ ン とシスコ  ファ イア
ウォール ソ リ ューシ ョ ンの統合について説明します。

第 7 章 「モバイル ク ラ イアン ト  
セキュ リ テ ィのための CSA」

CSA v5.2 WLAN のセキュ リ テ ィ機能について説明します。 

第 8 章 「シスコの無線 IDS/IPS 
とネッ ト ワーク  IDS/IPS の統合」

Cisco Unified Wireless ソ リ ューシ ョ ン と  Cisco IPS ソ リ ュー
シ ョ ンの統合について説明します。 

第 9 章 「Cisco Unified Wireless 
用の CS-MARS 統合」

CS-MARS と  Cisco Unified Wireless Network を統合して、
ネッ ト ワークをまたがる異常検出と関連性の特定を  WLAN 
にまで拡張する方法について説明します。

用語集 このマニュアルで使用する主な用語を リ ス ト して定義しま
す。
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はじめに

マニュアルの入手方法、 テクニカル サポート 、 およびセキュリ ティ  ガイド ライン
マニュアルの入手方法、 テクニカル サポート、 およびセ
キュリティ  ガイドライン

マニュアルの入手方法、 Service Request ツールの使用方法、 および追加情報の収集方法につい
ては、 次の URL で、 毎月更新される 『What's New in Cisco Product Documentation』 を参照して
ください。 『What's New in Cisco Product Documentation』 には、 シスコの新規および改訂版の技
術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

Really Simple Syndication （RSS） フ ィード と して 『What's New in Cisco Product Documentation』 に登
録し、 リーダ アプ リケーシ ョ ンを使用して、 コンテンツがデスク ト ップに直接配信されるよ うに
設定します。 RSS フ ィードは無料サービスです。 シスコは現在、 RSS バージ ョ ン  2.0 をサポート
しています。

シスコのテクニカル サポート
次の URL にアクセスして、 シスコのテクニカル サポー ト を最大限に活用して ください。

http://www.cisco.com/en/US/support/index.html

以下を含むさまざまな作業にこの Web サイ ト が役立ちます。

• テクニカル サポー ト を受ける

• ソフ ト ウェアをダウンロードする

• セキュ リ テ ィの脆弱性を報告する、 またはシスコ製品のセキュ リ テ ィ問題に対する支援を
受ける

• ツールおよびリ ソースへアクセスする

– Product Alert の受信登録

– Field Notice の受信登録

– Bug Toolkit を使用した既知の問題の検索

• Networking Professionals （NetPro） コ ミ ュニテ ィで、 技術関連のディ スカッシ ョ ンに参加す
る

• ト レーニング リ ソースへアクセスする

• TAC Case Collection ツールを使用して、 ハード ウェアや設定、 パフォーマンスに関する一
般的な問題をインタ ラ クテ ィブに特定および解決する

Japan テクニカル サポー ト  Web サイ ト では、 Technical Support Web サイ ト
（http://www.cisco.com/techsupport） の、 利用頻度の高いドキュ メ ン ト を日本語で提供していま
す。 Japan テクニカル サポー ト  Web サイ ト には、 次の URL からアクセスして ください。

http://www.cisco.com/jp/go/tac

Service Request ツールの使用
Service Request ツールには、 次の URL からアクセスできます。

http://www.cisco.com/techsupport/servicerequest

日本語版の Service Request ツールは次の URL からアクセスできます。
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はじめに

その他の情報の入手方法
http://www.cisco.com/jp/go/tac/sr/

シスコの世界各国の連絡先一覧は、 次の URL で参照できます。

http://www.cisco.com/warp/public/687/Directory/DirTAC.shtml

その他の情報の入手方法
シスコの製品、 サービス、 テク ノ ロジー、 ネッ ト ワーキング ソ リ ューシ ョ ンに関する情報につ
いて、 さまざまな資料をオンラ インで入手できます。

• シスコの E メール ニュースレターなどの配信申し込みについては、 Cisco Subscription 
Center にアクセスして ください。

http://www.cisco.com/offer/subscribe

• 日本語の月刊 Email ニュースレター 「Cisco Customer Bridge」 については、 下記にアクセス
ください。

http://www.cisco.com/web/JP/news/cisco_news_letter/ccb/

• シスコ製品に関する変更やアップデー ト の情報を受信するには、 Product Alert Tool にアク
セスし、 プロファ イルを作成して情報の配信を希望する製品を選択して ください。 Product 
Alert Tool には、 次の URL からアクセスできます。

http://tools.cisco.com/Support/PAT/do/ViewMyProfiles.do?local=en

• 『Cisco Product Quick Reference Guide』 は リ フ ァレンス  ツールで、 パー トナーを通じて販売
されている多くのシスコ製品に関する製品概要、 主な機能、 製品番号、 および簡単な技術
仕様が記載されています。 『Cisco Product Quick Reference Guide』 を発注するには、 次の 
URL にアクセスして ください。

http://www.cisco.com/go/guide

• ネッ ト ワークの運用面の信頼性を向上させる こ とのできる最新の専門的サービス、 高度な
サービス、 リ モー ト  サービスに関する情報については、 Cisco Services Web サイ ト を参照し
て ください。 Cisco Services Web サイ ト には、 次の URL からアクセスできます。

http://www.cisco.com/go/services

• Cisco Marketplace では、 さまざまなシスコの書籍、 参考資料、 マニュアル、 ロゴ入り商品
を提供しています。 Cisco Marketplace には、 次の URL からアクセスできます。

http://www.cisco.com/go/marketplace/

• DVD に収録されたシスコの技術マニュアル （Cisco Product Documentation DVD） は、
Product Documentation Store で発注できます。 Product Documentation Store には、 次の URL 
からアクセスできます。

http://www.cisco.com/go/marketplace/docstore

• 日本語マニュアルの DVD は、 マニュアルセンターから発注できます。 マニュアルセンター
には下記よ り アクセス ください。

http://www.cisco.com/japanese/warp/public/3/jp/service/manual_j/manual_center/index.shtml

• Cisco Press では、 ネッ ト ワーク、 ト レーニング、 認定関連の出版物を発行しています。
Cisco Press には、 次の URL からアクセスできます。

http://www.ciscopress.com

• 日本語のシスコプレスの情報は以下にアクセス ください。

http://www.seshop.com/se/ciscopress/default.asp
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はじめに

その他の情報の入手方法
• 『Internet Protocol Journal』 は、 インターネッ トおよびイン ト ラネッ ト の設計、 開発、 運用
を担当するエンジニア向けに、 シスコが発行する季刊誌です。 『Internet Protocol Journal』
には、 次の URL からアクセスできます。

http://www.cisco.com/ipj

• 『What's New in Cisco Product Documentation』 は、 シスコ製品の最新マニュアル リ リースに
関する情報を提供するオンラ イン資料です。 毎月更新される この資料は、 製品カテゴ リ別
にま とめられているため、 目的の製品マニュアルを見つける こ とができます。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

• シスコの Web サイ ト の各国語版へは、 次の URL からアクセスして ください。

http://www.cisco.com/public/countries_languages.shtml
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C H A P T E R 1

ソリューシ ョンの概要

設計の概要
このデザイン  ガイ ドは、 ネッ ト ワーク  セキュ リ テ ィ  テク ノ ロジーと  Cisco Unified Wireless 
Network の統合およびコラボレーシ ョ ンについて説明する こ とを目的と しています。 Cisco 
Unified Wireless Network は、 包括的な無線セキュ リ テ ィ機能を特徴と しています。 ただし、 こ
のソ リ ューシ ョ ンの目的は、 有線側のネッ ト ワーク  セキュ リ テ ィが無線固有のセキュ リ テ ィ機
能をどのよ うに補完するか、 および有線側のネッ ト ワーク  セキュ リ テ ィ をネッ ト ワーク全体の
セキュ リ テ ィ計画にどのよ うに統合できるかを明らかにする こ とです。 これによ り、 企業は、
有線と無線の両方のネッ ト ワーク  アクセス方式を含む共通のネッ ト ワーク  セキュ リ テ ィ  ポ リ
シーを適用できる よ うにな り ます。

ネッ トワーク  セキュリティ

ネッ ト ワーク  セキュ リ テ ィ とは、 セキュ リ テ ィ  ポ リ シーを定義し、 予防的なセキュ リ テ ィ対
策を講じてセキュ リ テ ィ  ポ リ シーを適用し、 ネッ ト ワークを監視してアクテ ィ ビテ ィ を認識で
きる よ うにし、 異常を識別して関連性を特定し、 脅威を軽減し、 セキュ リ テ ィ  ポスチャの修正
や改善のために何が発生したかを確認する、 継続的なプロセスです。 図 1-1 を参照して くださ
い。

図 1-1 セキュリテ ィ  プロセス

Cisco Unified Wireless Network は、 セキュ リ テ ィ  ツールとセキュ リ テ ィ  テク ノ ロジーの包括的
なアーキテクチャを特徴と し、 WLAN 環境、 ク ラ イアン ト 、 およびインフラス ト ラ クチャをセ
キュ リ テ ィで保護します。 これらについては、第 4 章 「Cisco Unified Wireless Network アーキテ
クチャ ： 基本的なセキュ リ テ ィ機能」 にま とめられています。 Cisco Unified Wireless Network 
は、 包括的な階層型セキュ リ テ ィ  ソ リ ューシ ョ ンの一部と して、 無線アクセスのセキュ リ テ ィ
保護とい う重要な役割を担います。 また、 Cisco Unified Wireless Network と他のネッ ト ワーク  
インフラス ト ラ クチャを組合せて、 階層型ネッ ト ワーク  セキュ リ テ ィ を包含するケースを考え
る こ と もできます。
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Chapter 1      ソ リ ューシ ョ ンの概要

  設計の概要
無線ネッ ト ワークへの攻撃は、 数多く存在するネッ ト ワーク攻撃の 1 つの手法に過ぎません。
もちろん、 WLAN ネッ ト ワークは、 セキュ リ テ ィ保護される必要があ り ます。 しかしながら、
WLAN 関連の攻撃だけに特化したセキュ リ テ ィ  ソ リ ューシ ョ ンは、 危険でアンバランスであ
る と言えます。 モバイル ネッ ト ワーク  ク ラ イアン トは、 すべてのロケーシ ョ ンのすべてのイ
ンターフェイスで保護される必要があ り、 企業ネッ ト ワークは、 すべての境界で保護される必
要があ り ます。 また、 ネッ ト ワーク  ト ラフ ィ ッ クの発信元に関係な く、 モニタ リ ング と異常検
出が必要です。 理想と しては、 同種のインターフェイスには同じツールセッ ト を使用して、 こ
れらのベースラ イン  セキュ リ テ ィ機能を提供するこ とが望ましいです。 これによ り、 運用コス
ト が削減され、 設定ミ スの リ ス クが減り、 簡単にバイパスされてしま う よ う なアンバランスな
セキュ リ テ ィ  アーキテクチャになる こ とを回避できます。

表 1-1 に、 Cisco Unified Wireless Network セキュ リ テ ィの役割、 およびネッ ト ワーク  セキュ リ
テ ィ  アーキテクチャ内の他のコンポーネン ト の役割を示します。 Cisco Unified Wireless 
Network は、 ソ リ ューシ ョ ン、 WLAN 規格ベースの予防的なセキュ リ テ ィ と運用上のセキュ リ
テ ィ、 および Cisco Security Agent （CSA）、 Cisco Network Access Control （NAC） アプラ イアン
ス、 Cisco Intrusion Prevention System （IPS）、 Cisco Security Monitoring, Analysis and Response 
System （CS-MARS） などのコンポーネン ト を提供します。 シスコ  ファ イアウォールは、 これ
に基づいて、 全体的なネッ ト ワーク  セキュ リ テ ィ  アーキテクチャを実現します。 これによ り、
階層型セキュ リ テ ィ  システムが提供されます。 このシステムでは、 Cisco Unified Wireless 
Network が、 アクセス  レイヤ テク ノ ロジーに特有のセキュ リ テ ィ、 および全体的なネッ ト ワー
ク  セキュ リ テ ィ  システムへの統合を実現します。

表 1-1 WLAN セキュリティ要素と一般的なネッ トワーク セキュリテ ィ要素

予防的なセキュリ ティ WLAN 固有の要素
一般的なネッ ト ワーク  セキュリ
ティ 要素

ネッ ト ワーク  インフ
ラス ト ラ クチャの堅
牢化

Cisco Unified Wireless Network、
LWAPP、 管理フレーム保護、
802.1X

インフラス ト ラ クチャの堅牢化

エン ドポイン ト の保
護

Wi-Fi Protected Access/Wi-Fi 
Protected Access2

CSA および Cisco Secure Services 
Client

ポ リ シーの識別およ
びユーザに対する適
用

Wi-Fi Protected Access/Wi-Fi 
Protected Access2、 無線 LAN コン
ト ローラ上のク ラ イアン ト除外

CSA、 Cisco Secure Services Client、
NAC、 およびシスコ  ファ イア
ウォール

安全な通信 Wi-Fi Protected Access/Wi-Fi 
Protected Access2

アクセス  コン ト ロー
ル

 無線 LAN コン ト ローラ上のアク
セス  コン ト ロール リ ス ト

シスコ  ファ イアウォール

運用上のセキュリ ティ

ネッ ト ワークの監視 無線 LAN コン ト ローラ、Wireless 
Control System、 Adaptive Wireless 
IPS

AAA、 SNMP、 プラ ッ ト フォーム
管理、 および CS-MARS

異常検出と関連性の
特定、 脅威の軽減

無線 LAN コン ト ローラ、Wireless 
Control System、 Adaptive Wireless 
IPS

CS-MARS、 CSA、 および IPS
1-2
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 1      ソリ ューショ ンの概要

  ソ リ ューシ ョ ン  コンポーネン ト
ソリューション コンポーネン ト
Secure Wireless アーキテクチャは、 ブランチ ネッ ト ワーク とキャンパス  ネッ ト ワークに向けた
中核的なシスコ  アーキテクチャ上に構築されます。 Secure Wireless アーキテクチャは、 シスコ  
セキュ リ テ ィ  ソ リ ューシ ョ ン と  Cisco Unified Wireless Network の統合およびコラボレーシ ョ ン
を示し、 ク ラ イアン ト  アクセス  メ カニズムに関係な く、 ネッ ト ワークに共通のセキュ リ テ ィ  
フレームワークを提供します。 Secure Wireless アーキテクチャのコア コンポーネン ト は、 次の
とおりです。

• Cisco Unified Wireless Network

– 無線侵入防御

– 不正の検出および軽減

– アクセス  コン ト ロール

– ト ラフ ィ ッ ク暗号化

– ユーザ認証

– RF 干渉および DoS のモニタ リ ング

– 無線セキュ リ テ ィ脆弱性のモニタ リ ングおよび監査

– インフラス ト ラ クチャの堅牢化 ： MFP、 インフラス ト ラ クチャ  デバイス認証

• CSA

• Cisco NAC アプラ イアンス

• シスコ  ファ イアウォール

• Cisco IPS

• CS-MARS

Cisco Unified Wireless Network

Cisco Unified Wireless Network は、 統合された無線ネッ ト ワーク  ソ リ ューシ ョ ンであ り、 企業
が直面している無線ネッ ト ワークのセキュ リ テ ィ、 展開、 管理、 および制御の問題に、 コス ト
効率の優れた方法で対応します。 このソ リ ューシ ョ ンは、 無線ネッ ト ワークの利点を統合する
こ とによ り、 総所有コス ト を低く抑えながら、 安全で拡張性のある無線ネッ ト ワークを提供し
ます。

Cisco Unified Wireless Network は、 安全性、 拡張性、 およびコス ト効率の優れたソ リ ューシ ョ
ンの自由性と柔軟性を通じて、 競争優位性を維持するために役立ちます。 無線ネッ ト ワークに
は、 次のよ う な利点があ り ます。

• いつでも、 どこからでも情報にアクセスできるので、 社員同士、 ビジネス  パー トナー、 お
よびお客様とのコ ラボレーシ ョ ンが促進されます。

• インスタン ト  メ ッセージング、 E メール、 およびネッ ト ワーク  リ ソースへの リ アルタ イム  
アクセスによ り、 生産性が向上し、 業務上の迅速な意思決定が可能にな り ます。

• 音声、 ゲス ト  アクセス、 高度なセキュ リ テ ィ、 ロケーシ ョ ンなどのモビ リ テ ィ  サービスに
よ り、 業務に変化をもたらすこ とができます。

• 屋内および屋外ロケーシ ョ ン用の 802.11n、 802.11a/b/g、 および企業無線メ ッシュをサポー
トするモジュ ラ  アーキテクチャを提供しながら、 将来のテク ノ ロジーとサービスへの円滑
な移行パスを確保します。
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  ソリ ューショ ン  コンポーネント
Cisco Security Agent （CSA）

CSA は、 アップデー ト不要の攻撃保護機能、 データ損失防止機能、 およびシグニチャベースの
アンチウイルス機能を  1 つのエージェン ト に統合した、最初のエン ドポイン ト  セキュ リ テ ィ  ソ
リ ューシ ョ ンです。 これらの機能を独自の手法で組み合せる こ とで、 サーバやデスク ト ップを
高度な Day Zero 攻撃から保護し、 シンプルな管理インフラス ト ラ クチャの中で、 利用規定と準
拠ポ リ シーを適用します。

CSA は、 次のよ う なさまざまな利点を備えています。

• アップデー ト不要の保護機能によ り、 脆弱性が公開されるたびに急いでパッチを適用する
必要がな く なるため、 パッチに関連するダウンタイム と  IT 費用を最小限に抑える こ とがで
きます。

• 機密データの可視性と制御によ り、 ユーザの操作や、 ターゲッ ト を絞ったマルウェアに
よって引き起こ されるデータ損失を防止します。

• シグニチャベースのアンチウイルス保護機能によ り、 既知のマルウェアを識別して削除し
ます。

• 事前に定義された準拠ポ リ シーと利用規定を使用して、 アクテ ィ ビテ ィの効率的な管理、
レポーティ ング、 および監査を行う こ とができます。

• Cisco NAC、 シスコ  ネッ ト ワーク  IPS デバイス、 CS-MARS など、 先進のネッ ト ワーク  セ
キュ リ テ ィ とエン ドポイン ト  セキュ リ テ ィの統合およびコラボレーシ ョ ンを実現します。

• 中央集中型ポ リ シー管理によ り、 動作ポ リ シー、 データ損失防止、 およびアンチウイルス
保護の各機能がすべて、 1 つの設定およびレポーティ ング  インターフェイスに統合されま
す。

Cisco NAC アプライアンス

Cisco Network Admission Control （NAC） アプラ イアンスは、 使いやすく強力なアド ミ ッシ ョ ン
制御 / 準拠強制ソ リ ューシ ョ ンです。 Cisco NAC は、 包括的なセキュ リ テ ィ機能を提供します。

• インバン ド またはアウ ト オブバン ドの導入オプシ ョ ン

• ユーザ認証ツール

• 帯域および ト ラフ ィ ッ クのフ ィルタ リ ング制御

• 脆弱性の評価および修復 （ポスチャ評価と も呼ばれる）

Cisco NAC アプラ イアンスは、 ネッ ト ワークの集中アクセス管理ポイン ト と して、 セキュ リ
テ ィ  ポ リ シー、 アクセス  ポ リ シー、 および準拠ポ リ シーを一箇所で管理できるので、 ネッ ト
ワークを通じて多くのデバイスにポ リ シーを伝播する必要はあ り ません。 また、 リ モー ト  シス
テムやローカル システムの検査によって、 指定条件を満たしていないユーザ デバイスは、
ネッ ト ワークにアクセスできないよ うにします。

これらの同じ  Cisco NAC アプラ イアンス機能を  Cisco Unified Wireless Network と統合するこ と
で、 有線と無線の両方のネッ ト ワークに一貫してポ リ シーを適用できます。

シスコ  ファイアウォール

ファ イアウォールは、 外部と内部の両方で、 攻撃および不正アクセスからネッ ト ワークを保護
します。 ファ イアウォールは、 他のネッ ト ワーク （有線と無線の両方） からの不正アクセスか
ら無線ネッ ト ワークを保護します。 また、 ユーザが許可な く無線ネッ ト ワークにアクセスする
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  ソ リ ューシ ョ ン  コンポーネン ト
こ と を禁止します。 シスコは、 ファ イアウォールをいくつかの製品ラ インに統合しています。
たとえば、 ASA 5500 シ リーズ、 IOS セキュア ルータ、 Catalyst 6500 シ リーズ スイ ッチのサー
ビス  モジュールなどです。

Cisco IPS

Cisco IPS は、 ネッ ト ワークベースのプラ ッ ト フォームであ り、 ワーム、 スパイウェア、 アド
ウェア、 ネッ ト ワーク  ウイルス、 偵察、 アプ リ ケーシ ョ ンの不正使用、 ポ リ シー違反といった
悪意のある ト ラフ ィ ッ クを正確に識別、 分類、 および阻止するために設計されています。 これ
は、 レイヤ 2 ～ 7 での詳細な ト ラフ ィ ッ ク検査によって実現されます。

シスコは、Cisco IPS 4200 シ リーズ専用のアプラ イアンス と  IOS IPS の他にも、Cisco ASA 5500 
シ リーズ、 Cisco Integrated Security Router （ISR）、 および Catalyst 6500 シ リーズ用の統合モ
ジュールなど、 さまざまなネッ ト ワーク  IPS プラ ッ ト フォームを提供しています。

CS-MARS

CS-MARS は、 ネッ ト ワーク  デバイスやホス ト  アプ リ ケーシ ョ ン、 有線と無線、 シスコや他の
ベンダーなど、 ネッ ト ワーク全体にわたるセキュ リ テ ィ  モニタ リ ングを提供します。
CS-MARS は、 ネッ ト ワーク、 脅威識別、 関連性の特定、 および集約のエン ドツーエン ドの ト
ポロジ ビューを提供し、 重大なアラー ト を識別するこ とで、 false positive を大幅に減ら します。
また、 軽減応答オプシ ョ ンを作成し、 強力な犯罪分析機能を提供し、 インシデン ト応答および
準拠規制に関するレポー ト を作成します。
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C H A P T E R 2

ソリューシ ョンのアーキテクチャ

概要
Secure Wireless ソ リ ューシ ョ ン  アーキテクチャの目的は、 無線ユーザと有線ユーザにネッ ト
ワーク全体にわたる共通のセキュ リ テ ィ  サービスを提供し、 階層型セキュ リ テ ィ  アーキテク
チャに向けた無線セキュ リ テ ィ  インフラス ト ラ クチャ とネッ ト ワーク  セキュ リ テ ィ  インフラ
ス ト ラ クチャのコ ラボレーシ ョ ンを可能にする こ とです。 このアーキテクチャは、 キャンパス
展開とブランチ展開の両方に同様に適用できます。 このアーキテクチャのコア コンポーネン ト
は、 次のとおりです。

• Cisco Unified Wireless Network アーキテクチャ

• シスコ  キャンパス  アーキテクチャ

• シスコ  ブランチ アーキテクチャ

Cisco Unified Wireless Network アーキテクチャは、 無線環境をセキュ リ テ ィで保護するコア モ
ビ リ テ ィ  サービス  プラ ッ ト フォームを提供し、 さ らに無線展開自体のセキュ リ テ ィ保護に必
要なすべての機能を提供します。 基礎となるキャンパス  アーキテクチャ とブランチ アーキテ
クチャは、 モビ リ テ ィ  サービス向けの、 安全性、 性能、 およびアベイ ラビ リ テ ィの高いネッ ト
ワーク  プラ ッ ト フォームを提供します。 これによ り、 セキュ リ テ ィ  サービス統合用の共通の
有線 / 無線プラ ッ ト フォームが提供され、 すべてのネッ ト ワーク  ク ラ イアン ト と ト ラフ ィ ッ ク  
タ イプに向けた共通のセキュ リ テ ィ  アーキテクチャを開発できます。

Cisco Unified Wireless Network
企業の WLAN は、 ネッ ト ワーク接続に最も効果的な手段の 1 つとなっています。 Cisco Unified 
Wireless Network は、 有線と無線を統合したネッ ト ワーク  ソ リ ューシ ョ ンであ り、 無線ネッ ト
ワークを展開する上での無線ネッ ト ワークのセキュ リ テ ィ、 展開、 管理、 および制御の側面に
対応します。 Cisco Unified Wireless Network は、 無線ネッ ト ワーク と有線ネッ ト ワークの利点
を統合する こ とによ り、 総所有コス ト を低く抑えながら、 安全で拡張性のある無線ネッ ト ワー
クを提供します。 図 2-1 に、 Cisco Unified Wireless Network の要素を示します。

次の 5 つの相互に接続された要素が連携して、 統一された企業向け無線ソ リ ューシ ョ ンを提供
します。

• ク ラ イアン ト  デバイス

• アクセス  ポイン ト

• 無線コン ト ローラ

• ネッ ト ワーク管理
2-1
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• モビ リ テ ィ  サービス
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Cisco Unified Wireless Network
図 2-1 Cisco Unified Wireless アーキテクチャの概要
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Cisco Unified Wireless Network
ク ラ イアン ト  デバイスを基にして、 各要素は、 ネッ ト ワークのニーズの進化および成長に応じ
て機能を追加し、 包括的でセキュ リ テ ィで保護された WLAN ソ リ ューシ ョ ンを作成します。
Cisco Unified Wireless Network は、 費用対効果の高い、 WLAN のセキュ リ テ ィ保護、 展開、 管
理の方法を提供し、 企業が直面している問題を管理します。 このフレームワークは、 有線およ
び無線ネッ ト ワークを統合して拡張し、 総所有コス ト を低く抑えながら、 拡張性、 管理容易
性、安全性に優れた WLAN を提供します。 Cisco Unified Wireless Network は、有線 LAN に期待
されるレベルと同等のセキュ リ テ ィ、 信頼性、 展開のしやすさ、 管理性を無線 LAN に対して
提供します。

Cisco Unified Wireless Network の詳細については、 次の URL を参照して ください。
http://www.cisco.com/go/unifiedwireless

Cisco Unified Wireless Network インフラス ト ラ クチャには、 無線ネッ ト ワークの安全な展開お
よび運用に必要なコンポーネン ト が組み込まれています。 無線 LAN コン ト ローラを利用して、
アクセス  ポイン ト と無線管理システムが包括的な無線セキュ リ テ ィ を確保し、 セキュ リ テ ィ操
作を合理化しながら機器コス ト を削減します。 シスコは、 無線 LAN 製品とネッ ト ワーク  セ
キュ リ テ ィ製品の両方を一社で提供しています。 これによ り、 高度なネッ ト ワーク  セキュ リ
テ ィ技術をベース と した、 無線ネッ ト ワークのセキュ リ テ ィ保護を実現しています。 ネッ ト
ワーク  セキュ リ テ ィ製品の機能を利用するこ とで、 無線ネッ ト ワーク、 ユーザ、 およびその ト
ラフ ィ ッ クを強力に制御できます。 その上、 無線セキュ リ テ ィ を有線ネッ ト ワーク  セキュ リ
テ ィで補完する こ とによ り、 階層型防御が実現します。 階層型防御は、 IT 部門のネッ ト ワーク
運用チーム とセキュ リ テ ィ運用チームの正確さ と操作効率を向上させながら、 徹底的な保護を
提供します。

無線は地上波伝送であるため、 特有のセキュ リ テ ィ要件があ り ます。 無線ネッ ト ワークに関す
るセキュ リ テ ィ上の主な問題は、 次のとおりです。

• 企業のネッ ト ワークへのバッ ク ドア アクセスを可能にする不正なアクセス  ポイン トおよび
ク ラ イアン ト 。

• ネッ ト ワーク  プロファ イ リ ングや機密情報の盗用のためにユーザをおびき寄せて接続させ
よ う と試みる、 ハッカーのアクセス  ポイン ト （悪魔の双子やハニーポッ ト など）。

• 無線ネッ ト ワークを混乱させた り使用不可にした りするサービス拒絶。

• 地上波ネッ ト ワークの偵察、 傍受、 および ト ラフ ィ ッ ク  ク ラ ッキング。 現在、 これは主に
レガシーな問題となっています。 無線業界が 802.11i と  WPA によるユーザ認証と ト ラ
フ ィ ッ ク暗号化の標準的なアプローチを作成したためです。

• 無線ユーザが接続するネッ ト ワークの制御。 特に、 無線ユーザがオフ ィ スの外にいる場合。

• ゲス ト  ユーザの無線セキュ リ テ ィ。

これらすべての機能に関するセキュ リ テ ィ  イベン ト管理と レポーテ ィ ングは、 ネッ ト ワーク上
でセキュ リ テ ィ  イベン ト が発生した物理的な場所の追跡と共に、 堅牢な無線セキュ リ テ ィ  ソ
リ ューシ ョ ンの鍵となっています。

これらすべての問題は、 Cisco Unified Wireless Network インフラス ト ラ クチャを構成する無線
コン ト ローラ、 アクセス  ポイン ト 、 および WCS 管理システムに組み込まれている、 セキュ リ
テ ィ  テク ノ ロジーによって対応されます。 ユーザに接続性を提供する無線機器も、 展開全体に
わたるセキュ リ テ ィ を提供します。 組み込みの無線侵入防御システムは、 不正なアクセス  ポイ
ン ト と ク ラ イアン ト 、 DoS 攻撃、 ハッカーのアクセス  ポイン ト 、 ネッ ト ワークの偵察、 傍受、
試行される認証と暗号化のク ラ ッキングを検出および軽減します。 さ らに、 シスコは、 ユーザ 
ト ラフ ィ ッ クにサービスを提供するアクセス  ポイン ト から無線 IPS モニタ リ ングを提供でき、
フルタイムの専用無線 IPS モニタ リ ングも提供できます。 両方のアプローチを提供するこ と
で、 ネッ ト ワーク  セキュ リ テ ィ  ポ リ シーに基づくサイ ト固有の柔軟性を実現できます。 これ
によ り、 スタン ドアロンの無線侵入防御システムに関連する、 高いインフラス ト ラ クチャ  コス
ト が削減されます。
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Secure Wireless アーキテクチャ
シスコでは、 ネッ ト ワークは自己防衛的であるべきだと考えています。 被害を受けてから単に
攻撃を検出するよ り も、 攻撃を受け付けない堅牢なネッ ト ワーク  コアを提供する方が賢明で
す。 この目的を達成するために、 シスコの管理フレーム保護は、 無線侵入防御システムに加え
て、 攻撃防止の予防的なレイヤを提供し、 ほとんどの無線攻撃を無効にします。

Cisco Unified Wireless Network インフラス ト ラ クチャには安全なゲス ト  アクセス管理も統合さ
れており、 キャプテ ィブ ゲス ト  ユーザ ポータル、 ネッ ト ワーク  セグ メ ンテーシ ョ ン、 および
完全なゲス ト管理機能を提供します。 最後に、 これをすべて包み込んだものが WCS 管理シス
テムであ り、 前述のすべての組み込みセキュ リ テ ィ  ソ リ ューシ ョ ン対して、 完全な設定管理、
セキュ リ テ ィ  イベン ト集約、 およびセキュ リ テ ィ  レポーテ ィングを提供します。

前述のよ うに、 シスコは、 組み込みの無線セキュ リ テ ィ をシスコ  ネッ ト ワーク  セキュ リ テ ィ
製品からのテク ノ ロジーでさ らに補完する こ とによ り、 無線セキュ リ テ ィへの階層型アプロー
チを提供できます。 高度なク ラ イアン ト  セキュ リ テ ィのために、 シスコ有線侵入防御、
Network Admission Control アプラ イアンス、 Cisco MARS セキュ リ テ ィ情報管理システム、
Cisco Security Agent などのネッ ト ワーク  セキュ リ テ ィ  プラ ッ ト フォームを利用するこ とで、有
線と無線のセキュ リ テ ィ  コ ラボレーシ ョ ンが実現します。 このコ ラボレーシ ョ ンによ り、 ワー
ムやウイルスなどのマルウェアに対するネッ ト ワーク保護が強化および拡張され、 ク ラ イアン
ト  セキュ リ テ ィ  ポスチャが適用され、 ネッ ト ワーク全体のセキュ リ テ ィ  イベン ト集約、 分析、
およびレポーティ ングが提供されます。

Secure Wireless アーキテクチャ
Secure Wireless ソ リ ューシ ョ ン  アーキテクチャは、1 つの WLAN セキュ リ テ ィ  コンポーネン ト
と複数のネッ ト ワーク  セキュ リ テ ィ  コンポーネン ト で構成されます。 Cisco Unified Wireless 
Network は、 WLAN セキュ リ テ ィ  コアを提供します。 このコアは、 他のシスコ  ネッ ト ワーク  
セキュ リ テ ィ  コンポーネン ト と統合して、 完全なソ リ ューシ ョ ンを実現します。 Cisco Unified 
Wireless Network アーキテクチャは、 キャンパス  サービス  ブロ ッ ク内の無線 LAN コン ト ロー
ラへのク ラ イアン ト  ト ラフ ィ ッ クを ト ンネルする メカニズムを提供します。 このサービス  ブ
ロ ッ クは、 NAC、 IPS、 フ ァ イアウォールなどのネッ ト ワーク  セキュ リ テ ィ  サービスおよびポ
リ シーを適用するための中央の場所を提供します。 サービス  ブロ ッ ク内のネッ ト ワークを保護
するコンポーネン ト に加えて、 Cisco Security Agent が追加の保護ネッ ト ワークを提供する と同
時に、 モバイル ク ラ イアン ト を保護します。

シスコでは、 有線と無線のコラボレーシ ョ ンは、 単によ り多くのボッ ク スをネッ ト ワークに配
置する こ と を意味するのではあ り ません。 このコ ラボレーシ ョ ンは、 シスコの有線と無線のセ
キュ リ テ ィ  テク ノ ロジーの間に構築された専用リ ンケージであ り、 セキュ リ テ ィ機能および保
護のスーパーセッ ト を提供します。
2-5
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 2      ソ リ ューシ ョ ンのアーキテクチャ

キャンパス  アーキテクチャ
図 2-2 Secure Wireless アーキテクチャの概要

キャンパス アーキテクチャ
全体的なキャンパス  アーキテクチャ （図 2-3 を参照） は、 基本的な階層型ルータ / スイ ッチ設
計を超えています。 アクセス、 分散、 コアなどの階層は、 キャンパス  ネッ ト ワークの設計方法
と構築方法の基盤とな り ますが、 キャンパス  ネッ ト ワークが何を実行するかに関する根本的な
問題に対応しません。 キャンパス  ネッ ト ワークは、 Secure Wireless ソ リ ューシ ョ ンの構築に使
用されるサービスを提供します。 次のよ う なサービスが、 Secure Wireless ソ リ ューシ ョ ンの基
礎とな り ます。

• ハイ  アベイ ラビ リ テ ィ

• アクセス  サービス

• アプ リ ケーシ ョ ンの最適化および保護のサービス

• バーチャラ イゼーシ ョ ン  サービス

• セキュ リ テ ィ  サービス

• 運用および管理のサービス
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ブランチ アーキテクチャ
図 2-3 キャンパス アーキテクチャ

ブランチ アーキテクチャ
フル サービス  ブランチは、 キャンパスで使用できる ものと同じ ソ リ ューシ ョ ン とサービスを
ブランチに提供します。 これには、 セキュ リ テ ィ と無線が含まれ、 Secure Wireless ソ リ ュー
シ ョ ンは、 キャンパス と同様にブランチ展開にも適用できます。

ブランチには、 WLAN、 フ ァ イアウォール、 および NAC のオプシ ョ ンが数多く存在します。
たとえば、 H-REAP、 WLAN Controller Module （WLCM; WLAN コン ト ローラ  モジュール）、
21XX WLC、 またはよ り大きな WLC にするか、 ASA、 IOS のいずれのファ イアウォールにす
るか、 NAC アプラ イアンス と  NAC モジュールのいずれにするか、 IPS アプラ イアンスにする
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ブランチ  アーキテクチャ
か IPS モジュールにするかなどのオプシ ョ ンがあ り ます。 このデザイン ガイ ドで、 このよ う な
さまざまな組み合せをすべて説明する こ とはできません。 そのため、 このブランチ設計では、
ブランチ展開で一般的な製品、 およびキャンパスの例とは大幅に異なる展開および製品を使用
する こ とに重点を置いています。 したがって、 このデザイン  ガイ ドでは、 H-REAP と  2106 
WLC、 IOS ファ イアウォール、 および IPS モジュールと  NAC モジュールを使用しています。
図 2-4 に、 アーキテクチャの概略図を示します。

図 2-4 ブランチ アーキテクチャ
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C H A P T E R 3

802.11 セキュリテ ィの概要

この章では、 現在企業の無線 LAN （WLAN） 展開を検討しているお客様のために 802.11 セ
キュ リ テ ィについて説明します。 この章では、 802.11 無線ネッ ト ワークで使用できる、 企業向
けの最新のセキュ リ テ ィ機能について説明します。 たとえば、 このガイ ドでは、 Wi-Fi 
Protected Access （WPA） や WPA2 などの方式を中心に説明し、 Wired Equivalent Privacy （WEP）
についてはほとんど紙面を割いていません。

規制、 規格、 および業界認定
ほとんどのネッ ト ワーク  システム と同様に、 さ まざま規格が適用されます。 これらの規格のほ
とんどは、 2 つの標準化団体 Institute of Electrical and Electronics Engineers （IEEE; 電気電子学
会） および Internet Engineering Task Force （IETF; インターネッ ト技術特別調査委員会） のいず
れかによって策定されたものです。 IEEE が定めた 802.11 規格と、 IETF が定めた Extensible 
Authentication Protocol （EAP） 方式は、 安全な WLAN 展開のサポー ト で導入される  2 つの中心
的な規格です。 

IEEE

IEEE は、 一連の 802.11 規格を定めています。 最初の 802.11 規格は 1999 年に発表され、 その後
さまざまな修正が加えられてきました。 これらの修正では、 物理レイヤの実装が追加され、 よ
り高いビッ ト  レー ト （802.11b、 802.11a、 および 802.11g）、 QoS の拡張 （802.11e）、 およびセ
キュ リ テ ィの強化 （802.11i） が実現されました。 このガイ ドでは、 802.11i のセキュ リ テ ィ強化
を中心に説明します。

IEEE は、ポー ト  セキュ リ テ ィのための 802.1X 規格も定めています。 これは、 802.11i において 
WLAN ク ラ イアン ト の認証に使用されます。

IETF

802.11 に関連する  IETF の主な RFC および草案は、 EAP に基づいています。 EAP の利点は、 認
証プロ ト コルをその転送から切り離すこ とです。 EAP は、 802.1X フレーム、 PPP フレーム、
UDP パケッ ト 、 または RADIUS セッシ ョ ンで伝送できます。
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802.11 ネッ ト ワークでは、 EAP は WLAN 上では 802.1X フレームで転送され、 Wireless LAN 
Controller （WLC; 無線 LAN コン ト ローラ） から  Authentication, Authorization, and Accounting
（AAA; 認証、 認可、 アカウンテ ィ ング） サーバへは RADIUS プロ ト コルで転送されます。 これ
によ り、 WLAN ク ラ イアン ト と  AAA サーバの間のエン ドツーエン ドの EAP 認証が提供されま
す。 これについては、 このガイ ドの後半で詳し く説明します。

Wi-Fi Alliance

コア ネッ ト ワークでは同じベンダーの複数のプラ ッ ト フォームを使用するのが一般的で、 その
統合は、 主に、 ベンダーによる製品テス ト の一環と して実施されています。 ただし、 さまざま
なベンダーのプラ ッ ト フォームが統合されている場合、 他のベンダーのデバイス との相互運用
性に関して各デバイスの機能を理解する こ とは、 通常、 ネッ ト ワーク  エンジニアとネッ ト ワー
ク管理者の責任とな り ます。

WLAN などのよ うに、 システムがク ラ イアン ト  デバイスを含む場合、 相互運用性を認定する
ための業界団体が設立されるのが一般的です。 規格にはベンダーによる解釈の余地が残される
こ とが多く、 ベンダーがオプシ ョ ンの機能を指定する こ と もあるためです。 基本的なデバイス
動作を認定する こ とによ り、 ベンダーの異なる  2 つのデバイスが相互運用可能である とい う適
度な保証がお客様に提供されます。

Wi-Fi Alliance （http://www.wi-fi.org） は、 Wi-Fi、 Wi-Fi Protected Access （WPA）、 Wi-Fi 
Protected Access 2 （WPA2）、 および Wi-Fi Multimedia （WMM） 認定プログラムを通じて、
WLAN デバイスの相互運用性を認定する業界団体です。

WPA 規格は、 WEP 暗号化プロセスの弱点に対応するために開発されたもので、 802.11i ワーク
グループの規格が承認される前に存在していました。 WPA 開発の主な目的の 1 つは、 WEP 
ベースのハード ウェアとの下位互換性を確保する こ とでした。 この目的を達成するために、
WPA 規格は WEB で使用される基本的な RC4 暗号化方式を使用していますが、 WEP の弱点に
対応するためにキー生成の改良と メ ッセージ完全性チェ ッ クの改善を加えています。

WPA2 は、 批准された 802.11i 規格に基づいており、 そのコアで Advanced Encryption 
Standard-Counter Mode with Cipher Block Chaining Message Authentication Code Protocol （AES 
CCMP） 暗号化を使用します。 WPA2 には、 新しいク ラ イアン トおよび AP ハード ウェアが必要
です。 ラ ップ ト ップや他のク ラ イアン ト  デバイスの現在のアップグレード  サイ クルを考える
と、 WPA 環境と  WPA2 環境の混在はしばら く続く と思われます。 完全に新規の構築の場合で
は、 お客様は最初から  WPA2 デバイスを展開する と予想されます。

Cisco Compatible Extensions

Cisco Compatible Extensions （CCX） プログラムは、 Cisco WLAN インフラス ト ラ クチャで利用
できる ク ラ イアン ト  デバイスの普及を促進し、 シスコ独自の最新機能を活用して、 セキュ リ
テ ィ、 モビ リ テ ィ、 QoS （Quality of Service）、 およびネッ ト ワーク管理を向上するこ と を目的
と しています。

図 3-1 に示すよ うに、 CCX は 802.11 規格、 IETF 規格、 および Wi-Fi Alliance 認定に基づいてお
り、 WLAN 機能のスーパーセッ ト を構成しています。 Cisco Unified Wireless Network の導入を
計画していない場合でも、 CCX 互換のカードを使用すれば、 WLAN ク ラ イアン ト  デバイスが
対応している規格や認定を簡単に追跡できます。
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図 3-1 CCX の構造

表 3-1 は、 CCX のセキュ リ テ ィ機能を認定レベルごとにま とめたものです。 CCX 認定は、 該
当する  Wi-Fi 認定だけでな く、 CCX 認定の一環と してすでにテス ト されている  EAP サプ リ カ
ン ト も指定します。

CCX のバージ ョ ン一覧は、
http://www.cisco.com/web/partners/pr46/pr147/program_additional_information_new_release_feature
s.html で参照できます。

表 3-1 CCX のセキュリティ機能の例

CCX v5 には、 ク ラ イアン ト側での Management Frame Protection （MFP; 管理フレーム保護） な
ど、 新しいセキュ リ テ ィ機能が追加されています。 P.4-18 の 「管理フレーム保護」 を参照して
ください。
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連邦無線セキュリテ ィ  ポリシーと  FIPS 認定

United States Department of Defense （DoD; 米国国防総省） の ミ ッシ ョ ンク リ テ ィ カルな性質に
よ り、 DoD では無線セキュ リ テ ィの厳しい規格が必要とな り ます。 DoD セキュ リ テ ィ  ポ リ
シーは、 連邦と民間の展開の全体的なベンチマークを確立し、 民間企業向け市場で採用される
セキュ リ テ ィ方針に影響を及ぼします。 このよ う な厳しい DoD 無線セキュ リ テ ィ要件は、DoD 
Directive 8100.2 「Use of Commercial WLAN Devices, Systems, and Technologies in the Department 
of Defense (DoD) Global Information Grid (GIG)」 （2006 年 6 月） に概説されています。
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この文書の抜粋を次に示します。

(1) WLAN の認証と暗号化。 2007 年度から、 すべての新規獲得物について、 DoD のコン
ポーネン ト が実装する  WLAN ソ リ ューシ ョ ンは、 IEEE 802.11i に準拠し、 WPA2 Enterprise 
認定を受け、EAP-TLS 相互認証を含む 802.1X アクセス  コン ト ロールを実装し、FIPS 140-2 
minimum overall Level 1 で検証された Advanced Encryption Standard-Counter with Cipher 
Block Chaining-Message Authentication Code Protocol （AES-CCMP） 通信の排他的な使用を
保証する設定を実装しなければならない。 パラグラフ  3.c.(2) に従って、 このポ リ シー規約
施行後 180 日以内に、 FIPS 140-2 で検証された暗号化モジュールを含む Wi-Fi Alliance 
WPA2 認定の 802.11i 実装をサポー ト しないレガシー WLAN システムの移行計画を  DoD 
CIO に報告しなければならない。

指令 8100.2 は、 DoD ネッ ト ワーク内のすべての商用 WLAN インス ト レーシ ョ ンに必須の 4 つ
の主なポ リ シー分野に言及しています。

• 規格ベースの IEEE 802.11i セキュ リ テ ィ （WPA2）

• 相互運用可能な Wi-Fi 認定製品

• ロケーシ ョ ン検知を含む無線侵入検知

• Federal Information Processing Standard （FIPS; 連邦情報処理標準） 140-2 および共通基準認
定

FIPS 140-2 認定は、 連邦 （民生および DoD） にて購入する全ての WLAN 獲得製品に必要です。
Cisco Unified Wireless LAN コン ト ローラおよびアクセス  ポイン トは、 IEEE 802.11i WLAN セ
キュ リ テ ィ規格への準拠について、 National Institute of Standards and Technology （NIST; 国立標
準技術研究所） FIPS 140-2 level 2 認定を受けています。 FIPS 認定は、 所定の暗号モジュール内
のすべての暗号化機能および暗号化動作が正し く実装されている こ と を保証します。 802.11i
（WPA2） セキュ リ テ ィの場合、 これには、 強力な無線暗号化のための AES-CCMP の正しい実
装と使用が含まれます。 

また、 Cisco Unified Wireless Network ソ リ ューシ ョ ンは、 DoD 無線ポ リ シーによって指示され
ている共通基準検証の実行中です。 共通基準は、 エン ドツーエン ドの WLAN システム全体の 
Information Assurance （IA; 情報保証） 面を検証します。 これには、 システムを通過する、 およ
びシステムに格納されるすべての情報のデータ保護、 認証とアクセスの強力な制御、 侵入検
知、 およびシステム  モニタ リ ングが含まれます。 シスコ共通基準ソ リ ューシ ョ ンには、 次のよ
う な重要な WLAN コンポーネン ト がすべて含まれます。

• WLAN コン ト ローラ

• Aironet アクセス  ポイン ト

• Wireless Control System （WCS）

• Access Control Server （ACS）

• Wireless Location Appliance

この DoD ポ リ シーの文書には、 強力な認証の要件、 およびロケーシ ョ ン検知を含む無線侵入
検知の要件も記載されています。 これらについては、 このガイ ドの後半、 および脅威の阻止と
制御に関する後続の文書で説明されています。

要約 ：

• Cisco Unified Wireless は、 米国政府の厳しい無線セキュ リ テ ィ要件を満たすと認定されて
います。

• Cisco Unified Wireless は、 メ インラ イン  ソフ ト ウェアと工場出荷時のハード ウェアに FIPS 
と共通基準が組み込まれる形で出荷されます。

• Cisco Unified Wireless は、 DoD のエンドツーエンド  セキュ リ テ ィ要件に準拠しています
（信頼できるネッ ト ワーク  デバイス）。
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• Cisco Unified Wireless は、 有線ネッ ト ワーク と無線ネッ ト ワークに対して 「ロケーシ ョ ン
追跡を含む継続的な無線 IDS モニタ リ ング」 の DoD 要件を満たします。

• Cisco ACS 4.1 については、 現在 FIPS 認定プロセスが進行中です。

米国連邦通信委員会

Federal Communications Commission （FCC; 米国連邦通信委員会） は、 米国で WLAN によって
使用される  Radio Frequency （RF; 無線周波） 帯を制御する規制機関です。 FCC は、 WLAN スペ
ク ト ラムの無線電力およびアンテナ ゲインに関する規則を定めるだけでな く、 その規定違反を
起訴できます。 例と して、 関連する  FCC 規制の抜粋を次に示します。

• 15.5 項 ： 一般的な動作条件

(a) 意図的な （電波放射を目的とする） または非意図的な （電波放射を目的と しない） ラジ
エータを操作する者は、 機器の以前の登録または認定に基づく、 あるいは電力線搬送方式
については、 この条の 90.63(g) 項に準ずる以前の利用届出に基づく、 所定の周波数の継続
使用に対する既得のまたは認識可能な権利を有する と見なされないものとする。 [90.35(g) 
項を参照。 ]

(b) 意図的、 非意図的、 または付随的なラジエータの動作は、 有害な干渉が引き起こ されな
いとい う条件、 および認可された無線局の動作、 別の意図的または非意図的なラジエータ、
Industrial, Scientific, and Medical （ISM; 工業用、 科学用、 および医療用） 機器、 あるいは付
随的なラジエータによって引き起こ される可能性のある干渉が受け入れられなければなら
ないとい う条件に従う。

(c) 無線周波デバイスのオペレータは、 デバイスが有害な干渉を引き起こ している とい う通
知を委員会の代表から受け取り次第、 デバイスの動作を停止する必要がある ものとする。
有害な干渉を引き起こ している条件が修正されるまで、 動作を再開させないものとする。 

• 15.9 項 ： 傍受の禁止

法的権限の下で行われる法執行官の操作を除き、 他人の個人的な会話を盗み聞きまたは録
音する目的で、 この部の条項に準じて動作するデバイスを直接的または間接的に使用しな
いものとする。 ただし、 そのよ う な使用が、 会話の当事者すべてに許可されている場合を
除く。

したがって、 802.11 無線スペク ト ラムは無許可ですが、 規制されており、 スペク ト ラムの不正
使用や違法な行為が発生した場合は、 法的手段を講じる こ とができます。 

802.11 の基本的なセキュリティ機能
こ こでは、 802.11 無線ネッ ト ワークで現在使用できる企業向けセキュ リ テ ィ機能について説明
します。

当初の 802.11 プロ ト コルは脆弱なセキュ リ テ ィが問題視されていました。 データ漏洩に関する
こ う した問題を解消するため、 その後新し く登場したのが 802.11i 規格です。 この規格では、
強力な認証方式と暗号化方式を採用する こ とで無線通信の機密性要件を実現しています。 

このガイ ドの後半では、 WLAN のその他のセキュ リ テ ィ問題を取り上げます。 現在、 各標準化
機関がこれらの問題の改善に努めています。 また、 Cisco Unified Wireless Network ソ リ ュー
シ ョ ンにも対応策が取り入れられています。
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用語

このガイ ドで使用されている一般的な用語を図 3-2 に示します。 

図 3-2 安全な無線トポロジ

このソ リ ューシ ョ ンの基本的な物理構成要素は次のとおりです。

• WLAN ク ラ イアン ト

• アクセス  ポイン ト （AP）

• 無線 LAN コン ト ローラ （WLC）

• AAA サーバ

さ らに図 3-2 は、 802.1X 認証プロセスで使用する基本的な役割とそれらの関係を示していま
す。

• 802.1X サプ リ カン トは WLAN ク ラ イアン ト上に配置されます。

• AP と  WLC （スプ リ ッ ト  MAC アーキテクチャを使用） は 802.1X オーセンテ ィケータ と し
て動作します。

• AAA サーバは認証サーバです。 

図 3-2 は、 ク ラ イアン ト と認証サーバ間で EAP パケッ ト を伝送する際の 802.1X および 
RADIUS プロ ト コルの役割も示しています。 802.1X と  EAP については、 この章の後半で詳し
く説明します。 

802.11 の基本

802.11 WLAN は、 複数の要素と動作から構成されています。 これらが、 802.11 プロ ト コルの基
礎を築きます。 このプロ ト コルのキーとなる部分が、 適切な WLAN を検出し、 その WLAN と
の接続を確立します。 このプロセスの主要コンポーネン トは、 次のとおりです。

• ビーコン ： WLAN ネッ ト ワークがその存在をアドバタイズするために使用します。

• プローブ ： WLAN ク ラ イアン ト がネッ ト ワークを見つけるために使用します。

LWAPP
RADIUS

RADIUS

EAP

WLAN  LAN 

LWAPP

AAA 

802.1x

22
12

72
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• 認証 ： 元々 802.11 規格に含まれている ものです。

• アソシエーシ ョ ン ： AP と  WLAN ク ラ イアン ト の間のデータ  リ ンクを確立します。

ビーコンは AP によって定期的にブロードキャス ト されますが、 プローブ、 認証、 およびアソ
シエーシ ョ ンの各フレームは、 通常、 アソシエーシ ョ ン と再アソシエーシ ョ ンのプロセス中に
限り使用されます。

802.11 ビーコン

次の例は、 wpa1 とい う  WLAN ネッ ト ワークの WLAN ビーコン  デコードの一部を示していま
す。 このビーコンでは、 その WLAN のサービス  セッ ト識別子 （ネッ ト ワーク名）、 サポー ト さ
れているビッ ト  レー ト 、 およびセキュ リ テ ィ実装を確認できます。

ビーコンの主な目的は、 WLAN ク ラ イアン ト が所定の領域で使用できるネッ ト ワークおよび 
AP を認識できるよ うにする こ とです。 これによ り、 WLAN ク ラ イアン トは、 使用するネッ ト
ワークおよび AP を選択できます。

（注） 多くの WLAN セキュ リ テ ィ文書では、 Service Set Identifier （SSID; サービス  セッ ト識別子） を
含めずにビーコンを送信する こ とが、 WLAN ネッ ト ワークの SSID をハッカーに知られないよ
うにするためのセキュ リ テ ィ上のベス ト  プラ クテ ィ スである と しています。 すべての企業 
WLAN ソ リ ューシ ョ ンは、 これをオプシ ョ ン と して提供しています。 ただし、 SSID はアソシ
エーシ ョ ン  フェーズで WLAN ク ラ イアン ト をスニフ ィ ングしている間に簡単に検出できるた
め、 このオプシ ョ ンにはセキュ リ テ ィ上の価値がほとんどあ り ません。 動作上の問題やク ラ イ
アン ト  サポー ト の問題に対応するため、 SSID のブロードキャス ト を許可した方がよい場合が
多く あ り ます。 選択する  SSID は、 企業のアイデンテ ィテ ィや WLAN の目的を識別しにくい、
比較的あいまいなものである必要があ り ますが、 同時に、 できる限りユニークなものである必
要があ り ます。 WLAN の目的や所有者を明かすよ う な SSID を選択しないでください。 SSID と
して、 長いランダムな文字列を作成する こ とはお勧めできません。 それによって操作やメ ンテ
ナンスのオーバーヘッ ドが増えるだけで、 セキュ リ テ ィはあま り向上しないためです。 簡単な
単語を使用する こ と をお勧めします。 SSID の偶発的または意図的な重複を避けるためのプロ
セスや規格が存在しないため、 一般的な WLAN 関連の単語を使用しないでください。

次に、 802.11 ビーコンの例を示します。

Type/Subtype: Beacon frame (8)
…
    Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
    …
    Sequence number: 2577IEEE 802.11 wireless LAN management frame
    …
        SSID parameter set: "wpa1"
            Tag Number: 0 (SSID parameter set)
            Tag length: 4
            Tag interpretation: wpa1
        Supported Rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0 
            Tag Number: 1 (Supported Rates)
            Tag length: 8
            Tag interpretation: Supported rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0  
[Mbit/sec]
…
        Vendor Specific: WPA
            Tag Number: 221 (Vendor Specific)
            Tag length: 28
            Tag interpretation: WPA IE, type 1, version 1
            Tag interpretation: Multicast cipher suite: TKIP
            Tag interpretation: # of unicast cipher suites: 2
3-8
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 3      802.11 セキュリ ティ の概要

802.11 の基本的なセキュリテ ィ機能
            Tag interpretation: Unicast cipher suite 1: TKIP
            Tag interpretation: # of auth key management suites: 1
            Tag interpretation: auth key management suite 1: WPA
            Tag interpretation: Not interpreted
…
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802.11 接続プロセス （アソシエーショ ン）

802.11 ク ラ イアン トは、 WLAN ネッ ト ワーク経由でデータを送信する前に （高速ローミ ングは
このプロセスの例外ですが、 このガイ ドでは説明しません）、 次の 3 段階のプロセスを踏みま
す。

• 802.11 プロービング ： 802.11 ネッ ト ワークはさまざまなオプシ ョ ンを利用しますが、 企業
での展開の場合、 特定のネッ ト ワークの検索で、 ネッ ト ワーク名 （SSID） と ビ ッ ト  レー ト
を指定するプローブ要求を複数のチャネルで送出する必要があ り ます。

• 802.11 認証 ： 802.11 は、 本来 2 つの認証メ カニズムで開発されました。 「オープン認証」 と
呼ばれる最初のメ カニズムは、 基本的にヌル認証であ り、 ク ラ イアン ト が 「私を認証して」
と言 う と、 AP が 「はい」 と答えます。 これは、 ほとんどすべての 802.11 展開で使用され
る メ カニズムです。

も う  1 つの認証メ カニズムは共有 WEP キーに基づきますが、 この認証方式の本来の実装に
は不備があ り ます。 全体的な規格準拠のためにこの方式を実装する必要があ り ますが、 こ
の方式は使用されず、 推奨も されません。

企業の WLAN 展開で使用される方式は、 オープン認証だけです。 前述のよ うに、 オープン
認証は基本的にヌル認証であるため、 「実際の認証」 は 802.1X/EAP 認証メ カニズムを使用
して行われます。

• 802.11 アソシエーシ ョ ン ： この段階で、 セキュ リ テ ィ と ビ ッ ト  レー ト のオプシ ョ ンを確定
し、 WLAN ク ラ イアン ト と  AP の間でデータ  リ ンクを確立します。

一般的な安全な企業 WLAN AP は、 802.1X 認証が成功するまで、 WLAN ク ラ イアン ト  ト ラ
フ ィ ッ クを  AP でブロ ッ ク します。

ク ラ イアン ト がネッ ト ワークに接続し、 ある  AP からネッ ト ワーク内の別の AP にロー ミ ング
する場合、 そのアソシエーシ ョ ンは再アソシエーシ ョ ン と呼ばれます。 アソシエーシ ョ ン と再
アソシエーシ ョ ン  イベン ト の主な違いは、 再アソシエーシ ョ ン フレームが再アソシエーシ ョ
ン要求で以前の AP の MAC アド レス （BSSID） を送信し、 拡張 WLAN ネッ ト ワークにロー ミ
ング情報を提供する こ とです。

プローブ要求とプローブ応答

一般的な WLAN ク ラ イアン ト  サプ リ カン ト には、 必要な WLAN ネッ ト ワークが設定されてい
ます。 つま り、 WLAN ク ラ イアン ト からのプローブ要求には、 必要な WLAN ネッ ト ワークの 
SSID が含まれています。 この要求は、 すべてのアソシエーシ ョ ン  メ ッセージと同様に 「暗号
化しない状態で」 送信されます。 そのため、 WLAN スニファは、 ある領域でどの SSID がアク
ティブであるかを比較的容易に識別できます。

WLAN ク ラ イアン トは、 単に、 利用可能な WLAN ネッ ト ワークを検出しよ う と している場合、
SSID を含めずにプローブ要求を送出できます。 その場合、 このタ イプのクエ リーに応答する
よ う設定されているすべての AP が応答します。

（注） ブロードキャス ト  SSID が有効になっていない WLAN は、 応答しません。

次に、 サンプル プローブ要求のセグ メ ン ト を示します。 こ こでは、 WLAN ク ラ イアン ト が特
定の SSID （wpa1） で要求を送出しています。

IEEE 802.11 wireless LAN management frame
    Tagged parameters (31 bytes)
        SSID parameter set: "wpa1"
            ...
        Supported Rates: 1.0(B) 2.0(B) 5.5 11.0 6.0 9.0 12.0 18.0 
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           ...
        Extended Supported Rates: 24.0 36.0 48.0 54.0 
            ...

次に、 サンプル プローブ応答の一部を示します。 こ こでは、 指定された SSID を使用する  AP 
が、 その WLAN SSID でサポー ト されているレー トおよびセキュ リ テ ィ  プロパテ ィで応答して
います。

…
IEEE 802.11 wireless LAN management frame
…
            Tag Number: 1 (Supported Rates)
            Tag length: 8
            Tag interpretation: Supported rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0  
[Mbit/sec]
   …
            Tag interpretation: WPA IE, type 1, version 1
            Tag interpretation: Multicast cipher suite: TKIP
            Tag interpretation: # of unicast cipher suites: 1
            Tag interpretation: Unicast cipher suite 1: TKIP
            Tag interpretation: # of auth key management suites: 1
            Tag interpretation: auth key management suite 1: WPA
            Tag interpretation: Not interpreted
…

認証

次の例は、 それぞれ 「オープン」 認証の要求および応答のフレームを示しています。 デコード
からわかるよ うに、 認証データは転送されていません。

• WLAN ク ラ イアン ト の認証要求 ：

…
    Type/Subtype: Authentication (11)
…
IEEE 802.11 wireless LAN management frame
    Fixed parameters (6 bytes)
        Authentication Algorithm: Open System (0)
        Authentication SEQ: 0x0001
        Status code: Successful (0x0000)

• AP の認証応答 ：

…
    Type/Subtype: Authentication (11)
   …
IEEE 802.11 wireless LAN management frame
    Fixed parameters (6 bytes)
        Authentication Algorithm: Open System (0)
        Authentication SEQ: 0x0002
        Status code: Successful (0x0000)

認証フレームに関連する も う  1 つのフレーム  タ イプは、 認証解除フレームです。 このフレーム
が WLAN ク ラ イアン ト に送信される と、 そのク ラ イアン トは現在接続されている  AP から切断
されます。 これによ り、 WLAN ク ラ イアン トは、 も う一度プローブ要求プロセス全体をやり直
すか、 または少な く と も認証 / アソシエーシ ョ ン  プロセスをやり直すこ とにな り ます。 認証解
除フレームをブロードキャス ト  MAC アド レスに送信し、 そのフレームを送信している  AP に
関連付けられているすべてのク ラ イアン ト を切断する こ とができます。 ただし、 現在の WLAN 
ク ラ イアン ト の多くは、 マルチキャス ト認証解除フレームを無視して、 このタイプの攻撃の潜
在的な規模を縮小しています。
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認証解除フレームはスプーフ ィ ングできるため、 攻撃者はこのフレームを使用して、 AP に対
する  DoS 攻撃 （サービス拒絶攻撃） を作成した り、 ク ラ イアン ト に再アソシエー ト を強制し
て、 既知の状態でク ラ イアン ト に対する攻撃を発生させた りできます。 これが、 CCX 機能セッ
ト の一部と してシスコが Management Frame Protection （MFP; 管理フレーム保護） を開発した理
由の 1 つです。 MFP については、 P.4-18 の 「管理フレーム保護」 で詳し く説明します。

アソシエーショ ン

次の各 ト レースでは、 アソシエーシ ョ ンの要求フレーム と応答フレームで、 最終的なビッ ト  
レー トおよびセキュ リ テ ィ  パラ メータが同意されています。 これが正常に完了する と、 WLAN 
ク ラ イアン ト と  WLAN AP の間で 802.11 データ  フレームを送信できます。 企業の WLAN 展開
では、 802.1X/EAP 認証が完了して成功するまで、 このデータ  フレームは、 WLAN ク ラ イアン
ト と  AP の間の 802.1X フレームに限定されます。

• WLAN ク ラ イアン ト のアソシエーシ ョ ン要求 ：

…
    Type/Subtype: Association Request (0)
    Frame Control: 0x0000 (Normal)
    Duration: 314
    Destination address: Airespac_52:42:d9 (00:0b:85:52:42:d9)
    Source address: IntelCor_7c:a3:47 (00:12:f0:7c:a3:47)
    BSS Id: Airespac_52:42:d9 (00:0b:85:52:42:d9)
    Fragment number: 0
    Sequence number: 90
    Frame check sequence: 0x1f17420d [correct]
IEEE 802.11 wireless LAN management frame
    Fixed parameters (4 bytes)
        Capability Information: 0x0431
        Listen Interval: 0x000a
    Tagged parameters (48 bytes)
        SSID parameter set: "wpa1"
            Tag Number: 0 (SSID parameter set)
            Tag length: 4
            Tag interpretation: wpa1
        Supported Rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0 
            Tag Number: 1 (Supported Rates)
            Tag length: 8
            Tag interpretation: Supported rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0  
[Mbit/sec]
        Vendor Specific: WPA
            Tag Number: 221 (Vendor Specific)
            Tag length: 24
            Tag interpretation: WPA IE, type 1, version 1
            Tag interpretation: Multicast cipher suite: TKIP
            Tag interpretation: # of unicast cipher suites: 1
            Tag interpretation: Unicast cipher suite 1: TKIP
            Tag interpretation: # of auth key management suites: 1
            Tag interpretation: auth key management suite 1: WPA
            Tag interpretation: Not interpreted
        Extended Supported Rates: 24.0 36.0 48.0 54.0 
            Tag Number: 50 (Extended Supported Rates)
            Tag length: 4
            Tag interpretation: Supported rates: 24.0 36.0 48.0 54.0  [Mbit/sec]

• AP のアソシエーシ ョ ン応答 ：

…
    Type/Subtype: Association Response (1)
    Frame Control: 0x0010 (Normal)
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    Duration: 213
    Destination address: IntelCor_7c:a3:47 (00:12:f0:7c:a3:47)
    Source address: Airespac_52:42:d9 (00:0b:85:52:42:d9)
    BSS Id: Airespac_52:42:d9 (00:0b:85:52:42:d9)
    Fragment number: 0
    Sequence number: 1001
    Frame check sequence: 0x759406b6 [correct]
IEEE 802.11 wireless LAN management frame
    Fixed parameters (6 bytes)
        Capability Information: 0x0431
        Status code: Successful (0x0000)
        Association ID: 0x0001
    Tagged parameters (47 bytes)
        Supported Rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0 
            Tag Number: 1 (Supported Rates)
            Tag length: 8
            Tag interpretation: Supported rates: 1.0 2.0 5.5 11.0(B) 6.0 9.0 12.0 18.0  
[Mbit/sec]
        Extended Supported Rates: 24.0 36.0 48.0 54.0 
            Tag Number: 50 (Extended Supported Rates)
            Tag length: 4
            Tag interpretation: Supported rates: 24.0 36.0 48.0 54.0  [Mbit/sec]
        Vendor Specific: Aironet Unknown
            Tag Number: 221 (Vendor Specific)
            Tag length: 29
            Aironet IE type: Unknown (12)
            Aironet IE data: 02C1257CF1AA1E0D010000A80200000000494C9788132233...

このアソシエーシ ョ ン  プロセスには、 関連するアソシエーシ ョ ン解除フレームもあ り ます。 こ
のフレームは、 WLAN ク ラ イアン ト を  AP から切断するために使用できます。 アソシエーシ ョ
ン解除フレームは、 必ずユニキャス ト  フレームです。 そのため、 このフレームが DoS 攻撃で
使用される可能性は低く な り ますが、 このフレームによってク ラ イアン ト の再アソシエー ト を
引き起こすこ とができるため、 既知の状態でク ラ イアン ト に対する  DoS 攻撃または攻撃を開始
できます。

802.1X

802.1X はポー ト単位でアクセスを制御するための IEEE 規格です。 認証されたユーザにのみ 
WLAN ネッ ト ワークへのアクセスを許可する手段と して、 802.11i セキュ リ テ ィ  ワークグルー
プによって採用されました。

• 802.11 アソシエーシ ョ ン  プロセスでは、 各 WLAN ク ラ イアン ト の 「仮想」 ポー ト が AP に
作成されます。

• AP は、 802.1X ベース  ト ラフ ィ ッ ク以外のすべてのデータ  フレームをブロ ッ ク します。

• 802.1X フレームは EAP 認証パケッ ト を伝送します。 この認証パケッ トは、 AP によって 
AAA サーバへ渡されます。

• EAP 認証に成功する と、 AAA サーバは EAP 成功メ ッセージを  AP へ送信します。 このメ ッ
セージを受け取った AP は、 該当する  WLAN ク ラ イアン ト から仮想ポー トへのデータ  ト ラ
フ ィ ッ クを許可します。

• 仮想ポー ト を開く前に、 認証された WLAN ク ラ イアン ト と  AP 間のデータ  リ ンクが暗号化
されます。 これは、 特定のク ラ イアン ト のために開いたポー トへ他の WLAN ク ラ イアン ト
がアクセスできないよ うにするためです。
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Extensible Authentication Protocol

Extensible Authentication Protocol （EAP） は、 認証プロ ト コルとそれを伝送する ト ランスポー ト  
プロ ト コルとの分離を定めている  IETF RFC です。 これらを分離するこ とによ り、 EAP プロ ト
コル自体を変更しな く ても、 802.1X、 UDP、 RADIUS などの ト ランスポー ト  プロ ト コルを使用
してこの認証プロ ト コルを伝送できます。

基本的な EAP プロ ト コルは比較的シンプルであ り、 次の 4 種類のパケッ ト で構成されます。

• EAP 要求 ： 要求パケッ トはオーセンティケータからサプ リ カン トへ送信されます。 要求パ
ケッ ト にはそれぞれ、 要求内容 （サプ リ カン ト の ID や使用する  EAP タ イプなど） を示す
タイプ フ ィールドがあ り ます。 さ らに、 シーケンス番号を付ける こ とで、 オーセンテ ィ
ケータ と ピアは、 各 EAP 要求に対応する  EAP 応答を判別できます。

• EAP 応答 ： 応答パケッ トはサプ リ カン ト からオーセンティケータへ送信されます。 その
際、 どの EAP 要求に対する応答であるかを示すシーケンス番号が付与されます。 否定応答
（NAK） でない限り、 通常、 EAP 応答は EAP 要求に対応しています。

• EAP 成功 ： 認証に成功する と、 オーセンティケータからサプ リ カン トへ成功パケッ ト が送
信されます。 

• EAP 失敗 ： 認証に成功しなかったと きは、 オーセンティケータからサプ リ カン トへ失敗パ
ケッ ト が送信されます。

802.11i 準拠のシステムで EAP を使用する と、 AP は EAP パススルー モードで動作します。 つ
ま り、 コード  フ ィールド、 ID フ ィールド、 長さフ ィールドをチェ ッ ク した上で、 ク ラ イアン
ト  サプ リ カン ト から受け取った EAP パケッ ト を AAA へ転送します。 同様に、 オーセンテ ィ
ケータ （AP） は、 AAA サーバから受け取った EAP パケッ ト をサプ リ カン トへ転送します。

図 3-3 は、 EAP プロ ト コル フロー例を示しています。

図 3-3 EAP プロ ト コル フロー
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認証

それぞれの要求に応じて、 PEAP、 EAP-TLS、 EAP-FAST などさ まざまな認証プロ ト コルを使
用して安全な無線展開を構築できます。 どの認証プロ ト コルも、 現在、 基盤の ト ランスポー ト
と して 802.1X、 EAP、 および RADIUS を使用しています。 これらのプロ ト コルでは、 認証に成
功した WLAN ク ラ イアン ト だけがネッ ト ワークにアクセスできます。 また、 WLAN ネッ ト
ワークをユーザが認証する こ と も可能です。

このソ リ ューシ ョ ンでは、 RADIUS プロ ト コルで伝達されるポ リ シーに従ってアクセス権を付
与した り、 RADIUS アカウンテ ィ ング処理を行う こ と もできます。

認証を実行するために使用する  EAP タ イプについては、 この後で詳し く説明します。 EAP プ
ロ ト コルの選択に影響を与える主要因は、 現在使用している認証システム （AAA） です。 理想
的なのは、 新しい認証システムを導入するのではな く、 既存の認証システムを利用して安全な 
WLAN 展開を構築する こ とです。

サプリカン ト

802.1X では、 WLAN 認証で使用する ク ラ イアン ト  ソフ ト ウェアを 「サプ リ カン ト 」 と呼んで
います。 Cisco Secure Services Client （CSSC） 5.1 は有線ネッ ト ワーク と無線ネッ ト ワークをサ
ポー ト しており、 一般的なすべての EAP に対応しているサプ リ カン ト です。 WLAN NIC メー
カーがサプ リ カン ト を提供する場合や、 オペレーテ ィング システムにサプ リ カン ト が組み込ま
れている場合もあ り ます。 たとえば、 Windows XP は PEAP MSCHAPV2 と  EAP-TLS をサポー
ト しています。

CSSC の詳細については、
http://www.cisco.com/en/US/prod/collateral/wireless/ps6442/ps7034/product_data_sheet0900aecd805
081a7.html を参照して ください。

図 3-4 は、 認証アーキテクチャ全体におけるサプ リ カン ト の位置付けを示しています。 サプ リ
カン ト の役割は、 アップス ト リームのオーセンテ ィケータ （この場合は WLC） に対して、 EAP 
および 802.1X を使用したエンド  ユーザ認証を中継する こ とです。 サプ リ カン ト から  EAP メ ッ
セージを受け取ったオーセンテ ィケータは、RADIUS を使用して、それらのメ ッセージを  AAA 
サーバへ転送します。

図 3-4 WLAN クライアン ト  サプリカン ト

現在、 各種の認証ソ リ ューシ ョ ンや顧客のプラ イオ リ テ ィ を反映したさまざまな EAP サプ リ カ
ン ト が市販されています。
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表 3-2 は、 一般的な EAP サプ リ カン ト の機能をま とめたものです。

• PEAP MSCHAPv2 ： Protected EAP MSCHAPv2。 Transport Layer Security （TLS） ト ンネル
（SSL の IETF 標準） を使用して、 WLAN ク ラ イアン ト と認証サーバ間のカプセル化 
MSCHAPv2 交換を保護します。

• PEAP GTC ： Protected EAP Generic Token Card （GTC）。 TLS ト ンネルを使用して、 汎用 トー
クン  カード交換 （ワンタ イム  パスワードや LDAP 認証など） を保護します。

• EAP-FAST ： EAP-Flexible Authentication via Secured Tunnel。 PEAP の場合と同様の ト ンネル
を使用します。 ただし、 PKI （Public Key Infrastructure; 公開鍵インフラス ト ラ クチャ） は必
要あ り ません。

• EAP-TLS ： EAP Transport Layer Security。 PKI を使用して、 WLAN ネッ ト ワーク と  WLAN 
ク ラ イアン ト の両方を認証します。 ク ラ イアン ト証明書と認証サーバ証明書が必要です。
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オーセンティケータ

Cisco Secure Wireless ソ リ ューシ ョ ンの場合、 オーセンテ ィケータは無線 LAN コン ト ローラ
（WLC） です。 この WLC は、 802.1X ベース  サプ リ カン ト と  RADIUS 認証サーバ間でやり取り
される  EAP メ ッセージの リ レーと して動作します。

認証に成功する と、 WLC は次の情報を受け取り ます。

• EAP 成功メ ッセージが含まれている  RADIUS パケッ ト

• EAP 認証時に認証サーバによって生成された暗号キー

• 通信ポ リ シーに関する  RADIUS Vendor-Specific Attribute （VSA; ベンダー固有属性）

図 3-5 は、 認証アーキテクチャ全体における 「オーセンテ ィケータ」 の論理的位置付けを示し
ています。 オーセンテ ィケータは 802.1X プロ ト コルを使用してネッ ト ワーク  アクセスを制御
し、 サプ リ カン ト と認証サーバ間で EAP メ ッセージを中継します。

表 3-2 一般的な各種サプリカン トの比較

 Cisco 
EAP-FAST

PEAP 
MS-CHAPv2 PEAP EAP-GTC

 
EAP-TL
S

シングル サインオン （MSFT 
AD のみ）

あ り あ り あ り 1

1.  サプ リ カン ト によって異な り ます。

あ り

ログイン  ス ク リプ ト （MSFT 
AD のみ）

あ り あ り 一部 あ り 2

2.  このス ク リプ ト をサポー トするには、 マシン  アカウン ト とマシン認証が必要です。

パスワード変更 （MSFT AD） あ り あ り あ り N/A

Microsoft AD データベースの
サポー ト

あ り あ り あ り あ り

ACS ローカル データベースの
サポー ト

あ り あ り あ り あ り

LDAP データベースのサポー
ト

あ り 3

3.  LDAP データベースを使用する場合は自動プロビジ ョ ニングがサポー ト されません。

なし あ り あ り

OTP 認証のサポー ト あ り 4

4.  サプ リ カン ト によって異な り ます。

なし あ り なし

RADIUS サーバ証明書の必要
性

なし 5

5.  EAP-FAST によってサポー ト されており、 フェーズ  0 のプロビジ ョ ニング脆弱性に対応します。

あ り あ り あ り

ク ラ イアン ト証明書の必要性 なし 6

6.  EAP-FAST によってサポー ト されており、 フェーズ  0 のプロビジ ョ ニング脆弱性に対応します。

なし なし あ り

匿名性 あ り あ り 7

7.  サプ リ カン ト によって異な り ます。

あ り 8

8.  サプ リ カン ト によって異な り ます。

なし
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図 3-5 オーセンテ ィケータの位置付け

表 3-3 に、 EAP-TLS 認証のデコード例を示します。 左側の 4 列は無線 802.1X デコードです。
右側の 3 列は、 同じ  EAP-TLS 認証の RADIUS ト ランザクシ ョ ンを表しています。 

EAP 交換シーケンスは次のとおりです。

• AP がク ラ イアン ト に対して、 ク ラ イアン ト  ID を要求するパケッ ト  #1 を送信します。 これ
によって EAP 交換が開始されます。

• パケッ ト  #2 はク ラ イアン ト  ID です。 このパケッ トは RADIUS サーバへ転送されます。 こ
の ID に基づいて、 RADIUS サーバは EAP 認証を続行するかど うかを判断します。

• パケッ ト  #3 を送信し、RADIUS サーバは、認証の EAP 方式と して PEAP を使用する こ と を
要求します。 実際の要求は、 RADIUS サーバで設定されている  EAP の種類によって異な り
ます。 ク ラ イアン ト が PEAP 要求を拒否した場合、 RADIUS サーバは他の種類の EAP を提
案します。

• パケッ ト  #4 ～ 8 は PEAP の TLS ト ンネル セッ ト アップです。

• パケッ ト  #9 ～ 16 は PEAP 内での認証交換です。

• パケッ ト  #17 は、 認証に成功したこ と を知らせる  EAP メ ッセージです。

認証が成功したこ と をサプ リ カン ト とオーセンテ ィケータに通知する以外に、 パケッ ト  
#17 は暗号キーと認証情報をオーセンテ ィケータに伝送します。

LWAPP
RADIUS

RADIUS

EAP

 LAN 

LWAPP

802.1x

22
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76

AAAAWLAN

表 3-3 EAP ト ランザクシ ョ ン

# 送信元
送信
先

プロ ト
コル 情報 送信元

送信
先 RADIUS 情報

1 AP ク ラ
イア
ン ト

EAP 要求、 ID

2 ク ラ イ
アン ト

AP EAP 応答、 ID WLC AAA Access-Request(1)
（id=114、 l=174）

3 AP ク ラ
イア
ン ト

EAP 要求、 PEAP AAA WLC Access-challenge(11)
（id=115、 l=76）
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4 ク ラ イ
アン ト

AP TLS1 Client Hello WLC AAA Access-Request(1)
（id=116、 l=296）

5 AP ク ラ
イア
ン ト

TLS Server Hello、 証明書 AAA WLC Access-challenge(11)
（id=116、 l=968）

6 ク ラ イ
アン ト

AP TLS Client Key Exchange、
Change Cipher Spec、
暗号化されたハンド
シェイ ク  メ ッセー
ジ

WLC AAA Access-Request(1)
（id=117、 l=528）

7 AP ク ラ
イア
ン ト

TLS Change Cipher Spec、
暗号化されたハンド
シェイ ク  メ ッセー
ジ

AAA WLC Access-challenge(11)
（id=117、 l=145）

8 ク ラ イ
アン ト

AP EAP 応答、 PEAP WLC AAA Access-Request(1)
（id=118、 l=196）

9 AP ク ラ
イア
ン ト

TLS アプ リ ケーシ ョ ン 
データ

AAA WLC Access-challenge(11)
（id=118、 l=135）

10 ク ラ イ
アン ト

AP TLS アプ リ ケーシ ョ ン 
データ

WLC AAA Access-Request(1)
（id=119、 l=270）

11 AP ク ラ
イア
ン ト

TLS アプ リ ケーシ ョ ン 
データ

AAA WLC Access-challenge(11)
（id=119、 l=151）

12 ク ラ イ
アン ト

AP TLS アプ リ ケーシ ョ ン 
データ

WLC AAA Access-Request(1)
（id=120、 l=334）

13 AP ク ラ
イア
ン ト

TLS アプ リ ケーシ ョ ン 
データ

AAA WLC Access-challenge(11)
（id=120、 l=162）

14 ク ラ イ
アン ト

AP TLS アプ リ ケーシ ョ ン 
データ

WLC AAA Access-Request(1)
（id=121、 l=265）

15 AP ク ラ
イア
ン ト

TLS アプ リ ケーシ ョ ン 
データ

AAA WLC Access-challenge(11)
（id=121、 l=114）

16 ク ラ イ
アン ト

AP TLS アプ リ ケーシ ョ ン 
データ

WLC AAA Access-Request(1)
（id=122、 l=265）

17 AP ク ラ
イア
ン ト

EAP 成功 AAA WLC Access-Accept(2)
（id=122、 l=196）

1.  TLS ト ランザクシ ョ ンは EAP パケッ ト と して伝送されます。

表 3-3 EAP ト ランザクシ ョ ン （続き）
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認証サーバ

Cisco Secure Wireless ソ リ ューシ ョ ンで使用する認証サーバは Cisco Access Control Server
（ACS） です。 Cisco ACS は、 Windows 2000 サーバまたは Windows 2003 サーバにソフ ト ウェア
と してインス トールされている場合と、 アプラ イアンス と して提供される場合があ り ます。 ま
た、 特定の WLAN インフラス ト ラ クチャ  デバイスに認証サーバ機能を実装する こ と もできま
す。 たとえば、 IOS AP にローカル認証サービスを追加する、 WLC でローカル EAP 認証をサ
ポー トする、 AAA サーバで必要なタイプの EAP をサポー トするなどの方法があ り ます。

図 3-6 は、 無線認証アーキテクチャ全体における認証サーバの論理的位置付けを示しています。
この場合、 認証サーバは、 RADIUS ト ンネル経由で EAP 認証を実行します。

図 3-6 認証サーバの位置付け

EAP 認証に成功する と、 認証サーバは EAP 成功メ ッセージをオーセンテ ィケータへ送信しま
す。 このメ ッセージは EAP 認証プロセスが成功したこ とをオーセンテ ィケータに通知し、 同時
に Pairwise Master Key （PMK） をオーセンテ ィケータに渡します。 WLAN ク ラ イアン ト と  AP 
間のその後の通信では、 この PMK を基にして暗号化ス ト リームが作成されます。 次に、
RADIUS での EAP 成功メ ッセージのデコード例を示します。

Radius Protocol
    Code: Access-Accept (2)
    Packet identifier: 0x7a (122)
    Length: 196
    Authenticator: 1AAAD5ECBC487012B753B2C1627E493A
    Attribute Value Pairs
        AVP: l=6  t=Framed-IP-Address(8): Negotiated
        AVP: l=6  t=EAP-Message(79) Last Segment[1]
            EAP fragment
            Extensible Authentication Protocol
                Code: Success (3)
                Id: 12
                Length: 4
        AVP: l=58  t=Vendor-Specific(26) v=Microsoft(311)
        AVP: l=58  t=Vendor-Specific(26) v=Microsoft(311)
        AVP: l=6  t=User-Name(1): xxxxxxx
        AVP: l=24  t=Class(25): 434143533A302F313938662F63306138336330322F31
        AVP: l=18  t=Message-Authenticator(80): 7C34BA45A95F3E55425FDAC301DA1AD7

RADIUS

RADIUS

AAA 
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暗号化

802.11i では企業レベルの 2 つの暗号メカニズム  Temporal Key Integrity Protocol （TKIP） と  
Advanced Encryption Standard （AES） が規定されており、 これらは Wi-Fi Alliance によって 
WPA および WPA2 と して認定されています。

TKIP は、 WPA と して認定されている暗号方式です。 これまで指摘されていた 802.11 WEP 暗号
方式の脆弱性が改善されており、 従来と同じ  RC4 コア暗号化アルゴ リ ズムを採用しているの
で、 既存の WLAN 装置にも対応しています。 WEP の既知の弱点をすべて克服しており、 さ ら
に WLAN ク ラ イアン ト  デバイスを新し くする必要がないこ とから、 しばら くは TKIP （WPA）
が主流となる こ とでし ょ う 。 ただし、 WPA2 の AES 暗号の方が、 IT 業界の規格や基準によ り柔
軟に対応できます。

図 3-7 は TKIP の基本フロー図です。 

図 3-7 WPA TKIP

TKIP には 2 つの大きな役割があ り ます。 1 つは、 MAC Service Data Unit （MSDU; MAC サービ
ス  データ  ユニッ ト ） の RC4 暗号を使用してパケッ ト ご とにキーを生成するこ と。 も う  1 つは、
暗号化されたパケッ ト の Message Integrity Check （MIC; メ ッセージ完全性チェ ッ ク） を実行す
る こ とです。 パケッ ト ご とのキーは、 送信アド レス、 初期化ベク トル （IV）、 および暗号キー
のハッシュです。 フレーム送信のたびに IV が変わるので、 RC4 暗号で使用されるキーはフ
レームご とに異な り ます。 Michael アルゴ リ ムを使用して MIC キーとユーザ データが結合さ
れ、 MIC が生成されます。 Michael は、 演算オーバーヘッ ドが小さ く、 高いパフォーマンスを
得られるアルゴ リ ズムですが、 攻撃を受けやすいとい う欠点もあ り ます。 そのため WPA では、
WLAN ク ラ イアン ト を一時的に切断し、 60 秒間は新しいキー ネゴシエーシ ョ ンを行えな くす
る予防措置がと られています。 ただし、 この動作自体が一種の DoS 攻撃となる可能性があ り ま
す。 多くの WLAN 実装は、 必要に応じて、 この対抗機能を無効できるよ うになっています。

図 3-8 は、 基本的な AES counter mode/CBC MAC Protocol （CCMP） のフロー図です。 CCMP は 
AES 暗号モードの 1 つであ り、 カウンタ  モードは機密性を実現し、 CBC MAC はメ ッセージの
完全性を維持します。
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図 3-8 WPA2 AES CCMP

CCMP 手順では、 追加の認証データ （AAD） が MAC ヘッダーから取得され、 CCM 暗号化プロ
セスに組み込まれます。 これによってフレームが保護され、 フレーム内の非暗号化部分の改ざ
んを防ぎます。

リプレイ  アタ ッ クを防ぐため、 連続したパケッ ト番号 （PN） が CCMP ヘッダーに追加されま
す。 この PN と  MAC ヘッダーの各部を使用してナンスが生成され、 さ らにこのナンスが CCM 
暗号化プロセスで使用されます。

4 ウェイ  ハンドシェイク

4 ウェイ  ハンドシェイ クは、 無線データ  フレームの暗号化で必要となる暗号キーを生成するた
めの方式です。 図 3-9 は、 暗号キー生成時のフレーム交換を示しています。 これらのキーを
「一時キー」 といいます。
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図 3-9 4 ウェイ ハンドシェイク

暗号化に必要なキーは、 EAP 認証セクシ ョ ンで生成した PMK に基づいて作成されます。 この 
PMK は EAP 成功メ ッセージと してオーセンテ ィケータに送信されますが、 サプ リ カン ト には
転送されません。 サプ リ カン トは PMK を独自に生成するためです。

1. オーセンティ ケータは、 Authenticator Nonce （ANounce; オーセンテ ィケータ  ナンス） を含
む EAPOL-Key フレームを送信します。 ANonce は、 オーセンティケータによ り生成される
乱数です。

a. サプ リ カン トは、 ANonce および SNonce （サプ リ カン ト  ナンス。 ク ラ イアン トおよび
サプ リ カン ト によ り生成される乱数） から  Pairwise Temporal Key （PTK） を生成しま
す。

2. サプ リ カン トは、 SNonce、 （再） アソシエーシ ョ ン要求フレームの RSN 情報エレ メ ン ト 、
および MIC を含む EAPOL-Key フレームを送信します。

a. オーセンテ ィケータは ANonce と  SNonce を基にして PTK を生成し、 EAPOL-Key フ
レームの MIC を検証します。

3. オーセンティ ケータは、 ANonce （ビーコンまたはプローブ応答メ ッセージから取得した 
RSN 情報エレ メ ン ト ）、 MIC （一時キーをインス トールするかど うかを決定）、 およびカプ
セル化されたグループ一時キー （GTK） （マルチキャス ト暗号キー） を含む EAPOL-Key フ
レームを送信します。

4. サプ リ カン トは EAPOL-Key フレームを送信して、 一時キーがインス トールされているか
ど うかを確認します。
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Cisco Unified Wireless Network アーキテ
クチャ ：基本的なセキュリテ ィ機能

Cisco Unified Wireless Network ソ リ ューシ ョ ンは 802.11 のセキュ リ テ ィ機能を基に設計されて
おり、 RF、 802.11、 およびネッ ト ワークベースのセキュ リ テ ィ機能を強化するこ とで全体的な
セキュ リ テ ィ強化を図っています。 802.11 規格には無線媒体のセキュ リ テ ィが盛り込まれてい
ますが、 さ らに、 Cisco Unified Wireless Network ソ リ ューシ ョ ンではシステム全体のエン ド
ツーエン ド  セキュ リ テ ィ を実現するため、 アーキテクチャ と製品のセキュ リ テ ィ機能を利用
し、 WLAN エン ドポイン ト 、 WLAN インフラス ト ラ クチャ、 ク ラ イアン ト通信、 基幹有線
ネッ ト ワークを保護します。

図 4-1 は Cisco Unified Wireless Network アーキテクチャ構成の概略図です。 このアーキテク
チャは、 Lightweight Access Point Protocol （LWAPP; Lightweight アクセス  ポイン ト  プロ ト コル）
アクセス  ポイン ト （LAP）、 メ ッシュ  LWAPP AP （MAP）、 Wireless Control System （WCS）、 お
よび Wireless LAN Controller （WLC; 無線 LAN コン ト ローラ） で構成されています。 Wireless 
LAN Controller Module （WLCM; 無線 LAN コン ト ローラ  モジュール） または Wireless Services 
Module （WiSM） で WLC プラ ッ ト フォームを構成する こ と もできます。 さ らに、 Cisco Access 
Control Server （ACS） とその Authentication/Authorization/Accounting （AAA; 認証、 認可、 アカ
ウンティ ング） 機能によって、 無線ユーザの認証と認可を行う  RADIUS サービスを提供しま
す。
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図 4-1 Cisco Unified Wireless Network アーキテクチャ
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Cisco Unified Wireless Network アーキテクチャ
Cisco Unified Wireless Network アーキテクチャ
図 4-2 はこのアーキテクチャの主要機能です。 Lightweight アクセス  ポイン ト  プロ ト コル
（LWAPP） アクセス  ポイン ト （LAP） が、 LWAPP プロ ト コルを使用して WLC と通信し、 ト ラ
フ ィ ッ クを ト ンネル処理する仕組みを示しています。

図 4-2 LAP と  WLC の接続

LWAPP には 3 つの主要機能があ り ます。

• LAP を制御および管理する

• WLAN ク ラ イアン ト  ト ラフ ィ ッ クを  WLC へ ト ンネ リ ングする

• Cisco Unified Wireless System の管理に必要な 802.11 データを収集する

LWAPP の機能
システムの展開と管理が簡単であるほど、 そのシステムのセキュ リ テ ィ管理も容易にな り ま
す。 「重い」 AP （Autonomous AP またはインテ リ ジェン ト  AP） を使用していた初期の WLAN 
システムの場合、 AP の導入と設定は、 何百ものファ イアウォールをそれぞれ個別に設置し、
管理する こ と を意味していました。 最新のファームウェアがインス トールされているか、 設定
は適切か、 セキュ リ テ ィ対策に問題はないかを常に気にしていなければならなかったのです。
さ らに、 AP は物理的に安全でない領域に設置される こ とが多く、 AP が盗まれ、 その情報が漏
れる と、 また別の不正行為に発展する可能性があ り ます。

LWAPP は、 展開、 設定、 および物理的セキュ リ テ ィの問題に次のよ う に対処します。

• AP の操作と管理はユーザが直接行いません。 LWAPP 接続を介して WLC が AP を管理しま
す。 これによ り、 設定機能とファームウェア機能が WLC に移行し、 WCS による集中管理
が可能にな り ます。

• AP は自身の設定を  WLC からダウンロード します。 また、 WLC で設定が変更されたと き
は、 AP が自動的に更新されます。

• AP のファームウェアを  WLC と同期させ、 常に適切なバージ ョ ンのファームウェアが実行
されるよ うにします。

• 重要な設定データを  WLC に保存し、 AP には IP アド レス情報のみを保存します。 AP に物
理的問題が発生した場合でも、 NVRAM には設定情報が保存されていないので、 悪用され
る心配があ り ません。

• LAP と  WLC は互いに認証し、 AES によって LWAPP 制御チャネルを暗号化します。
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Cisco Unified Wireless のセキュリ ティ 機能
LWAPP によって提供される物理的なセキュ リ テ ィ、 ファームウェア、 および設定管理の強化
点に加え、 LWAPP ベース  アーキテクチャにおける  WLAN ト ラフ ィ ッ クの ト ンネ リ ングによ
り、 ソ リ ューシ ョ ン全体のセキュ リ テ ィ を損な う こ とな く、 よ り簡単な導入が実現されます。
アクセス  スイ ッチで dot1q ト ランキングを設定した り、 ク ラ イアン ト  サブネッ ト を追加した り
しな く ても、複数の WLAN VLAN をサポー トする  LAP をアクセス  レイヤ スイ ッチに配備でき
ます。 すべての WLAN ク ラ イアン ト  ト ラフ ィ ッ クは ト ンネル経由で （WLC が配置されてい
る） 中央サイ トへ送信されるので、 WLAN のアクセス とセキュ リ テ ィに関するポ リ シーを企業
レベルで容易に導入できます。

Cisco Unified Wireless のセキュリティ機能
802.11 のセキュ リ テ ィ機能に物理的なセキュ リ テ ィ を追加し、 展開の容易な LWAPP アーキテ
クチャを採用すれば、 WLAN 展開のセキュ リ テ ィ全体が向上します。 上記で説明した LWAPP 
プロ ト コル自体のセキュ リ テ ィ機能に加え、 Cisco Unified Wireless ソ リ ューシ ョ ンには次のセ
キュ リ テ ィ機能が備わっています。

• 機能強化された WLAN セキュ リ テ ィ  オプシ ョ ン

• ACL 機能とファ イアウォール機能

• Dynamic Host Configuration Protocol （DHCP） と  Address Resolution Protocol （ARP; アド レス
解決プロ ト コル） による保護

• ピアツーピア ブロ ッキング

• 無線 Intrusion Detection System （IDS; 侵入検知システム）

• ク ラ イアン ト の除外

• 不正 AP 検出

• 管理フレーム保護

• 動的な無線周波数管理

• アーキテクチャ統合

• IDS 統合

機能強化された WLAN セキュリテ ィ  オプショ ン

Cisco Unified Wireless Network ソ リ ューシ ョ ンはさまざまな WLAN セキュ リ テ ィ  オプシ ョ ンを
サポー ト しています。 たとえば、 WLC で複数の WLAN を作成し、 従来のプラ ッ ト フォームで
はオープン  ゲス ト  WLAN ネッ ト ワークや WEP ネッ ト ワークを使用して、 それ以外では WPA 
と  WPA2 セキュ リ テ ィ設定を組み合せるなど、 それぞれ異なる  WLAN セキュ リ テ ィ設定を使
用できます。

各 WLAN SSID は、 WLC 上の同じ  dot1q インターフェ イスまたは異なる  dot1q インターフェイ
スに割り当てる こ とができます。 また、 モビ リ テ ィ  アンカー接続を介して、 別のコン ト ローラ
へ Ethernet over IP （EoIP） ト ンネルで伝送できます。

WLAN ク ラ イアン ト が 802.1X で認証される場合、WLC に渡される  RADIUS ア ト リ ビュー ト に
よって dot1q VLAN 割り当てを制御できます。

図 4-3 と図 4-4 は、 Unified Wireless WLAN 設定画面の一部を示しています。 このサンプル画面
には、 次の 3 つの設定項目が表示されています。

• WLAN SSID
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• WLAN がマップされている  WLC インターフェイス

• セキュ リ テ ィ方式 （その他の WPA オプシ ョ ン と  WPA2 オプシ ョ ンも選択できますが、 こ
の図には表示されていません）

図 4-3 WLAN General タブ
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図 4-4 WLAN Layer 2 Security タブ

ローカル EAP 認証

WLC コード  リ リース  5.0 にはローカル EAP 認証機能が備わっており、 外部 RADIUS サーバが
用意されていない場合や利用できな く なった場合に、 この機能が役立ちます。 図 4-5 に示すよ
うに、 ローカル認証に切り替えるまでの遅延時間を指定できます。 RADIUS サーバの機能が回
復する と、 ローカル認証から  RADIUS サーバ認証へ自動的に切り替わり ます。
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図 4-5 ローカル認証タイムアウト

WLC でローカルにサポー ト されている  EAP の種類は、 LEAP、 EAP-FAST、 および EAP-TLS 
です。 ローカル EAP のプロファ イル例を図 4-6 に示します。

図 4-6 ローカル EAP のプロファイル

WLC は、 ローカル データベースを使用してデータを認証できます。 また、 LDAP ディ レ ク ト
リ にアクセスして、 EAP-FAST 認証または EAP-TLS 認証に必要なデータを取得する こ と もでき
ます。 図 4-7 に示すよ うに、 LDAP サーバがローカル ネッ ト  ユーザのローカル認証データベー
スに対して持つプラ イオ リ テ ィ を設定できます。
4-7
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 4      Cisco Unified Wireless Network アーキテクチャ ： 基本的なセキュリテ ィ機能

Cisco Unified Wireless のセキュリ ティ 機能
図 4-7 ローカル EAP の優先順位

ACL 機能とファイアウォール機能

各 WLC で設定されているインターフェイスに対して、 または WLC の CPU 自体に対して、
Access Control List （ACL; アクセス  コン ト ロール リ ス ト ） を定義できます。 これらの ACL を使
用して特定の WLAN にポ リ シーを適用し、 指定したアド レスやプロ ト コルへのアクセスを制
限した り、 WLC 自体の保護を強化した りできます。

インターフェイス  ACL は、 その ACL の適用対象となる インターフェイス経由でやり取り され
る  WLAN ク ラ イアン ト  ト ラフ ィ ッ クを制御します。 CPU ACL は、 WLC 上のインターフェイ
ス とは関係な く、 WLC システムがやり取りするすべての ト ラフ ィ ッ クに適用されます。

図 4-8 は ACL 設定ページを示しています。 ACL では、 転送元と転送先のアド レス範囲、 プロ
ト コル、 転送元と転送先のポー ト 、 Differentiated Services Code Point （DSCP）、 および ACL の
適用方向を指定できます。 さまざまな規則に基づいて ACL を作成できます。
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図 4-8 ACL の設定ページ

DHCP および ARP の保護

WLC は、 WLAN ク ラ イアン ト  DHCP 要求の リ レー エージェン ト と して機能します。 その際、
WLC は、 DHCP インフラス ト ラ クチャを保護するためのいくつかのチェ ッ クを実行します。 中
でも重要なのは、 DHCP 要求に含まれている  MAC アド レスが、 その要求の送信元 WLAN ク ラ
イアン ト の MAC アド レス と一致するかど う かを検証する こ とです。 これによって、 それぞれ
のインターフェイスで、 WLAN ク ラ イアン ト が 1 つの IP アド レスだけを要求できるため、
DHCP 消耗攻撃を受けないよ うにな り ます。 WLC のデフォル ト設定では、 WLAN ク ラ イアン
ト からのブロードキャス ト  メ ッセージを同じ  WLAN に返送しないよ うになっています。 これ
は、 WLAN ク ラ イアン ト が DHCP サーバにな りすまし、 DHCP 情報を悪用するのを防ぐためで
す。

MAC アド レス と  IP アド レス との関連付けを管理する  WLC は、WLAN ク ラ イアン ト の ARP プ
ロキシと して機能します。 したがって WLC は、重複する  IP アド レスや ARP スプーフ ィ ング攻
撃を阻止できます。 WLC は、 WLAN ク ラ イアン ト間の直接的な ARP 通信を許可しません。 こ
れもまた、 WLAN ク ラ イアン ト  デバイスを狙った ARP スプーフ ィ ング攻撃の防止に役立ちま
す。

ピアツーピア ブロッキング

WLC は、 同じ  WLAN 上でのク ラ イアン ト間通信をブロ ッ クするよ うに設定できます。 その場
合、 必ずルータ経由で通信が行われるので、 同じサブネッ ト上でのク ラ イアン ト間攻撃を防止
できます。 図 4-9 は、 WLAN でのピアツーピア ブロ ッキングの設定を示しています。

（注） これは、 以前のコード  リ リースからの変更点です。 以前のコード  リ リースでは、 ピアツーピ
ア ブロ ッキングは WLC のグローバル設定でした。
4-9
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 4      Cisco Unified Wireless Network アーキテクチャ ： 基本的なセキュリテ ィ機能

Cisco Unified Wireless のセキュリ ティ 機能
図 4-9 ピアツーピア ブロッキング

無線 IDS
WLC は、 接続されているすべての AP を使用して WLAN IDS 分析を実行し、 検出された攻撃
を  WLC および WCS に報告します。無線 IDS 解析は、有線ネッ ト ワーク  IDS システムで一般的
に実行される解析を補う ための機能です。 WLC に備わっている無線 IDS 機能は、 有線ネッ ト
ワーク  IDS システムの対象とならない 802.11 および WLC 関連の情報を解析します。

WLC で使用されるシグニチャ  ファ イルは、 WLC ソフ ト ウェア リ リースに含まれていますが、
別のシグニチャ  ファ イルを使用して単独で更新される場合があ り ます。 カスタム  シグニチャ
は、 Custom Signatures ウ ィ ン ド ウに表示されます。

図 4-10 は、 WLC の Standards Signatures ウ ィ ン ド ウを示しています。
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図 4-10 標準の WLAN IDS シグニチャ

モビリテ ィ  サービス エンジン

 シスコ  モビ リ テ ィ  サービス  エンジンは、 ソフ ト ウェア スイー ト と してプラ ッ ト フォームに読
み込まれる各種サービスをサポー トするよ うに設計されたプラ ッ ト フォームです。

MSE で提供できるサービスは数多く あ り ますが、 例と して、 Context Aware ソフ ト ウェア、
Adaptive Wireless IPS、 Mobile Intelligent Roaming、 Secure Client Manager が挙げられます。 これ
らの各サービスは、 特定のアプ リ ケーシ ョ ンの最適化のためにネッ ト ワークからのインテ リ
ジェンスを提供するよ う設計されています。

表 4-1 は、 これらのサービスの主な定義と機能をま とめたものです。

表 4-1 モビリテ ィ  サービス ソフ トウェア スイートの概要

Context Aware
Adaptive Wireless 
IPS

Mobile Intelligent 
Roaming

Secure Client 
Manager

説明 ビジネス  プロセスを
コンテキス ト （ロケー
シ ョ ン、 テレ メ ト リ な
ど） で最適化します。

統合された侵入防御に
よ り、 無線の脅威を軽
減します。

パブ リ ッ ク  ネッ ト
ワーク とプラ イベー ト  
ネッ ト ワークの区別な
く、 モビ リ テ ィ  アプ
リ ケーシ ョ ンを提供し
ます。

次々と登場する新しい
モバイル デバイスに
対応できるよ う、 デバ
イスのプロビジ ョ ニン
グ と管理を簡略化しま
す。
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Adaptive Wireless IPS

Adaptive Wireless IPS は、 モビ リ テ ィ  サービス  エンジンの能力と位置を利用して、 WLC 
Wireless IPS を超える保護を提供し、 Cisco Unified Wireless Network 内のすべての発信元からの 
WLAN データを分析します。

シスコ  モビ リ テ ィ  サービス  エンジンは、 分析処理のパフォーマンス と スケーラビ リ テ ィ、 履
歴レポー ト と フォレンジッ クデータの保管機能、 および場所 / 接続ベースの資産追跡やク ラ イ
アン ト  セキュ リ テ ィ管理などのサービスの統合機能を備えています。 モバイル ビジネス  ネッ
ト ワークの拡張に伴って、 Cisco Adaptive Wireless IPS ソ リ ューシ ョ ンは、 増え続ける新しいデ
バイス と スペク ト ラムの用途を監視および分析し、 重要な業務情報の継続的な保護を保証しま
す。図 4-11 は、 Cisco Adaptive Wireless IPS ソ リ ューシ ョ ンを構成するコンポーネン ト を示して
います。

アプ リ ケーシ ョ
ン

資産追跡

状態のモニタ リ ング

適合認定 ： PCI、
HIPAA、 SOX

デュアル モードの音
声およびデータ  アプ
リ ケーシ ョ ン

安全な接続

主な業種 医療

製造

小売

金融サービス

医療

企業

医療

教育

小売

医療

企業

表 4-1 モビリテ ィ  サービス ソフ トウェア スイートの概要 （続き）

Context Aware
Adaptive Wireless 
IPS

Mobile Intelligent 
Roaming

Secure Client 
Manager
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図 4-11 Cisco Adaptive Wireless IPS ソ リューシ ョ ンのコンポーネン ト

クライアン トの除外

WLC には、 無線 IDS 以外にも、 WLAN インフラス ト ラ クチャ と  WLAN ク ラ イアン ト を保護す
るための機能が備わっています。 WLC には、 動作が不審な WLAN ク ラ イアン ト を除外するポ
リ シーを実装できます。図 4-12 は Exclusion Policies ウ ィ ン ド ウを示しています。 このウ ィ ン ド
ウでは、 現在サポー ト されている次のク ラ イアン ト除外ポ リ シーを指定できます。

• Excessive 802.11 Association Failures ： 不審なク ラ イアン ト または DoS 攻撃

• Excessive 802.11 Authentication Failures ： 不審なク ラ イアン ト または DoS 攻撃

• Excessive 802.1X Authentication Failures ： 不審なク ラ イアン ト または DoS 攻撃

• External Policy Server Failures：ネッ ト ワークベースの IPS サーバが除外する ク ラ イアン ト を
特定

• IP Theft or IP Reuse ： 不審なク ラ イアン ト または DoS 攻撃

• Excessive Web Authentication Failures ： DoS 攻撃またはパスワード ク ラ ッキング攻撃

RF 

LWAPPLWAPPLWAPP

 
 

Cisco
Adaptive

wIPS

Cisco Wireless
Control System

WLAN 

  AP  AP

22
52

68
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図 4-12 クライアン トの除外ポリシー

不正 AP
図 4-13 に示すよ うに、 Cisco Unified Wireless Networking ソ リ ューシ ョ ンには徹底した不正 AP 
対策が設けられています。 具体的な機能は次のとおりです。

• 電波 /RF 検出 ： ビーコンおよび 802.11 プローブ応答を観測または傍受する こ とによって、
不正デバイスを検出します。

• 不正 AP の特定 ： 検出された RF 特性および管理対象 RF ネッ ト ワークの既知のプロパテ ィ
に基づいて、 不正デバイスの所在を突き止めます。

• 有線検出 ： 不正デバイスを追跡し、 有線ネッ ト ワーク との関連性を特定します。

• 不正 AP の切り離し ： 不正 AP へのク ラ イアン ト接続を阻止します。
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図 4-13 不正な無線 AP の検出

電波 /RF 検出

AP RF 検出には、 次の 2 つのモデルがあ り ます。

• 標準の AP 配置

• 監視モード  AP 配置

どちらの配置モデルも  RF 検出をサポー ト しており、 不正 AP だけでな く、 ア ドホッ ク  ク ラ イ
アン ト と不正ク ラ イアン ト （不正 AP のユーザ） の検出に関する情報も収集できます。 監視
モードの AP は、 RF チャネルのスキャン専用で、 ク ラ イアン ト  データを伝送しません。

不正 AP を探す場合、Unified Wireless AP はチャネルを 50 ms 間停止して不正ク ラ イアン ト の有
無を調べ、 ノ イズとチャネル干渉を監視します （どのチャネルをスキャンするかは、 802.11a 
および 802.11b/g のグローバル WLAN ネッ ト ワーク  パラ メータで設定します）。 不正なク ラ イ
アン トやアクセス  ポイン ト が検出される と、 その情報がコン ト ローラに送信されます。 コン ト
ローラが収集する情報は次のとおりです。

• 不正 AP の MAC アド レス

• 不正 AP の名前

• 不正接続している ク ラ イアン ト の MAC アド レス

• フレームが WPA または WEP で保護されているかど うか

• プ リ アンブル

• 信号対雑音比 （SNR）

22
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AP
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• 受信信号強度表示 （RSSI）

不正情報を受け取った WLC は、問題のク ラ イアン ト または AP をすぐには不正と見なさず、他
の AP から も同様の報告があるか、 次のサイ クルが完了するまで様子を見ます。 同じ  AP が再
度同じチャネルに移動して、 不正アクセス  ポイン ト 、 不正ク ラ イアン ト 、 ノ イズ、 および干渉
を監視します。 同じ ク ラ イアン ト またはアクセス  ポイン ト が検出された場合、 WLC はそれら
を不正と して リ ス ト します。 WLC は次に、 この不正がローカル ネッ ト ワークに接続されてい
る ものか、 あるいは単なる隣接 AP であるかを調べます。 いずれの場合も、 管理対象のローカ
ル WLAN に含まれていない AP は、 不正である と見なされます。

監視モードの AP はユーザ ト ラフ ィ ッ クを伝送せず、 チャネル スキャン専用とな り ます。 ある
特定の領域について WLAN サービスをサポー トせず、 不正 AP と不正ク ラ イアン ト の監視のみ
を行う場合は、 通常、 この配置モードを使用します。

位置特定

WCS の位置特定機能を使用すれば、 不正 AP のおおよその位置を示すフロア図面を作成できま
す。 この例を図 4-14 に示します。 このフロア図面には、 正規 AP の位置がすべて示されていま
す。 また、 不正 AP の位置がど く ろアイコンで強調表示されています。

Cisco Unified Wireless Location 機能の詳細については、
http://www.cisco.com/en/US/products/ps6386/index.html を参照して ください。

図 4-14 不正 AP マッピング
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有線検出

AP が数台しかない支社のよ うに、 上記で説明した WCS 不正位置検出機能を利用できない場合
もあれば、 正確なフロア図面を入手できない場合もあ り ます。 そのよ う な場合に備え、 Cisco 
Unified Wireless ソ リ ューシ ョ ンには、 「有線」 ベースの検出オプシ ョ ンも  2 つ用意されていま
す。

• 不正検出用 AP

• Rogue Location Discovery Protocol （RLDP; 不正ロケーシ ョ ン検出プロ ト コル）

AP が不正検出用と して構成されている場合は、 無線機能がオフにな り、 有線ネッ ト ワーク上
で、 不正 AP にアソシエー ト されている ク ラ イアン ト （つま り不正ク ラ イアン ト ） の MAC ア
ド レスを リ ッ スンする とい う役割が与えられます。 不正検出用 AP は、 これらの不正ク ラ イア
ン ト の MAC アド レスが含まれている  ARP パケッ ト を リ ッ スンします。 いずれかの ARP を検
出する と、 それを  WLC に報告し、 不正 AP が Cisco Unified Wireless Network と同じネッ ト ワー
クに接続されているかど うかを検証します。 ARP 情報をすみやかに収集するには、 Switched 
Port Analyzer （SPAN; スイ ッチド  ポー ト  アナラ イザ） ポー ト を使用して、 不正検出用 AP をす
べてのブロードキャス ト  ド メ インに接続しておく必要があ り ます。 複数の不正検出用 AP を設
置する こ とで、 一般的なネッ ト ワーク上に存在する さまざまなブロードキャス ト  ド メ インに接
続できます。

不正ク ラ イアン ト が無線ルータ （一般的な家庭用 WLAN デバイス） の背後に設置されている
場合、 有線ネッ ト ワークではそれらの ARP 要求を確認できません。 したがって、 不正検出用 
AP に代わる方法が必要にな り ます。 さ らに、 （メ イン  キャンパス  ネッ ト ワークのよ う に） 多
数のブロードキャス ト  ド メ インが存在する環境では、 不正検出用 AP は実用的な対処方法とは
いえません。

このよ う なと きは RLDP オプシ ョ ンが役立ちます。 この場合、 不正 AP を検出するために、 標
準 LAP はク ラ イアン ト と して不正 AP にアソシエー ト し、テス ト  パケッ ト をコン ト ローラに送
信します。 つま り、 AP はアクテ ィブな AP である こ と をやめ、 ク ラ イアン ト  モードに切り替
わり ます。 これによって、 問題の不正 AP が実際にネッ ト ワーク上に配置されているかど う か
を確認する と共に、 ネッ ト ワーク上での不正 AP の論理的位置を示す IP アド レス情報を通知し
ます。 支社では位置データを確立するのが難しいこ と、 また不正 AP が雑居ビルに設置されて
いる可能性がある こ と を考える と、不正検出用 AP と  RLDP は、 ロケーシ ョ ンベースの不正 AP 
検出を補強する有益な手段といえます。

不正 AP の封じ込め

不正 AP に接続している ク ラ イアン ト 、 または不正なアドホッ ク接続ク ラ イアン ト を阻止する
には、 ローカルの AP が 802.11 認証解除パケッ ト を送信します。 ただし、 隣接 WLAN の正規 
AP に認証解除パケッ ト を送信するのは違法なので、 その AP が本当に不正 AP である こ と を確
認してから この処理を行う必要があ り ます。 Cisco Unified Wireless Network ソ リ ューシ ョ ンか
ら不正 AP の自動阻止機能が削除されているのはそのためです。

不正 AP ク ラ イアン ト がその企業の WLAN ク ラ イアン ト がど うかを確認するには、 問題のク ラ
イアン ト の MAC アド レス と、 802.1X 認証時に AAA が収集した MAC アド レス と を比較しま
す。 これによって、 攻撃を受けている可能性のある  WLAN ク ラ イアン ト 、 またはセキュ リ
テ ィ  ポ リ シーに従っていないユーザを特定できます。
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管理フレーム保護

802.11 の問題点の 1 つは、 暗号化しない状態で管理フレームが送信され、 メ ッセージ完全性
チェ ッ ク も実施されないので、 スプーフ ィ ング攻撃を受けやすいとい う こ とです。 WLAN 管理
フレームのスプーフ ィ ングは、 WLAN ネッ ト ワーク攻撃で利用される危険性があ り ます。 この
問題に対処するため、 シスコは、 802.11 管理フレームに Message Integrity Check （MIC; メ ッ
セージ完全性チェ ッ ク） を挿入するデジタル シグニチャ  メ カニズムを開発しました。 これに
よって、 WLAN 展開の正規メ ンバを識別する こ とができ、 有効な MIC がないこ とから、 不正
インフラス ト ラ クチャおよびスプーフ ィ ングされたフレームを突き止める こ とができます。

管理フレーム保護 （MFP） で使用される  MIC は、 メ ッセージの単純な CRC ハッシュではあ り
ません。 この MIC にはデジタル シグニチャ  コンポーネン ト も含まれています。 MFP の MIC コ
ンポーネン トはフレームが改ざんされていないこ と を保証し、 デジタル シグニチャ  コンポー
ネン トは、 MIC が WLAN ド メ インの有効なメ ンバによってのみ生成される こ と を保証します。
MFP で使用されるデジタル シグニチャ  キーは、 モビ リ テ ィ  グループ内のすべてのコン ト ロー
ラで共有され、 グループごとに固有のキーが割り当てられます。 したがって、 同じモビ リ テ ィ  
グループ内の各 WLC で、 すべての WLAN 管理フレームを検証するこ とができます （図 4-15 
を参照）。

図 4-15 管理フレーム保護

現在、 インフラス ト ラ クチャ側と ク ラ イアン ト の両方で MFP が可能ですが、 ク ラ イアン ト が
モビ リ テ ィ  グループ MFP キーを判別し、 無効なフレームを検出して拒否できる よ うにするに
は、 CCXv5 WLAN ク ラ イアン ト が必要です。 MFP には次のよ う な利点があ り ます。

• WLAN ネッ ト ワーク  インフラス ト ラ クチャによって生成された 802.11 管理フレームを認証
する。

• 正規 AP の MAC または SSID をスプーフ ィ ングし、不正行為や Man-In-the-Middle 攻撃の発
覚を免れよ う とする悪質な AP を検出できる。

• 不正 AP および WLAN IDS シグニチャをよ り効率的に検出できる。

• CCX v5 と併用する こ とで、 ク ラ イアン ト  デバイスも保護できる。
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MFP を有効にするには、 次の 2 つの手順があ り ます。

• WLC 上で MFP を有効にします （図 4-16 を参照）。

• モビ リ テ ィ  グループ内の WLAN で MFP を有効にします （図 4-17 を参照）。

図 4-16 コン ト ローラでの MFP の有効化

クライアン トの管理フレーム保護

CCXv5 WLAN ク ラ イアン トは MFP をサポー ト します。 図 4-17 に示すよ う に、 WLAN ご とに 
MFP を有効化できます。

WLAN ク ラ イアン ト に MFP を適用する方法は、 基本的には AP の場合と同じです。 つま り、 管
理フレームで MIC を使用します。 これによって、 信頼できる管理フレームをク ラ イアン ト が識
別できる よ うにな り ます。 WPA2 認証プロセスの一部と して、 MIC の暗号キーが WLAN ク ラ
イアン ト に渡されます。 ク ラ イアン ト  MFP は WPA2 でのみ使用できます。 WPA ク ラ イアン ト
と  WPA2 ク ラ イアン ト が同じ  WLAN を共有している場合は、 ク ラ イアン ト  MFP を  Optional に
設定する必要があ り ます。
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図 4-17 WLAN ごとの MFP の有効化

WCS のセキュリテ ィ機能

設定検証

WCS では、 必要に応じて、 または定期的に、 設定監査レポー ト を生成できます。 このレポー
ト では、 現在の WLC 設定および登録済みアクセスポイン ト の全てを、 WCS データベースに保
存されている既知の有効な設定と、 比較します。 現在実行されている設定と、 データベースに
保存されている設定の間に相違が見つかった場合は、 画面レポー ト と してネッ ト ワーク管理者
に通知されます （図 4-18 を参照）。
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図 4-18 監査レポートの例

アラーム

WLC で直接生成され、 企業のネッ ト ワーク管理システム （NMS） に送信されるアラーム とは
別に、 WCS もアラーム通知を送信する こ とができます。 コンポーネン ト によって送信される
アラームの種類が異なるのはもちろんですが、 これらアラーム通知方式の違いはそれだけでは
あ り ません。 WLC は Simple Network Management Protocol （SNMP; 簡易ネッ ト ワーク管理プロ
ト コル） ト ラ ップを使用してアラームを送信します。 一方、 WCS は Simple Mail Transfer 
Protocol （SMTP; 簡易メール転送プロ ト コル） E メールを使用してアラーム  メ ッセージを送信
します。 これを  E メール システムに対する  DoS 攻撃と して使用できないよ うにするために、 E 
メール サーバを保護するための標準的な処理を実行する必要があ り ます。

アーキテクチャ統合

Cisco IOS、 シスコのサービス  モジュール、 およびネッ ト ワーク  モジュールには、 さまざまな
種類のセキュ リ テ ィ  サービスが統合されています。 また、 スタン ドアロン  アプラ イアンス と
してもセキュ リ テ ィサービスを提供しています。 Cisco Unified Wireless Network アーキテク
チャは、 WLAN ク ラ イアン ト と上流有線ネッ ト ワークをまたがるレイヤ 2 接続をサポー ト して
いるので、 これらのセキュ リ テ ィ  サービスをソ リ ューシ ョ ンへ簡単に統合できます。 これは、
ク ラ イアン ト  ト ラフ ィ ッ ク と直列にするこ とで動作するアプラ イアンスまたはモジュールを、
WLAN ク ラ イアン ト と コア ネッ ト ワークの間に簡単に挿入できる とい う こ とです。 たとえば、
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Cisco Wireless LAN Services Module （WLSM） ベースの展開では、 WLAN ク ラ イアン ト  ト ラ
フ ィ ッ クを  Cisco Firewall Service Module （FWSM） 経由でやり取りできるよ うにするには、
Cisco 6500 上に VRF-Lite を実装する必要があ り ます。 一方、 Wireless Services Module （WiSM）
を使用する  Cisco Unified WLAN 展開では、 （WLAN） ク ラ イアン ト の VLAN を直接 FWSM に
マップできます。 Cisco Unified Wireless 製品で、 物理的なインターフェイスにレイヤ 2 の 
WLAN ト ラフ ィ ッ クを直接マップできない WLAN コン ト ローラは、 ISR ベースの WLC モ
ジュールだけです。 ISR WLAN モジュールは、 ISR で利用可能なすべての IOS および IPS 機能
にアクセスできてしま う ため、 WLAN ク ラ イアン ト からの IP ト ラフ ィ ッ クは、 ルータの IOS 
VRF 機能を使用して、 特定の ISR インターフェイスを経由するよ うに誘導する必要があ り ま
す。

図 4-19 は、 WiSM と  FWSM モジュールのアーキテクチャ統合例を示しています。 この例では、
WLAN ク ラ イアン トは、 外部ファ イアウォール インターフェイス と同じサブネッ ト に配置さ
れています。 ルーティ ング ポ リ シーや VRF 設定を使用しな くても、 WLAN ク ラ イアン ト の両
方向の ト ラフ ィ ッ クをファ イアウォール経由で送受信できます。

WLAN 展開に Cisco Network Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン制御） アプ
ラ イアンスを取り入れれば、 ネッ ト ワーク上のエン ド  デバイスが企業ポ リ シーに準拠している
かど うかを確認し、 最新のセキュ リ テ ィ  ソフ ト ウェア要件を満たしており、 必要なシステム  
パッチを適用しているデバイスのみに接続を許可する こ とができます。上記で説明した FWSM 
モジュールと同様、 Cisco NAC アプラ イアンス （以前の Cisco Clean Access） も  Unified Wireless 
アーキテクチャにレイヤ 2 で統合できます。 したがって、 NAC ポ リ シーの適用対象となる無線
ユーザ VLAN を厳密に制御できます。

図 4-19 ファイアウォール モジュール統合の例

ネッ ト ワーク  レイヤでの Cisco Unified Wireless Network の統合に加え、 Cisco Security ソ リ ュー
シ ョ ンの管理レイヤおよび制御レイヤにおいて、 他の統合が提供されます。 Cisco Unified 
Wireless Network と次のものを統合できます。

• Cisco NAC アプラ イアンス

• Cisco IPS 

• Cisco CS MARS

これらの統合についてはすべて、 このデザイン  ガイ ドの後続の章と、 シスコ  ファ イアウォー
ル ソ リ ューシ ョ ンおよび Cisco Security Agent の統合について説明している章で詳し く述べてい
ます。
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C H A P T E R 5

無線 NAC アプライアンスの統合

この章では、 Cisco Network Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン制御） アプ
ラ イアンスのエン ドポイン ト  セキュ リ テ ィ を  Cisco Unified Wireless Network 展開に導入するた
めの設計ガイダンスを示します。 ベス ト  プラ クテ ィ ス となる これらの推奨事項では、 Cisco 
Unified Wireless Network を 『Enterprise Mobility Design Guide 4.1』 のガイ ド ラ インに従って展開
したこ と を前提と しています。 このマニュアルは、 次の URL で入手できます。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.html

この章では、 Cisco NAC アプラ イアンス （以前の Cisco Clean Access） を信頼性のあるスケーラ
ブルな形式で Cisco Unified Wireless アーキテクチャに組み込む方法について説明します。 この
章は、 Cisco NAC アプラ イアンス  ソ リ ューシ ョ ン自体に関する包括的なガイ ドを目的と したも
のではあ り ません。 この章では、Cisco Clean Access および Cisco Unified Wireless のエン ド  ユー
ザ ガイ ドで扱っていない実装の詳細を中心に説明します。

概要
Cisco NAC アプラ イアンスは、 展開の容易な NAC 製品です。 ネッ ト ワーク  コンピューテ ィ ン
グ リ ソースにアクセスし よ う とするすべてのデバイスに対して、 ネッ ト ワーク  インフラス ト
ラ クチャを使用して、 セキュ リ テ ィ  ポ リ シーへの準拠を強制します。 Cisco NAC アプラ イアン
スを展開する と、 ネッ ト ワークにアクセスし よ う とする有線、 無線、 およびリモー ト のユーザ
やマシンをネッ ト ワーク管理者が事前に認証、 認可、 評価、 および修復できます。 Cisco NAC 
アプラ イアンスは、 ラ ップ ト ップ、 IP Phone、 ゲーム  コンソールなどのネッ ト ワーク接続デバ
イスがネッ ト ワークのセキュ リ テ ィ  ポ リ シーに準拠しているかど う かを識別し、 脆弱性を除去
してからネッ ト ワークへのアクセスを許可します。

Cisco NAC アプラ イアンスを展開する こ とによ り、 次の利点があ り ます。

• ネッ ト ワーク内のユーザ、 ユーザのデバイス、 およびユーザのロールを認識する。 この最
初の手順は、 悪意のあるコードによって被害を受ける可能性が生じる前に、 認証の時点で
発生します。

• マシンがセキュ リ テ ィ  ポ リ シーに準拠しているかど う かを評価する。 セキュ リ テ ィ  ポ リ
シーには、 特定のアンチウイルス  ソフ ト ウェアやアンチスパイウェア ソフ ト ウェア、 オペ
レーティ ング システム （OS） のアップデー ト 、 またはパッチを含めるこ とができます。
Cisco NAC アプラ イアンスでは、 ユーザのタイプ、 デバイスのタイプ、 またはオペレー
ティ ング システムに応じて異なるポ リ シーを使用できます。

• 基準に準拠していないマシンをブロ ッ ク、 隔離、 および修復して、 セキュ リ テ ィ  ポ リ シー
を適用する。

基準に準拠していないマシンは、 検疫ネッ ト ワークに リ ダイレク ト され、 管理者の判断によっ
て修復が実行されます。 図 5-1 に、 NAC アプラ イアンスの一般的な ト ポロジを示します。
5-1
ュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.html


 

Chapter 5      無線 NAC アプライアンスの統合

  概要
図 5-1 無線アクセス機能を備えたインバンドの Clean Access トポロジ

Clean Access Server および Clean Access Manager の包括的な概要については、 次の URL にある
マニュアルを参照して ください。

• Cisco NAC Appliance—Clean Access Server Installation and Administration Guide

• Cisco NAC Appliance—Clean Access Manager Installation and Administration Guide

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_lis
t.html

NAC アプライアンスと  WLAN 802.1x/EAP
企業の無線 LAN 展開では、 Cisco NAC アプラ イアンス  ソ リ ューシ ョ ンを  802.1x/EAP ベースの
認証実装の代替と考えないでください。 NAC アプラ イアンス  ソ リ ューシ ョ ンによって提供さ
れるアクセス制御および修復のサービスは、 補完的なものであ り、 802.1x/EAP 自体によって提
供されるアクセス制御に追加するための付加的なセキュ リ テ ィ を提供します。

ネッ ト ワークに対するすべてのアクセスおよび認証について、 NAC アプラ イアンスを共通の制
御ポイン ト と して使用する こ と もできますが、 アプラ イアンスでは無線データのプラ イバシー
を提供できません。 このため、 データのプラ イバシーを保証し、 無線セキュ リ テ ィに対する他
の脅威を軽減するには、 802.1x/EAP と と もに WPA/WPA2 が必要です。

無線ユーザが認証され、 ネッ ト ワークの無線部分へのアクセス権を付与された後も、 NAC アプ
ラ イアンスは重ねて別のセキュ リ テ ィ を適用します。 次の条件が満たされるまでは、 ネッ ト
ワークの有線部分へのアクセスを制限します。

• エン ド  ユーザが検証または認証される。 これは、 有線ネッ ト ワークでは有用ですが、 無線
ネッ ト ワークの場合、 802.1x/EAP 認証によってすでに実行された処理を繰り返すこ とにな
るため、 冗長な機能にな り ます。
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• エン ド  ユーザのデバイス （コンピュータ） が、 セキュ リ テ ィ  ポ リ シーへの準拠確認に合格
する （例 ： 無線ユーザのラ ップ ト ップで、 アンチウイルス  ソフ ト ウェアの最新バージ ョ ン
が実行されている）。

したがって、 NAC のサービスを  Unified Wireless 展開に導入する場合に課題の 1 つとなるのは、
「二重の」 認証とい う問題に対処するこ とです。 この ト ピ ッ クについては、 P.5-12 の 「Unified 
Wireless 展開での Cisco Clean Access 認証」 で詳し く取り上げます。

Unified Wireless Network での NAC アプライアンスの
モードおよび配置

動作モード

NAC アプラ イアンスは、 次の 4 つの動作モードで動作できます。

• アウ ト オブバン ド  バーチャル ゲー ト ウェイ

• アウ ト オブバン ド  IP ゲー ト ウェイ

• インバン ド  バーチャル ゲー ト ウェイ

• インバン ド  Real-IP ゲー ト ウェイ

詳細については、 P.5-3 の 「アウ ト オブバン ド  モード」 および P.5-4 の 「インバン ド  モード」 を
参照して ください。

各モードの詳細については、 サーバ アプラ イアンスのインス トール マニュアルを参照して く
ださい。 このマニュアルは、
http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml で入手できます。

アウトオブバンド  モード

レイヤ 2 モード （バーチャル ゲー ト ウェ イ） またはレイヤ 3 モード （Real-IP ゲー ト ウェイ） の
いずれかのアウ ト オブバン ド展開の場合、 ユーザ ト ラフ ィ ッ クが NAC アプラ イアンスを通過
する必要があるのは、 認証、 ポスチャ評価、 および修復の実行中のみです。 ユーザが認証さ
れ、 すべてのポ リ シー確認に合格した場合、 そのユーザの ト ラフ ィ ッ クは、 ネッ ト ワークを通
じて通常どおりにスイ ッチされ、 アプラ イアンスを迂回します。 Cisco Unified Wireless での 
NAC アウ ト オブバンド  ゲー ト ウェイのサポー トは、 ソフ ト ウェア リ リース  5.1.151.0 で追加さ
れました。 このデザイン  ガイ ドで使用された Unified Wireless ソフ ト ウェア リ リースは、 NAC 
アプラ イアンスのアウ ト オブバン ド  ゲー ト ウェイを使用する場合は展開できません。 これは、
WLAN から  VLAN への WLC 上のマッピングを  CAM で動的に変更する方法が存在しないため
です。 この点は、 Wireless LAN Controller ソフ ト ウェア リ リース  5.1.151.0 で対処されました。
Cisco Unified Wireless Network でのアウ ト オブバン ド  NAC 機能の詳細については、次の URL を
参照して ください。

http://www.cisco.com/en/US/products/ps6128/products_configuration_example09186a0080a138cc.sht
ml

http://www.cisco.com/en/US/products/ps6366/prod_release_notes_list.html
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詳細については、 『Cisco NAC Appliance—Clean Access Manager Installation and Administration 
Guide』 の第 4 章を参照して ください。 このマニュアルは、
http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml で入手できます。

図 5-2 に、 レイヤ 2 アウ ト オブバン ド  ト ポロジの例を示します。

図 5-2 レイヤ 2 アウトオブバンド  トポロジ

NAC アプラ イアンスをこの方法で展開するには、 ク ラ イアン ト  デバイスが Catalyst スイ ッチの
ポー ト経由でネッ ト ワークに直接接続されている必要があ り ます。 ユーザが認証されてポス
チャ評価に合格する と、 Clean Access Manager （CAM） は、 （ユーザ ト ラフ ィ ッ クが NAC にス
イ ッチまたはルーティ ングされる） 未認証の VLAN から、 完全なアクセス特権を提供する認証
済み （認可済み） の VLAN にユーザ ポー ト をマップするよ う スイ ッチに指示します。

インバンド  モード

NAC アプラ イアンスをインバンドで展開する場合は、 すべてのユーザ ト ラフ ィ ッ ク （未認証
と認証済みの両方） が NAC アプラ イアンスを通過します。 NAC アプラ イアンスは、 エンド  
ユーザと保護対象ネッ ト ワーク （複数可） の間に論理的または物理的に配置できます。 論理イ
ンバン ド  ト ポロジの例については図 5-3、 物理インバンド  ト ポロジの例については図 5-4 を参
照して ください。
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図 5-3 インバンド  バーチャル ゲートウェイ  トポロジ

図 5-4 物理インバンド  トポロジ

インバン ド  モードは、 このデザイン  ガイ ドで使用されている  Cisco Unified Wireless Network ソ
フ ト ウェアで現在使用できる唯一の方式です。 ただし、 ソフ ト ウェア リ リース  5.1 以降ではア
ウ ト オブバン ドがサポー ト されています。 P.5-3 の 「動作モード」 で説明したよ う に、 NAC ア
プラ イアンスは、 バーチャル ゲー ト ウェイ と  Real-IP ゲー ト ウェ イのいずれかと して動作でき
ます。 どちらのゲー ト ウェイ方式も  Unified Wireless 展開と互換性があ り、 このガイ ドで説明し
ます。

MGR

VLAN 900

VLAN 110

VLAN 10

VLAN 10

VLAN 110

VLAN 10

VLAN 110

22
12

98

MGR

VLAN 900

VLAN 10

VLAN 10

VLAN 110

VLAN 10

22
12

99
5-5
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless Network での NAC アプライアンスのモード および配置
インバンド  バーチャル ゲートウェイ

NAC アプラ イアンスをバーチャル ゲー ト ウェイ と して設定した場合、 アプラ イアンスは、 エ
ン ド  ユーザとデフォル ト  ゲー ト ウェイ （ルータ） の間で管理対象ク ラ イアン ト  サブネッ ト の
ブ リ ッジと して機能します。 NAC アプラ イアンスでは、 次の 2 つのブ リ ッジ オプシ ョ ンがサ
ポー ト されています。

• ト ランスペアレン ト ：所定のク ラ イアン ト  VLAN について、NAC アプラ イアンスは自身の 
Untrusted インターフェイスから  Trusted インターフェイスに ト ラフ ィ ッ クをブ リ ッジしま
す。 アプラ イアンスは 「よ り上位のレイヤのプロ ト コル」 を認識するため、 デフォル ト で
は、 Bridge Protocol Data Unit （BPDU; ブ リ ッジ プロ ト コル データ  ユニッ ト ） フレーム （ス
パニング ツ リー） および 「unauthorized」 ロールで明示的に許可されているプロ ト コル
（DNS や DHCP など） を除いて、 ト ラフ ィ ッ クをすべてブロ ッ ク します。 言い換える と、
ネッ ト ワークへの接続、 認証、 ポスチャ評価の取得、 および修復のためにク ラ イアン ト で
必要となるプロ ト コルは許可します。 このオプシ ョ ンが有用となるのは、 エン ド  ユーザと
保護対象アップス ト リーム  ネッ ト ワークの間で、 NAC アプラ イアンスが物理的にインバン
ドで配置されている場合です （図 5-4 を参照）。

• VLAN マッピング ： 動作は ト ランスペアレン ト方式と類似していますが、 アプラ イアンス
の信頼できない側から信頼できる側に同一の VLAN をブ リ ッジするのではな く、 2 つの 
VLAN を使用する点が異な り ます。 たとえば、 Wireless LAN Controller （WLC; 無線 LAN コ
ン ト ローラ） と  NAC アプラ イアンスの Untrusted インターフェイスの間に、 ク ラ イアン ト  
VLAN 131 が定義されている と します。 VLAN 131 には、 ルーテッ ド  インターフェイスま
たは Switched Virtual Interface （SVI; スイ ッチ仮想インターフェイス） は関連付けられてい
ません。 NAC アプラ イアンスの Trusted インターフェイス と、 ク ラ イアン ト  サブネッ ト の
ネクス ト  ホップ ルータ  インターフェイス /SVI の間には、 VLAN 31 が設定されています。
NAC アプラ イアンスでは、 VLAN タグ情報をスワ ップする こ とで、 VLAN 131 に到着する
パケッ ト を  VLAN 31 に転送するマッピング ルールが作成されます。 ク ラ イアン ト に返さ
れるパケッ ト については、 逆のプロセスが発生します。 このモードでは、 信頼できない側
の VLAN から信頼できる側の VLAN に BPDU が渡されないこ とに注意して ください。

VLAN マッピング オプシ ョ ンを選択するのは、 通常、 ク ラ イアン ト と保護対象ネッ ト ワークの
間で NAC アプラ イアンスを論理的にインバン ドで配置する場合です。 これは、 Unified 
Wireless 展開にバーチャル ゲー ト ウェイ  モードで NAC アプラ イアンスを展開する場合に使用
されるブ リ ッジング オプシ ョ ンです。

（注） NAC アプラ イアンス （VLAN マッピングを使用してインバン ド  バーチャル ゲー ト ウェイ と し
て設定） をハイ  アベイ ラビ リ テ ィ設定で展開する場合は、 十分に注意する必要があ り ます。 設
定が不適切な場合、 特定の隔離された状況ではレイヤ 2 ループ ト ポロジが形成される可能性が
あ り ます。 この点については、 P.5-30 の 「ハイ  アベイ ラビ リ テ ィ  フェールオーバーに関する考
慮事項」 および P.5-42 の 「NAC アプラ イアンスの設定に関する考慮事項」 で詳し く説明しま
す。

インバンド  Real-IP ゲートウェイ

NAC アプラ イアンスが 「実際の」 IP ゲー ト ウェイ と して設定されている場合、 アプラ イアン
スはルータ と同様に動作し、 自身のインターフェイス間でパケッ ト を転送します。 このシナ リ
オでは、 Untrusted インターフェイスの背後に、 1 つまたはそれ以上のク ラ イアン ト  VLAN/ サ
ブネッ ト が存在します。 NAC アプラ イアンスは、 これらのネッ ト ワークに存在するすべてのク
ラ イアン ト のデフォル ト  ゲー ト ウェイ と して機能します。 一方、 Trusted インターフェイス上
には、 保護対象のアップス ト リーム  ネッ ト ワーク （複数の場合あ り） へのパスを表す単一の 
VLAN/ サブネッ ト が定義されます。
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ク ラ イアン ト認証およびポスチャ評価が正常に完了する と、 NAC アプラ イアンスは、 デフォル
ト では ト ラフ ィ ッ クを信頼できないネッ ト ワークから  Trusted インターフェイスにルーテ ィ ン
グします。 この ト ラフ ィ ッ クは、 ネッ ト ワークのルーテ ィング ト ポロジに基づいて転送されま
す。

NAC アプラ イアンスは、 現時点ではダイナ ミ ッ ク  ルーティ ング  プロ ト コルをサポー ト できま
せん。 このため、 Untrusted インターフェイスで終端するか、 Untrusted インターフェイスの背
後に存在している ク ラ イアン ト  サブネッ ト ご とに、 レイヤ 3 ネッ ト ワークの信頼できる側にス
タテ ィ ッ ク  ルー ト を設定する必要があ り ます。 これらのスタテ ィ ッ ク  ルー ト では、 NAC の 
Trusted インターフェ イスの IP アド レスをネクス ト  ホップと して参照する必要があ り ます。

信頼できない NAC インターフェイス とエン ド  ク ラ イアン ト  サブネッ ト の間に、 1 つまたはそ
れ以上のレイヤ 3 ホップが存在する場合は、 NAC アプラ イアンスでク ラ イアン ト  ネッ ト ワー
クへのスタテ ィ ッ ク  ルー ト を設定する必要があ り ます。 同様に、 （信頼できない NAC インター
フェイスの IP アド レスを参照する） ダウンス ト リーム  レイヤ 3 ネッ ト ワーク内にスタテ ィ ッ
ク  デフォル ト  ルー ト （0/0） を設定して、 ク ラ イアン ト  ネッ ト ワークから  NAC アプラ イアン
スへのデフォル ト  ルーテ ィ ング処理を準備する必要があ り ます。

ト ポロジによっては、 NAC アプラ イアンスを送受信先とするルーテ ィングを準備する方法は複
数あ り ます （スタテ ィ ッ ク  ルー ト、 VRF-Lite、 MPLS VPN、 その他のセグメ ンテーシ ョ ン技術
など）。 このデザイン  ガイ ドの対象外となるため、 使用可能な方法をすべて取り上げる こ とは
しません。

Unified Wireless 展開で使用するゲートウェイ方式

こ こまでに説明したよ うに、 どちらのゲー ト ウェイ方式も  Cisco Unified Wireless 展開との互換
性があ り ます。 どちらのゲー ト ウェイ方式を選択した場合も、 実装可能なサービス  オプシ ョ ン
および機能に関しては、 も う一方の方式と比較して大きな不都合はあ り ません。 ただし、 展開
全般にわたって次の事項を考慮する と、 いずれかのゲー ト ウェイ方式が有利にな り ます。

• Real-IP ゲー ト ウェ イは、 マルチキャス ト  サービスをサポー ト していません。 無線ネッ ト
ワークでマルチキャス ト のサポー ト が必要になる場合は、 バーチャル ゲー ト ウェ イ  モード
を使用する必要があ り ます。

• Quality Of Service （QoS; サービス品質） については、 Real-IP ゲー ト ウェイ  モード とバー
チャル ゲー ト ウェイ  モードのどちらでも、 Type of Service （ToS; タ イプ オブ サービス）
/Diffrentiated Services Code Point （DSCP; DiffServ コード  ポイン ト ） 値が透過的に転送され
ます。 所定の QoS 値が変更される こ とや、 QoS 値に基づいて処理が実行される こ とはあ り
ません。

• Real-IP ゲー ト ウェ イ  モードでは、 NAC アプラ イアンスのアップス ト リーム側にスタ
ティ ッ ク  ルー ト を設定して、 信頼できないク ラ イアン ト  サブネッ トへの適切なルーテ ィン
グをサポー トする必要があ り ます。 NAC アプラ イアンスのダウンス ト リーム側 （信頼でき
ない側） の ト ポロジによっては、 追加のスタテ ィ ッ ク  ルー ト設定が必要にな り ます。

• Real-IP ゲー ト ウェ イ  モードで中央集中型の DHCP サービスをサポー トするには、 この他
の設定も必要です。 具体的には、 中央のサーバに DHCP リ レーのメ ッセージを供給する  
WLC 動的インターフェ イスご とに、 NAC アプラ イアンスでフ ィルタを定義する必要があ
り ます。 また、 DHCP サービスを  NAC アプラ イアンス自体または WLC でホステ ィ ングす
る方法もあ り ます。 ただし、 通常、 この方法は大規模な展開ではお勧めしません。

• Real-IP ゲー ト ウェ イ  モードの場合、 信頼できる側の VLAN/ サブネッ ト は、 ユーザ ト ラ
フ ィ ッ クのサポー ト以外に CAM との管理通信にも使用されます。
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Unified Wireless 展開での NAC アプライアンスの配置

Cisco NAC アプラ イアンス  ソ リ ューシ ョ ンは、 中央集中型とエッジとい う  2 つの展開モデルを
サポー ト しています。 Cisco Unified Wireless 展開では、 NAC アプラ イアンスが無線ユーザと
アップス ト リーム  ネッ ト ワークの間に論理的にインバンドで配置されている限り、 どちらのロ
ケーシ ョ ンも使用できます。

エッジ配置

キャンパス  ネッ ト ワークの設計では、 現在のシスコ  ベス ト  プラ クテ ィ ス と して、 レイヤ 3 ア
クセス / ディ ス ト リ ビューシ ョ ン  モデルをお勧めします。 WLAN コン ト ローラがディ ス ト リ
ビューシ ョ ン  レイヤに配置されている場合は、 NAC アプラ イアンス もディ ス ト リ ビューシ ョ
ン  レイヤに配置する必要があ り ます。

NAC アプラ イアンスは、 バーチャル ゲー ト ウェイ と  Real-IP ゲー ト ウェイのどちらにも設定で
きます。 ただし、 いずれの場合も、 NAC アプラ イアンスを  WLC のレイヤ 2 隣接ノードにし
て、 両者間にレイヤ 3 ホップが存在しない状態にするこ と を強くお勧めします。 このよ うに配
置する と、 NAC アプラ イアンス と  WLC の間に 802.1q ト ランキングを確立するこ とによ り、
NAC アプラ イアンスにどの WLC インターフェイスをマップするかを管理者が制御できます。
NAC アプラ イアンスはユーザ ト ラフ ィ ッ クにインバン ドで介在する必要があるため、 目標と
なるのは、 すべてのコン ト ローラ  ト ラフ ィ ッ ク （RADIUS、 SNMP、 LWAPP 制御 / データ、 モ
ビ リ テ ィ  ト ンネルなど） ではな く、 信頼できない無線ユーザ ト ラフ ィ ッ クのみをアプラ イア
ンス経由で転送する こ とです。

ディ ス ト リ ビューシ ョ ン  レイヤ スイ ッチ ブロ ッ クを high availability （HA; ハイ  アベイ ラビ リ
テ ィ ） 用に設計し、 HA 構成に NAC アプラ イアンスも展開する場合は、 ディ ス ト リ ビューシ ョ
ン  スイ ッチ間に 802.1q ト ランキングを確立する必要があ り ます （図 5-5 および図 5-6 を参照）。
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図 5-5 分散型 WLC/NAC の展開
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図 5-6 Unified Wireless および NAC アプライアンスを導入したレイヤ 3 アクセス / ディスト リ
ビューシ ョ ン

上で説明したよ うに、 ディ ス ト リ ビューシ ョ ン  レイヤに NAC のサービスを導入する場合、 簡
潔なレイヤ 3 アクセス / ディ ス ト リ ビューシ ョ ンの設計にレイヤ 2 の複雑さが加わる可能性が
あ り ます。 また、 WLAN コン ト ローラ （複数可） のあるディ ス ト リ ビューシ ョ ン  レイヤに 
NAC アプラ イアンスを配置するアプローチでは、 複数のロケーシ ョ ンが関係する場合、 または
ファ イアウォールや IDS/IPS サービスなど、 他の一般的なサービスを展開する場合には、 最大
の経済効果が得られないこ とがあ り ます。

（注） NAC アプラ イアンスの実装時に、 NAC アプラ イアンス と  WLAN コン ト ローラの間に 1 つまた
はそれ以上のレイヤ 3 ホップを配置するこ と もできますが、 これはお勧めしません。 このよ う
な構成にする場合は、 （基盤となっているネッ ト ワークに応じて） 複雑なものとなる可能性が
あるセグ メ ンテーシ ョ ンやポ リ シー ルーテ ィ ングの技術を導入し、 信頼性のある予測可能な手
段によって、 信頼できないク ラ イアン ト の ト ラフ ィ ッ クを  NAC アプラ イアンスに伝送できる
よ うにする必要があ り ます。 RADIUS、 LWAPP、 モビ リ テ ィ  ト ンネルなど、 ユーザ ト ラ
フ ィ ッ ク以外のコン ト ローラベース  ト ラフ ィ ッ クを適切に処理しよ う とする場合の複雑さ も考
慮する必要があ り ます。

中央集中型の展開

Cisco Unified Wireless での現在のベス ト  プラ クテ ィ ス と しては、 WLAN コン ト ローラをキャン
パスの中央に配置する こ と をお勧めします。 たとえば、 データ  センターと並置するか、 サービ
ス  モジュールと して装着します。 したがって、 WLC と  NAC アプラ イアンスによって独自のス
イ ッチ ブロ ッ クを構成し、 データ  センター内の WLC と  NAC アプラ イアンスの間にレイヤ 2 
隣接関係を確立して、 データ  センター サーバのスイ ッチ基盤と分離する こ と をお勧めします
（図 5-7 を参照）。 詳細については、 『Enterprise Mobility 4.1 Design Guide』 の第 2 章を参照して

L3 

NAC 

L3 

L3 

LWAPP AP

L2 

L2

WLC

L3

22
13

01

LWAPP
5-10
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless Network での NAC アプライアンスのモードおよび配置
ください。 このマニュアルは、
http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.html 
で入手できます。

図 5-7 中央集中型の WLC/NAC 展開

まとめ

NAC アプラ イアンスでは、 複数の展開オプシ ョ ンおよび動作モードが提供されます。 ただし、
キャンパスおよびモビ リ テ ィに関する現時点でのベス ト  プラ クテ ィ スを考慮した場合、 NAC 
アプラ イアンスは、 インバン ド  ゲー ト ウェイ と して WLAN コン ト ローラ と と もに中央に展開
する こ と をお勧めします。 この ト ポロジについては、 P.5-23 の 「Unified Wireless での NAC ア
プラ イアンス  ハイ  アベイ ラビ リ テ ィの実装」 で詳し く取り上げます。
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Unified Wireless 展開での Cisco Clean Access 認証
P.5-3 の 「Unified Wireless Network での NAC アプラ イアンスのモードおよび配置」 で説明した
よ うに、 NAC アプラ イアンスの主な機能の 1 つはユーザの識別と認証です。 NAC ユーザ認証
は必須のものであるため、 課題となるのは、 802.1x/EAP を使用してすでに認証されている企業
無線ユーザの認証です。 現時点では、 無線ユーザの認証状態を  NAC アプラ イアンスで直接認
識する方法、 および NAC アプラ イアンスを無線認証の RADIUS プロキシと して運用する方法
はあ り ません。 このよ う な機能に代わって、 NAC では次の認証オプシ ョ ンが用意されていま
す。

• Web 認証

• Clean Access Agent

• Clean Access Agent を通じて次の機能を利用する  Single Sign-On （SSO; シングル サインオ
ン）

–  VPN RADIUS アカウンテ ィ ング

–  Active Directory

Web 認証

Web 認証の場合、 無線ユーザは NAC アプラ イアンスの Web ポータルを使用して認証を受ける
必要があ り ます。 この方法は、 企業ユーザには適しません。 ユーザは、 Web ブラウザを開い
て、 認証ページに リ ダイレク ト されてから クレデンシャルを入力する必要があるためです。 問
題となるのは、 次の点です。

• 既存クレデンシャルと新規クレデンシャルのどちらを使用するか。

• ローカル NAC データベース と外部データベースのどちらを使用するか。

一方、 Web 認証が有用かつ最適なものになるのは、 WLAN が別の方法で 「開放」 され、 ポータ
ル認証を使用した Web リ ダイレ ク ト など、 汎用的なアクセス手段を使用してアクセスを制御で
きるゲス ト  アクセス展開シナリ オです。

Clean Access Agent

ユーザは、 Clean Access Agent のユーザ インターフェイスを使用して認証を受けます。 このシ
ナ リオでは、無線ク ラ イアン ト  コンピュータは Cisco Clean Access Agent ソフ ト ウェアを実行し
ます。 エージェン トは、 Clean Access で保護されているネッ ト ワークを自動的に検出し、 ユー
ザにクレデンシャルの入力を要求します。 この方法は、 上の Web 方式よ り も幾分優れていま
す。 ただし、 PC に Clean Access Agent ソフ ト ウェアをインス トールする必要があ り ます。 ま
た、 ユーザによる手動でのクレデンシャル入力が必要な点は変わり ません。 

シングル サインオン VPN
シングル サインオン （SSO） VPN は、 ユーザによる操作を必要とせず、 実装も比較的容易なオ
プシ ョ ンです。 NAC ソ リ ューシ ョ ンの VPN SSO 機能と併せて、 ク ラ イアン ト  PC 上で動作す
る  Clean Access Agent ソフ ト ウェアを使用します。 VPN SSO では、 RADIUS アカウンテ ィ ング  
レコードを使用して、 ネッ ト ワークに接続している認証済みの リモー ト  アクセス  ユーザを  
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NAC アプラ イアンスに通知します。 同様に、 この機能を  WLAN コン ト ローラ と連動する こ と
で、 ネッ ト ワークに接続している認証済みの無線ク ラ イアン ト を  NAC サーバに自動的に通知
できます。

SSO 認証、 ポスチャ評価、 修復、 およびネッ ト ワーク  アクセスを  NAC アプラ イアンス経由で
実行する無線ク ラ イアン ト の例については、 図 5-8 ～図 5-12 を参照して ください。

図 5-8 無線 VPN SSO ： 無線認証 / アソシエーシ ョ ン

図 5-8 に示すシーケンスは、 次のとおりです。

ステップ 1無線ユーザは、 WLAN コン ト ローラを通じて、 アップス ト リーム  AAA サーバへの 
802.1x/EAP 認証を実行します。

ステップ 2ク ラ イアン トは、 AAA サーバまたは DHCP サーバから  IP アド レスを取得します。

ステップ 3ク ラ イアン ト が IP アド レスを受信する と、 WLC は RADIUS アカウンティ ング （start） レコー
ドを  NAC アプラ イアンスに転送します。 このレコードには、 無線ク ラ イアン ト の IP アド レス
が含まれています。 

（注） WLC コン ト ローラは、 802.1x ク ラ イアン ト の認証および IP アド レス割り当てに単一の 
RADIUS アカウンテ ィ ング レコード （start） を使用します。 一方、 Cisco Catalyst スイ ッ
チはアカウンテ ィ ング レコードを  2 つ送信します。 802.1x ク ラ イアン ト認証が完了す
る と  accounting start が送信され、 ク ラ イアン ト が IP アド レスを割り当てられた後は 
interim update が送信されます。

ステップ 4Clean Access Agent は、 ネッ ト ワーク接続を検出した後、 CAM に接続しよ う と します。 ト ラ
フ ィ ッ クは NAC アプラ イアンスによって代行受信され、 アプラ イアンスは、 ユーザがオンラ
イン  ユーザ リ ス ト に記載されているかど うかを  CAM に照会して特定します。オンラ イン  ユー
ザ リ ス ト に記載されるのは、 認証済みのク ラ イアン ト に限られます。 上の例では、 ステップ 3 
の RADIUS 更新の結果、 この条件に該当します。
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ステップ 5Clean Access Agent は、 ク ラ イアン ト  マシンのセキュ リ テ ィ  ポスチャおよびリ ス ク  ポスチャ
をローカルで評価し、 この評価をネッ ト ワーク  アド ミ ッシ ョ ン決定のために NAC アプラ イア
ンスに転送します。

シングル サインオン Active Directory
シングル サインオン （SSO） Active Directory は、 ユーザによる操作を必要とせず、 実装も比較
的容易なオプシ ョ ンです。 Active Directory ド メ インに対する  Window ク ラ イアン ト認証を利用
し、 NAC ソ リ ューシ ョ ンの機能を使用して対象ド メ インに照会します。 併せて、 ク ラ イアン ト  
PC 上で動作する  Clean Access Agent ソフ ト ウェアを使用します。 Active Directory SSO では、
ネッ ト ワークに接続されている認証済みの Windows ユーザを  Active Directory データベース  レ
コードを使用して NAC アプラ イアンスに通知します。

SSO 認証、 ポスチャ評価、 修復、 およびネッ ト ワーク  アクセスを  NAC アプラ イアンス経由で
実行する無線ク ラ イアン ト の例については、 図 5-9 ～図 5-12 を参照して ください。

図 5-9 無線 AD SSO ： 無線認証 / アソシエーシ ョ ン

図 5-9 に示すシーケンスは、 次のとおりです。

ステップ 1無線ユーザは、 WLAN コン ト ローラを通じて、 アップス ト リーム  AAA サーバへの 
802.1x/EAP 認証を実行します。

ステップ 2ク ラ イアン トは、 AAA サーバまたは DHCP サーバから  IP アド レスを取得します。

ステップ 3ク ラ イアン ト が IP アド レスを受信した後、 Windows ク ラ イアン トは、 Active Directory ド メ イ
ンを使用してホス ト （マシン） およびク ラ イアン ト を認証しよ う と します。 
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（注） WLAN ク ラ イアン ト  サプ リ カン トは、 キャ ッシュ されている クレデンシャルを使用す
るのではな く、 Windows ク ラ イアン ト認証および Active Directory ド メ インを許可する
よ うに設定する必要があ り ます。ネイテ ィブ Windows サプ リ カン トおよび Cisco Secure 
Services Client （CSSC） などのサードパーテ ィ  サプ リ カン ト は、 この機能をサポー ト し
ています。 Clean Access Agent は、 ネッ ト ワーク接続を検出した後、 CAM に接続しよ う
と します。 ト ラフ ィ ッ クは NAC アプラ イアンスによって代行受信され、 アプラ イアン
スは、 ユーザが Active Directory で認証されているかど う かを  Active Directory に照会し
て特定します。 オンラ イン  ユーザ リ ス ト に記載されるのは、 認証済みのク ラ イアン ト
に限られます。 NAC アプラ イアンスが CAM を更新します。

ステップ 4Clean Access Agent は、 ク ラ イアン ト  マシンのセキュ リ テ ィ  ポスチャおよびリ ス ク  ポスチャ
をローカルで評価し、 この評価をネッ ト ワーク  アド ミ ッシ ョ ン決定のために NAC アプラ イア
ンスに転送します。

ポスチャ評価と修復

図 5-10 無線 SSO ： ポスチャ評価

図 5-10 では、 次のよ う な動作が行われます。

ステップ 1NAC アプラ イアンスが、 エージェン ト の評価を  NAC アプラ イアンス  マネージャ （CAM） に
転送します。

ステップ 2この例では、 CAM はク ラ イアン ト が要件を満たしていないこ と を特定し、 ユーザを  
Quarantine ロールに移行するよ う  NAC アプラ イアンスに指示します。

ステップ 3NAC アプラ イアンスは、 ク ラ イアン ト のエージェン ト に修復情報を送信します。
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図 5-11 無線 SSO ： 修復

図 5-11 では、 次のよ う な動作が行われます。

ステップ 1Client Agent は、 修復が完了するまでの残り時間を表示します。

ステップ 2エージェン トは、 アンチウイルス定義ファ イルの更新など、 修復のプロセスを順序に従って
ユーザに案内します。

ステップ 3修復が完了する と、 エージェン トは NAC アプラ イアンスを更新します。

ステップ 4CAM は、 ユーザに Acceptable Use Policy （AUP） ステー ト メ ン ト を表示します。

（注） AUP はオプシ ョ ンであ り、 ユーザ ロールご とに設定できます。
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図 5-12 無線 SSO ： ネッ トワーク  アクセス

図 5-12 では、 次のよ う な動作が行われます。

ステップ 1AUP を受け入れる と、 NAC アプラ イアンスはユーザをオンラ インの （認可済み） ロールに切
り替えます。

ステップ 2SSO 機能によって、 オンラ イン  ユーザ リ ス ト にク ラ イアン ト の IP アド レスが入力されます。
修復が完了する と、 ホス ト のエン ト リ が証明済みリ ス ト に追加されます。 これらのテーブル
は、 （検出済みク ラ イアン ト のテーブルと と もに） いずれも  CAM によって管理されます。

ステップ 3エン ド  ユーザは、 ネッ ト ワーク経由で通信できるよ うにな り ます。

上で説明したよ うに、 無線ユーザ認証を導入する場合に透過性が最も高いのは、 NAC アプラ イ
アンス上で SSO 認証を有効にする方法です。

（注） ク ラ イアン ト  PC に Clean Access Agent がインス トールされていない状態で VPN-SSO 認証を有
効にした場合でも、 ユーザは自動的に認証されます。 ただし、 ユーザが Web ブラウザを開いて
接続を試行するまでは、 NAC アプラ イアンスを通じてユーザが自動的に接続される こ とはあ り
ません。 この場合、 ユーザが Web ブラウザを開く と、 「エージェン ト レス」 のポスチャ評価
フェーズが進行している間、 ユーザは一時的に リ ダイレク ト されます （ログイン  プロンプ ト は
表示されません）。 合格したク ラ イアン トは、 最初に要求した URL に接続されます。 合格しな
いク ラ イアン トは、 修復のための必要な リ ンク またはサイ ト に転送されます。 前述の動作で前
提となるのは、 非エージェン トベースの PC がこの方法でネッ ト ワークに接続するこ とについ
て、 ネッ ト ワークの管理者が NAC アプラ イアンスの設定で許可する こ とです （P.5-18 の 「脆
弱性の評価と修復」 を参照）。
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脆弱性の評価と修復
Cisco NAC アプラ イアンス  ソ リ ューシ ョ ンの中心となる機能は、 ユーザにネッ ト ワークへのア
クセスを許可する前に、 ク ラ イアン ト  デバイスの脆弱性を検出して修正するこ とです。 脆弱性
評価と修復ポ リ シーの設定については、 『Cisco NAC Appliance—Clean Access Manager 
Installation and Administration Guide』 の第 9 章と第 10 章を参照して ください。 このマニュアル
は、
http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml で入手できます。

簡単に要約する と、 ク ラ イアン ト の脆弱性を確認する方法には次の 2 つがあ り ます。

• ネッ ト ワーク  スキャン ： ネッ ト ワークベースの脆弱性評価と  Web ベースの修復を提供しま
す。 これは、 NAC アプラ イアンスが備えているネッ ト ワーク  スキャナ機能であ り、 実際の
スキャンや、 特定のホス ト に多い既知のポー ト脆弱性のチェ ッ クを実行します。 脆弱性が
発見される と、 CAM に設定されている  Web ページがユーザに表示され、 Web サイ トへの
リ ンク またはシステムの修正方法に関する情報が提示されます。

• Clean Access Agent ： 脆弱性評価と修復に、 常駐型でマシンベースのソフ ト ウェア エージェ
ン ト を使用します。 ユーザは Cisco Clean Access Agent をダウンロード してインス トールす
る必要があ り ます。 これによって、 管理者は、 ホス ト  レジス ト リ 、 プロセス、 インス トー
ル済みアプ リ ケーシ ョ ン、 およびシステム  サービスを簡単に表示できるよ うにな り ます。
このエージェン ト を使用する と、 ユーザがシステムを修正できる よ うに、 アンチウイルス /
アンチスパイウェア定義の更新、 Clean Access Manager （CAM） にアップロード されたファ
イルの配布、 または Web サイ トへの リ ンクの配布を実行できます。

Unified Wireless ネッ ト ワークでどの方法を使用できるかについては、 制約はあ り ません。 展開
によっては、 両方の方法を同時に使用する こ と もできます。 ただし、 採用可能な 2 つのオプ
シ ョ ンの中では、 可能な限りエージェン トベースの評価と修復を導入する こ と をお勧めしま
す。 理由は次のとおりです。

•  認証に関して、 無線ク ラ イアン ト にとって最も良好なユーザ エクスペ リエンスが提供され
ます。

• 脆弱性の評価と修復は、 ク ラ イアン ト  PC 上でローカルに実行されます。 NAC アプラ イア
ンスおよび NAC マネージャでは実行されないため、 ソ リ ューシ ョ ン全体のパフォーマンス
が向上します。

ローミングに関する考慮事項
詳細については、 『Enterprise Mobility 4.1 Design Guide』 の第 2 章の 「Roaming」 の項を参照し
て ください。 このマニュアルは、 次の URL で入手できます。 

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.html

Cisco Unified Wireless ソ リ ューシ ョ ンは、 次のローミ ング シナ リオをサポー ト しています。

1. 同一の WLC に接続されている  2 つの AP 間でのレイヤ 2 ク ラ イアン ト  ロー ミ ング。

2. 別の WLC に接続されている  2 つの AP 間でのレイヤ 2 ク ラ イアン ト  ロー ミ ング。

3. 別の WLC に接続されている  2 つの AP 間でのレイヤ 3 ク ラ イアン ト  ロー ミ ング。 各 WLC 
は、 WLAN をそれぞれ別の VLAN またはサブネッ ト にマップします。

P.5-3 の 「Unified Wireless Network での NAC アプラ イアンスのモードおよび配置」 で簡単に説
明したよ うに、 NAC アプラ イアンスはインバンドで配置し、 WLC のレイヤ 2 隣接ノードにす
る必要があ り ます。 つま り、 所定のユーザ WLAN に関連付けられている  VLAN およびサブ
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ネッ トは、 NAC アプラ イアンスの Untrusted インターフェイスに直接 ト ランキングされます。
以降で説明するローミ ング動作は、 NAC アプラ イアンスでバーチャル ゲー ト ウェイ と  Real-IP 
ゲー ト ウェイのどちらの機能が設定されている場合でも同一です。

NAC アプライアンスを使用したレイヤ 2 ローミング

上のシナリオ 1 と  2 では、 ク ラ イアン ト が AP 間でローミ ングした場合、 ユーザの ト ラフ ィ ッ
クは同一の VLAN またはサブネッ ト上に維持されるため、 同一の VLAN を経由して NAC アプ
ラ イアンスに転送されます。 したがって、 上のシナリオ 1 と  2 の両方でロー ミ ングがサポー ト
されます。 シナ リオ 2 に基づいたク ラ イアン ト  ロー ミ ングの例については、 図 5-13 および
図 5-14 を参照して ください。

図 5-13 WLC レイヤ 2 間ローミング ： クライアン ト /NAC の初期接続

図 5-12 では、 ク ラ イアン ト は WLAN に対して認証とアソシエーシ ョ ンを実行し、 VPN SSO お
よび Clean Access Agent ク ラ イアン ト  ソフ ト ウェアによって NAC を経由して自動接続されま
す。 無線 SSO の詳細については、 P.5-64 の 「無線シングル サインオンの有効化」 を参照して く
ださい。
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図 5-14 WLC レイヤ 2 間ローミング ： クライアン トのローミング

図 5-14 のク ラ イアン ト が、 別の WLC に接続されている  AP にローミ ングした場合、 外部コン
ト ローラ上の WLAN は同一の （信頼できない） VLAN にアンカー WLC と してマップされてい
るため、 接続は維持されます。

NAC アプライアンスを使用したレイヤ 3 ローミング ： WLC イメージ 
4.0 以前

上のシナリオ 3 に基づいたローミ ングでは、 コン ト ローラ間にある  2 つ以上の VLAN またはサ
ブネッ ト が WLAN をサポー ト している場合に問題が生じます。 問題は、 別のサブネッ ト が使
用されている とい う こ とではな く、 モビ リ テ ィ  ト ンネルのアシン メ ト リ ッ ク動作にあ り ます。
無線ク ラ イアン ト が認証を受けて NAC アプラ イアンス経由で接続する と、 ト ラフ ィ ッ クは、
アンカー （ホーム） コン ト ローラで WLAN のマップ先となっている  VLAN 上で、 NAC アプラ
イアンスの Untrusted インターフェイスに到達します。 ク ラ イアン ト がロー ミ ングしたと き、
NAC アプラ イアンスでのク ラ イアン ト のステータスは、VPN SSO および Clean Access Agent が
使用されている限り、 認証済みのままです。

シナ リオ 3 の場合、 （コン ト ローラ間のローミ ングを容易にするために） コン ト ローラ間で確
立されたモビ リ テ ィ  ト ンネルは影響を受けません。 （モビ リ テ ィ  ト ンネルの確立に利用され
る） 管理 VLAN は、 NAC アプラ イアンスの Untrusted インターフェイスに ト ランキングされな
いためです。 ク ラ イアン ト が外部 （ロー ミ ング先） コン ト ローラへのローミ ングを完了する
と、 WLAN からのク ラ イアン ト  ト ラフ ィ ッ クは、 別の VLAN またはサブネッ ト を経由して 
NAC アプラ イアンスの Untrusted インターフェイスに転送されるよ う にな り ます。 ロー ミ ング  
イベン トは、 Unified Wireless ネッ ト ワーク とい う観点からは成功していますが、 NAC アプラ
イアンスはク ラ イアン ト  ト ラフ ィ ッ クをブロ ッ ク します。 アプラ イアンスは、 2 つの異なる信
頼できない VLAN またはサブネッ ト を同時に経由する場合はユーザの ト ラフ ィ ッ クをスイ ッチ
しないためです。

NAC アプラ イアンスがユーザ ト ラフ ィ ッ クをスイ ッチするのは、 ユーザが認証を受けた当初
の VLAN を経由する場合のみです。 レイヤ 3 境界を越えてローミ ングを試行する ク ラ イアン ト
の例については、 図 5-15 および図 5-16 を参照して ください。
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図 5-15 WLC レイヤ 3 間ローミング ： WLAN/NAC の初期接続

図 5-15 では、 ク ラ イアン ト は WLAN に対して認証とアソシエーシ ョ ンを実行し、 VPN SSO お
よび Clean Access Agent ク ラ イアン ト  ソフ ト ウェアによって NAC を経由して自動接続されま
す。 この他のコン ト ローラは、 別の VLAN （132） を使用している こ とに注意して ください。

図 5-16 WLC レイヤ 3 間ローミング ： クライアン トのローミング

図 5-16 のク ラ イアン ト が他のコン ト ローラ上の AP にローミ ングした場合、 接続は中断されま
す。 外部 （ロー ミ ング先） のコン ト ローラは、 ト ラフ ィ ッ クを別の信頼できない VLAN 経由で 
NAC アプラ イアンスに転送するためです。

リ リース  4.0 以前のコン ト ローラを使用している場合、 NAC のサービスを使用したレイヤ 3 
ロー ミ ングを導入するための対応策はあ り ません。
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NAC アプライアンスを使用したレイヤ 3 ローミング ： WLC イメージ 
4.1 以降

WLC モビ リ テ ィ  ト ンネルのアシン メ ト リ ッ ク動作は、 NAC アプラ イアンス展開で問題となる
だけでな く、 Cisco Firewall Service Module （FWSM; ファ イアウォール サービス  モジュール）
を  Unified Wireless 展開と併せて使用する展開、 およびユニキャス ト  Reverse Path Forwarding
（uRPF） 確認がルータ  インターフェイスまたは SVI 上で有効になっている展開でも問題が発生
します。 WLC リ リース  4.1 以降では、 シン メ ト リ ッ クに動作するよ う モビ リ テ ィ  ト ンネルを設
定できるため、 アンカー コン ト ローラを経由して、 ク ラ イアン ト  ト ラフ ィ ッ クを双方向で転
送できます。 ク ラ イアン ト の ト ラフ ィ ッ クは、 WLAN が外部 （ロー ミ ング先） コン ト ローラ上
の別の VLAN またはサブネッ ト にマップされているかど うかにかかわらず、 ユーザが認証を受
けた当初の VLAN またはサブネッ ト上に維持されます （図 5-17 を参照）。

図 5-17 シンメ ト リ ック  モビリテ ィ  ト ンネルを使用した WLC レイヤ 3 間ローミング

図 5-17 のク ラ イアン ト がレイヤ 3 ロー ミ ングとなる場合は、 シン メ ト リ ッ ク  モビ リ テ ィ  ト ン
ネルによ り、 返信の ト ラフ ィ ッ クがアンカー コン ト ローラに転送されます。 アンカー コン ト
ローラは、 ユーザが認証を受けた当初の NAC VLAN 上にユーザ ト ラフ ィ ッ クを維持します。
NAC アプラ イアンスを通じたク ラ イアン ト接続が維持されます。 このシン メ ト リ ッ ク  ト ンネ
リ ング動作は、 ソフ ト ウェア リ リース  5.2 以降ではデフォル ト にな り ます。

NAC アプライアンスと  AP グループを使用したローミング

典型的な展開では、 WLAN は WLC ご とに単一の動的なインターフェイスにマップされます。
しかし、 こ こで、 最大 100 台までの AP をサポートする  4404-100 WLC が使用される展開シナ
リオを考えてみて ください。 各 AP に 25 ユーザがアソシエー ト されている と します。 この結
果、 2,500 人のユーザが 1 つの VLAN を共有するこ とにな り ます。 パフォーマンス上の理由に
よ り、 お客様の設計によっては、 サブネッ ト のサイズを非常に小さ くする こ とが要求される場
合もあ り ます。 このよ う な要求に対処するには、 WLAN を複数のセグメ ン ト に分割するのも  1 
つの方法です。 WLC の AP グループ機能によ り、 コン ト ローラ上の複数の動的インターフェイ
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Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless での NAC アプライアンス ハイ  アベイラビリテ ィの実装
ス （VLAN） で 1 つの WLAN をサポート できるよ うにな り ます。 そのためには、 AP のグルー
プを特定の動的インターフェイスにマップします。 AP は、 従業員のワークグループや物理的
な設置場所に基づいて、 論理的にグループ化する こ とができます。

WLAN の SSID は複数の AP グループにわたって実装可能であ り、 AP グループはそれぞれ異な
る  VLAN またはサブネッ ト にマップされます。 したがって、 ユーザは WLAN の内部で AP グ
ループの境界を越えてローミ ングする場合があ り ます。 考えられるシナ リオは、 次のとおりで
す。

• 異なる  AP グループに所属するが、 同一のコン ト ローラに接続されている  2 つの AP 間でク
ラ イアン ト がロー ミ ングする場合。 このロー ミ ング シナ リ オは、 NAC アプラ イアンスが 
Unified Wireless ト ポロジを使用して実装されている場合は影響を受けません。 ク ラ イアン
トは、 別の AP グループの AP にローミ ングした場合も、 当初の接続に使用した同じ動的イ
ンターフェイス （VLAN） 上に維持されます。 このロー ミ ング動作は、 P.5-19 の 「NAC ア
プラ イアンスを使用したレイヤ 2 ロー ミ ング」 で説明したレイヤ 2 ロー ミ ング と変わり ま
せん。

• 次に、 それぞれ異なる  AP グループに所属する別個のコン ト ローラに接続された、 2 つの 
AP 間でク ラ イアン ト がロー ミ ングする場合。 このシナ リオは、 P.5-18 の 「ロー ミ ングに関
する考慮事項」 のシナ リオ 3 と類似しています。 複数のコン ト ローラを展開してそれぞれ
別の動的インターフェイス （VLAN またはサブネッ ト ） を使用するこ とで、 キャンパス展
開全体にわたって一般的な WLAN をサポー ト します。 唯一異なる点は、 WLC 上で AP グ
ループが設定されないこ とです。 上の例に基づいてローミ ング イベン ト が発生した場合、
P.5-22 の 「NAC アプラ イアンスを使用したレイヤ 3 ロー ミ ング ： WLC イ メージ 4.1 以降」
で説明したレイヤ 3 ロー ミ ング イベン ト と同一の結果にな り ます。 ク ラ イアン ト が当初に
認証を受けたアンカー コン ト ローラ上の AP グループ VLAN ではな く、 別の AP グループ 
VLAN を通じて外部コン ト ローラがク ラ イアン ト  ト ラフ ィ ッ クを転送しよ う とする と、 ク
ラ イアン トは NAC で停止します。

（注） WLAN コン ト ローラのシン メ ト リ ッ ク  モビ リ テ ィ  ト ンネル機能が使用されている場合
（P.5-22 の 「NAC アプラ イアンスを使用したレイヤ 3 ロー ミ ング ： WLC イ メージ 4.1 以
降」 を参照）、 AP グループ境界を越えるロー ミ ングがサポー ト されます。

Unified Wireless での NAC アプライアンス ハイ  アベイ
ラビリティの実装

ハイ  アベイ ラビ リ テ ィ を必要とする展開では、 NAC アプラ イアンスを  1:1 のホッ ト  スタンバ
イ構成で展開できます。 このシナ リオでは、 一方の NAC アプラ イアンスがアクテ ィブにな り、
も う一方はスタンバイ  モードにな り ます。 2 つのサーバは、 インバンド またはアウ ト オブバン
ドの通信を使用して互いに通信します。 各サーバの状態の特定には、 アプラ イアンス間の通信
「リ ンク」 が使用されます。 NAC アプラ イアンスの設定が変更された場合は、 CAM がアクテ ィ
ブ アプラ イアンス と スタンバイ  アプラ イアンスの両方に同時に変更内容をプッシュ します。
アクテ ィブ サーバからスタンバイ  サーバへのフェールオーバーは、 ステー ト フルです。 詳細
については、『Cisco NAC Appliance—Clean Access Server Installation and Administration Guide』 の
第 13 章を参照して ください。 このマニュアルは、
http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml で入手できます。

また、 NAC アプラ イアンス  ハイ  アベイ ラビ リ テ ィ を導入した概略的 Unified Wireless ト ポロジ
の例については、 図 5-18 を参照して ください。
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Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless での NAC アプライアンス  ハイ  アベイラビリ ティ の実装
図 5-18 NAC アプライアンス ハイ  アベイラビリテ ィ を導入した Unified Wireless 展開

図 5-18 に、 アクテ ィブ / スタンバイの NAC アプラ イアンスを導入した、 完全に冗長的なキャ
ンパス  ト ポロジを示します。

P.5-4 の 「インバン ド  モード」 で説明したよ うに、 NAC アプラ イアンスはバーチャル ゲー ト
ウェイまたは Real-IP ゲー ト ウェイのいずれかと して設定できます。 アプラ イアンス と  WLAN 
コン ト ローラ間の物理的な相互接続は、 ゲー ト ウェイの方式にかかわらず同一です。 論理上の
設定の違いについては、 以降の該当する項で説明します。

ハイ  アベイラビリテ ィ  NAC アプライアンス /WLC の基盤

図 5-19 および図 5-20 に、 データ  センターの全体的なスイ ッチ ブロ ッ クに組み込まれた WLC 
と  NAC アプラ イアンスの相互接続について、 詳細なダイヤグラムを示します。 次のスイ ッチ 
ブロ ッ クの例は、 既存のデータ  センター サーバ ファームのスイ ッチ ブロ ッ クに組み込まず、
スタン ドアロンにする必要があ り ます。
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Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless での NAC アプライアンス ハイ  アベイラビリテ ィの実装
図 5-19 ハイ  アベイラビリテ ィ  NAC/WLC スイッチ ブロック ： バーチャル ゲートウェイ  モード

HSRP

  1

BLD6K-1 BLD6K-2

DC6K-1 DC6K-2

22
13

13

30    Mgt VLAN 10.20.30.0/24
29    CAS Mgt  – Eth0 10.20.29.0/24
28    CAS Mgt  – Eth1 10.20.28.0/24

31    CAS WLAN1  – Eth0 10.20.31.0/24

32    CAS WLAN2  – Eth0 10.20.32.0/24
131  CAS WLAN1  – Eth1  2 

132  CAS WLAN2  – Eth1  2 

INT VLAN 30INT VLAN 30INT VLAN 30

eth1eth0

WiSM 1 WiSM 2

 CAS1
( )

6500

6500

  3
( )
WiSM 2/1

  4
( )
WiSM 2/2

 3 ( )
WiSM 1/1

 4 ( )
WiSM 1/2

CAS2
( )

eth1

2
( )

 1
( )

eth0

BLD6K-1 BLD6K-2

1) Mgt VLAN CAM
2) AP Mgr VLAN
3) LWAPP 

VLAN :
Eth0<->Eth1
31<->131
32<->132

INT VLAN 28INT VLAN 28INT VLAN 28

INT VLAN 29INT VLAN 29INT VLAN 29

INT VLAN 31INT VLAN 31INT VLAN 31

INT VLAN 32INT VLAN 32INT VLAN 32

440X
GE 4/3 GE 4/3

L3  Bldg L3  Bldg 

Eth2 
5-25
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless での NAC アプライアンス  ハイ  アベイラビリ ティ の実装
図 5-20 ハイ  アベイラビリテ ィ  NAC/WLC スイッチ ブロック ： Real-IP ゲートウェイ  モード

この 2 つの ト ポロジ例の主な違いは、 無線ユーザ VLAN の終端となる地点です。 バーチャル 
ゲー ト ウェイの例では、 各ユーザ VLAN が （VLAN マッピングを使用して） NAC アプラ イア
ンス経由でブ リ ッジされ、 Catalyst スイ ッチ上の VLAN 固有の SVI が終端とな り ます。 Real-IP 
ゲー ト ウェイの例では、ユーザ VLAN は NAC アプラ イアンスの Untrusted インターフェイス上
が終端とな り ます。 次に、 Trusted インターフェイス  Eth0 （VLAN 29） を経由して、 アプラ イ
アンスが ト ラフ ィ ッ クをネッ ト ワークに転送 （ルーテ ィング） します。 図 5-21 および図 5-22 
は、 図 5-19 および図 5-20 を簡略化したものです。
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Chapter 5      無線 NAC アプライアンスの統合

  Unified Wireless での NAC アプライアンス ハイ  アベイラビリテ ィの実装
図 5-21 バーチャル ゲートウェイ  トポロジの例 （簡略図）

図 5-22 Real-IP ゲートウェイ  トポロジの例 （簡略図）
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  Unified Wireless での NAC アプライアンス  ハイ  アベイラビリ ティ の実装
WLC 接続

各 WLC （スタン ドアロンまたは WiSM モジュール） は、 802.1q ト ランク （複数可） 経由でス
イ ッチ ブロ ッ クに接続されます。WLC 管理インターフェイスおよび AP 管理インターフェイス
の VLAN は、 NAC アプラ イアンスに ト ランキングされません。 これらの VLAN は、 Catalyst 
6000 上で HSRP 動作用に設定された SVI に直接マップされる必要があ り ます。 このよ うに設定
する こ とで、 管理、 RADIUS、 LWAPP、 およびモビ リ テ ィ  ト ンネルの ト ラフ ィ ッ クが NAC ア
プラ イアンスを経由せずに済みます。

WLC 動的インターフェイス VLAN

NAC アプラ イアンスのゲー ト ウェイ方式にかかわらず、 NAC のサービスを必要とする  WLAN 
に関連付けられている動的インターフェイス （VLAN） は、 NAC アプラ イアンスの Untrusted 
インターフェイス （Eth1） に直接 ト ランキングされる必要があ り ます。 これらの VLAN につい
ては、 対応する  SVI を  Catalyst 6000 上に設定しないで ください。

NAC アプライアンスの接続

各 NAC アプラ イアンスは、 802.1q ト ランクを通じてスイ ッチ ブロ ッ クに接続されます。

NAC 管理 VLAN

Eth0 （Trusted） インターフェイスおよび Eth1 （Untrusted） インターフェイスは、 管理目的の専
用 VLAN を使用します。 Eth0 管理 VLAN は、 CAM/NAC の通信に加えて、 HA 動作の リ ンク  ス
テータス認識にも使用されます。 Eth1 管理 VLAN は、 NAC アプラ イアンスが HA ト ポロジに
展開された場合の リ ンク  ステータス認識のみに使用されます。

Eth0 と  Eth1 管理 VLAN の両方を、 Catalyst 6000 上で HSRP 動作用に設定された SVI にマップ
する必要があ り ます。 信頼できる側の管理 VLAN （Eth0） は、 CAM とは異なるサブネッ ト に
配置する必要があ り ます。 NAC アプラ イアンスを  HA ト ポロジに展開しない場合は、 信頼でき
ない側の管理 VLAN/ インターフェイス （Eth1） を  Eth0 管理インターフェイス と同一の IP アド
レスで設定できます。

NAC 無線ユーザ VLAN

Unified Wireless LAN 展開では、 エンド  ユーザの VLAN は WLC の動的インターフェ イスに関
連付けられている  VLAN です。 これらの VLAN は、 WLC から  NAC アプラ イアンスの 
Untrusted インターフェイス （Eth1） に直接 ト ランキングされる必要があ り ます。

バーチャル ゲートウェイ モード

NAC アプラ イアンスの Untrusted インターフェイスに ト ランキングされるエンド  ユーザ VLAN 
ご とに、 アプラ イアンスの Trusted インターフェイス （Eth0） 上に、 関連付けられた VLAN が
存在している必要があ り ます （P.5-6 の 「インバン ド  バーチャル ゲー ト ウェ イ」 を参照）。 所定
の WLAN では、 信頼できる  VLAN と信頼できない VLAN の間に 1:1 の関係が存在します。 信
頼できる側の各 VLAN は、 Catalyst 6000 上で HSRP 動作用に設定された SVI にマップされま
す。
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  Unified Wireless での NAC アプライアンス ハイ  アベイラビリテ ィの実装
Real-IP ゲートウェイ  モード

Real-IP ゲー ト ウェ イ  モードでは、 NAC アプラ イアンスはルータ と して機能します。 したがっ
て、 各エンド  ユーザ VLAN は、 NAC アプラ イアンスの Untrusted インターフェ イス （Eth1） 上
のルーテッ ド  サブインターフェイス と して終端します。

スイッチ間の接続

ハイ  アベイ ラビ リ テ ィ  ト ポロジを正常に運用するには、基盤となる  2 台の Catalyst 6000 の間に 
802.1q ト ランクを確立する必要があ り ます。 WLC/NAC 管理 （信頼できない ト ラフ ィ ッ クおよ
び信頼できる ト ラフ ィ ッ ク） に関連付けられているすべての VLAN が、 ト ランクの通過を許可
される必要があ り ます。

（注） スイ ッチ間の ト ランクは、 インターフェイス  ポー ト  チャネル （スイ ッチ間の複数の物理リ ン
ク） で構成する こ と を強くお勧めします。 これは、 パフォーマンス上の理由だけでな く、 NAC 
アプラ イアンス間のハー ト ビー ト  リ ンクの信頼性と弾力性を確保するためです （P.5-29 の
「NAC アプラ イアンス間の接続」 を参照）。

NAC アプライアンス間の接続

ステー ト フルなフェールオーバーを実現するには、 2 つのアプラ イアンス間でインバン ド また
はアウ ト オブバン ドの リ ンクを確立する必要があ り ます。 この リ ンクは、 ステータス、 設定、
および同期化の情報を  2 つのプラ ッ ト フォーム間で転送するために使用されます。

アウ ト オブバン ドには、 次の 2 つのオプシ ョ ンがあ り ます。

• 各 NAC アプラ イアンスのコンソール ポー ト またはセカンダ リ  シ リ アル ポー ト を使用した
ポイン ト ツーポイン ト  シ リ アル接続

• 各 NAC アプラ イアンスの 3 番目のイーサネッ ト  インターフェ イスを使用したポイン ト
ツーポイン ト  ク ロスオーバー イーサネッ ト接続

また、 各 NAC アプラ イアンス上の信頼できる管理 （VLAN） インターフェイスを経由して、 レ
イヤ 2 インバンド接続を確立する方法もあ り ます。

（注） ループ ト ポロジの形成を予防するため、 インバンド  サーバ ハー ト ビー ト方式を使用するこ と
を強くお勧めします。 P.5-30 の 「ループ ト ポロジの防止 ： バーチャル ゲー ト ウェイ  モード」
を参照して ください。
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Chapter 5      無線 NAC アプライアンスの統合

  ハイ  アベイラビリ ティ  フェ ールオーバーに関する考慮事項
図 5-23 NAC アプライアンス サーバ ハートビート  リンク

ループ トポロジの防止 ：バーチャル ゲートウェイ  モード

アプラ イアンス間の通信にアウ ト オブバン ド  リ ンクを使用していて、 その リ ンクが何らかの理
由で切断された場合、 各 NAC アプラ イアンスはアクテ ィブなオンラ イン状態と見なされます。
これによ り、 ユーザ VLAN にわたるレイヤ 2 ループ ト ポロジが作成されます。 これは、 VLAN 
マッピング方式を使用して NAC アプラ イアンスがブ リ ッジされている場合、 Per VLAN 
Spanning-Tree （PVST） BPDU が転送されないためです。 1 つまたはそれ以上の信頼できないク
ラ イアン ト  VLAN を発信元とするブロードキャス ト が、 NAC を経由して信頼できる側の 
VLAN に転送されます。 同様に、 逆方向の転送も発生します。 したがって、 両方の NAC アプ
ラ イアンスが同時にアクテ ィブになった場合、 ブロードキャス ト  ス トームが発生します。

このため、 インバン ドのハー ト ビー ト方式を使用する必要があ り ます。 この場合は、 Trusted 管
理インターフェイスを通じて、 サーバ間に論理 IP/UDP 接続が確立されます。 ト ポロジの内部
で障害が発生してサーバ間の論理リ ンクが切断された場合、 両方の NAC アプラ イアンスが同
時にアクティブ状態になった場合に形成されるループも切断されます。

つま り、 インバン ド とアウ ト オブバン ドの両方の リ ンクを使用する こ とで、 プラ イマ リ  NAC 
アプラ イアンスが非アクテ ィブになってから再度アクテ ィブになった場合の元の状態に戻らな
い動作が保証されます。 バッ クアップ NAC アプラ イアンスが （スケジュールに従って、 また
は不定期に） シャ ッ ト ダウンされるか、 そのアプラ イアンスの Trusted インターフェイスまた
は Untrusted インターフェイス上で障害が検出されるまで、 ユーザ セッシ ョ ンはバッ クアップ 
NAC アプラ イアンス上に維持されます。

（注） 上の 「ループ ト ポロジ」 の脆弱性は、 NAC アプラ イアンスを  Real-IP ゲー ト ウェイ と して展開
する場合は発生しません。 ただし、 Real-IP ゲー ト ウェイ展開についても、 上で説明したものと
同一のアプラ イアンス間通信方式を使用する こ と をお勧めします。

ハイ  アベイラビリティ  フェールオーバーに関する考慮
事項

次のいずれかに該当する場合は、 アクテ ィブなアプラ イアンスからスタンバイ  アプラ イアンス
へのステー ト フル フェールオーバーが発生します。

HSRP

Eth2 

 I/F VLAN 

DC6K-1 DC6K-2

22
13

17

INT VLAN 30INT VLAN 30INT VLAN 30

eth1eth0

CAS1
( )

CAS2
( )

eth1eth0

INT VLAN 28INT VLAN 28INT VLAN 28

INT VLAN 29INT VLAN 29INT VLAN 29

INT VLAN 31INT VLAN 31INT VLAN 31

INT VLAN 32INT VLAN 32INT VLAN 32
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• アクテ ィブなアプラ イアンスが リブー ト された。

• アクテ ィブなアプラ イアンスが、 スタンバイ  アプラ イアンスのハー ト ビー ト  メ ッセージに
応答しなかった （アプ リ ケーシ ョ ンの障害）。

• アクテ ィブなアプラ イアンス ： Trusted インターフェイス （Eth0） の物理リ ンクがダウンし
た。

• アクテ ィブなアプラ イアンス ： Trusted インターフェイス （Eth0） の論理リ ンク  ハー ト ビー
ト （ping） が失敗した。

• アクテ ィブなアプラ イアンス ： Untrusted インターフェイス （Eth1） の物理リ ンクがダウン
した。

• アクテ ィブなアプラ イアンス ： Untrusted インターフェイス （Eth1） の論理リ ンク  ハー ト
ビー ト （ping） が失敗した。

上のいずれかに該当した場合は、 スタンバイの NAC アプラ イアンスが約 30 秒以内にアクテ ィ
ブにな り ます。 WLAN コン ト ローラ  SSO （VPN-SSO） が設定され、 ク ラ イアン ト  マシンで 
Clean Access Agent ソフ ト ウェアが動作している場合、 エン ド  ユーザのセッシ ョ ンはバッ ク
アップ NAC アプラ イアンスを使用して自動的に復元されます。 ソ リ ューシ ョ ンが上のいずれ
かの状態から回復するまでの所要時間は、 設定可能な次の 2 つのタイマーに基づいて決ま り ま
す。

• リ ンク  ハー ト ビー ト  タ イマー ： Trusted インターフェ イス と  Untrusted インターフェイスの
リ ンク  ステータスを監視します。 推奨設定は 25 秒以上です。

• サーバ ハー ト ビー ト  タ イマー ： インバン ド またはアウ ト オブバン ドのサーバ ハー ト ビー
ト  リ ンクを監視します。 推奨設定は 15 秒以上です。

NAC アプラ イアンスが Real-IP ゲー ト ウェイ と して設定されている場合、 上のシナリ オ 3 また
は 4 に基づいた障害が発生する と、 NAC アプラ イアンスは正常にフェールオーバーしますが、
ク ラ イアン トは停止します。 この問題の回避策は次のとおりです。

• ク ラ イアン ト の ARP キャ ッシュを手動で消去する （Windows のコマンド ラ インから  arp -d 
を実行）。

• ク ラ イアン ト の WLAN アダプタを一時的に無効にし、 有効にする。

• ク ラ イアン ト のデフォル ト  ゲー ト ウェイ  ARP キャ ッシュ  エン ト リ がタ イムアウ ト して更
新されるまで、 待機する。

• バーチャル ゲー ト ウェイ動作用の NAC アプラ イアンス  ペアを設定する。

Unified Wireless での非冗長 NAC の実装
P.5-23 の 「Unified Wireless での NAC アプラ イアンス  ハイ  アベイ ラビ リ テ ィの実装」 で説明し
たガイ ド ラ インは、 NAC アプラ イアンスを  1 つのみインス トールする実装の場合も、 ほぼすべ
て有効です。 スタン ドアロンで動作するよ うに設定された単一の NAC アプラ イアンスを、 単
一または冗長のマルチレイヤ スイ ッチで構成される ト ポロジに統合できます。

• 単一の NAC アプラ イアンスを冗長マルチレイヤ スイ ッチ ト ポロジの一部と して展開する
場合は、 NAC アプラ イアンス間の接続に関するガイ ド ラ インを除いて、 上のすべての展開
ガイ ド ラ インが有効にな り ます。 このアプローチは ト ポロジ内のシングル ポイン ト障害の
原因となるため、 特にお勧めしません。 ただし、 将来にハイ  アベイ ラビ リ テ ィ を実装する
目的で、 既存の Unified Wireless 展開に NAC のサービスを導入しよ う とする場合は有効で
す。

• 単一の NAC アプラ イアンスを単一のマルチレイヤ スイ ッチと組み合せて展開する場合は、
次の項目を除くすべての展開ガイ ド ラ インが有効です。
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– スイ ッチ間のガイ ド ラ イン （P.5-29 の 「スイ ッチ間の接続」 を参照）。

– NAC 間のガイ ド ラ イン （P.5-29 の 「NAC アプラ イアンス間の接続」 を参照）。

管理 VLAN およびエン ド  ユーザ VLAN （バーチャル ゲー ト ウェイ  モード） に関連付けられて
いるすべての SVI は、 HSRP が実装されない状態で設定されます。

図 5-24 に、 単一の NAC およびマルチレイヤ スイ ッチによる ト ポロジの例を示します。

図 5-24 冗長性のない NAC 実装 ： バーチャル ゲートウェイ

CAM ハイ アベイラビリティの実装
CAM をハイ  アベイ ラビ リ テ ィ構成に実装する方法については、 このデザイン  ガイ ドの対象外
です。 詳細については、 『Cisco NAC Appliance—Clean Access Manager Installation and 
Administration Guide』 の第 16 章を参照して ください。 このマニュアルは、
http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml で入手できます。

スケーリングに関する考慮事項
シスコの指定ハード ウェア （HP DL350 または同等品） を使用した展開を前提とする場合、 単
一の NAC アプラ イアンスによって、 現時点では最大 2,500 人の同時ユーザをサポー ト できま
す。 企業の同時使用ユーザが 2,500 人を超える可能性がある場合や、 パフォーマンス上の理由
から管理者が複数の NAC アプラ イアンスにユーザを分散する場合は、 追加の NAC アプラ イア
ンスをスイ ッチ基盤に配置して、 既存の展開で利用します。 図 5-25 に、 完全な冗長性を備えた
複数 NAC 展開による ト ポロジの概略的な例を示します。
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図 5-25 Unified Wireless 展開での NAC アプライアンスのスケーリング

このデザイン  ガイ ドで説明されている推奨事項に基づいた展開を前提とする と、無線ユーザを  
2 つ以上のアクティブな NAC アプラ イアンスにわたって分散する場合、 最も有効な方法は、 複
数の動的インターフェイスを  WLC AP グループ化機能と組み合せて使用するこ とです
（P.5-22 の 「NAC アプラ イアンス と  AP グループを使用したロー ミ ング」 を参照）。 この方法で
は、 単一の WLAN を企業の展開全体にわたって実装する と同時に、 802.1q ト ランクを通じて、
ユーザの ト ラフ ィ ッ クを （AP グループまたは VLAN の関係に基づいて） 特定の NAC アプラ イ
アンスに分散する こ とができます。 この技術は、 動作モードがバーチャル ゲー ト ウェ イ と  
Real-IP ゲー ト ウェ イのどちらの場合でも適用できます。

AP グループの関係を定義する と きは、 ク ラ イアン ト がロー ミ ングした場合に、 2 つの WLC の
間で AP グループ境界を越える状態とならないよ う に注意して ください （P.5-22 の 「NAC アプ
ラ イアンス と  AP グループを使用したローミ ング」 を参照）。

有線 / 無線統合型 NAC アプライアンスの展開
シスコの WLAN コン ト ローラ と  Catalyst スイ ッチではアーキテクチャが異なるため、 有線と無
線の統合展開をサポー トするには、 NAC アプラ イアンスをそれぞれ別に実装する必要があ り ま
す。 ただし、 単一の CAM または HA CAM ペアを使用するこ とで、 両方のネッ ト ワークの 
NAC アプラ イアンスを管理できます。
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Voice over WLAN 展開での NAC アプライアンス
このデザイン  ガイ ドでは、 NAC アプラ イアンスがすべてのユーザ ト ラフ ィ ッ クに対して 「イ
ンラ イン」 で介在しているため、 Voice over WLAN （VoWLAN） アプ リ ケーシ ョ ンのサポー ト
に使用される  WLAN は、 NAC アプラ イアンス経由でスイ ッチされないよ う にする必要があ り
ます。 理由は次のとおりです。

• NAC アプラ イアンスは、 VoWLAN ト ラフ ィ ッ クを、 遅延の影響を受けにくい他の ト ラ
フ ィ ッ ク よ り も （QoS を利用して） 優先的に処理する こ とができません。

• NAC アプラ イアンスが Real-IP ゲー ト ウェイ と して設定されている場合は、 マルチキャス
トベースの IP テレフォニー アプ リ ケーシ ョ ンをサポー ト できません。

• 現在の VoWLAN 端末のほとんどは、 何らかの形でアクセス制御に EAP 認証を使用してい
ます。 したがって、 NAC が提供する認証サービスおよびアクセス制御サービスを必要と し
ません。 また、 ほとんどの場合、 VoWLAN デバイスは、 エンドポイン ト  セキュ リ テ ィ を必
要とするその他の無線コンピューテ ィ ング デバイス と同一の脅威にさ ら される こ とがあ り
ません。

このため、 VoWLAN アプ リ ケーシ ョ ン専用の個別 WLAN および VLAN を展開する こ と、 およ
び所定の VoWLAN に関連付けられている  VLAN が NAC アプラ イアンス経由で ト ランキングさ
れないよ うにする こ と をお勧めします。

マルチレイヤ スイッチ基盤に関する考慮事項
この項では、 Cisco Unified Wireless ソ リ ューシ ョ ンへの Cisco NAC アプラ イアンスの実装に関
係する、 詳細な実装について説明します。 こ こでは、 ソ リ ューシ ョ ンの個々の項目を設定する
手順については示しません。 この項の内容は、 この章で以前に説明した情報に加えて、 Cisco 
Clean Access NAC アプラ イアンス  ソ リ ューシ ョ ンおよび Cisco Unified Wireless ソ リ ューシ ョ ン
についての深い知識を持つ読者を対象と しています。

次の設定ガイ ド ラ インは、 図 5-18 および図 5-19 に示したハイ  アベイ ラビ リ テ ィ  NAC/Unified 
Wireless ト ポロジに基づいています。 ハイ  アベイ ラビ リ テ ィ  ト ポロジの例が使用されている理
由は、 推奨する展開シナリオであるためです。 「Unified Wireless 展開で使用するゲー ト ウェイ
方式」 に示した注意事項が存在するため、 アプラ イアンスを  Real-IP ゲー ト ウェイ と して展開
する代わりに、 バーチャル ゲー ト ウェイ方式を使用するこ とを強くお勧めします。 単一の 
NAC アプラ イアンスを展開する場合も、 特に言及した場合を除いて、 基本的にすべての面で同
一です。

設定例およびスク リーンシ ョ ッ トは、 Cisco Unified Wireless WLAN コン ト ローラのバージ ョ ン  
5.0.148.2 ファームウェア イ メージおよび Cisco NAC アプラ イアンス / マネージャのバージ ョ ン  
4.1.3.1 ソフ ト ウェアに基づいています。 以降の設定の項は、 レイヤ 1 およびレイヤ 2 のデバイ
ス相互接続からレイヤ 3 デバイスの設定まで、 論理上の進行に基づいて構成されています。
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図 5-26 に、 マルチレイヤ スイ ッチ ブロ ッ クの例を示します。

図 5-26 マルチレイヤ スイッチ ブロック

図 5-26 の冗長スイ ッチ ブロ ッ クは、 ファ イバおよび銅線のギガビッ ト  ポー ト  モジュールに加
えて Sup720/MSFC3 モジュールを搭載した 2 台の Catalyst 6500 で構成されています。

次の点に注意して ください。

• 銅線 GigE モジュールは、 NAC アプラ イアンス  サーバへの接続をサポー トするために使用
されます。

• ファ イバ GigE モジュールは、 スタン ドアロン  コン ト ローラの接続に使用されます。 Cisco 
Wireless Services Module （WiSM） のみが展開されている場合、 ファ イバ モジュールはオプ
シ ョ ンです。

• ファ イバまたは銅線 GigE モジュールのどちら もスイ ッチ間 ト ランクに使用できます。

スイッチ間ト ランクの設定

P.5-29 の 「スイ ッチ間の接続」 で説明したよ うに、 スイ ッチ間の ト ランクは、 ポー ト  チャネル
と してま とめた 2 つ以上の物理リ ンクで構成するこ と を強くお勧めします。 また、 これらの リ
ンクは、 各スイ ッチで複数のインターフェイス  モジュールを使用して確立するこ とをお勧めし
ます。 これによ り、 ポー ト  モジュール全体で障害が発生した場合に、 NAC アプラ イアンス間
の ト ランクおよび従属するハー ト ビー ト  リ ンクが維持されます。

各 Catalyst 6000 上で、 次のよ う なポー ト  チャネル設定を定義します。

interface Port-channel1

 description Channel Between C6Ks

 switchport

 switchport trunk encapsulation dot1q

 switchport trunk allowed VLAN 1-156

 switchport mode trunk

 no ip address

 !

----------------------------------snip--------------------------------

!

interface GigabitEthernet5/1

 description To DC-6K-2

VLAN

 1 ( )

Catalyst 6K-1
Sup 720
MFSC3

Catalyst 6K-2
Sup 720
MFSC3

22
13

20
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 switchport

 switchport trunk encapsulation dot1q

 switchport trunk allowed VLAN 1-156

 switchport mode trunk

 no ip address

 channel-group 1 mode desirable

!         

interface GigabitEthernet6/2

 description to DC-6K-2

 switchport

 switchport trunk encapsulation dot1q

 switchport trunk allowed VLAN 1-156

 no ip address

 channel-group 1 mode desirable

上の例では、 ポー ト  チャネルが 2 つの別個のモジュール上の 2 つのポー ト で構成されている こ
とに注意して ください。 ト ランク上で VLAN を制限する場合は、 NAC の展開に関係する  
VLAN をすべて許可する必要があ り ます。 次の VLAN を含みますが、 これらに限定されませ
ん。

• WLC 管理 VLAN

• WLC AP 管理 VLAN （複数の場合あ り）

• NAC の Trusted インターフェイスの管理 VLAN

• NAC の Untrusted インターフェイスの管理 VLAN

• 1 つまたはそれ以上の NAC の信頼できない側のク ラ イアン ト  VLAN

• 1 つまたはそれ以上の NAC の信頼できる側のク ラ イアン ト  VLAN （バーチャル ゲー ト ウェ
イ  モードのみ）

（注） 上のポー ト  チャネル設定は、 アプラ イアンスを  1 つだけ展開する場合は必要あ り ません。 ただ
し、 アプラ イアンスが既存の冗長スイ ッチ ブロ ッ クの一部と して設定されている場合は必要で
す。

VLAN の設定

上の リ ス ト に示した VLAN は、 各 Catalyst 6000 上で設定する必要があ り ます。 WLC 管理 
VLAN および AP マネージャ  VLAN は、既存の Unified Wireless 展開の一部と してすでに設定さ
れている場合もあ り ます。

次に、 VLAN の設定例を示します。

VLAN 9
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 name ap-mgt !This supports AP-to-WLC LWAPP Tunnels!

!

VLAN 28   

 name cas-mgt-untrust

!

VLAN 29

 name CAS-mgt-trusted

!

VLAN 30

 name DC-Mgt !This is the datacenter wide mgt VLAN - includes WLCs!

!

VLAN 31

 name client-VLAN1 !WLAN1 Client VLAN on trusted side of NAC!

!

VLAN 32

 name client-VLAN2 !WLAN2 Client VLAN on trusted side of NAC!

!         

VLAN 131  

 name WLAN1-CAS-Untrust !This VLAN exists between WLC's and NAC Untrusted i/f!

!         

VLAN 132  

 name WLAN2-CAS-Untrust !This VLAN exists between WLC's and NAC untrusted i/f!

!         

上の VLAN 31 および 32 は、 NAC アプラ イアンスが VLAN マッピングを使用してバーチャル 
ゲー ト ウェイ と して設定されている場合、 それぞれ VLAN 131 および 132 にマップされる信頼
できる側の VLAN を表します。
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SVI の設定

展開の前に、 各 Catalyst 6000 上のスイ ッチ仮想インターフェイス （SVI） の設定で必要となる
サブネッ トおよびアド レス方式について、 ネッ ト ワーク管理者が確認済みである こ と を前提と
します （図 5-27 を参照）。

図 5-27 スイッチ ブロック ： SVI

図 5-27 は、 キャンパス展開に実際に存在する可能性がある  SVI の一部のみを表しています。
これらの SVI は、 ハイ  アベイ ラビ リ テ ィ （HA） NAC 展開のサポー ト に必要となる ものの例で
す。

（注） 図 5-27 には、 AP マネージャの SVI は示していません。

こ こでは、 次の項目に関する  SVI の設定例を示します。

• AP 管理 VLAN 9

• データ  センター管理 VLAN 30

• NAC の信頼できる管理 VLAN 29

• NAC の信頼できない管理 VLAN 28

• WLAN1 ク ラ イアン ト の信頼できる  VLAN 31 （バーチャル ゲー ト ウェイ  モードのみ）

• WLAN2 ク ラ イアン ト の信頼できる  VLAN 32 （バーチャル ゲー ト ウェイ  モードのみ）

interface VLAN9

 description Datacenter Controller AP Management VLAN

 ip address 10.15.9.2 255.255.255.0

SVIs
HSRP

 1 ( )

Catalyst 6K-1
Sup 720

Catalyst 6K-2
Sup 720

22
13

21

INT VLAN 30INT VLAN 30INT VLAN 30

INT VLAN 28INT VLAN 28INT VLAN 28

INT VLAN 29INT VLAN 29INT VLAN 29

INT VLAN 31INT VLAN 31INT VLAN 31

INT VLAN 32INT VLAN 32INT VLAN 32
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 standby 121 ip 10.15.9.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

!

interface VLAN28

 description CAS-MGT-Untrust

 ip address 10.20.28.253 255.255.255.0

 standby 121 ip 10.20.28.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

!

interface VLAN29

 description CAS-MGT-Trust

 ip address 10.20.29.253 255.255.255.0

 standby 121 ip 10.20.29.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

!

interface VLAN30

 description DC Management Subnet

 ip address 10.20.30.4 255.255.255.0

 ip helper-address 10.20.30.11

 standby 121 ip 10.20.30.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

!         

interface VLAN31

 description WLAN1 Client Subnet
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 ip address 10.20.31.2 255.255.255.0

 standby 121 ip 10.20.31.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

!         

interface VLAN32

 description WLAN2 Client Subnet

 ip address 10.20.32.2 255.255.255.0

 standby 121 ip 10.20.32.1

 standby 121 timers msec 250 msec 750

 standby 121 priority 105

 standby 121 preempt delay minimum 180

次に、 Cat6K-2 での相互補完的な設定を示します。

interface VLAN9

 description Datacenter Controller AP Management VLAN

 ip address 10.15.9.3 255.255.255.0

 standby 121 ip 10.15.9.1

 standby 121 timers msec 250 msec 750

!

interface VLAN28

 description CAS-MGT-Untrust

 ip address 10.20.28.254 255.255.255.0

 standby 121 ip 10.20.28.1

 standby 121 timers msec 250 msec 750

!

interface VLAN29

 description CAS-MGT-Trust

 ip address 10.20.29.254 255.255.255.0

 standby 121 ip 10.20.29.1

 standby 121 timers msec 250 msec 750

!
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interface VLAN30

 description DC Management Subnet

 ip address 10.20.30.5 255.255.255.0

 ip helper-address 10.20.30.11

 standby 121 ip 10.20.30.1

 standby 121 timers msec 250 msec 750

!

interface VLAN31

 description WLAN1 Client VLAN

 ip address 10.20.31.3 255.255.255.0

 standby 121 ip 10.20.31.1

 standby 121 timers msec 250 msec 750

!

interface VLAN32

 description WLAN2 Client VLAN

 ip address 10.20.32.3 255.255.255.0

 standby 121 ip 10.20.32.1

 standby 121 timers msec 250 msec 750

（注） 信頼できないク ラ イアン ト  VLAN （131 および 132） については、 SVI は作成されません。

（注） NAC アプラ イアンス展開に冗長性がない場合も、 スイ ッチ ブロ ッ クが冗長構成である場合は 
HSRP が必要です。 一方、 スイ ッチ ブロ ッ クに冗長性がない場合、 HSRP 設定パラ メータは必
要あ り ません。
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NAC アプライアンスの設定に関する考慮事項
NAC アプラ イアンスをハイ  アベイ ラビ リ テ ィ （HA） ペアと して展開する場合は、 設定が完了
するまで、 Untrusted インターフェイスをネッ ト ワークに接続しないこ と を強くお勧めします
（図 5-28 を参照）。 これは、 設定プロセスの実行中、 ト ポロジでのループの形成を防止するため
です。

図 5-28 NAC アプライアンスの HA ペア

NAC アプライアンスの初期設定

初期設定のガイ ド ラ インについては、『Cisco NAC Appliance—Clean Access Server Installation and 
Administration Guide』 の第 4 章を参照して ください。 このマニュアルは、 次の URL で入手でき
ます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

特に重要となるのは、 NAC アプラ イアンス設定スク リプ ト  ユーティ リ テ ィです。 案内される
手順に従って、 各アプラ イアンスの Trusted インターフェイスおよび Untrusted インターフェ イ
スを設定します。 次の点に注意して ください。

• 各アプラ イアンスの Trusted インターフェイス  Eth0 に使用される管理 IP アド レスは、NAC 
アプラ イアンス  マネージャ （CAM） の IP アド レス とは別のサブネッ ト上に配置する必要
があ り ます。

• NAC アプラ イアンスを  HA 構成で展開する場合は、 Untrusted インターフェイス  Eth1 の管
理 IP アド レスを （別のサブネッ ト上に） 設定する必要があ り ます。 展開する  NAC アプラ
イアンスが 1 つのみの場合は、 Eth1 の IP アド レスを Eth0 と同一にできます。
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• いずれかの管理インターフェイスが特定の VLAN ID に関連付けられている場合は、 （設定
スク リプ ト  プロセスの実行中、 プロンプ ト が表示されたと きに） 管理 VLAN タギングを有
効にし、 設定スク リプ ト  プロセスで VLAN ID を設定する必要があ り ます。 このよ うに設
定しない場合、 Web インターフェイスまたは CAM を使用してアプラ イアンスにアクセス
できな く な り ます。

• NAC アプラ イアンスを  HA 構成で展開する場合は、 HA ペアを単一の論理アプラ イアンス
と して表現するためのサービス  アド レス （バーチャル IP） を設定します。 ネッ ト ワーク管
理者は、 展開のアド レスを計画する段階で、 NAC アプラ イアンス間の Trusted インター
フェイス  ペア用に 3 つの IP アド レスが必要である こ とに注意して ください。 Untrusted イ
ンターフェイス  ペアについても  3 つの IP アド レスが必要です。 サービス  IP は、 アプラ イ
アンスがネッ ト ワークに接続された後に設定します。

• CAM と  NAC アプラ イアンスの間では、 共有秘密を使用して通信が保護されます。 共有秘
密は、 完全に同一のものを設定する必要があ り ます。 一致しない場合は、 CAM がアプラ イ
アンス と通信できません。

• 信頼できる  IP アド レス （Eth0） または Eth0 のホス ト名に基づいて、 一時的な証明書を作成
する必要があ り ます。 この証明書は、 後で HA ペアのサービス  IP アド レスまたはホス ト名
を表すものに変更します。

NAC アプライアンスのスイッチ接続

初期設定が完了した後は、 アプラ イアンスをスイ ッチ ブロ ッ クに接続できます。 NAC アプラ
イアンスの設定がすべて完了するまでは、 Eth0 （Trusted インターフェイス） のみを接続して く
ださい。
アプラ イアンスを接続するスイ ッチ ポー トは、 ト ランク  ポー ト と して設定する必要があ り ま
す。 次に、 アプラ イアンスの Eth0 インターフェイスおよび Eth1 インターフェイスに使用する
スイ ッチ ポー ト の設定例を示します。 どちらのスイ ッチにも適用されます。

interface FastEthernet1/1

 description CAS-Trusted

 switchport

 switchport trunk encapsulation dot1q

 switchport trunk native VLAN 999

 switchport trunk allowed VLAN 29,31,32

 switchport mode trunk

 no ip address

!

interface FastEthernet1/2

 description CAS-Untrusted

 switchport

 switchport trunk encapsulation dot1q

 switchport trunk native VLAN 998
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 switchport trunk allowed VLAN 28,131,132

 switchport mode trunk

 no ip address

上の設定で、 各 ト ランクは NAC 展開のサポー ト に必要となる  VLAN のみを許可するよ う に設
定されています。 FastEthernet 1/1 は、 NAC アプラ イアンスの Trusted インターフェイス （管理 
VLAN を含む） と  2 つの信頼できる側のク ラ イアン ト  VLAN をサポート します （P.5-36 の
「VLAN の設定」 を参照）。 FastEthernet 1/2 は、 NAC アプラ イアンスの信頼できない管理 VLAN 
と と もに、 2 つの信頼できない側のク ラ イアン ト  VLAN をサポー ト します。

（注） 上の例は FastEthernet インターフェイスですが、 実際の NAC アプラ イアンス展開では、 ギガ
ビッ ト  イーサネッ ト  インターフェイスにな り ます。

NAC アプライアンスの HA サーバの設定

アプラ イアンスが接続された後は、 Web ブラウザを開いて各サーバの Web 管理インターフェイ
スに直接接続する こ とによ り、 HA 展開のサポー ト に必要となる高度なオプシ ョ ンを設定でき
ます。 Trusted 管理インターフェ イスへの論理接続が存在する こ とが前提です。

（注） 単一アプラ イアンス展開の場合、 次の手順は必要あ り ません。

ステップ 1Web ブラウザを開いて、 Trusted インターフェイスの管理 IP またはホス ト名を次のよ うに入力
し、 アプラ イアンスに接続します。

https://<trusted mgt IP>/admin/

図 5-29 に示した Network Settings 画面が表示され、 アプラ イアンスのインターフェイス設定の
概要が示されます。

図 5-29 NAC アプライアンスのネッ トワーク設定

ステップ 2Failover タブをク リ ッ ク して、 アプラ イアンスの HA 設定に移動します。 アプラ イアンスは、
当初はスタン ドアロン  モードで起動します。

ステップ 3HA Primary Mode を選択し、 Update をク リ ッ ク して、 Reboot をク リ ッ ク します。

ステップ 4アプラ イアンスが リブー ト した後、 再度接続して  Failover タブに移動する と、 HA のコンフ ィ
ギュレーシ ョ ン設定が表示されます （図 5-30 を参照）。
5-44
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 5      無線 NAC アプライアンスの統合

  NAC アプライアンスの設定に関する考慮事項
図 5-30 NAC アプライアンスの HA ： プライマリのコンフ ィギュレーシ ョ ン設定

ステップ 5上の手順を繰り返して、 も う一方の NAC アプラ イアンスを  HA セカンダ リ  モードに設定しま
す。 図 5-30 は、 NAC アプラ イアンス間で HA フェールオーバーを有効にするための設定パラ
メータの リ ス ト を示しています。 次に、 HA を設定する場合のパラ メータおよび考慮事項につ
いて、 概要を示します。

• Server Mode ： 1 つのサーバを  HA プラ イマ リ  モードに設定し、 も う一方を  HA セカンダ リ  
モードに設定します。

• Trusted-side Service IP Address ： HA モードで動作する場合に、 論理 NAC ペアを表すバー
チャル IP アド レス。 これは、 HSRP 設定のスタンバイ  IP と類似しています。

• Untrusted-side Service IP Address ：アプラ イアンスの信頼できない側の論理 NAC ペアを表す
バーチャル IP アド レス。

• Trusted-side Link-detect IP Address ： 信頼できるポー ト の リ ンク  ステータスを確認するため
に、 アプラ イアンスで ping の実行対象となる  IP アド レス。 使用する  IP アド レスは、 信頼
できる管理サブネッ ト の HSRP スタンバイ  IP アド レスにする必要があ り ます。 P.5-38 の
「SVI の設定」 のインターフェイス  VLAN 29 の設定を参照して ください。
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• Untrusted-side Link-detect IP Address ： 信頼できないポー ト の リ ンク  ステータスを確認する
ために、 アプラ イアンスで ping の実行対象となる  IP アド レス。 使用する  IP アド レスは、
信頼できない管理サブネッ ト の HSRP スタンバイ  IP アド レスにする必要があ り ます。
P.5-38 の 「SVI の設定」 のインターフェイス  VLAN 28 の設定を参照して ください。

• Link-detect Timeout

• [Primary] Local Host Name、 Local Serial No.、 Local MAC Address (untrusted-side interface)、
および Local MAC Address (trusted-side interface) ： これらのフ ィールドは、 あらかじめ入力
されています。

• [Secondary] Peer Host Name、 Peer Serial Number、 Peer MAC Address (untrusted-side 
interface)、 および Peer MAC Address (trusted-side interface) ： この情報は、 も う一方の NAC 
アプラ イアンスの HA セカンダ リ  モード  コンフ ィギュレーシ ョ ン設定から取得できます。

• Heartbeat UDP Interface ： アプラ イアンスが、 ピア サーバのステータス と状態の確認に使用
するインターフェイス。 この値は Eth0 （Trusted インターフェイス） に設定するこ と を強く
お勧めします。

• [Secondary] Heartbeat IP Address ： ピア アプラ イアンスの Trusted 管理インターフェイス
（サービス  IP 以外） の IP アド レス。

• Heartbeat Serial Interface ： このインターフェイスは、 ハー ト ビー ト  UDP インターフェ イス
と と もに使用し、 単独では使用しないでください。 各アプラ イアンスの該当するシ リ アル 
インターフェイスには、 ク ロス （ヌル） モデム  ケーブルを接続します。

• Heartbeat Timeout

ステップ 6すべての設定を入力した後、 Update をク リ ッ ク し、 次に Reboot をク リ ッ ク します。

ステップ 7セカンダ リ （スタンバイ） サーバと して機能する  NAC アプラ イアンスについて、 上の設定を
繰り返します。 セカンダ リの NAC アプラ イアンスで使用される相互補完的な HA 設定の例に
ついては、 図 5-31 を参照して ください。
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図 5-31 NAC アプライアンスの HA セカンダリの設定

HA 展開での自己署名証明書

NAC アプラ イアンスを初めて設定する と きは、 一時的な自己署名証明書を作成するかど うかに
ついて、 インス トール ス ク リプ ト で確認を求められます。 作成する場合、 通常は、 Trusted イ
ンターフェイス  Eth0 の IP アド レスまたはホス ト名を使用して証明書が作成されます。 この自
己署名証明書は、 認証およびポスチャ評価のために NAC アプラ イアンスへの HTTP リ ダイレ
ク ト を実行する と き、 および Clean Access デスク ト ップ エージェン ト が認証およびポ リ シー評
価のためにアプラ イアンスに接続する と きに、エン ド  ユーザとの SSL セッシ ョ ンを確立するた
めに使用されます。 インポー ト した証明書をアプラ イアンス （複数可） にインス トールする こ
と もできます。

HA 展開のために NAC アプラ イアンスのペアを設定する場合は、 アプラ イアンス  ペアのサー
ビス  IP アド レスを反映するために、 一時的証明書の再生成が必要になる こ とがあ り ます。 ま
た、 ホス ト名を使用している場合は、 サービス  IP アド レスを反映するために、 DNS の更新が
必要になる こ とがあ り ます。
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  NAC アプライアンスを使用するスタンド アロン  WLAN コント ローラの展開
証明書で IP アド レスが使用されている場合は、 NAC アプラ イアンスの Web 管理 GUI の左側の
メニュー バーにある  SSL Certificate を選択するこ とで、サービス  IP に基づいて新しい一時的証
明書を生成できます （図 5-32 を参照）。

も う一方のアプラ イアンスについて、 このプロセスを繰り返します。 同一のホス ト名または
サービス  IP アド レスを使用する必要があ り ます。

図 5-32 一時的な SSL 証明書の生成

図 5-32 の SSL 証明書のド メ インは、 図 5-30 の HA 設定に含まれている信頼できる側のサービ
ス  IP アド レスである こ とに注意して ください。

NAC アプライアンスを使用するスタンドアロン WLAN 
コン トローラの展開

Cisco 4400 シ リーズ WLAN コン ト ローラの詳細な設定ガイ ド ラ インについては、
http://www.cisco.com/en/US/partner/products/ps6366/products_configuration_guide_book09186a0080
6b0077.html のマニュアルを参照して ください。

スタン ドアロンの WLC をスイ ッチ ブロ ッ クに展開する場合は、 2 つのオプシ ョ ンがあ り ます
（図 5-33 を参照）。
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図 5-33 スタンドアロン WLC/ スイッチ ブロック

Cisco 4402 シ リーズの WLC はギガビッ ト  イーサネッ ト  ポー ト を  2 つ搭載し、4404 シ リーズの 
WLC は 4 つのギガビッ ト  イーサネッ ト  ポー ト を搭載しています。 使用可能なオプシ ョ ンは、
次のとおりです。

• 単一のスイ ッチを使用したディ ス ト リ ビューシ ョ ン  レイヤでは、 4402/04 を設置する と き
に、 すべてのポート を  1 台のスイ ッチに接続し、 WLC のポー ト を  Link Aggregation （LAG; 
リ ンク集約） モードに設定して、 関連する  Catalyst スイ ッチのポー ト をポー ト  チャネルと
して設定します。 このオプシ ョ ンは、 WLC/NAC のスイ ッチ ブロ ッ クに含まれている  
Catalyst スイ ッチが 1 台のみの場合に最適です。

• 推奨の冗長スイ ッチを使用したディ ス ト リ ビューシ ョ ン  レイヤでは、 デュアルホーム  シナ
リオの場合、 4402/04 を設置する と きに、 一方のポー ト （4404 の場合はポー ト のペア） を 1 
台のスイ ッチに接続し、 も う一方のポー ト （4404 の場合はポー ト のペア） を他のスイ ッチ 
ブロ ッ クに接続します。 この方法を選択する場合は、 WLC 上に設定される管理インター
フェイスおよび動的インターフェイスについて、 プラ イマ リおよびバッ クアップのポー ト
を指定できます。

図 5-33 に示したコン ト ローラは、 冗長スイ ッチ ブロ ッ クにデュアルホーム接続された 4402 を
表しています。 次に、 各 Catalyst 6000 でのスイ ッチ ポー ト の設定例を示します。

Cat6K-1

interface GigabitEthernet4/3

 description To WLC#3 Port 1

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

SVIs
HSRP

 1 ( )

Catalyst 6K-1
Sup 720

Catalyst 6K-2
Sup 720

22
13

27

INT VLAN 30INT VLAN 30INT VLAN 30

INT VLAN 28INT VLAN 28INT VLAN 28

INT VLAN 29INT VLAN 29INT VLAN 29

INT VLAN 31INT VLAN 31INT VLAN 31

INT VLAN 32INT VLAN 32INT VLAN 32

eth1eth0

CAS1
( )

CAS2
( )

eth1eth0

 2
( )

 1
( )

440X

GE 4/3 GE 4/3
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 no ip address
DC6K-2

interface GigabitEthernet4/3

 description To WLC#3 Port 2

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

WLC のポートおよびインターフェイスの設定

WLC の物理ポー ト がデュアルホーム接続されている場合、 関連する管理インターフェ イスお
よび動的インターフェイスは、 どちらのポー ト にマップしてもかまいません。 物理ポー ト を両
方と もアクテ ィブにする と、 動的インターフェイスをサポー トする と同時に、 別の動的イン
ターフェイスまたは管理インターフェイスのバッ クアップ ポー ト と して運用できます。図 5-34 
に、 WLC のポー ト のステータスを示します。

図 5-34 WLC のポートの概要

図 5-35 に、 WLC 上で設定されている管理インターフェイスおよび動的インターフェイスの概
要を示します。
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図 5-35 WLC のインターフェイスの概要

図 5-35 では、 AP マネージャ  インターフェ イスが 2 つ存在している こ とに注意して ください。
1 つは静的、 も う  1 つは動的です。 静的な AP マネージャ  インターフェイスは、 デフォル ト の 
AP マネージャ  インターフェイスを表しています。 削除する こ とはできず、 Unified Wireless ソ
リ ューシ ョ ンの適切な動作に不可欠です。

AP マネージャ  インターフェイス

静的な AP マネージャ  インターフェイスは、 1 つのポー ト にのみ割り当てる こ とができます。
バッ クアップ ポー ト を割り当てる こ とはできません。 したがって、 静的 AP マネージャ  イン
ターフェイスをサポー トする  WLC ポー ト または Catalyst スイ ッチ インターフェイスがダウン
した場合、 そのコン ト ローラに接続していたすべての AP は、 コン ト ローラの優先順位設定に
基づいて別のコン ト ローラに再接続します。

この動作を回避するには、 AP 管理をサポー トする  2 番目の動的インターフェ イスを設定して、
他の物理 WLC ポー ト に割り当てます。 WLC は、 各物理ポー ト に AP 管理インターフェイスが
割り当てられた状態にな り ます。 1 つのポー ト で障害が発生した場合も、 AP マネージャ  イン
ターフェイスを引き続き使用できます （図 5-36 および図 5-37 を参照）。

図 5-36 静的 AP マネージャ  インターフェイスの設定
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図 5-37 動的 AP マネージャ  インターフェイスの設定

WLAN クライアン ト  インターフェイス

WLAN ク ラ イアン ト をサポー トする動的インターフェイス /VLAN は、 WLC 上のいずれかの物
理ポー ト に割り当てる こ とができます。 また、 これらのインターフェイスにバッ クアップ ポー
ト を割り当てる こ と もできます。

図 5-35 では、 次の 2 つの WLAN ク ラ イアン ト  インターフェイスが設定されています。

• cas untrust 131

• cas untrust 132

図 5-38 および図 5-39 に、 それぞれの動的インターフェイスの設定例を示します。
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図 5-38 「cas untrust 131」 動的インターフェイスの設定

図 5-39 「cas untrust 132」 動的インターフェイスの設定
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図 5-38 および図 5-39 に示した WLAN ク ラ イアン ト  インターフェイスの設定では、次の点に注
意して ください。

• 各インターフェイスは、 異なる物理ポー ト に割り当てられます。 また、 各インターフェイ
スには、 も う一方の物理ポー ト がバッ クアップと して割り当てられます。

• 設定される  IP アド レス、 サブネッ ト 、 およびゲー ト ウェイ  パラ メータは、 NAC アプラ イ
アンスの信頼できる側に リ ンク されます。 具体的には、 スイ ッチ ブロ ッ クの VLAN 31 と  
32、 SVI 31 と  32 です。

• ク ラ イアン ト の WLAN ト ラフ ィ ッ クは、 VLAN 131 および 132 からスイ ッチされ、 NAC ア
プラ イアンスの信頼できない側に ト ランキングされます。

信頼できない WLC インターフェイスへの WLAN のマッピング

P.5-52 の 「WLAN ク ラ イアン ト  インターフェイス」 に示すよ うに、 2 つの動的インターフェイ
スが作成され、 NAC アプラ イアンスの Untrusted インターフェイス （Eth1） に ト ランキングさ
れる  VLAN に割り当てられます。 インターフェイス名は次のとおりです。

• cas untrust 131

• cas untrust 132

NAC アプラ イアンスに ト ランキングされるコン ト ローラ  インターフェイスに対して （NAC の
サービスを必要とする） キャンパス  WLAN を割り当てるのは、 簡単なプロセスです。 

図 5-40 では、 cas untrust 131 とい う名前のインターフェイスに WLAN CCKM が割り当てられ
ています。 この WLAN の認証を受ける （または WLAN とのアソシエーシ ョ ンを確立する） す
べてのク ラ イアン トは、 認証、 ポ リ シーまたはポスチャ評価、 および修復のために、 必要に応
じて NAC アプラ イアンス経由でスイ ッチされます。

図 5-40 WLAN ： 動的インターフェイスの割り当て
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NAC アプライアンスを使用する場合の WiSM の展開
WiSM のインス トールおよび設定に関する詳細なガイ ド ラ インについては、次の URL を参照し
て ください。

http://www.cisco.com/en/US/docs/wireless/technology/wism/installation/note/78_17121.html

http://www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.ht
ml

WiSM モジュールは Catalyst 6500 に直接装着されるため、 モジュールの展開に関する唯一のオ
プシ ョ ンは、 モジュールの装着先となるスイ ッチです。 このガイ ドで示した設計上の推奨事項
に従う と、 WiSM は NAC アプラ イアンスのレイヤ 2 隣接ノードにな り ます。 したがって、 どち
らの NAC アプラ イアンスがアクテ ィブになっているかにかかわらず、 どちらのスイ ッチにも
配置できます （冗長スイ ッチは、 スイ ッチ ブロ ッ クを形成している ものと します）。 これは、
スタン ドアロン  コン ト ローラ実装の場合も同様です。

図 5-41 WiSM モジュールの統合

WiSM バックプレーン スイッチの接続

WiSM モジュールは、 6500 のバッ クプレーンに直接接続します。 このモジュールは 2 つの 
WLAN コン ト ローラを搭載しており、各コン ト ローラは 4 つのギガビッ ト  イーサネッ ト と同等
のバッ クプレーンへの接続機能を備えています。 4 つのギガビッ ト接続が、 それぞれ 1 組と し
てポー ト  チャネルにグループ化されます。 次の Cat6K-1 の設定例を参照して ください。

:

interface Port-channel3

WiSM 1

6500

 3 ( )
WiSM 1/1

 4 ( )
WiSM 1/2

SVIs
HSRP

 1 ( )

Catalyst 6K-1
Sup 720

Catalyst 6K-2
Sup 720

22
13

35

INT VLAN 30INT VLAN 30INT VLAN 30

INT VLAN 28INT VLAN 28INT VLAN 28

INT VLAN 29INT VLAN 29INT VLAN 29

INT VLAN 31INT VLAN 31INT VLAN 31

INT VLAN 32INT VLAN 32INT VLAN 32

eth1eth0

CAS1
( )

CAS2
( )

eth1eth0

 2
( )

 1
( )

440X

GE 4/3 GE 4/3
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 description To WiSM 3/1 10.20.30.50

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

!

interface Port-channel4

 description To WiSM 3/2 10.20.30.52

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

interface GigabitEthernet3/1

 description To WiSM 3/1

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 3 mode on

!

interface GigabitEthernet3/2

 description To WiSM 3/1

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address
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 mls qos trust dscp

 spanning-tree portfast

 channel-group 3 mode on

!

interface GigabitEthernet3/3

 description To WiSM 3/1

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 3 mode on

!

interface GigabitEthernet3/4

 description To WiSM 3/1

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 3 mode on

interface GigabitEthernet3/5

 description To WiSM 3/2

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast
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 channel-group 4 mode on

!         

interface GigabitEthernet3/6

 description To WiSM 3/2

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 4 mode on

!         

interface GigabitEthernet3/7

 description To WiSM 3/2

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 4 mode on

!         

interface GigabitEthernet3/8

 description To WiSM 3/2

 switchport

 switchport trunk encapsulation dot1q

 switchport mode trunk

 no ip address

 mls qos trust dscp

 spanning-tree portfast

 channel-group 4 mode on
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WiSM インターフェイスの設定

WiSM は、 スタン ドアロンのコン ト ローラ と同様に設定し、 運用します。 したがって、 WiSM 
の管理インターフェイスおよび動的インターフェイスの設定は、 「WLAN ク ラ イアン ト  イン
ターフェイス」 の項で示したスタン ドアロン  コン ト ローラの設定と類似しています。 異なる点
は次のとおりです。

• WiSM コン ト ローラは、 セカンダ リ  AP マネージャ  インターフェイスを必要と しません。

• ク ラ イアン ト  WLAN に割り当てられる動的インターフェイスは、 バッ クアップ ポー ト を
サポー ト しません。 これは、 コン ト ローラのバッ クプレーン接続が LAG モードで動作する
ためです。

WiSM WLAN インターフェイスの割り当て

WLAN/ インターフェイスの設定は、 P.5-54 の 「信頼できない WLC インターフェ イスへの 
WLAN のマッピング」 で説明したものと同一です。

Clean Access Manager および NAC アプライアンスの
設定ガイドライン

この項では、 Cisco Unified Wireless ソ リ ューシ ョ ン との相互運用に関係する  Clean Access ソ
リ ューシ ョ ンの設定について説明します。 ポ リ シー、 ポスチャ評価技術、 および修復方法につ
いては、 この項の対象外です。 詳細な設定ガイ ド ラ インについては、 『Cisco NAC 
Appliance—Clean Access Manager Installation and Administration Guide』 を参照して ください。 こ
のマニュアルは、 次の URL で入手できます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

以降の項では、 CAM を物理的に設置して初期設定を完了し、 適切なアプラ イアンス  ラ イセン
スをインス トール済みで、 NAC アプラ イアンスへの論理接続が存在している こ と を前提と しま
す。

CAM への HA NAC ペアの追加

NAC アプラ イアンスを  HA ペアと して設定した場合、CAM では 1 つの論理 NAC アプラ イアン
ス と して認識されます。 HA ペアを初めて追加する と きは、 ペアの信頼できる側のサービス  IP 
アド レスを使用して追加します。 新しいアプラ イアンスの追加については、 図 5-42 および
図 5-43 を参照して ください。
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図 5-42 CAM への HA サーバ ペアの追加

図 5-43 では、 Server Type がバーチャル ゲート ウェイに設定されている こ とに注意して くださ
い。

図 5-43 サーバの追加の完了

図 5-43 の IP Address フ ィールドに注目して ください。 2 つの IP アド レスが表示されています。
最初のアド レスは、 アプラ イアンス  ペアのサービス  IP アド レスです。 2 番目のアドレス （角
カッ コで囲まれている もの） は、 アクテ ィブになっている実際のアプラ イアンスを表します。
HA ペアを追加できない場合は、 次の作業を行います。

• CAM と  NAC アプラ イアンス  インターフェイス間の接続を確認する。サービス  IP アド レス
に加えて、 Trusted 管理インターフェイスのアド レスに対しても  ping が成功する こ と を確認
します。

• 有効なアプラ イアンス  ラ イセンス （複数の場合あ り ） を  CAM に確実にインス トールする。

• P.5-44 の 「NAC アプラ イアンスの HA サーバの設定」 の説明に従って、 アプラ イアンスの 
Web 管理インターフェイスを使用して各アプラ イアンスに直接接続し、 アプラ イアンスの 
HA ステータスを確認する。 Failover タブをク リ ッ ク して、 アプラ イアンスのステータスを
確認します。 1 つのアプラ イアンスがアクテ ィブで、 も う一方のアプラ イアンスは非アク
ティブになっている必要があ り ます。
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図 5-44 アクテ ィブ サーバ

図 5-45 非アクテ ィブ サーバ

CAM への単一の NAC アプライアンスの追加

このプロセスは P.5-59 の 「CAM への HA NAC ペアの追加」 と同一です。 ただし、 アプラ イア
ンスの Trusted 管理インターフェイスが保持している実際の IP アド レスを使用する点が異な り
ます。

Untrusted インターフェイスの接続 （HA 設定）

NAC アプラ イアンス （複数可） を  CAM にバーチャル ゲー ト ウェ イ と して追加した後、 HA ペ
アのフェールオーバー ステータスを参照して、 一方のアプラ イアンスがアクテ ィブ、 も う一方
が非アクティブになっている場合は （図 5-20 および図 5-21 を参照）、 各アプラ イアンス上の信
頼できないポー ト をスイ ッチ ブロ ッ クに接続できます。

管理対象ネッ トワークの追加

CAM には、 NAC のサービスを必要とするサブネッ ト が設定されている必要があ り ます。 この
マニュアルの NAC/Unified Wireless 設計の例を使用した場合、 管理の対象となるネッ ト ワーク
は、 VLAN 31、 32、 およびそれぞれの SVI に関連付けられている信頼できる側のサブネッ ト で
す （P.5-35 の 「スイ ッチ間 ト ランクの設定」 および P.5-38 の 「SVI の設定」 を参照）。

ステップ 1CAM の Server List ページで、 Manage をク リ ッ ク します。 図 5-46 に示すよ うに、 サーバのス
テータスが表示されます。
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（注） 以降に示す設定の追加と更新は、 すべて、 アクテ ィブと非アクテ ィブの両方の NAC ア
プラ イアンスに対して行います。

図 5-46 サーバのステータス

ステップ 2Advanced タブをク リ ッ ク します。図 5-47 に示すよ うに、 Managed Subnet サブメニューが表示
されます。

図 5-47 Managed Subnet 設定サブメニュー

図 5-47 の設定では、 2 つのク ラ イアン ト  サブネッ ト が設定されています。 これらのネッ ト ワー
クは、 P.5-35 の 「スイ ッチ間 ト ランクの設定」 および P.5-38 の 「SVI の設定」 で設定した信頼
できる側の VLAN/ サブネッ ト を表しています。 また、 これらは WLC の動的インターフェイス
設定で設定したものと同一のサブネッ ト です。 P.5-52 の 「WLAN ク ラ イアン ト  インターフェイ
ス」 を参照して ください。 上の設定では、 次の点に注意して ください。

• サブネッ トベースの VLAN 再タグ付けを有効にしないでください。

• 管理対象サブネッ ト にある  IP アド レスも、 NAC アプラ イアンスに割り当てる必要があ り
ます。 したがって、 WLAN コン ト ローラ と  NAC による  HA ト ポロジに含まれている所定
の管理対象ク ラ イアン ト  サブネッ ト については、 次のアド レスを予約する必要があ り ま
す。
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– Cat6K-1 SVI

– Cat6K-2 SVI

– HSRP スタンバイ  IP

– VLAN またはサブネッ ト の動的インターフェイスを持つ各 WLAN コン ト ローラ

– NAC アプラ イアンスの管理対象サブネッ ト  IP （上記）

• この展開で使用される  IP アド レス方式の計画について考慮する必要があ り ます。 エン ド  ク
ラ イアン ト用のアド レスを十分に確保するには、 VLSM マスキングが必要になる こ とがあ
り ます。

上の管理対象サブネッ ト の設定に関連する  VLAN は、 信頼できる側の VLAN 31 および 32 で
す。 一方、 WLAN コン ト ローラの設定では、 それぞれ VLAN 131 および 132 を使用します。
P.5-52 の 「WLAN ク ラ イアン ト  インターフェイス」 を参照して ください。 この点については、
P.5-63 の 「VLAN マッピング」 で詳し く説明します。

VLAN マッピング

VLAN マッピングは、 信頼できない側の VLAN を信頼できる側の VLAN にブ リ ッジして、 実
質的に単一の VLAN を形成する ものです。 VLAN マッピングの概念については、 P.5-4 の 「イ
ンバン ド  モード」 で説明しています。

Managed Subnet サブメニューで、 VLAN Mapping サブメニューをク リ ッ ク します。 VLAN マッ
ピングの設定例については、 図 5-48 を参照して ください。

図 5-48 VLAN Mapping サブメニュー

図 5-48 の設定では、 2 つの VLAN マッピング  ペアがあ り ます。 ク ラ イアン ト が （WLC から）
信頼できない側の VLAN に到達した場合、 要約する と次の処理が発生します。

• 認証を受けるよ うに要求されます。

• ポ リ シーに準拠しているかど うかが確認されます。
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• 認証を完了し、 ポ リ シーへの準拠確認に合格したク ラ イアン トは、 信頼できる側の VLAN 
にスイ ッチされます。

DHCP パススルー

NAC アプラ イアンスは、 ユーザが認証されてポスチャ評価に合格するまで、 デフォル ト では、
信頼できない側の VLAN と信頼できる側の VLAN 間の ト ラフ ィ ッ クをすべてブロ ッ ク します。
例外となるのは、 次の場合です。

• Filters サブメニューの設定で設定済みのデバイスまたはサブネッ ト

• DNS パケッ ト （Unauthenticated ロールでは、 デフォル ト で許可されています）

• DHCP パケッ ト

NAC アプラ イアンスがバーチャル ゲー ト ウェイ と して設定されている場合は、 DHCP パスス
ルーを有効にして、 ク ラ イアン ト  デバイスが IP アド レスを取得できる よ うにする必要があ り
ます。 これは、 DHCP サーバが中央集中型であ り、 NAC アプラ イアンスの信頼できる側に配置
されている こ とが前提にな り ます。 WLAN コン ト ローラが DHCP サーバと して動作している場
合、 DHCP パススルーは必要あ り ません。 ただし、 規模の大きいキャンパス展開では、 この構
成はお勧めしません。

ステップ 1CAM の左側にある メニューで、 Devices の下の CCA Servers を選択し、 P.5-59 の 「CAM への 
HA NAC ペアの追加」 で設定した NAC アプラ イアンスの Manage アイコンをク リ ッ ク します。

ステップ 2サーバ ステータスのページで、 Network タブを選択し、 DHCP サブメニューを選択します。
図 5-49 に示すよ うに、 DHCP 設定のページが表示されます。

図 5-49 NAC アプライアンス ：バーチャル ゲートウェイ /DHCP の設定

ステップ 3図 5-49 に示したド ロ ップダウン  メ ニューから、 DHCP Passthrough を選択します。

ステップ 4Select DHCP Type ボタンをク リ ッ ク して、 アプラ イアンス上でパススルー モードを確立しま
す。

（注） 上の変更を行った後は、 アプラ イアンスの リブー ト が必要になる こ とがあ り ます。 この
場合、 アプラ イアンスは自動的に リブー ト します。

無線シングル サインオンの有効化

無線シングル サインオン （SSO） は、 WLAN NAC 展開の重要なコンポーネン ト です。 これは、
ほぼすべての企業レベルの WLAN 展開において、 WLAN セキュ リ テ ィ  ソ リ ューシ ョ ンの一部
と して 802.1X/EAP 認証が実装されるためです。 この認証は NAC アプラ イアンスの動作よ り も
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前に発生しますが、 認証および認可は、 NAC フレームワークの重要なコンポーネン ト です。 し
たがって、 ク ラ イアン ト を  NAC で認証および認可できる メ カニズムを導入して、 WLAN ユー
ザが認証を  2 回受けずに済むよ うにする必要があ り ます。

NAC アプラ イアンスは、 次の 2 つの SSO メ カニズムをサポー ト しています。

•  VPN SSO

• Active Directory SSO

無線 VPN SSO での認証の設定

無線 SSO を有効にするには、 次の作業が必要です。

• NAC アプラ イアンス上で VPN 認証を有効にする ： 802.1x/EAP WLAN が設定され、 NAC の
評価に従う各 WLC は、 NAC アプラ イアンスで 「VPN コンセン ト レータ」 と して定義する
必要があ り ます。

• WLC 上で RADIUS アカウンテ ィ ングを有効にする ： NAC アプラ イアンスで定義される各
コン ト ローラは、 NAC で管理対象サブネッ ト となる各 802.1x/EAP WLAN についての 
RADIUS アカウンテ ィ ング レコードを、 NAC アプラ イアンスに送信するよ う設定する必要
があ り ます。

ステップ 1CAM の左側にある メニューで、 Devices の下の CCA Servers を選択し、 P.5-59 の 「CAM への 
HA NAC ペアの追加」 で設定した NAC アプラ イアンスの Manage アイコンをク リ ッ ク します。

ステップ 2サーバ ステータスのページで、 Authentication タブを選択し、 VPN Auth サブメニューを選択
します。

図 5-50 に示すよ うに、 VPN 認証の一般的な設定のページが表示されます。

図 5-50 VPN 認証 ： 一般的な設定

図 5-50 は、 VPN 認証についてのグローバル設定オプシ ョ ンを示しています。 SSO のチェ ッ ク
ボッ ク スをオンにし、WLAN コン ト ローラ上で設定された番号と一致する  RADIUS Accounting 
Port 番号も設定する必要があ り ます。 オプシ ョ ンで、 Auto Logout チェ ッ クボッ ク スをオンに
する こ と もできます。 これは、 accounting stop を受信した後に、 NAC アプラ イアンスでユーザ 
セッシ ョ ンを自動的にログアウ トする機能です。

ステップ 3VPN Auth の General 設定サブメニューで、 VPN Concentrators をク リ ッ ク します。 図 5-51 を
参照して ください。
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図 5-51 VPN 認証 ： VPN コンセン ト レータの設定

図 5-51 に示した設定画面では、 WLAN コン ト ローラを設定します。 NAC アプラ イアンスの管
理対象 802.1x/EAP ベース  WLAN を保持している  WLC ご とに、 エン ト リ を作成する必要があ
り ます。 上のフ ィールドは、 すべて説明不要の単純なものです。

（注） 上の VPN コンセン ト レータのエン ト リ で使用する  IP アド レスは、WLAN コン ト ローラの管理 
IP アド レスにする必要があ り ます。

RADIUS プロキシ アカウンティング （オプシ ョ ン）

キャンパス展開において、 RADIUS アカウンテ ィ ング レコードをアップス ト リームの AAA 
サーバ （複数可） に転送する必要がある場合は、 WLC で受信されたアカウンテ ィ ング  レコー
ドをプロキシ処理して転送するよ うに NAC アプラ イアンスを設定できます。

ステップ 1VPN Auth サブメニューで、 Accounting Servers を選択します （図 5-52 を参照）。
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図 5-52 アカウンテ ィング サーバの設定

図 5-52 に示したアカウンティ ング  サーバの設定ページには、 NAC アプラ イアンスでプロキシ
処理の対象となる適格なアップス ト リーム  AAA サーバ （アカウンテ ィ ング サーバ） が表示さ
れます。 次の手順は、 WLAN コン ト ローラ とアップス ト リーム  アカウンテ ィ ング サーバの間
にプロキシ関係を作成する こ とです。

ステップ 2VPN Auth サブメニューで、 Accounting Mapping を選択します （図 5-53 を参照）。

図 5-53 アカウンテ ィングのマッピング

ステップ 1図 5-53 に示したプルダウン  メ ニューを使用して、 WLAN コン ト ローラ とアップス ト リーム 
アカウンティ ング サーバの間に、 NAC アプラ イアンスを経由するマッピング （プロキシ） 関
係を確立します。
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WLAN コン ト ローラ ： 無線 VPN SSO のための RADIUS アカウンティングの設定

無線 SSO の設定に必要な最後の手順は、 WLAN コン ト ローラ上で RADIUS アカウンテ ィ ング
を有効にする こ とです。 NAC アプラ イアンスでの管理対象の 802.1x/EAP WLAN を保持してい
るコン ト ローラご とに、 次の作業を行う必要があ り ます。

ステップ 1コン ト ローラのメ イン設定ページで、 最上部のメニュー バーにある  Security を選択し、 左側
のメニューの RADIUS Accounting を選択します。 図 5-54 を参照して ください。

図 5-54 WLAN コン ト ローラの RADIUS アカウンテ ィングの設定

図 5-54 は、 NAC アプラ イアンスの RADIUS アカウンテ ィ ング サーバ エン ト リ を示していま
す。 次の点に注意して ください。

• アカウンティ ング サーバの IP アド レスは、 NAC アプラ イアンスの Trusted 管理インター
フェイスの 「サービス  IP アド レス」 にする必要があ り ます。

• このサーバ エン ト リは、 デフォル ト では設定済みのすべての WLAN で使用されるため、
Network User チェ ッ クボッ ク スはオンにしないでください。 ただし、 次の場合は除きま
す。 

– WLAN の RADIUS サーバ設定で、 アカウンティ ングが明示的に無効になっている
（WLC の 4.0.206.0 MR2 以降のイ メージのみ）。

– WLAN の RADIUS サーバ設定で、 別のアカウンティ ング  サーバが選択されている。

• 上の条件に該当しない場合、 チェ ッ クボッ ク スをオンにする と、 NAC の管理対象になって
いない WLAN のアカウンテ ィ ング レコードを  NAC アプラ イアンスが受信する可能性があ
り ます。

ステップ 2最後の手順は、 NAC の管理対象となる  802.1x/EAP WLAN ご とに、 アカウンテ ィ ングを有効
にする こ とです。 コン ト ローラのメ イン  メニューで、 WLANs タブを選択します。

ステップ 3設定する  WLAN を リ ス ト で確認し、 Edit をク リ ッ ク します （図 5-55 を参照）。
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図 5-55 WLAN の設定画面

図 5-55 では、 WLAN でアカウンティ ングが有効になっていて、 図 5-54 で設定した NAC アプ
ラ イアンス  エン ト リ が RADIUS アカウンテ ィ ング サーバと して選択されています。

（注） 上で設定されているアカウンテ ィ ング サーバ （NAC） エン ト リ では、 NAC HA ペアのサービス  
IP を使用しています。 このため、 NAC で障害が発生した場合も引き続き無線 SSO を利用でき
ます。

（注） WLC リ リース  4.0 以前の場合、無線 SSO が正常に機能するには、RADIUS 認証サーバの設定で 
Call Station ID Type を  IP Address に設定する必要があ り ます （図 5-56 を参照）。 リ リース  4.1 以
降の場合、 Call Station ID の設定は重要な意味を持ちません。 これは、 RADIUS アカウンテ ィ ン
グ メ ッセージにレコードの標準ア ト リ ビュー ト と して Framed-IP-Address が含まれているため
です。

図 5-56 Call Station ID Type の設定
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無線 Active Directory SSO での認証の設定

ステップ 1CAM の左側にある メニューで、 Devices の下の CCA Servers を選択し、 P.5-59 の 「CAM への 
HA NAC ペアの追加」 で設定した NAC アプラ イアンスの Manage アイコンをク リ ッ ク します。

ステップ 2サーバ ステータスのページで、 Authentication タブを選択し、 Windows Auth サブメニューを
選択します。

ステップ 3サブメニューを使用して、 この NAC アプラ イアンスの Active Directory サーバ名、Directory ド
メ イン名、 およびアカウン ト詳細情報を設定します。 アカウン トは NAC アプラ イアンスご と
に作成する必要があ り ます。

図 5-57 に例を示しています。

図 5-57 Windows 認証 ：一般的な設定

（注） NAC のユーザ パスワードに DES 暗号化を強制的に使用するには、 Active Directory サーバ （ま
たはド メ イン） 上で、 ktpass コマンドを使用する必要があ り ます。 このコマンドを使用しない
場合、 Windows は Linux でサポー ト されない RC4 を使用します。 たとえば、 ktpass.exe -princ 
<casuser/cca-eng-domain.cisco.com@CCA-ENG-DOMAIN.CISCO.COM> -mapuser <casuser> -pass 
<Cisco123> -out <c:\casuser.keytab> -ptype KRB5_NT_PRINCIPAL -target 
<cca-eng-domain.cisco.com> +DesOnly と入力します。 NAC のマニュアルでは、 -target ア ト リ
ビュー ト の使用が指定されていません。 このア ト リ ビュー トは、 ktpass コマンドの動作に必要
となる場合があ り ます。 この場合は、 AD サーバの完全修飾ド メ イン名を指定します。  

ステップ 4CAM の左側にある メニューで、 Auth Servers を選択し、 Auth Servers の下の New を選択し
て、 サブメニューの内容を図 5-58 に示したよ うに入力します。 プロバイダー名は、 Active 
Directory SSO の Auth Server の名前と同一です。
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図 5-58 認証サーバの設定

ステップ 5Active Directory に対する  Windows ク ラ イアン ト認証を確実に実行するには、 未認証のク ラ イ
アン ト が Windows ク ラ イアン ト  ト ラフ ィ ッ クの転送のために NAC アプラ イアンスをパスス
ルーする こ とについて、 NAC アプラ イアンスで許可する必要があ り ます （図 5-59 を参照）。

図 5-59 Active Directory 認証ト ラフ ィ ックの許可

図 5-60 に、 NAC アプラ イアンスから  Active Directory に照会できる よ うにするために、 Active 
Directory 内に作成された NAC アプラ イアンス  アカウン ト の例を示します （Pod1 NAC1 および 
Pod1 NAC2）。
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図 5-60 AD のクライアン ト と しての NAC アプライアンス

無線ユーザのロールの作成

この項で以降に示すユーザ定義ページの設定例は、 NAC アプラ イアンスを使用して無線 SSO 
接続をサポー トするための必要最小限の設定です。 以降の項の内容は、 他の認証方式、 ポス
チャ評価ポ リ シー、 または修復技術を利用可能にするための包括的なガイ ドではあ り ません。
また、 一般的な企業展開に導入できるオプシ ョ ンを網羅したものではあ り ません。 これらの高
度な ト ピ ッ クに関する詳細なガイダンスについては、 『Cisco NAC Appliance—Clean Access 
Manager Installation and Administration Guide』 を参照して ください。 このマニュアルは、 次の 
URL で入手できます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

初期インス トールが完了した後、 NAC マネージャ （CAM） には次の 3 つのデフォル ト  ユーザ 
ロールが存在します。

• Quarantine

• Unauthenticated

• Temporary

管理対象サブネッ ト上のユーザが NAC アプラ イアンスの認証を受けていない場合、 デフォル
ト では Unauthenticated ロールを割り当てられます。 Temporary ロールおよび Quarantine ロール
は、 システム管理者によって定義されたポ リ シー要件を満たしていない、 修復の必要なユーザ
のために予約されています。
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認証を完了し、 すべてのポ リ シー確認に合格したユーザは、 ユーザのログイン  ロールに割り当
てられます。 ユーザのログイン  ロールは、 ユーザやグループに応じて異なる ものにできます。
したがって、 無線ユーザ用のユーザ ロールを設定する必要があ り ます。

ステップ 1CAM 画面の左側にある メニュー カラムで、 User Management の下の User Roles をク リ ッ ク し
ます。 図 5-61 は、 3 つのデフォル ト  ロールを示しています。

図 5-61 User Roles 画面

ステップ 2この画面で、 New Role タブをク リ ッ ク します。 図 5-62 に示すよ うに、 新しいロールの設定画
面が表示されます。
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図 5-62 新しいユーザ ロールの設定

図 5-63 に示すよ うに、 ロールの名前と説明を入力します。 表示されているその他のオプシ ョ ン
は、すべてデフォル ト値です。 Role Type が Normal Login Role である こ とに注意して ください。

ステップ 3Create Role をク リ ッ ク します。 ユーザ ロールの リ ス ト が更新され、 新しいロールが含まれた
状態にな り ます。

ステップ 4Wireless Users ロールに関連付けられている  Policies アイコンをク リ ッ ク して、 ト ラフ ィ ッ ク  
ポ リ シーを設定します （図 5-63 を参照）。

図 5-63 新しい無線ユーザ ロール
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図 5-64 に、 無線ユーザ ロールでの ト ラフ ィ ッ ク制御設定の詳細を示します。 デフォル ト のポ
リ シーでは、 すべての ト ラフ ィ ッ クがブロ ッ ク されます。

図 5-64 無線ユーザ ロールでのト ラフ ィ ック制御

ステップ 5Add Policy をク リ ッ ク して、 デフォル ト のポ リ シーを修正します。

図 5-65 に示すよ うに、 新しいポ リ シーの設定画面が表示されます。

図 5-65 新しいポリシーの設定

ステップ 6図 5-65 に示した Category プルダウン  メニューで、ALL TRAFFIC を選択して、Untrusted イン
ターフェイスから  Trusted インターフェイスへの ト ラフ ィ ッ クをすべて許可し、 Add Policy をク
リ ッ ク します （図 5-66 を参照）。
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図 5-66 更新された無線ユーザ ト ラフ ィ ック  ポリシー

正常に認証され、 ポスチャ評価に合格した無線ユーザは、 図 5-62 に示した更新済みのポ リ シー
に基づいて、 権限のある リ ソースに無制限にアクセスできます。 所定のユーザ ロールに対し
て、 さ らに多くのポ リ シー オプシ ョ ンを適用するこ と もできます。

こ こで示した例は、 NAC アプラ イアンスを通じて無線ク ラ イアン ト のネッ ト ワーク  アクセス
をサポー トするための必要最小限の設定に過ぎません。 ユーザ ロールの設定の詳細について
は、『Cisco NAC Appliance—Clean Access Manager Installation and Administration Guide』 の第 6 章
を参照して ください。 このマニュアルは、 次の URL で入手できます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

無線ユーザ ロールの認証サーバの定義

ユーザのログイン  ロールご とに、 認証サーバを定義する必要があ り ます。 NAC アプラ イアン
スでエン ド  ユーザの認証に使用される方法は、 ログイン  ロールによって決ま り ます。 次のよ
う な種類の認証タイプおよび認証方法がサポー ト されています。

• Kerberos

• Windows NT

• RADIUS

• LDAP

• シングル サインオン  Active Directory

• シングル サインオン  VPN

P.5-12 の 「シングル サインオン  VPN」、 P.5-14 の 「シングル サインオン  Active Directory」、 お
よび P.5-64 の 「無線シングル サインオンの有効化」 で説明したよ うに、 無線ユーザの SSO は、
NAC アプラ イアンスの VPN SSO 機能または SSO Active Directory 機能を使用する こ とでサポー
ト されます。 次の設定手順では、 図 5-55 で行った NAC アプラ イアンスの VPN 認証設定を、
図 5-67 で定義した新規作成の無線ユーザ ロールにマップします。

ステップ 1CAM 画面の左側にある メニュー カラムで、 User Management の下の Auth Servers をク リ ッ ク
します。
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図 5-67 認証サーバの設定

図 5-67 に示したよ うに、CAM 上のローカル データベースを使用するデフォル ト の認証サーバ 
ゲス ト が定義されています。 この認証サーバは、 ゲス ト  アクセス  サービスに使用できます。

ステップ 2Auth Servers サブメニューの New ボタンをク リ ッ ク します （図 5-68 を参照）。

図 5-68 新しい認証サーバの設定

図 5-68 では、 Authentication Type が 「Cisco VPN SSO」 に設定され、 Default Role は 「無線ユー
ザのロールの作成」 で設定した Wireless Users に設定されています （選択したメ カニズムが 
Active Directory の場合は Active Directory SSO）。

ステップ 3説明を追加し、 Add Server をク リ ッ ク して設定を完了します。 図 5-69 に示すよ うに、 新しい
エン ト リ が追加されます。
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図 5-69 無線 SSO 用の VPN SSO 認証サーバ

無線 SSO については、 内部または外部の認証サーバは設定されません。 代わりに、 無線ユーザ
がネッ ト ワーク とのアソシエーシ ョ ンを確立してネッ ト ワークに接続しよ う と した場合、 NAC 
アプラ イアンスがク ラ イアン ト の MAC アド レスおよび IP を確認し、WLAN コン ト ローラから
受信したアカウンティ ング レコードの情報と照合します。 一致が確認された場合、 無線ユーザ
は自動的に NAC に認証されます。 上の例では、 認証サーバ 「vpn sso」 を使用して認証された
無線ユーザすべてを無線ユーザのロールにマップしています。 認証サーバ マッピング機能を使
用する こ とで、 無線ユーザごと、 または無線ユーザ グループごとに独自のロールを作成できま
す。 この場合、 有線ユーザまたはグループの割り当て先となる  NAC アプラ イアンス  ロールは、
RADIUS VSA を使用して制御できます。 詳細については、 『Cisco NAC Appliance—Clean Access 
Manager Installation and Administration Guide』 の第 7 章を参照して ください。 このマニュアル
は、 次の URL で入手できます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

ユーザ ページの定義

ユーザ ページは、 認証、 ポスチャ評価、 修復を目的と してエンド  ユーザが接続したと き、 お
よび リ ダイレク ト されたと きに最初に表示されるページです。 ユーザは、 付与されたユーザ 
ロールで設定されている  Clean Access 方式 （ポスチャおよびポ リ シーの評価方式） によって
は、 Clean Access Agent の使用が必須となる場合があ り ます。 それ以外の場合は、 NAC アプラ
イアンスが備えるネッ ト ワーク  スキャン機能を使用してポ リ シー評価とポスチャ評価を実行で
きます。 ク ラ イアン ト  マシンに Agent がインス トールされている場合、 基本的には、 ユーザは
ユーザ ページに リ ダイレ ク ト されな くな り ます。 ただし、 Agent がインス トールされていない
ユーザも、 ポ リ シーの要件に応じて、 再認証および継続的なポスチャ評価のためにユーザ ペー
ジでの操作が定期的に必要になる こ とがあ り ます。

ステップ 1CAM 画面の左側にある メニュー カラムで、 Administration の下の User Pages をク リ ッ ク しま
す （図 5-70 を参照）。
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図 5-70 ユーザ ログイン ページのリス ト

ステップ 2Login Page タブの下の Add をク リ ッ ク します。

新しいログイン  ページのネッ ト ワークおよびオペレーテ ィ ング  システムに関する設定オプ
シ ョ ンについては、 図 5-71 を参照して ください。

図 5-71 ログイン ページ ： ネッ トワークおよびオペレーティング システムの設定
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複数のログイン  ページを設定して、 さ まざまなタイプのユーザやユーザ グループに対応する
こ とができます。 ユーザ ページを最もすばやく作成する方法は、 Add をク リ ッ ク して、
図 5-44 に示したデフォル ト を受け入れる こ とです。 複数のページを設定する必要がある場合
は、 VLAN およびサブネッ ト の情報を定義するこ とによ り、 ユーザに表示されるページを指定
できます。

（このガイ ドで提示した） 無線展開で VLAN の情報を定義する場合は、 信頼できる側の VLAN 
ID ではな く、 信頼できない側の VLAN ID を使用します （P.5-54 の 「信頼できない WLC イン
ターフェイスへの WLAN のマッピング」 を参照）。 図 5-72 に、 上のデフォル ト値を使用したロ
グイン  ページを示します。

図 5-72 新規作成されたログイン ページ

ステップ 3Edit ボタンをク リ ッ ク して、 次の作業に進みます。

図 5-73 に示すよ うに、 一般的なログイン  ページ設定オプシ ョ ンが表示されます。

このページで設定できるオプシ ョ ンの詳細については、 『Cisco NAC Appliance—Clean Access 
Manager Installation and Administration Guide』 を参照して ください。 このマニュアルは、 次の 
URL で入手できます。 

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml
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図 5-73 ログイン ページ ： 一般的な設定

ステップ 4図 5-73 の Enable this login page チェ ッ クボッ ク スがオンになっている こ と を確認して くださ
い。 この展開での必要性に応じて、 他の任意のオプシ ョ ンを設定し、 Update をク リ ッ ク しま
す。

ページが更新された後、 Login Page サブメニューの Content をク リ ッ ク します。

ステップ 5ネッ ト ワークの管理者は、 図 5-74 に示したコンテンツ設定ページを使用する こ とで、 ユーザ
に表示されるページをカスタマイズできます。
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図 5-74 ログイン ページのコンテンツに関する設定可能な項目

エージェン トベースの無線 SSO の場合、 設定は特に必要あ り ません。 詳細については、 『Cisco 
NAC Appliance—Clean Access Manager Installation and Administration Guide』の第 5 章を参照して
ください。 このマニュアルは、 次の URL で入手できます。

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

Clean Access の方式およびポリシーの設定

最後の設定手順は、 所定のユーザ ロールで使用されるポスチャ評価方式を選択するこ とです。
こ こまでの手順によって、 ソ リ ューシ ョ ンは無線ユーザ SSO をサポー トするよ うに設定されて
います。 すでに説明したよ うに、 Clean Access Agent を （P.5-64 の 「無線シングル サインオン
の有効化」 で設定した） VPN SSO と組み合せた場合に最も良好なエンド  ユーザ エクスペ リエ
ンスが提供され、 よ り包括的なポスチャ評価およびポ リ シー適用が行われます。

ステップ 1CAM 画面の左側にある メニュー カラムで、 Device Management の下の Clean Access をク リ ッ
ク します （図 5-75 を参照）。
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図 5-75 Clean Access Certified List

図 5-75 の リ ス トは、 「ク リーン」 である こ とが証明されているすべてのデバイスを示していま
す。

ステップ 2この画面で、 General Setup タブをク リ ッ ク します。

図 5-76 に、 Web ログインを使用して認証を実行し、 ネッ ト ワーク  スキャナ方式を使用してポ
スチャ評価を受けるユーザに対して実行されるアクシ ョ ンの概要を示します。

図 5-76 Web ログインのネッ トワーク  スキャンのパラ メータ

ステップ 3図 5-76 の General Setup タブの下にある  Agent Login オプシ ョ ンをク リ ッ ク します。 図 5-77 
に、 認証ユーザのログインで Clean Access Agent を使用する場合に関係する設定パラ メータを
示します。
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-77 Clean Access Agent のログイン パラ メータ

ステップ 4図 5-77 の User Role で、 Wireless Users を選択します。 Require use of Clean Access Agent 
チェ ッ クボッ ク スをオンにする必要があ り ます。

このページの他のオプシ ョ ンの詳細および使用方法については、 『Cisco NAC Appliance—Clean 
Access Manager Installation and Administration Guide』 を参照して ください。 このマニュアルは、
次の URL で入手できます。 

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml

ステップ 5完了したら、 Update をク リ ッ ク します。 これで、 NAC エンドポイン ト  セキュ リ テ ィ を導入し
た Unified Wireless 展開をサポー トするために必要となる、 最小限の設定手順が完了しました。
このガイ ドで説明した設定を使用する こ とで、 無線ユーザは、 Clean Access Agent を通じて 
NAC アプラ イアンス経由で自動的に接続できます。 特定のポスチャ評価アクシ ョ ンやポ リ シー
適用アクシ ョ ンを受ける必要はあ り ません。

ポスチャ評価、 検疫、 および修復のためのポ リ シーを作成するには、 さ らに設定が必要です。
これらの ト ピ ッ クについては、 このマニュアルの対象外です。 Clean Access Agent のルール、
要件、 およびロール要件の設定については、 『Cisco NAC Appliance—Clean Access Manager 
Installation and Administration Guide』 の第 12 章を参照して ください。 このマニュアルは、 次の 
URL で入手できます。 

http://www.cisco.com/en/US/products/ps6128/products_installation_and_configuration_guides_list.ht
ml
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エンド  ユーザの例 ： 無線シングル サインオン

 図 5-78 ～図 5-86 に、 Cisco NAC アプラ イアンスのエンドポイン ト  セキュ リ テ ィ を導入した無
線ユーザ SSO の例を示します。

図 5-78 CSSC サプリカン ト を備えた無線クライアン ト

図 5-79 802.1x/PEAP 認証およびアソシエーシ ョ ンの完了
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-80 NAC Appliance アプライアンスのユーザ ページへのブラウザ リダイレク ト
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-81 Clean Access Agent を使用するための必須ポリシー
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-82 Clean Access Agent インス トーラのダウンロード
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-83 Clean Access Agent の自動インストール
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-84 進行中の Clean Access Agent インス トール
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Chapter 5      無線 NAC アプライアンスの統合

  Clean Access Manager および NAC アプライアンスの設定ガイド ライン
図 5-85 Agent を通じた NAC アプライアンスへの自動ログイン

図 5-86 NAC 認証の完了
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  ブランチ展開および NAC ネッ ト ワーク  モジュール（ NME）
ブランチ展開および NAC ネッ トワーク  モジュール
（NME）

ネッ ト ワーク  モジュール スロ ッ ト を搭載し、 モジュールに対応する  Integrated Services Router
（ISR; サービス統合型ルータ） では、 Cisco NAC ネッ ト ワーク  モジュールがサポー ト されてい
ます （Cisco 2811、 2821、 2851、 3825、 および 3845 プラ ッ ト フォーム）。 ISR 用の Cisco NAC 
ネッ ト ワーク  モジュール （NME-NAC-K9） は、 製品の Cisco NAC アプラ イアンス  ポー ト フォ
リオを小規模なロケーシ ョ ンまで延長し、 本部からブランチ オフ ィ スまでの Network 
Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン制御） 機能の導入を支援します。 NAC 
アプラ イアンス  サーバ機能が ISR 用のネッ ト ワーク  モジュールに統合される こ とで、 データ、
音声、 およびセキュ リ テ ィ上の要件について、 ネッ ト ワーク管理者がブランチ オフ ィ ス内の単
一デバイスを管理できる よ うにな り、 ネッ ト ワークの複雑さ、 IT スタ ッフに対する ト レーニン
グの必要性、 予備的な装置の必要性、 および保守コス ト を低減できます。 ブランチ オフ ィ スに
展開されたサービス統合型ルータ用の Cisco NAC ネッ ト ワーク  モジュールは、潜在的な脅威が 
WAN を経由してネッ ト ワークに悪影響を及ぼす前に、 ローカルで脅威に対処します。 図 5-87 
に、 NAC-NME、 および NME の ISR への統合の概略図を示します。 NAC-NME は、 標準の 
NAC アプラ イアンス と同一の論理インターフェイス （Trusted インターフェイス と  Untrusted イ
ンターフェイス） を提供します。 Untrusted インターフェイスは NAC-NME 上の物理 RJ-45 コネ
ク タであ り、 Trusted インターフェ イスは ISR バッ クプレーンが終端とな り ます。

図 5-87 NAC-NME と  ISR の接続

NAC-NME は、 NAC アプラ イアンス と同一のインターフェ イスを使用して管理され、 アプラ イ
アンス と同一の機能セッ ト を備えています。 ただし、 NAC アプラ イアンスのハイ  アベイ ラビ
リ テ ィおよびスケーリ ングに関する機能は除きます。 NAC-NME は NAC アプラ イアンス と同
一の管理インターフェイスを使用して設定し、 機能も同一のものが使用されるため、 設定につ
いてはこ こで繰り返しません。 こ こでは、 図 5-88 に示したネッ ト ワーク設定例のみを中心に説
明します。

ハイ  アベイラビリテ ィに関する考慮事項

この NAC ブランチ ソ リ ューシ ョ ンでは、 中央集中型の Clean Access Manager との通信が必要
です。 したがって、 この設計はハイ  アベイ ラビ リ テ ィ  WAN 接続を前提と しています。 このハ
イ  アベイ ラビ リ テ ィ  WAN 接続では、 802.1X/RADIUS 認証も前提条件にな り ます。 ブランチ 
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WLC では、 ローカルの EAP 認証機能をローカル認証に使用する こ と もできますが、 これらの
認証は RADIUS アカウンティ ング情報を生成しないため、 VPN シングル サインオン実装での
使用には適しません。

図 5-88 NAC-NME とブランチ接続の例

次の設定は、 NAC-NME の Trusted インターフェイスが ISR 上でどのよ うに終端するかを示し
ています。 この設定に示したよ うに、 NAC-NME の Trusted インターフェイスは、 interface 
Integrated-Service-Engine2/0 コマン ドによって ト ランク  インターフェイス と して終端します。
NAC-NME の管理インターフェイスはネイティブ インターフェイスであ り、 ク ラ イアン ト  ト ラ
フ ィ ッ クは別のサブインターフェイス上に設定されます。

!
interface Integrated-Service-Engine2/0
 ip address 10.20.200.17 255.255.255.252
 service-module ip address 10.20.200.18 255.255.255.252
 no keepalive
!
interface Integrated-Service-Engine2/0.4
 description WLAN 204 Clients
 encapsulation dot1Q 4
 ip address 10.20.204.1 255.255.255.0
 ip helper-address 10.20.30.11
!        
interface Integrated-Service-Engine2/0.6
 description Wired Clients
 encapsulation dot1Q 6
 ip address 10.20.206.1 255.255.255.0
 ip helper-address 10.20.30.11
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ブランチ NAC と  SSO
SSO は、 キャンパスの場合と同様に、 ブランチでも重要なものにな り ます。 ブランチ展開で
は、 通常、 NAC NME を有線ク ラ イアン ト と  WLAN ク ラ イアン ト の両方に使用します。 有線ク
ラ イアン ト がブランチ スイ ッチで 802.1X 認証を受ける場合、 VPN SSO が有効なソ リ ューシ ョ
ンになる こ と もあ り ますが、 有線 NAC ク ラ イアン ト が 802.1X/EAP 認証を使用していない場合
は、 Active Directory SSO がブランチでの最善の SSO ソ リ ューシ ョ ンです。

WLCM と  NAC-NME
このバージ ョ ンのデザイン  ガイ ドでは、 ブランチ テス ト について、 WLC 2106 を使用した設計
および設計テス ト を中心に説明しました。 ただし、 Cisco Unified Wireless Network のブランチ
展開には Wireless LAN Controller Module （WLCM; 無線 LAN コン ト ローラ  モジュール） が含ま
れている場合もあるため、 NAC-NME の実装では、 この設計についても検討しました。 Cisco 
Unified Wireless Network および NAC の基本的な設定は、 WLC 2106 と  WLCM のどちらについ
ても同一です。 WLC 2106 展開と  WLCM 展開の主な違いは、 ISR 上で終端する  WLCM によっ
てもたら されます。 つま り、 WLAN ク ラ イアン ト  ト ラフ ィ ッ クは NAC-NME にルーティ ング
される必要があ り、 アウ トバウン ド ト ラフ ィ ッ クが NAC-NME を経由するこ と を強制するポ リ
シー ルー ト が必要です。 この様子を図 5-89 に示します。 ポ リ シー ルー ト によって、 アウ トバ
ウン ド ト ラフ ィ ッ クが NAC-NME を経由するこ と を強制できますが、 WLAN ク ラ イアン ト のサ
ブネッ トは ISR に直接接続されているため、 インバウンド ト ラフ ィ ッ クを  NAC-NME 経由で転
送する こ とはできません。 この様子を図 5-90 に示します。 WLCM ク ラ イアン ト  ト ラフ ィ ッ ク
が双方向で NAC-NME を経由するこ と を強制する メ カニズムと しては、 Integrated Routing and 
Bridging （IRB） または VPN Routing and Forwarding （VRF; VPN ルーティ ングおよび転送） を
実装する こ とによって、 ルータ内でブ リ ッジングを提供するか、 レイヤ 3 転送パスを分割する
方法が適しています。 ただし、 このデザイン  ガイ ドではテス ト されていません。

図 5-89 WLCM とポリシー ルーティ ングのアウトバウンド ト ラフ ィ ッ ク
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図 5-90 WLCM とインバウンド ト ラフ ィ ック

H-REAP と  NAC-NME
Cisco Unified Wireless Network ブランチ展開のも う  1 つのオプシ ョ ンは、H-REAP を使用する こ
とです。 この場合、 WLC が H-REAP 管理を提供しますが、 図 5-91 に示すよ うに、 WLAN ク ラ
イアン ト  ト ラフ ィ ッ クは H-REAP インターフェイスで終端できます。 H-REAP の dot1q ト ラン
クは、 ブランチ スイ ッチ上で終端できます。 これらの VLAN は、 NAC-NME の Untrusted イン
ターフェイスにマップできます。 これによ り、 H-REAP ク ラ イアン ト  ト ラフ ィ ッ クのパスは 
WLC 2106 と同一にな り ます。

このモードの H-REAP を使用する場合、 ローカル ブランチの NAC アプラ イアンス と中央の 
WLC 認証 SSO VPN とい う構成はお勧めしません。異なるブランチ ロケーシ ョ ンにある複数の 
H-REAP を管理する中央の WLC は、 RADIUS アカウンティ ング  メ ッセージの送信先となる適
切な NAC-NME を特定する メ カニズムを備えていないためです。 たとえば、 複数のブランチが
存在し、 いずれも  H-REAP と  NAC-NME を導入している場合、 中央の WLC には、 通常、 異な
るブランチのすべての H-REAP に対して同一の WLAN が設定され、 RADIUS 認証は中央の 
WLC によって実行されます。 NAC-NME が複数存在している場合も、 中央の WLC の WLAN 
設定では、 すべての WLAN ク ラ イアン ト に対して 1 つの優先 RADIUS アカウンティ ング  アド
レスしか保持されていません。
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図 5-91 H-REAP と  NAC-NME
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OL-18316-01-J
C H A P T E R 6

Secure Wireless ファイアウォールの統合

今日の企業では、 ネッ ト ワーク  アクセスを必要とする さ まざまなタ イプの従業員が存在し、 数
多くの手段によってネッ ト ワークへのアクセスを差別化しています。 Cisco Unified Wireless ソ
リ ューシ ョ ンは、 複数の Service Set Identifier （SSID; サービス  セッ ト識別子）、 ユーザまたは 
ID ベースの Virtual LAN （VLAN; バーチャル LAN）、 ユーザまたは ID ベースの Quality Of 
Service （QoS） 割 り当て、 ゲス ト  アクセス  サービス、 および WLC フ ィルタ リ ング機能を実装
する こ とによ り、 このニーズに直接応えます。 他のシスコ製品を次のよ う な方法で Cisco 
Unified Wireless ソ リ ューシ ョ ンに統合するこ とによ り、 必要に応じてアクセスをさ らにカスタ
マイズできます。

• ステー ト フルなパケッ ト検査が必要となる場合は、 ファ イアウォールに加えて、 Wireless 
LAN Controller （WLC; 無線 LAN コン ト ローラ） 上で使用可能なフ ィルタ、 およびアップ
ス ト リームのルータ  Access Control List （ACL; アクセス  コン ト ロール リ ス ト ） を使用でき
ます。

• ポスチャ評価が必須となる場合は、 ソ リ ューシ ョ ンに NAC アプラ イアンスを追加する必要
があ り ます。

• WLAN ク ラ イアン ト が別の IT 部門 （パー トナーおよび請負業者のク ラ イアン ト ） によって
管理される場合は、 ソ リ ューシ ョ ンにゲス ト  アクセスを追加できます。 

ファイアウォールの役割
ファ イアウォールは、 長期にわたって、 ネッ ト ワークのセキュ リ テ ィ  インフラス ト ラ クチャに
おける最初の防衛線となっています。 ファ イアウォールは、 アクセス試行および接続が行われ
るたびに、 ユーザのネッ ト ワーク  アクセス権に関する企業ポ リ シーを接続情報と比較するこ と
でこれを達成しています。 ユーザ ポ リ シーと接続情報は一致している必要があ り、 一致しない
場合、 ファ イアウォールはネッ ト ワーク  リ ソースへのアクセスを許可しません。 これによ り、
不正な侵入を防止します。

近年では、 ファ イアウォールの展開先と して、 企業のプラ イベー ト  ネッ ト ワークが公共のイン
ターネッ ト と接する従来のネッ ト ワーク境界だけでな く、 ブランチ オフ ィ ス  ネッ ト ワークの 
WAN エッジのほか、 企業内の重要なロケーシ ョ ンでは企業ネッ ト ワーク全体も対象にするこ
とがベス ト  プラ クテ ィ ス と して広まってきています。 この分散型のファ イアウォール戦略は、
内部の脅威からの保護に役立ちます。 このよ う な脅威は、 Computer Security Institute （CSI） が
実施している年次調査による と、 サイバー損失において以前から大きな割合を占めています。
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ファイアウォールの役割
内部の脅威の増大をもたら しているのは、 企業 LAN の内部で新たに形成されたネッ ト ワーク
境界です。 これらの境界 （信頼境界） の例と しては、 スイ ッチとバッ クエン ド  サーバの間、 さ
まざまな部署の間、 無線 LAN が有線ネッ ト ワーク と接する地点などがあ り ます。 ファ イア
ウォールは、 これらの重要なネッ ト ワーク合流点でのアクセス侵犯を防止します。 たとえば、
営業担当者がコ ミ ッシ ョ ン追跡経理システムにアクセスできないよ うにします。

ファ イアウォールを複数のネッ ト ワーク  セグ メ ン ト に配置するこ とは、 企業および業界の統制
に関する最新法令に企業が準拠する上でも役立ちます。 Sarbanes-Oxley Act （SOX 法 ; サーベン
ス  - オクス リー法）、 Gramm-Leach-Bliley Act （GLB Act; グラム  - リーチ - ブラ イ リー法）、
Health Insurance Portability and Accountability Act （HIPAA; 医療保険の相互運用性と説明責任に
関する法律）、 Payment Card Industry (PCI) Data Security Standard （PCI DSS; 決済カード業界デー
タセキュ リ テ ィ基準） には、 情報セキュ リ テ ィの監査と追跡に関する要件が含まれています。

ファ イアウォールは、 約 10 年前に広く普及して以来、 企業ネッ ト ワーク内の展開箇所が増加
しているほか、 機能も さ らに洗練されています。 アプ リ ケーシ ョ ンやプロ ト コルの検査など、
不正防止のための機能が追加されており、 オペレーテ ィング システムおよびアプ リ ケーシ ョ ン
の脆弱性を利用した不正使用の阻止を支援します。

ファ イアウォールは、 アプ リ ケーシ ョ ン検査の機能など、 追加の不正防止機能によって強化さ
れています。 この検査機能は、 アプ リ ケーシ ョ ンのタイプを調査、 識別、 および検証する機能
のほか、 単純な接続情報を超える各種の項目を基準と して、 詳細なポ リ シーに従って ト ラ
フ ィ ッ クを処理する機能を提供します。 これは、 オープンなポー ト を使用してネッ ト ワークに
不正にアクセスし よ う とする ト ラフ ィ ッ クやユーザを識別し、 ブロ ッ クする場合に役立ちま
す。

たとえば、 Web データや Web サービスの転送には HTTP が使用されています。 現在ではネッ ト
ワーク  ト ラフ ィ ッ クの約 75 % を占めており、 通常はアプ リ ケーシ ョ ン  ポー ト  80 を使用しま
す。 ほとんどのファ イアウォールでは、 ポー ト  80 は常に開放されているため、 ポー ト  80 を宛
先とする ト ラフ ィ ッ クはすべて許可されます。 ハッカー、 ワーム、 およびウイルスは、 このピ
ンホールを使用して Web アプ リ ケーシ ョ ンを攻撃し、 可能であれば機密データへのアクセスを
取得しよ う と します。

この行為からシステムを保護するには、 アプ リ ケーシ ョ ン  フ ィルタ リ ングによって詳細なパ
ケッ ト検査を実行し、 どの HTTP アプ リ ケーシ ョ ン  ト ラフ ィ ッ クがネッ ト ワークに進入しよ う
と しているかを正確に特定します。 ネッ ト ワークへの進入を許可する必要のある  HTTP アプ リ
ケーシ ョ ンも数多く存在しますが、 ブロ ッ クする こ とが望ましいものも存在します。 アプ リ
ケーシ ョ ン  ファ イアウォールは、 この場合も詳細なパケッ ト検査を使用して、 アプ リ ケーシ ョ
ン  プロ ト コル （こ こでは HTTP） が標準以外の方法で動作していないかど うかを特定します。

たとえば、 ポ リ シーを設定する こ とで、 異常に長い HTTP ヘッダーや、 バイナ リ  データを含む
ヘッダーを識別してブロ ッ クできます。 このよ う なヘッダーは、 攻撃である可能性があ り ま
す。 管理者は、 サーバに対する  1 分間あた りの要求を一定数に制限するポ リ シーを設定するこ
とによ り、 Denial of Service （DoS; サービス拒絶） 攻撃を回避できます。

ファ イアウォールは、 IP フラグ メ ン ト 、 セッシ ョ ン  レイヤ、 およびアプ リ ケーシ ョ ンの弱点を
利用した攻撃から保護できるため、 単純な ACL よ り も強力な保護機能を提供します。 シスコ
のステー ト フル ファ イアウォール技術では、 選択されたプロ ト コルの上位レイヤの動作を分析
する こ とによ り、 攻撃者がそのレイヤを攻撃できないよ うにし、 単純なファ イアウォールを上
回る保護を実現します。 効率的なものにするには、 使用されるアド レスおよびプロ ト コルを固
定し、 明確に定義する必要があ り ます。 このよ うにしない場合、 ファ イアウォール ポ リ シーの
範囲が広すぎて非効率にな り ます。 つま り、 効率的でセキュアなものにするには、 膨大な量の
追加、 移動、 および変更が必要にな り ます。 このため、 企業通信が明確に定義されている企業
インターネッ ト  エッジにはファ イアウォールが展開され、 一方、 プロ ト コルと ピアの関係があ
ま り明確に定義されていない企業ネッ ト ワーク自体の内部にはファ イアウォールが展開されな
いのが一般的です。
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ファイアウォールの役割
企業の WLAN 展開では、 多くの場合、 WLAN ク ラ イアン ト接続は有線ク ラ イアン ト接続よ り
もセキュ リ テ ィが強化されていますが、 企業の WLAN 展開にはファ イアウォールを含めるこ
と をお勧めします。 理由のいくつかを次に示します。

• 目標となるのは、 特定のアプ リ ケーシ ョ ンに対するすべてのク ラ イアン ト  アクセスにファ
イアウォールを適用する こ とであ り、 WLAN は、 単にこのポ リ シーの適用対象となる最初
の地点に過ぎません。

• 企業内で使用される複数の WLAN では、 部署の区分、 従業員のタイプ、 またはビジネス  
パー トナーからの要望に対応するため、 さまざまなセキュ リ テ ィ  レベルが必要です。

• 法令に従うには、 ネッ ト ワークをファ イアウォールで保護する必要があ り ます。 一般には、
法令でテク ノ ロジーが指定される こ とはあ り ませんが、 法令の要件に基づいたセキュ リ
テ ィ  ポ リ シーによっては、 ファ イアウォールの使用が必須となる場合があ り ます。
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ファイアウォールの役割
アクセス エッジ ファイアウォールの代替手段

多くの企業では、ネッ ト ワークのセグ メ ンテーシ ョ ンが WLAN のセキュ リ テ ィ目標の 1 つとな
り ます。 セグ メ ンテーシ ョ ンが必要となる場合に、 セグ メ ンテーシ ョ ン目標を達成するための
柔軟な手段を提供するのは ACL です。 企業は、 セキュ リ テ ィに関する投資を他の領域に向け
る こ とができます。

（注） ACL と ファ イアウォールのどちらを採用するかは、 セグ メ ンテーシ ョ ンの対象となるユーザ集
団について脅威を見積もる こ とで決ま り ます。 たとえば、 企業ネッ ト ワークをインターネッ ト
から分離する場合はファ イアウォールが必要ですが、部署 1A を部署 2C から分離する と きは不
要な場合があ り ます。

ほとんどの企業ネッ ト ワークでは、 その性質上、 ネッ ト ワーク  アド レス （宛先） およびプロ ト
コルについて、 アクセスを許可する ク ラ イアン ト と許可しないク ラ イアン ト を決定する こ とは
非常に困難です。 したがって、 ファ イアウォールはアプ リ ケーシ ョ ン  サーバの近辺に配置する
こ と をお勧めします。 これらのサーバでは、 アプ リ ケーシ ョ ン用および管理用のプロ ト コルと
アド レスが、 アクセス  エッジの場合よ り も明確に定義されています。 データセンターでのファ
イアウォール展開に関するガイダンスについては、 次の URL を参照して ください。

http://www.cisco.com/application/pdf/en/us/guest/netsol/ns376/c649/ccmigration_09186a008078de90.
pdf

ウイルスおよびワームからの保護

ウイルスやワームの攻撃を受ける可能性がある場合、 ファ イアウォールでは限定的な保護機能
しか提供できません。 ファ イアウォールは、 通常、 多くの攻撃によって不正利用されているア
プ リ ケーシ ョ ンの弱点を認識できず、 防御できるのがプロ ト コル攻撃に限られるためです。 ク
ラ イアン ト  ウイルスやワームに対処する場合に、 最も一般的な戦略を表す言葉は 「信頼する
が、 検証および監視する」 とい う ものです。 この戦略では、 ク ラ イアン ト  デバイスはネッ ト
ワークへのアクセス権を付与されますが、 アクセス権が付与される前に、 ク ラ イアン ト のオペ
レーティ ング システムおよび保護ソフ ト ウェアのステータスが検証されます。 ク ラ イアン ト の
動作は監視され、 疑わしい動作が識別されます。

たとえば、 企業の WLAN ク ラ イアン ト が認証を受けてネッ ト ワークへのアクセス権を取得し、
ク ラ イアン ト からネッ ト ワークへの接続は攻撃から保護されている と します。 この場合に必要
となるのは、 WLAN ク ラ イアン ト がウイルスまたはワームをホス ト していないこ と、 および 
WLAN ク ラ イアン ト が不適切に動作していないこ と を保証するタス クです。 これらのタス ク
は、 Network Admission Control （NAC; ネッ ト ワーク  アド ミ ッシ ョ ン制御） および Intrusion 
Prevention System （IPS; 侵入防御システム） を使用して実行できます。 これには、 アンチウイ
ルス  ソフ ト ウェアの最新バージ ョ ンがインス トールされている こ と、 パッチ レベルが最新状
態に維持されている こ と を保証する  CSA などのホス トベース  IPS システムが含まれます。

Cisco NAC アプラ イアンスは、 認証およびポ リ シー適用を実行するほか、 ク ラ イアン ト  ソフ ト
ウェアのポスチャ評価を実行する こ とによ り、 ク ラ イアン ト が適切なレベルのソフ ト ウェアお
よびパッチを実行している こ と を保証し、 必要に応じて修復手順をク ラ イアン ト に案内しま
す。

IPS は、 ク ラ イアン ト の動作を監視して、 疑わしい動作がある場合はアラームおよびアラー ト
を送信し、 サービスへのアクセスをブロ ッ ク し、 ク ラ イアン ト のネッ ト ワーク  アクセスをブ
ロ ッ ク して対処できます。
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ファイアウォールの役割
ゲスト  アクセス ポリシーの適用

アクセス  エッジでファ イアウォールを適用してゲス ト  アクセスを制御する方法では、 効果は
限定的です。 ファ イアウォールの主な動作は、 内部 IP アド レスへのアクセスをブロ ッ クする単
純なアクセス  リ ス ト となるためです。 企業ネッ ト ワークを越えてインターネッ ト  エッジに転
送されるゲス ト  ク ラ イアン ト  ト ラフ ィ ッ クについては、 ファ イアウォールは対処しません。
よ り効果的なソ リ ューシ ョ ンは、 専用のゲス ト  アクセス  WLAN またはサービスを実装する こ
とです。 この機能は、 Cisco Unified Wireless ソ リ ューシ ョ ンでネイテ ィブにサポー ト されてい
ます。
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ファイアウォールの統合
詳細については、 『Enterprise Mobility 4.1 Design Guide』 の第 12 章を参照して ください。 このマ
ニュアルは、
http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.html 
で入手できます。

ACL をアクセス  レイヤに配置し、 ファ イアウォールをインターネッ ト  エッジに配置する こ と
で、 ゲス ト  アクセス展開であっても  ACL およびファ イアウォールは優れたコンポーネン ト に
な り ます。

ファイアウォールの統合
シスコのさまざまな WLC およびファ イアウォール製品を使用する と、数多くの WLC と ファ イ
アウォールの組み合せが可能にな り ます。 この章では、 次の 3 つのファ イアウォール統合の例
を中心に説明します。

• Cisco Catalyst 6500 シ リーズ Wireless Services Module （WiSM） と  Cisco Firewall Services 
Module （FWSM） の統合

• Cisco Catalyst 6500 シ リーズ Wireless Services Module （WiSM） と  Cisco Adaptive Security 
Appliance （ASA; 適応型セキュ リ テ ィ  アプラ イアンス） の統合

• 210X WLC と  ISR ルータの Cisco IOS Firewall の統合

ただし、 この章で示す設計原則および設定例は、 他の製品の設定にも適用できます。

シスコのセキュ リ テ ィ製品の詳細については、
http://www.cisco.com/en/US/products/hw/vpndevc/index.html を参照して ください。

このガイ ドで使用されている  FWSM ソフ ト ウェアは、 バージ ョ ン  3.1(4) です。 ADSM のバー
ジ ョ ンは 5.0(2)F です。

FWSM、 ASA、 および IOS Firewall
シスコの FWSM および ASA は、 業界最高水準の 1 秒あた り接続数、 スループッ ト 、 およびモ
ジュールまたはアプラ イアンスご との同時接続数を実現しています。静的な  VLAN 設定または 
Cisco IOS ソフ ト ウェアのポ リ シーベース  ルーテ ィ ングを使用して、 ト ラフ ィ ッ クを複数の 
FWSM または ASA に転送する こ とによ り、 これらの FWSM または ASA をク ラスタ化できま
す。 同一のシャーシに FWSM を  4 つまで展開し、 合計で 20 Gbps のスループッ ト を得る こ とが
できます。 お客様のキャパシテ ィ要件に合せて、 さまざまな ASA アプラ イアンスを使用でき
ます。 これらのアプラ イアンスは、 150Mpbs ～ 5Gbps の範囲のファ イアウォール スループッ ト
を提供します。

単一の FWSM では、 最大で 1,000 （コンテキス ト ご とに 256） の仮想インターフェ イスをサ
ポー ト できます。 単一のシャーシを最大 4,000 の VLAN にまで拡張できます。 また、 Cisco 
Catalyst 6500 シ リーズのシャーシで 2 つの Cisco Application Control Engine （ACE; アプ リ ケー
シ ョ ン制御エンジン） を使用する こ とによ り、 3 つの FWSM で 15 Gbps を超えるファ イア
ウォール スループッ ト をロード  バランスできます。 スイ ッチ バッ クプレーンに完全なファ イ
アウォール保護を適用する一方で、 遅延は最小限の値に抑えます （小さなフレームの場合は 30 
ms）。 シスコの FWSM は、 高いパフォーマンスを提供しながら、 汎用 CPU の持つ柔軟性も備
えた高速なネッ ト ワーク  プロセッサを基盤と しています。

FWSM の詳細については、
http://www.cisco.com/en/US/products/hw/switches/ps708/products_module_configuration_guide_boo
k09186a0080579a1e.html を参照して ください。
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使用可能な各種の ASA モデルの詳細については、
http://www.cisco.com/en/US/partner/products/ps6120/prod_models_comparison.html を参照して くだ
さい。

Cisco IOS Firewall は IOS 統合型のソ リ ューシ ョ ンであ り、 ネッ ト ワーク  レイヤおよびアプ リ
ケーシ ョ ン  レイヤに対する攻撃、 ウイルス、 およびワームからネッ ト ワーク  インフラス ト ラ
クチャを保護する こ とで、 ネッ ト ワークのアベイラビ リ テ ィ と企業リ ソースのセキュ リ テ ィの
確保を支援します。 また、 Session Initiation Protocol （SIP） エン ドポイン トおよびコール制御リ
ソースを保護する こ とによ り、 統合通信を保護します。 Cisco IOS Firewall は、 共通基準
（EAL4） の認定を取得したステート フルなファ イアウォール ソ リ ューシ ョ ンです。 Cisco IOS 
Firewall は、 ブランチ オフ ィ ス、 中小規模の企業環境、 およびマネージド  サービスに適してお
り、 ネッ ト ワーク上のアプ リ ケーシ ョ ン  ト ラフ ィ ッ クを効率的に制御します。 Cisco Integrated 
Threat Control フレームワークの基本部分であ り、 Cisco IOS Intrusion Prevention System （IPS）、
IOS Content Filtering、 および IOS Network Address Translation （NAT） を含む他の Cisco IOS セ
キュ リ テ ィ機能と連携して、 ブランチ オフ ィ ス境界のための完全に統合されたセキュ リ テ ィ  
ソ リ ューシ ョ ンを構築します。

このマニュアルのいくつかの設定例を考察する前に、 ファ イアウォール ソ リ ューシ ョ ンの特性
について考慮する必要があ り ます。 FWSM および ASA では、 アーキテクチャ と ファ イア
ウォール設定オプシ ョ ンが互いに非常によ く似ており、 一括して説明できます。 IOS Firewall 
のアーキテクチャ と設定オプシ ョ ンはこれら と異なるため、 この章の以降の個別の項で説明し
ます。

FWSM および ASA の動作モード

次に、 考慮する必要のある  FWSM および ASA の動作モードを示します。

• ルーテッ ド  モード と ト ランスペアレン ト  モード

• シングル コンテキス ト  モード とマルチ コンテキス ト  モード

ルーテッ ド と ト ランスペアレン ト

ファ イアウォールは、 ルーテッ ド または ト ランスペアレン ト のいずれかのモードで動作できま
す。 ルーテッ ド  モードの場合、 ファ イアウォールは、 ト ラフ ィ ッ ク、 ト ラフ ィ ッ ク  フローを
制御するためのルー ト設定に加えて、 ファ イアウォール上に設定されているポ リ シーのレイ
ヤ 3 インターフェイス と して機能します （図 6-1 および図 6-2 を参照）。
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図 6-1 FWSM のルーテッ ド  モード

図 6-2 ASA のルーテッ ド  モード

ト ランスペアレン ト  モードの場合、 ファ イアウォールは 「bump-in-the-wire」 と して機能し、
レイヤ 2 でポ リ シーを適用します。 ファ イアウォールの内側と外側は、 同一のサブネッ ト にあ
り ます （図 6-3 および図 6-4 を参照）。
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図 6-3 FWSM のト ランスペアレン ト  モード

図 6-4 ASA のト ランスペアレン ト  モード

この章の例では、 ルータを ト ランスペアレン ト  モードで使用しています。 このモードでは、
WLAN のアド レス方式を変更した り、 ルーティ ング方式に追加した りせずにファ イアウォール
機能を挿入できるためです。 ファ イアウォールのモードの詳細については、
http://www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/intro.html#wp1047294 を参
照して ください。
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シングル コンテキスト とマルチ コンテキスト

FWSM または ASA は、 セキュ リ テ ィ  コンテキス ト と呼ばれる複数の仮想デバイスに分割でき
ます。 各コンテキス トは、 それぞれ独自のセキュ リ テ ィ  ポ リ シー、 インターフェ イス、 および
管理者を保持します。 マルチ コンテキス トは、 スタン ドアロンのデバイスが複数ある状態と似
ています。 マルチ コンテキス ト  モードでは、 ルーテ ィング テーブル、 ファ イアウォール機能、
管理機能を含むほとんどの機能がサポー ト されます。 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コル
など、 一部の機能はサポー ト されません。

マルチ コンテキス ト  モードでは、 FWSM または ASA はコンテキス ト ご とに設定を保持しま
す。 この設定では、 スタン ドアロン  デバイスに対して設定可能なセキュ リ テ ィ  ポ リ シー、 イ
ンターフェイス、 およびほぼすべてのオプシ ョ ンが指定されています。

システム管理者は、 システム  コンフ ィギュレーシ ョ ンでコンテキス ト を設定するこ とによっ
て、 コンテキス ト を追加または管理します。 このコンフ ィギュレーシ ョ ンは、 シングル モード
設定の場合と同様に、 スター ト アップ コンフ ィギュレーシ ョ ンです。 システム  コンフ ィギュ
レーシ ョ ンは、 FWSM または ASA の基本的な設定値を指定したものです。 システム  コンフ ィ
ギュレーシ ョ ンには、 システム自体のネッ ト ワーク  インターフェイスおよびネッ ト ワークの設
定値は含まれていません。 システムがネッ ト ワーク  リ ソースにアクセスする必要がある場合
（サーバから設定をダウンロードするなど）、 システムは 「admin」 コンテキス ト と して指定さ
れたいずれかのコンテキス ト を使用します。

ダイナ ミ ッ ク  ルーテ ィ ングおよびマルチキャス ト が不要な場合は、 複数の仮想デバイスを設定
する こ とによ り、 数多くの利点があ り ます。 次に、 このガイ ドで使用されている例での主な利
点を示します。

• FWSM または ASA 間でのロード  シェア リ ングをサポー ト し、 提案されている  WLAN ト ポ
ロジに沿ったアクテ ィブ / アクテ ィブ フェールオーバー モデルのサポー ト 。

• 複数のファ イアウォール ポ リ シーの個別管理のサポー ト 。 この機能は、 部署別の WLAN 
ファ イアウォール ポ リ シーを実装している場合は必須となる こ とがあ り ます。

• 大きなキャパシテ ィのサポー ト 。 シングル コンテキス ト  モードの場合、 サポー ト される  
VLAN ペアは 8 つのみです。 このマニュアルで言及しているファ イアウォール /WLAN ト
ポロジの例では十分なものですが、 マルチ コンテキス ト  モードにする と、 コンテキス ト ご
とに 8 つの VLAN がサポー ト されます。

シングル コンテキス ト とマルチ コンテキス ト の機能の違いの詳細については、 次の URL を参
照して ください。

http://www.cisco.com/en/US/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg.html

基本的なトポロジ

図 6-5 および図 6-6 に、 ファ イアウォール /WLAN ト ポロジの例で使用されている基本的なモ
ジュール設定を示します。 FWSM または ASA は ト ランスペアレン ト  モードに設定され、
WiSM ク ラ イアン ト  VLAN と  6500 Multi-Feature Switch Card （MFSC） のルーテ ィ ング  エンジン
の間でファ イアウォールが適用されます。 このため、 WLAN ク ラ イアン ト  ト ラフ ィ ッ クがサ
ブネッ ト のデフォル ト  ゲー ト ウェイに到達するには、 FWSM または ASA を経由する必要があ
り ます。

この例では、 WLAN ご とに 2 つの VLAN が定義されています。 WiSM から  FWSM または ASA 
までの 15x VLAN、 および FWSM と  MFSC の間の 5x VLAN です。 これらの VLAN が存在する
ため、 WLAN ク ラ イアン ト の ト ラフ ィ ッ クは、 デフォル ト  ゲー ト ウェイに到達するまでに必
ず FWSM を経由します。
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ASA と  FWSM の設定上の主な違いは、 単に、 ASA が 6500 スイ ッチ バッ クプレーンに直接接
続されないこ と、 信頼できる  VLAN と信頼できない VLAN がスイ ッチ ポー ト に割り当てられ
る必要がある こ と、 これらのポー ト が ASA にケーブル接続される こ とです。

図 6-5 FWSM の基本設定
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図 6-6 ASA の基本設定
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シナリオの例

部署の分割

このシナ リオでは、 企業はアプ リ ケーシ ョ ンへのアクセスを部署のメ ンバシップに基づいて制
御します。 この例では、 次の 4 つのアクセス  レベル シナ リオについて説明します。

1. 基本レベル アクセス

– E メールへのアクセス ： SMTP、 POP

– イン ト ラネッ トへのアクセス ： HTTP および HTTPS

2. 人事 （HR） アクセス

– 基本レベル アクセス

– HR サーバへのアクセス ： HTTPS

3. 技術アクセス

– 基本レベル アクセス

– 技術サーバへのアクセス

4. 管理者アクセス

– 無制限アクセス

（注） 通常の企業では、 さ らに複雑なポ リ シーが必要になる場合もあ り ますが、 このガイ ドの目的
は、 ファ イアウォール ポ リ シーの設定ではな く  Cisco Secure Wireless の機能を例示する こ とで
す。 たとえば、 Microsoft Active Directory などの Network Operating System （NOS; ネッ ト ワーク  
オペレーティ ング システム） をサポー ト して、 ド メ イン認証、 ファ イル転送、 および印刷を実
行できる よ うにするには、 ポ リ シーの作成が必要になる場合があ り ます。

1 つの共通 WLAN SSID が使用され、VLAN はユーザ ID とグループ メ ンバシップに基づいて割
り当てられます。 この方法は、 グループごとに異なる  SSID を使用する方法よ り も優れていま
す。 これは、 ク ラ イアン ト のグループ メ ンバシップを変更する場合、 およびグループの追加と
削減を行う場合に、 ク ラ イアン ト に対する変更が不要なためです。 図 6-7 に、 さまざまなユー
ザが WLAN インフラス ト ラ クチャを共有する一方で、 ネッ ト ワーク  アド レス、 ネッ ト ワーク  
リ ソース、 およびプロ ト コルへのアクセスが各自のロールのみに基づいて許可される場合の概
念を示します。
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図 6-7 ユーザのネッ トワーク  ト ラフ ィ ック  アクセス

WLAN ユーザのアクセスは、 次の手順にな り ます。

1. WLAN ク ラ イアン ト が、 共通の WLAN SSID とのアソシエーシ ョ ンを確立します。

2. 標準の 802.1X 認証メカニズムを通じて、 ユーザが EAP を使用して AAA サーバとの認証を
完了します。

3. AAA サーバによって送信される  EAP 成功メ ッセージの一部と して、 ユーザのグループ メ
ンバシップに基づいた VLAN メ ンバシップ情報が WLC に転送されます。

4. WLC は、 この WLAN ク ラ イアン ト接続を  AAA サーバの指定した VLAN にマップします。

5. WLAN ク ラ イアン ト が送受信する ト ラフ ィ ッ クに対して、 各自のグループに関連付けられ
ている  FWSM ポ リ シーが適用されます。

ACS RADIUS の設定

ACS サーバは、 認証が完了したユーザのグループ メ ンバシップに基づいて、 追加の情報を  
RADIUS プロ ト コルを使用して RADIUS ク ラ イアン ト に送信します。 ACS でのグループ メ ン
バシップは、 ACS サーバ内のローカル設定をも とにする こ と も、 ユーザの外部認証データベー
スに保持されている メ ンバシップ基準をも とにする こ と もできます。 説明を簡潔にするため、
この例では、次のユーザ タ イプのユーザ グループ メ ンバシップには ACS のローカル グループ
設定情報を使用しています。

• Userbasic

• UserEng

• UserHR

• UserAdmin

割り当てられる  ACS グループは、 次のとおりです。

• BasicUser
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• EngUser

• HRUser

• AdminUser

図 6-8 に、 各ユーザの VLAN 割り当てなど、 この設定に関連するグループ設定の例を示しま
す。 これらの割り当ては、 グループの IETF RADIUS オプシ ョ ンの一部です。 図 6-8 に示した例
は、 BasicUser グループのものです。 Tunnel Type および Tunnel Medium Type は、 VLAN 情報が
渡される こ と を定義します。 Tunnel-Private-Group-ID は VLAN 番号を渡します。 BasicUser、
EngUser、 HRUser、 および AdminUser グループの VLAN 割り当ては、 それぞれ 151、 152、
153、 および 154 です。

（注） これらの IETF オプシ ョ ンはデフォル ト では含まれていないため、 ACS の Interface 
Configuration メニューを使用して追加する必要があ り ます。

図 6-8 グループの VLAN の設定

図 6-9 に、 ACS で行ったユーザからグループへのマッピングの例を示します。 ユーザ 
UserBasic が BasicUser グループにマップされています。
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図 6-9 ユーザのグループの設定

WLC の設定

この例の主な WLC 詳細設定は、 WLAN の設定および WLC インターフェイスの設定です。
図 6-10 に、 WLAN の設定の例を示します。 802.1X 認証を  WLAN セキュ リ テ ィの基盤にして、
VLAN マッピング情報を転送できるよ うにしているほか、 最も重要な詳細設定は、 WLAN の
マップ先となる  WLC インターフェイスです。 
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図 6-10 WLC の WLAN の設定

この例でのマッピング先は、 FWSM 経由でのアクセス  レベルが最も低い basicusers インター
フェイスです。 RADIUS の accept パケッ ト で送信される  VLAN 情報が、 WLC 上の対応する動
的インターフェイス と一致していない場合、 WLAN ク ラ イアン ト の接続先は、 WLAN の設定
で指定されている （デフォル ト の） インターフェイスにな り ます。 WLAN の VLAN マッピン
グを  AAA サーバが変更できるよ うにするには、 図 6-11 に示すよ うに、 その WLAN について 
AAA オーバーラ イ ド を設定する必要があ り ます。

図 6-11 AAA オーバーライ ド
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図 6-12 に、使用可能な各 FWSM VLAN が動的インターフェイス と して定義されている  WLC イ
ンターフェイス設定を示します。ただし、図 6-10 の WLAN 設定で basicuser がデフォル ト  イン
ターフェイス と して選択されている こ とに注意して ください。 インターフェイス  adminusers、
engusers、 および hrusers は WLAN に関連付けられておらず、 使用されるのは、 正常な 
802.1X/EAP 認証の一部と して VLAN ア ト リ ビュー ト が渡される と きに限られます。

図 6-12 WLC インターフェイスの設定
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FWSM または ASA の設定

ASA および FWSM のファ イアウォール設定の構文は、 ファ イアウォール ポ リ シーを実装する
場合、 基本的には同一であ り、 主な違いは 6500 への接続です。 ASA は、 6500 バッ クプレーン
に接続する  FWSM で使用される  VLAN インターフェイスではな く、 スイ ッチ モジュールに接
続されている物理インターフェイスを使用します。 設定上の違いがある場合は、 それらについ
て指摘します。 同様に、 設定が共通する場合も指摘しています。 FWSM を設定する前に、 6500 
上で必須となる設定があ り ます。

次の設定例は、FWSM または ASA の展開をサポー トするために必要となる  6500 の VLAN 設定
を示しています。 VLAN 50 は、 FWSM の管理インターフェイス と して使用されます。 VLAN 
51 ～ 54 は、 各種のユーザ グループ用の信頼できる  VLAN、 VLAN 151 ～ 154 は信頼できない 
VLAN です。 IP アド レスを使用してインターフェイスが設定されているのは、 VLAN 50 ～ 54 
のみである こ とに注意して ください。

VLAN 55 と  56 は、 2 つの FWSM または ASA をハイ  アベイ ラビ リ テ ィ設定で展開する、 以降
の設計例で使用されます。

VLAN 57 と  VLAN 58 は、 FWSM または ASA のセキュ リ テ ィ  コンテキス ト の個別管理イン
ターフェイス用に定義されています。

vlan 50
 name FWSM-admin
!
vlan 51
 name FWSM-Trusted-BasicGroup
!
vlan 52
 name FWSM-Trusted-EngGroup
!
vlan 53
 name FWSM-Trusted-HRGroup
!
vlan 54  
 name FWSM-Trusted-AdminGroup
!        
vlan 55  
 name Failover-VLAN
!        
vlan 56  
 name State-VLAN
!        
vlan 57  
 name FWSM-EngineeringContext-admin
!        
vlan 58  
 name FWSM-StaffContext-admin
!        
vlan 151 
 name FWSM-Untrusted-BasicGroup
!        
vlan 152 
 name FWSM-Untrusted-EngGroup
!        
vlan 153 
 name FWSM-Untrusted-HRGroup
!        
vlan 154 
 name FWSM-Untrusted-AdminGroup
!
!
interface Vlan50
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シナリ オの例
 description FWSM Admin
 ip address 10.20.50.2 255.255.255.0
 standby 121 ip 10.20.50.1
 standby 121 preempt
!
interface Vlan51
 description BasicUsers
 ip address 10.20.51.2 255.255.255.0
 ip helper-address 10.20.30.11
 standby 121 ip 10.20.51.1
 standby 121 preempt
!        
interface Vlan52
 description EngUsers
 ip address 10.20.52.2 255.255.255.0
 ip helper-address 10.20.30.11
 standby 121 ip 10.20.52.1
!        
interface Vlan53
 description HRUsers
 ip address 10.20.53.2 255.255.255.0
 ip helper-address 10.20.30.11
 standby 121 ip 10.20.53.1
 standby 121 preempt
!        
interface Vlan54
 description AdminUsers
 ip address 10.20.54.2 255.255.255.0
 ip helper-address 10.20.30.11
 standby 121 ip 10.20.54.1
 standby 121 preempt
!        
interface Vlan57
 description EngineeringContext Admin
 ip address 10.20.57.2 255.255.255.0
 standby 121 ip 10.20.57.1
 standby 121 preempt
!        
interface Vlan58
 description StaffContext Admin
 ip address 10.20.58.2 255.255.255.0
 standby 121 ip 10.20.58.1
 standby 121 preempt

次の設定例は、 FWSM で使用されるインターフェイスを指定するための 6500 の設定コマン ド
を示しています。 FWSM にマップされるルーテ ィ ング可能インターフェイスの数に基づいて、
firewall multiple-vlan-interfaces は必須となる こ とに注意して ください。 

（注） ASA については、 6500 固有の設定コマン ドは必要あ り ません。

firewall multiple-vlan-interfaces
firewall module 2 vlan-group 50
firewall vlan-group 50  50-58,150-155
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シナリオの例
FWSM の設定

図 6-13 に、 Cisco Adaptive Security Device Manager （ASDM） の FWSM （または ASA） の設定
画面を示します。 こ こでは、 FWSM に対するさまざまなセキュ リ テ ィ  コンテキス ト を定義し、
各コンテキス ト に割り当てる  VLAN を指定します。 この例では、 基本ユーザ、 HR ユーザ、 お
よび管理者ユーザを同一の運用グループがサポー ト します。 したがって、 これらのユーザの 
VLAN ペアは staff とい う同一コンテキス ト に配置できます。 技術グループの運用サポー トは、
別の運用グループによって実行されます。 これらのユーザの VLAN ペアは、 engineering とい う
個別コンテキス ト に配置されています。

FWSM を管理するための個別コンテキス ト  admin も作成されています。 このコンテキス トは、
ネッ ト ワークの信頼できる側に接続される  VLAN を  1 つ保持しています。

（注） ADSM は、 Cisco FWSM、 PIX、 および適応型セキュ リ テ ィ  アプラ イアンス （ASA） 用の GUI 
設定ツールであ り、 Java アプ リ ケーシ ョ ンまたはダウンロード可能アプ リ ケーシ ョ ンのいずれ
かの形式で使用できます。 以前に説明したよ うに、 マルチ コンテキス ト によって  WLAN 展開
にもたら される利点および柔軟性を得るために、 複数のコンテキス ト が設定されています。 こ
のシナ リオ例では、 企業の技術部門で、 通常の IT 展開に対する別個の管理機能が必要になる
と仮定しています。 したがって、 staff と  engineering とい う  2 つのコンテキス ト が作成されま
す。 FWSM を管理するための追加コンテキス ト  admin も自動的に作成されます。 FWSM は CLI 
または ASDM のどちらを使用しても設定できますが、 通常は設定メ カニズムを組み合せて使用
しないこ と をお勧めします。

図 6-13 ASDM FWSM セキュリテ ィ  コンテキスト
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シナリ オの例
システム設定の例を以下に示します。 これは、 6500 から  session コマン ドを使用して FWSM と
通信する場合に表示される情報です。 この設定で注目する重要な点は、 複数のコンテキス ト の
作成、 コンテキス トへの VLAN の割り当て、 およびコンテキス ト設定を保存するファ イルの命
名です。

特定のコンテキス ト を表示および設定するには、 changeto context name 構文を使用します。

FWSM Version 3.1(6) <system>
!
resource acl-partition 12
hostname FWSM-1
domain-name srnd3.net
console timeout 0

admin-context admin
context admin
  allocate-interface Vlan50
  config-url disk:/admin.cfg
!            

context engineering
  allocate-interface Vlan152
  allocate-interface Vlan52
  allocate-interface Vlan57
  config-url disk:/engineering.cfg
!

context staff
  allocate-interface Vlan151
  allocate-interface Vlan153
  allocate-interface Vlan154
  allocate-interface Vlan51
  allocate-interface Vlan53
  allocate-interface Vlan54
  allocate-interface Vlan58
  config-url disk:/staff.cfg

admin コンテキス ト に変更するためのコマン ド構文は、 changeto context admin です。 次の例
は、 admin コンテキス ト からの設定の例を示しています。 こ こでは、 使用される  VLAN、
VLAN の信頼レベル、 および Bridge group Virtual Interface （BVI; ブ リ ッジ グループ仮想イン
ターフェイス） のインターフェイスを定義しています。 コンテキス トは ト ランスペアレン ト  
モードになっているため、 ブ リ ッジと して動作します。 BVI が使用される こ とで、 IP アド レス
の指定が可能になっています。 また、 ASDM のサポー ト を有効にして、 ASDM ク ラ イアン ト で
使用される  IP アド レスを定義するための http コマン ドにも注目して ください。

FWSM Version 3.1(4) <context>
!
firewall transparent
hostname admin
interface Vlan50
 nameif inside
 bridge-group 1
 security-level 100
!
interface BVI1
 ip address 10.20.50.7 255.255.255.0 standby 10.20.50.8

...!
route inside 0.0.0.0 0.0.0.0 10.20.50.1 1
6-22
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 6      Secure Wireless ファ イアウォールの統合

シナリオの例
...
http server enable
http 10.20.30.0 255.255.255.0 inside
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シナリ オの例
図 6-14 に、 admin コンテキス ト の FWSM ASDM インターフェ イスの表示を示します。 こ こで
は、 VLAN および BVI インターフェイスが設定されています。

図 6-14 FWSM ASDM の admin コンテキストのインターフェイス

図 6-15 に、 FWSM の engineering コンテキス ト を示します。 こ こでは、 VLAN および BVI イン
ターフェイスの BVI 情報が設定されています。
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シナリオの例
図 6-15 FWSM ASDM の engineering インターフェイス
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シナリ オの例
図 6-16 に、 ASDM の engineering コンテキス ト の Security Policy 設定ページを示します。

図 6-16 ASDM の engineering のセキュリティ  ポリシー
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シナリオの例
図 6-17 および図 6-18 に、 このポ リ シー ページで適用可能なルールの例を示します。 この例で
は、 送信元インターフェイス  OutsideEngineering は、 サービス  グループ BasicUDP で定義され
た UDP プロ ト コル グループを使用して、 InsideEngineering を通じてホス ト  10.20.30.11 にアク
セスする こ と を許可されています。 図 6-18 は、 サービス  グループ BasicUDP がサーバへの 
DHCP 要求および DNS 要求を許可している こ と を示しています。 これは、 ユーザに対する基本
的な DHCP アド レス指定および DNS アド レス指定を許可するためです。

図 6-17 FWSM ASDM のアクセス ルール
6-27
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 6      Secure Wireless フ ァイアウォールの統合

シナリ オの例
図 6-18 FWSM の UDP サービス グループ

次の設定例に、 このコンテキス ト に関係する関連 CLI コマンドを示します。 こ こでは、 セキュ
リ テ ィ  ポ リ シーも追加して、 10.20.30.0/24 サブネッ ト上のその他の基本的なサービス、 および 
10.20.21.0/24 サブネッ ト上の技術サービスへのアクセスを許可しています。

（注） BPDU の設定は、 ハイ  アベイ ラビ リ テ ィについての以降の ト ピ ッ クに関連する ものです。

FWSM Version 3.1(4) <context>
!
firewall transparent
hostname engineering
!
interface Vlan152
 nameif OutsideEng
 bridge-group 52
 security-level 0
!
interface Vlan52
 nameif InsideEng
 bridge-group 52
 security-level 100
!
interface Vlan57
 nameif EngineeringAdmin
 bridge-group 57
 security-level 100
!
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シナリオの例
interface BVI57
 ip address 10.20.57.7 255.255.255.0 standby 10.20.57.8
!
object-group service basicUDP udp
 port-object eq bootps
 port-object eq domain
object-group service BasicTCP tcp
 port-object eq www
 port-object eq imap4
 port-object eq https
 port-object eq pop3
 port-object eq smtp
access-list OutsideEng_access_in remark access to engineering network
access-list OutsideEng_access_in extended permit ip any 10.20.21.0 255.255.255.0
access-list OutsideEng_access_in extended permit tcp any 10.20.30.0 255.255.255.0 
object-group BaiscTCP
access-list OutsideEng_access_in extended permit udp any host 10.20.30.11 object-group 
basicUDP
access-list InsideEng_access_in extended permit ip any any
access-list BPDU ethertype permit bpdu

monitor-interface InsideEng
...
access-group BPDU in interface InsideEng
access-group InsideEng_access_in in interface InsideEng
access-group BPDU in interface OutsideEng
access-group OutsideEng_access_in in interface OutsideEng
route EngineeringAdmin 0.0.0.0 0.0.0.0 10.20.57.1 1
...
http server enable
http 10.20.30.0 255.255.255.0 EngineeringAdmin
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シナリ オの例
図 6-19 に、 staff コンテキス ト を示します。 こ こでは、 VLAN および BVI インターフェイスの 
BVI 情報が設定されています。

図 6-19 ASDM の staff のインターフェイス
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シナリオの例
図 6-20 に、 ASDM の staff コンテキス ト の Security Policy 設定ページを示します。

図 6-20 ASDM の staff のセキュリテ ィ  ポリシー

staff コンテキス ト の設定は、 次のとおりです。

firewall transparent
hostname staff
domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names
!
interface Vlan151
 nameif OutsideBasic
 bridge-group 51
 security-level 0
!
interface Vlan153
 nameif OutsideHR
 bridge-group 53
 security-level 0
!
interface Vlan154
 nameif OutsideAdmin
 bridge-group 54
 security-level 0
!
interface Vlan51
 nameif InsideBasic
 bridge-group 51
 security-level 100
!
interface Vlan53
 nameif InsideHR
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シナリ オの例
 bridge-group 53
 security-level 100
!
interface Vlan54
 nameif InsideAdmin
 bridge-group 54
 security-level 100
!
interface Vlan58
 nameif StaffAdmin
 bridge-group 58
 security-level 100
!
interface BVI58
 ip address 10.20.58.7 255.255.255.0
!
...
object-group service BasicUDP udp
 port-object eq bootps
 port-object eq domain
object-group service BasicTCP tcp
 port-object eq www
 port-object eq https
 port-object eq imap4
 port-object eq pop3
 port-object eq smtp
object-group service HRTCP tcp
 port-object eq https
access-list InsideBasic_access_in extended permit ip any any
access-list InsideHR_access_in extended permit ip any any
access-list InsideAdmin_access_in extended permit ip any any
access-list OutsideAdmin_access_in extended permit ip any 10.20.30.0 255.255.255.0
access-list OutsideAdmin_access_in extended permit ip any 10.20.20.0 255.255.255.0
access-list OutsideHR_access_in extended permit tcp any 10.20.20.0 255.255.255.0 
object-group BasicTCP
access-list OutsideHR_access_in extended permit udp any host 10.20.30.11 object-group 
BasicUDP
access-list OutsideHR_access_in extended permit tcp any 10.20.30.0 255.255.255.0 
object-group BasicTCP
access-list OutsideBasic_access_in extended permit tcp any 10.20.30.0 255.255.255.0 
object-group BasicTCP
access-list OutsideBasic_access_in extended permit udp any host 10.20.30.11 object-group 
BasicUDP
access-list BPDU ethertype permit bpdu
...
monitor-interface InsideBasic
monitor-interface InsideHR
monitor-interface InsideAdmin
no asdm history enable
arp timeout 14400
access-group BPDU in interface InsideBasic
access-group InsideBasic_access_in in interface InsideBasic
access-group BPDU in interface InsideHR
access-group InsideHR_access_in in interface InsideHR
access-group BPDU in interface InsideAdmin
access-group InsideAdmin_access_in in interface InsideAdmin
access-group BPDU in interface OutsideAdmin
access-group OutsideAdmin_access_in in interface OutsideAdmin
access-group BPDU in interface OutsideBasic
access-group OutsideBasic_access_in in interface OutsideBasic
access-group BPDU in interface OutsideHR
access-group OutsideHR_access_in in interface OutsideHR
route StaffAdmin 0.0.0.0 0.0.0.0 10.20.58.1 1
...
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シナリオの例
http server enable
http 10.20.30.0 255.255.255.0 StaffAdmin

ASA の設定

ASA およびセキュリテ ィ  コンテキスト

FWSM ソフ ト ウェアのバージ ョ ン と  ASA ソフ ト ウェアのバージ ョ ンが異なるため、 ASA の設
定に使用される  ASDM のバージ ョ ンは、 FWSM に使用される ものとは別のバージ ョ ンでした。
同一の ASDM インターフェイスを使用できる  FWSM および ASA のバージ ョ ンも存在します
が、 この設計では、 Cisco Safe Harbor プログラムに沿った FWSM バージ ョ ンを使用する こ と を
選択したため、 使用されていません。

ASDM インターフェイスの違いを除く と、 主な違いはコンテキス ト の設定です。 FWSM では、
コンテキス ト ご とに複数のインターフェイスを使用できます。 一方、 ASA ではコンテキス ト ご
とに 2 つのインターフェイスを使用できます。 つま り、 信頼できる  VLAN と信頼できない 
VLAN のペアごとに、 セキュ リ テ ィ  コンテキス ト を作成する必要があ り ます。 図 6-21 に、 こ
の追加のコンテキス ト を示します。

図 6-21 ASDM ASA のセキュリテ ィ  コンテキストの設定

ASA の CLI コンテキスト設定

ASA Version 8.0(3) <system>
!
firewall transparent
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シナリ オの例
hostname asa-1
!

admin-context admin
context admin
  allocate-interface Management0/0
  config-url disk0:/admin.cfg
!

context engineering
  allocate-interface GigabitEthernet0/0.152
  allocate-interface GigabitEthernet0/1.52
  config-url disk0:/engineering.cfg
!

context basic
  allocate-interface GigabitEthernet0/0.151
  allocate-interface GigabitEthernet0/1.51
  config-url disk0:/basic.cfg
!

context hrusers
  allocate-interface GigabitEthernet0/0.153
  allocate-interface GigabitEthernet0/1.53
  config-url disk0:/hrusers.cfg
!

context itadmin
  allocate-interface GigabitEthernet0/0.154
  allocate-interface GigabitEthernet0/1.54
  config-url disk0:/itadmin.cfg
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シナリオの例
図 6-22 に、 admin コンテキス ト の ASA ASDM インターフェイスの表示を示します。 こ こでは、
VLAN および BVI インターフェイスが設定されています。

図 6-22 ASA ASDM の admin コンテキストのインターフェイス

ASA には、 admin セキュ リ テ ィ  コンテキス ト に配置された専用の管理インターフェイスがあ り
ます。 関連する設定を次に示します。

ASA の admin コンテキストの設定

firewall transparent
hostname ciscoasa
enable password 8oedxwIWpACbU1CP encrypted
names
!
interface Management0/0
 nameif management
 security-level 100
 ip address 10.20.30.31 255.255.255.0
 management-only
!
...

!
route management 0.0.0.0 0.0.0.0 10.20.30.1 1
http server enable
http 10.20.30.0 255.255.255.0 management
... 
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シナリ オの例
サービス グループおよび Windows ド メイン認証

FWSM の例では、 サポー ト し よ う とする基本的な UDP プロ ト コルおよび TCP プロ ト コルにつ
いて、 サービス  グループを作成しました。 ASA についても、 同じタ イプのサービス  グループ
を作成できます。 この ASA の例では、 テス ト に関連する  2 つのグループを追加しました。 これ
らのグループ AD-UDP （図 6-23） および AD-TCP （図 6-24） を使用する と、 Microsoft Active 
Directory で認証を受けるためにク ラ イアン ト が必要とする ト ラフ ィ ッ クの転送を許可できま
す。 このタイプの ト ラフ ィ ッ クは、 通常、 多くのお客様の環境で許可する必要があ り ます。 ま
た、 この章で以降に説明するよ うに、 ASA と  NAC アプラ イアンスを組み合せる場合は必須条
件とな り ます。

図 6-23 AD-UDP サービス グループ
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シナリオの例
図 6-24 AD-TCP サービス グループ

サービス グループの設定

object-group service BasicUDP udp
 port-object eq bootps
 port-object eq domain
object-group service BasicTCP tcp
 port-object eq www
 port-object eq imap4
 port-object eq https
 port-object eq pop3
 port-object eq smtp
object-group service AD-TCP tcp
 description TCP ports active directory
 port-object eq 1025
 port-object eq 1026
 port-object eq 135
 port-object eq 445
 port-object eq 88
 port-object eq ldap
 port-object eq ldaps
object-group service AD-UDP udp
 description UDP Ports for active directory
 port-object eq 389
 port-object eq 636
 port-object eq 88
object-group service DM_INLINE_TCP_1 tcp
 group-object AD-TCP
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シナリ オの例
 group-object BasicTCP
object-group service DM_INLINE_UDP_1 udp
 group-object AD-UDP
 group-object BasicUDP

図 6-25 basic の設定

firewall transparent
hostname basic
enable password 8Ry2YjIyt7RRXU24 encrypted
names
!
interface GigabitEthernet0/0.151
 nameif OutsideBasic
 security-level 0
!
interface GigabitEthernet0/1.51
 nameif InsideBasic
 security-level 100
!
...
access-list OutsideBasic_access_in extended permit udp any host 10.20.30.11 object-group 
DM_INLINE_UDP_1
access-list OutsideBasic_access_in extended permit tcp any host 10.20.30.11 object-group 
DM_INLINE_TCP_1
pager lines 24

...
access-group OutsideBasic_access_in in interface OutsideBasic
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シナリオの例
図 6-26 engineering の設定

firewall transparent
hostname engineering

...
!
interface GigabitEthernet0/0.152
 nameif OutsideEng
 security-level 0
!
interface GigabitEthernet0/1.52
 nameif InsideEng
 security-level 100
!
...

object-group service DM_INLINE_TCP_1 tcp
 group-object AD-TCP
 group-object BasicTCP
object-group service DM_INLINE_UDP_1 udp
 group-object AD-UDP
 group-object BasicUDP
access-list InsideEng_access_in_1 extended permit ip any eng 255.255.255.0
access-list OutsideEng_access_in_1 extended permit ip any eng 255.255.255.0
access-list OutsideEng_access_in_1 extended permit udp any object-group DM_INLINE_UDP_1 
host 10.20.30.11
access-list OutsideEng_access_in_1 extended permit tcp any object-group DM_INLINE_TCP_1 
host 10.20.30.11
...

access-group OutsideEng_access_in_1 in interface OutsideEng
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シナリ オの例
図 6-27 hrusers コンテキストの設定

firewall transparent
hostname hrusers

...!
interface GigabitEthernet0/0.153
 nameif OutsideHR
 security-level 0
!
interface GigabitEthernet0/1.53
 nameif InsideHR
 security-level 100
!
 ...
object-group service DM_INLINE_TCP_1 tcp
 group-object AD-TCP
 group-object BasicTCP
object-group service DM_INLINE_UDP_1 udp
 group-object AD-UDP
 group-object BasicUDP
access-list OutsideHR_access_in extended permit udp any host 10.20.30.11 object-group 
DM_INLINE_UDP_1
access-list OutsideHR_access_in extended permit tcp any host 10.20.30.11 object-group 
DM_INLINE_TCP_1
access-list OutsideHR_access_in extended permit ip any 10.20.21.0 255.255.255.0
...

access-group OutsideHR_access_in in interface OutsideHR
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ハイ  アベイラビリテ ィ
図 6-28 itadmin セキュリテ ィ  コンテキストの設定

ハイ  アベイラビリティ
このマニュアルで以前に説明した FWSM の設定は、 スタン ドアロンの FWSM/WiSM の組み合
せに対応したものです。 多くの実稼働環境では、 保守または障害発生によって FWSM が使用
不能になった場合でも運用を確実に継続できる よ うに、 ハイ  アベイ ラビ リ テ ィ設定が必要とな
り ます。 図 6-29 に、 ハイ  アベイ ラビ リ テ ィの例について概略図を示します。 こ こでは、 2 台の 
6500 にそれぞれ WiSM が装着され、 FWSM は、 2 台の 6500 間で FWSM VLAN をブ リ ッジする
ト ランクを通じて接続されています。

ASA のハイ  アベイ ラビ リ テ ィ設定の詳細については、 次の URL を参照して ください。

http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a00
807dac5f.shtml
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ハイ  アベイラビリ ティ
図 6-29 FWSM のハイ アベイラビリティ

図 6-30 ASA のハイ  アベイラビリテ ィ
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ハイ  アベイラビリテ ィ
スパニング ツリーおよび BPDU
図 6-29 に示したよ う なネッ ト ワーク構成では、 信頼できない VLAN と信頼できる  VLAN を  
FWSM または ASA が同時にブ リ ッジする場合、 2 台の 6500 間でループが作成される可能性が
あ り ます。

FWSM または ASA のフェールオーバー機能を使用する と、 HA ペア間で 1 つの FWSM または 
ASA セキュ リ テ ィ  コンテキス ト のみが ト ラフ ィ ッ クを転送する こ とが保証され、 このレイヤ 2 
ループの発生は防止されます。 

FWSM または ASA フェールオーバーの設定に誤りがあった場合に備えて、 これらのループを
防止するための追加の手順を実行し、 ファ イアウォールによってスパニング  ツ リー BPDU が確
実に渡されるよ うにします。 デフォル ト の FWSM または ASA アクセス  ポ リ シーでは、 スパニ
ング ツ リー BPDU がブロ ッ ク されます。 このため、 6500 のスパニング ツ リー設定ではループ
から保護されません。 FWSM または ASA の各セキュ リ テ ィ  コンテキス ト に含まれている各 
VLAN 設定で、 スパニング ツ リー BPDU が渡されるよ う にアクセス  リ ス ト を設定する必要が
あ り ます。 これらについては、 P.6-19 の 「FWSM または ASA の設定」 の設定例に含まれてい
ます。

BPDU が FWSM または ASA をパススルーする こ と を許可する と、 状況によってはセキュ リ
テ ィ上の危険性が生じます。 ただし、 この ト ポロジでは、 （他の WLC に加えて） WiSM が 
WLAN ク ラ イアン ト からのスパニング ツ リー Ethertype を渡さないため、 スパニング ツ リー 
BPDU が FWSM または ASA を通過する こ とを許可しても、 セキュ リ テ ィ上の悪影響はあ り ま
せん。 実装が適切である場合、 通常の FWSM フェールオーバー動作ではレイヤ 2 ループは発生
しないため、 BPDU のパススルーは必須ではあ り ません。

（注） HA 展開の場合、 FWSM フェールオーバー機能の使用は重要です。 この機能によって、 ペアご
とに 1 つの FWSM セキュ リ テ ィ  コンテキス ト のみが ト ラフ ィ ッ クを転送し、 FWSM 間でファ
イアウォール ク ラ イアン ト の状態情報が転送される こ とが保証されるためです。

WLAN クライアン トのローミングおよびファイアウォールの状態

FWSM モジュールまたは ASA については、 レイヤ 2 ループに関する考慮事項以外に、 ファ イ
アウォールを通過するすべての ト ラフ ィ ッ ク  フローに関して保持されるプロ ト コル状態情報を
考慮する必要があ り ます。 HA 設定の場合、 FWSM または ASA は、 ク ラ イアン ト の ト ラフ ィ ッ
クが同一の FWSM または ASA を通じて転送され、 フェールオーバー FWSM のプロ ト コル状態
データが最新の状態に維持される こ と を保証する必要があ り ます。 これは、 FWSM または 
ASA をフェールオーバー設定にする こ とで達成されます。

FWSM には、 次の 2 つのフェールオーバー オプシ ョ ンがあ り ます。

• アクテ ィブ / スタンバイ ： 1 つの FWSM または ASA がアクティブ状態にな り ます。 スタン
バイの FWSM または ASA は、 アクテ ィブなファ イアウォールの設定および状態を追跡し
ますが、 ト ラフ ィ ッ クを転送しません。

• アクテ ィブ / アクテ ィブ ： アクテ ィブなセキュ リ テ ィ  コンテキス ト を  FWSM または ASA 
間で分散できます。 また、 それぞれの状態を互いに追跡し、 各 FWSM または ASA で他方
の ト ラフ ィ ッ ク  フローを確実に引き継ぐこ とができます。 アクテ ィブなセキュ リ テ ィ  コン
テキス ト をこの方法で共有する こ とによ り、 負荷を  FWSM または ASA にわたって分散で
きます。

負荷が FWSM または ASA にわたって共有され、 ク ラ イアン ト のモビ リ テ ィにも影響しないた
め、 この場合はアクテ ィブ / アクテ ィブが最適な方法です。
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ハイ  アベイラビリ ティ
次の設定例は、 FWSM 1 の追加のフェールオーバー設定パラ メータを示しています。 FWSM 2 
の設定も同一ですが、 failover LAN unit primary を  failover LAN unit secondary に変更する点
が異な り ます。 FWSM のモードは、 シングル コンテキス ト またはマルチ コンテキス ト のいず
れかに設定する必要があ り ます。 フェールオーバー システムは、 この点を除いて FWSM 1 の設
定を  FWSM 2 にコピーし、 設定の同期を維持します。

（注） 各セキュ リ テ ィ  コンテキス ト の定義では、 コンテキス ト の参加先となるフェールオーバー グ
ループを指定します。 したがって、 そのコンテキス ト でどの FWSM が ト ラフ ィ ッ クを転送す
るかを定義します。

interface Vlan55
 description LAN Failover Interface
!
interface Vlan56
 descriptionSTATE Failover Interface
!
.....
failover
failover lan unit primary
failover lan interface failover Vlan55
failover polltime unit msec 500 holdtime 3
failover polltime interface 3
failover replication http
failover link STATE Vlan56
failover interface ip failover 12.20.200.1 255.255.255.0 standby 12.20.200.2
failover interface ip STATE 12.20.201.1 255.255.255.0 standby 12.20.201.2

failover group 1
  preempt
failover group 2
  secondary
  preempt 5

admin-context admin
context admin
  allocate-interface Vlan50
  config-url disk:/admin.cfg
  join-failover-group 1
!            

context engineering
  allocate-interface Vlan152
  allocate-interface Vlan52
  allocate-interface Vlan57
  config-url disk:/engineering.cfg
  join-failover-group 2
!

context staff
  allocate-interface Vlan151
  allocate-interface Vlan153
  allocate-interface Vlan154
  allocate-interface Vlan51
  allocate-interface Vlan53
  allocate-interface Vlan54
  allocate-interface Vlan58
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レイヤ 2 およびレイヤ 3 のローミング
  config-url disk:/staff.cfg
  join-failover-group 1

設定する  FWSM コンテキス ト ご とに、 次の例のよ うにスタンバイ  アド レス と監視インター
フェイスを設定する必要があ り ます。

• フェールオーバーの engineering コンテキス ト

interface BVI57
 ip address 10.20.57.7 255.255.255.0 standby 10.20.57.8
 …
monitor-interface InsideEng

• フェールオーバーの staff コンテキス ト

interface BVI58
 ip address 10.20.58.7 255.255.255.0 0 standby 10.20.58.8
…
monitor-interface InsideBasic
monitor-interface InsideHR
monitor-interface InsideAdmin

レイヤ 2 およびレイヤ 3 のローミング
4.1 コード  リ リースよ り も前の WLC ファームウェアの場合、 異なるサブネッ ト にわたる  
WLAN ク ラ イアン ト  ロー ミ ングは、 WLAN ク ラ イアン ト に対しては透過的ですが、 その結果
と して、 アシン メ ト リ ッ クなク ラ イアン ト  ト ラフ ィ ッ ク  フローが発生しました。 WLAN ク ラ
イアン ト を宛先とする ト ラフ ィ ッ クは、 ク ラ イアン ト の 「アンカー」 WLC に送信され、 この 
WLC で EoIP ト ンネルを通じて外部の WLC に ト ンネ リ ングされました。 しかし、 図 6-31 およ
び図 6-32 に示すよ うに、 WLAN ク ラ イアン ト によって送信される ト ラフ ィ ッ クは、 外部 WLC 
によってネッ ト ワークに直接転送されていました。
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レイヤ 2 およびレイヤ 3 のローミ ング
図 6-31 アシンメ ト リ ックなレイヤ 3 ローミング
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レイヤ 2 およびレイヤ 3 のローミング
図 6-32 ASA のアシンメ ト リ ックなレイヤ 3 ローミング

4.1 コード  リ リースには、 レイヤ 3 ロー ミ ングを図 6-33 に示したシン メ ト リ ッ クにするための
オプシ ョ ンがあ り ます （デフォル ト ではオフ）。 これによ り、 WLAN ク ラ イアン ト のロー ミ ン
グがレイヤ 2 に限られる とい う要件は緩和されています。 リ リース  5.2 では、 シン メ ト リ ッ ク  
ト ンネ リ ングがデフォル ト の ト ンネ リ ング モードです。
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レイヤ 2 およびレイヤ 3 のローミ ング
図 6-33 FWSM のシンメ ト リ ッ クなレイヤ 3 ローミング
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レイヤ 2 およびレイヤ 3 のローミング
図 6-34 ASA のシンメ ト リ ックなレイヤ 3 ローミング

シンメ ト リ ックなレイヤ 3 によるアーキテクチャへの影響

シン メ ト リ ッ クなレイヤ 3 ロー ミ ングが使用可能になる以前、 ファ イアウォールが適用されて
いる  WLAN では、 ク ラ イアン ト を同一の VLAN 上に維持して、 WLAN ク ラ イアン ト  ト ラ
フ ィ ッ クが同一のファ イアウォールを通過する状態を保つ必要があ り ました。 このため、 WLC 
のファ イアウォール ソ リ ューシ ョ ンは、WLAN ク ラ イアン ト がレイヤ 3 ロー ミ ングを実行しな
いこ とが保証されている場合を除いて、 図 6-35 に示した中央集中型の展開に限定されていまし
た。 
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レイヤ 2 およびレイヤ 3 のローミ ング
図 6-35 中央集中型の展開

シン メ ト リ ッ クなレイヤ 3 ロー ミ ングでは、 WLC のファ イアウォール ソ リ ューシ ョ ンを
図 6-36 に示した分散型にして、 さ らにレイヤ 3 ロー ミ ングをサポー トする こ とができます。
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レイヤ 2 およびレイヤ 3 のローミング
図 6-36 分散型の展開

シンメ ト リ ックなレイヤ 3 ローミングでの設定の変更

このマニュアルで示した設定例では、 図 6-36 の分散型 WLC モデルを採用する場合、 設定上の
基本的な変更点はあ り ません。 これは、 適切なサブネッ ト変更を行った複数ロケーシ ョ ンの設
定と同一になるためです。 WLC 上でシン メ ト リ ッ クなレイヤ 3 ロー ミ ングを有効にするには、
config mobility symmetric-tunneling enable コマンドを使用します。

（注） このコマン ドは、 モビ リ テ ィ  グループに含まれているすべての WLC 上で入力する必要があ り
ます。 変更を有効にするには、 WLC を リブー トする必要があ り ます。

レイヤ 3 ローミングはモバイル IP ではない

レイヤ 3 ロー ミ ングを利用する展開について検討する と きは、 レイヤ 3 ロー ミ ングがモバイル 
IP と同一ではないこ と を理解するのが重要です。 重要な点は、 レイヤ 3 ロー ミ ングでク ラ イア
ン ト が同一の IP アド レスを維持できるのは、 ク ラ イアン ト が Unified Wireless 展開のモビ リ
テ ィ  グループ内で別のサブネッ ト に移動した場合に限られる とい う こ とです。

モバイル IP では、 ク ラ イアン ト に静的な IP アド レスを割り当てて、 ク ラ イアン ト のモバイル 
IP ホーム  エージェン ト に接続されるあらゆるネッ ト ワーク （WLAN やセルラー WAN などの
ネッ ト ワーク） 内で、 その IP アド レスを使用して接続を維持できます。 レイヤ 3 ロー ミ ングで
は、 WLAN ク ラ イアン トはホーム  サブネッ ト上でアド レスを取得し、 WLAN ロー ミ ングに
よって別のサブネッ ト に移動する場合もその接続を維持できます。 モバイル IP のアド レス  
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レイヤ 2 およびレイヤ 3 のローミ ング
マッピングは静的な設定ですが、 レイヤ 3 ロー ミ ングは動的なものであ り、 その基盤となるの
は、 ク ラ イアン ト が WLAN とのアソシエーシ ョ ンを確立したと きの IP アド レスおよびサブ
ネッ ト をラーニングした WLC モビ リ テ ィ  グループです。

NAC とファイアウォールの結合

この章では、 設計テス ト の一環と して、 ASA ファ イアウォールと  NAC アプラ イアンスを組み
合せて使用するための要件について検討しました。 バーチャル ゲー ト ウェ イ  モードの NAC ア
プラ イアンス と、 透過型ファ イアウォールと して機能する  ASA を使用する場合は、 ケーブル
配線と  VLAN 割り当てとい う比較的単純なプロセスにな り ます。 図 6-37 に概略図を示します。

WiSM からの VLAN は、 NAC アプラ イアンスの Untrusted インターフェ イスにマップされ、 ポ
スチャ評価が実行されます。 ク ラ イアン ト  デバイスは、 自身のポスチャ評価を渡します。 ク ラ
イアン ト  デバイスの ト ラフ ィ ッ クは、 ASA の信頼できない VLAN インターフェ イスに渡され、
適切なポ リ シーが適用されます。 NAC アプラ イアンスで RADIUS SSO が使用されている場合、
ASA のファ イアウォール ポ リ シーを変更する必要はあ り ません。 ただし、 NAC で Active 
Directory SSO が使用されている場合は、 この章で以前に説明したよ うに、 ASA ファ イア
ウォール ポ リ シーで特定の TCP ポー トおよび UDP ポー ト を許可する必要があ り ます。
Microsoft Active Directory ク ラ イアン ト をサポー トするよ うに設計されたファ イアウォール実装
では、 ほとんどの場合、 これらのポー トはすでに許可されています。
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レイヤ 2 およびレイヤ 3 のローミング
図 6-37 直列配置の ASA と  NAC アプライアンス

ブランチ WLC 展開と  IOS Firewall

図 6-38 に、 ブランチ ネッ ト ワークをテス トするための基本的なネッ ト ワーク設定の概略図を
示します。 このネッ ト ワークは、 背後のキャンパス  コアに IPSec VPN 経由で接続される  Cisco 
3845 ISR で構成されています。 ブランチのローカル ネッ ト ワークは、 dot1q ト ランク経由で 
ISR ルータに接続される  3750G スイ ッチで構成されています。 3750G は、 ト ランク接続を使用
して 2106 WLC に接続されるほか、 ローカル ネッ ト ワークに通じる  1250 AP にも接続されま
す。 このシンプルな ト ポロジでは、 この他のシスコ  ISR、 LAN スイ ッチ、 および 2100 ファ ミ
リ  WLC も同様に適用できます。
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レイヤ 2 およびレイヤ 3 のローミ ング
図 6-38 ブランチのトポロジ

EAP 認証プロセスの一環と して  ID ベースで VLAN が割り当てられているブランチに対しても、
キャンパス展開で説明した基本原則および WLC 設定を同様に適用できます。 このブランチ例
での相違点は、 FWSM または ASA の代わりに IOS Firewall を使用する こ とです。 この例では 
IOS Firewall が使用されていますが、 ASA を使用する こ と もできます。

SDM

ASA および FWSM の場合と同様に、 ISR の設定では、 ファ イアウォール設定を含めて設定用
の GUI を利用できます。 ISR の GUI インターフェイスは、 Security Device Manager （SDM） と
呼ばれます。 図 6-39 に例を示します。
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レイヤ 2 およびレイヤ 3 のローミング
図 6-39 SDM でのファイアウォールおよび ACL の設定

このブランチの例では、 キャンパス展開を簡略化して、 2 つの異なるポ リ シーを実装したもの
を使用しています。 1 つのホス トへの限定的な HTTPS アクセスに使用される基本のポ リ シー
と、 オープン  アクセスに使用される別のポ リ シーがあ り ます。

これらの設定の作成には、 SDM が使用されています。 関連する  CLI 設定を次に示します。

一般的な IOS Firewall 検査ステート メン ト

ip inspect name SDM_LOW cuseeme
ip inspect name SDM_LOW dns
ip inspect name SDM_LOW ftp
ip inspect name SDM_LOW h323
ip inspect name SDM_LOW https
ip inspect name SDM_LOW icmp
ip inspect name SDM_LOW netshow
ip inspect name SDM_LOW rcmd
ip inspect name SDM_LOW realaudio
ip inspect name SDM_LOW rtsp
ip inspect name SDM_LOW sqlnet
ip inspect name SDM_LOW streamworks
ip inspect name SDM_LOW tftp
ip inspect name SDM_LOW tcp
ip inspect name SDM_LOW udp
ip inspect name SDM_LOW vdolive
ip inspect name SDM_LOW http

基本ポリシー

access-list 101 remark auto generated by SDM firewall configuration
access-list 101 remark SDM_ACL Category=1
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レイヤ 2 およびレイヤ 3 のローミ ング
access-list 101 deny   ip 10.20.200.0 0.0.0.3 any
access-list 101 permit icmp any 10.20.0.0 0.0.255.255 echo-reply
access-list 101 permit icmp any 10.20.0.0 0.0.255.255 time-exceeded
access-list 101 permit icmp any 10.20.0.0 0.0.255.255 unreachable
access-list 101 permit udp any eq bootps host 10.20.30.11 eq bootps
access-list 101 permit udp any host 10.20.30.11 eq domain
access-list 101 permit tcp any host 10.20.30.14 eq 443
access-list 101 deny   ip 10.0.0.0 0.255.255.255 any
access-list 101 deny   ip 172.16.0.0 0.15.255.255 any
access-list 101 deny   ip 192.168.0.0 0.0.255.255 any
access-list 101 deny   ip 127.0.0.0 0.255.255.255 any
access-list 101 deny   ip host 255.255.255.255 any
access-list 101 deny   ip host 0.0.0.0 any
access-list 101 deny   ip any any log

 
interface GigabitEthernet0/0.203
 description wlan203 subnet$FW_OUTSIDE$
 encapsulation dot1Q 203
 ip address 10.20.203.5 255.255.255.0
 ip access-group 101 in
 ip verify unicast reverse-path
 ip helper-address 10.20.30.11
 ip inspect SDM_LOW out
 snmp trap ip verify drop-rate
 standby 103 ip 10.20.203.1
 standby 103 preempt
 standby 103 track Serial0/0/0

オープン アクセス ポリシー

access-list 102 remark auto generated by SDM firewall configuration
access-list 102 remark SDM_ACL Category=1
access-list 102 deny   ip 10.20.200.0 0.0.0.3 any
access-list 102 permit icmp any 10.20.0.0 0.0.255.255 echo-reply
access-list 102 permit icmp any 10.20.0.0 0.0.255.255 time-exceeded
access-list 102 permit icmp any 10.20.0.0 0.0.255.255 unreachable
access-list 102 permit udp any eq bootps host 10.20.30.11 eq bootps log
access-list 102 permit ip 10.20.205.0 0.0.0.255 any
access-list 102 deny   ip 172.16.0.0 0.15.255.255 any
access-list 102 deny   ip 192.168.0.0 0.0.255.255 any
access-list 102 deny   ip 127.0.0.0 0.255.255.255 any
access-list 102 deny   ip host 255.255.255.255 any
access-list 102 deny   ip host 0.0.0.0 any
access-list 102 deny   ip any any log
interface GigabitEthernet0/0.205
 description wlan205 subnet$FW_OUTSIDE$
 encapsulation dot1Q 205
 ip address 10.20.205.5 255.255.255.0
 ip access-group 102 in
 ip verify unicast reverse-path
 ip helper-address 10.20.30.11
 ip inspect SDM_LOW out
 snmp trap ip verify drop-rate
 standby 105 ip 10.20.205.1
 standby 105 priority 110
 standby 105 preempt
 standby 105 track Serial0/0/0
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テス ト時のソフ トウェア バージ ョ ン
H-REAP

ブランチ展開によっては、 H-REAP AP を使用できる場合があ り ます。 基本的な設定原則は同一
です。 H-REAP での重要な注意点と して、 H-REAP は、 現時点で ID ベースの VLAN 割り当て
をサポー ト していないこ とがあ り ます。 したがって、 H-REAP の展開では、 複数の SSID で異
なるポ リ シーを実装するか、 すべてのユーザに共通のファ イアウォール ポ リ シーを使用する必
要があ り ます。

WLCM

Wireless LAN Controller Module （WLCM; 無線 LAN コン ト ローラ  モジュール） は、 Cisco ISR 
ルータ用の統合型無線 LAN コン ト ローラであ り、 ブランチ展開で有効となる も う  1 つの設計
オプシ ョ ンです。 WLCM と  21XX サービス  コン ト ローラの機能セッ トおよびキャパシテ ィは、
互いに類似しています。 この章のブランチ テス ト では 2106 を中心に説明していますが、 設計
および設定は、 WLCM の展開にも同様に適用できます。

ハイ  アベイラビリティ

2016 WLC では、 物理的な冗長インターフェ イスは提供されません。 これらは 4400 シ リーズの
コン ト ローラで提供されます。

ブランチ展開での主な WLAN ハイ  アベイ ラビ リ テ ィ機能には、 次の 2 つがあ り ます。

• ローカル EAP RADIUS 認証 ： 認証アカウン ト をローカル アカウン ト と してローカル WLC 
上で提供し、 中央の AAA サーバへの接続が失われた場合に EAP 認証を実行できます。

• AP フェールオーバー ： ブランチにあるローカル WLC で障害が発生した場合に、 AP を中
央の WLC にフェールオーバーできます。 効率的なソ リ ューシ ョ ンにするには、 ローカル
で主に終端する ト ラフ ィ ッ ク も含めて、 ク ラ イアン ト  ト ラフ ィ ッ クを伝送するための 
WAN キャパシテ ィが十分に存在している必要があ り ます。 ブランチの AP と中央の WLC 
の間では、 ラ ウン ド ト リ ップ時間が 100 ms 以内である必要があ り ます。

テスト時のソフ トウェア バージョン

デバイス テスト さ れたソフト ウェ ア  バージョ ン

Cisco Catalyst 6500 12.2(18)SXF8

Cisco WiSM 5.0.148.2

Cisco FWSM 3.1(4)

Cisco ASA 8.0(3)

Cisco ACS 4.2(1)

2106 5.0.148.2
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テスト 時のソフト ウェ ア  バージョ ン
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C H A P T E R 7

モバイル クライアン ト  セキュリティのた
めの CSA

有線アクセス と無線アクセスの機能を備えた安全なユニファ イ ド  ネッ ト ワークでは、 セキュ リ
テ ィに対する統合型の多層防御アプローチが必要です。 これには、 脅威の効率的な検出および
軽減に不可欠となる包括的なエン ドポイン ト  セキュ リ テ ィ、 およびポ リ シーの適用を含みま
す。

この章では、 モバイル ク ラ イアン ト のエンドポイン ト  セキュ リ テ ィにおける  Cisco Security 
Agent （CSA） の役割について概説します。 また、 エン ドポイン ト が遭遇した脅威に対処し、
ロケーシ ョ ンに基づいてポ リ シーを適用するための CSA のセキュ リ テ ィ機能について概要を
示します。 さ らに、 これらの機能の設計および展開に役立つ実装ガイ ド ラ インについても説明
します。

この章で言及している ソフ ト ウェア実装、 ス ク リーンシ ョ ッ ト 、 および動作は、 P.7-58 の 「テ
ス ト環境のハード ウェアおよびソフ ト ウェア」 に示した リ リースに基づいています。 読者は、
すでに CSA に精通している こ と を前提と します。

（注） この章では、 CSA のモバイル ク ラ イアン ト  セキュ リ テ ィに関係する機能のみを取り上げます。

CSA の概要
CSA は、 アップデー ト不要の攻撃保護機能、 データ損失防止機能、 およびシグニチャベースの
アンチウイルス機能を  1 つのエージェン ト に統合した、最初のエン ドポイン ト  セキュ リ テ ィ  ソ
リ ューシ ョ ンです。 これらの機能を独自の手法で組み合せる こ とで、 サーバやデスク ト ップを
高度な Day Zero 攻撃から保護し、 シンプルな管理インフラス ト ラ クチャの中で、 利用規定と準
拠ポ リ シーを適用します。

CSA は、 次のよ う なさまざまな利点を備えています。

• アップデー ト不要の保護機能によ り、 脆弱性が公開されるたびに急いでパッチを適用する
必要がな く なるため、 パッチに関連するダウンタイム と  IT 費用を最小限に抑える こ とがで
きます。

• 機密データの可視性と制御によ り、 ユーザの操作や、 ターゲッ ト を絞ったマルウェアに
よって引き起こ されるデータ損失を防止します。

• シグニチャベースのアンチウイルス保護機能によ り、 既知のマルウェアを識別して削除し
ます。
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  CSA ソリ ューショ ンのコンポーネント
• 事前に定義された準拠ポ リ シーと利用規定を使用して、 アクテ ィ ビテ ィの効率的な管理、
レポーティ ング、 および監査を行う こ とができます。

• Cisco Network Admission Control （NAC）、 シスコ  ネッ ト ワーク  IPS デバイス、 Cisco 
Security Monitoring, Analysis, and Response System （CS-MARS） など、 先進のネッ ト ワーク  
セキュ リ テ ィ とエン ドポイン ト  セキュ リ テ ィの統合およびコラボレーシ ョ ンを実現しま
す。

• 中央集中型ポ リ シー管理によ り、 動作ポ リ シー、 データ損失防止、 およびアンチウイルス
保護の各機能がすべて、 1 つの設定およびレポーティ ング  インターフェイスに統合されま
す。

CSA ソリューションのコンポーネン ト
CSA ソ リ ューシ ョ ンは、 次のコンポーネン ト で構成されます。

• Cisco Management Center for Cisco Security Agents （CSA MC）

Management Center は、 すべての Cisco Security Agent の設定、 管理、 およびレポー ト生成を
中央で一元的に行う ためのスタン ドアロン  アプ リ ケーシ ョ ン と して動作します。

• Cisco Security Agent

デスク ト ップおよびサーバに展開され、 定義済みのセキュ リ テ ィ  ポ リ シーおよび一般的な
使用ポ リ シーを適用するホス トベース  エージェン ト です。 これらのエージェン ト は CSA 
Management Center （MC） で管理され、 CSA MC にレポー ト を送信しますが、 各エージェ
ン トは自律的に動作し、 CSA MC と通信できない場合でもセキュ リ テ ィ  ポ リ シーを適用し
ます。 これらのエージェン トは、 さまざまなデスク ト ップ / サーバ プラ ッ ト フォームおよ
びオペレーティ ング システムでサポー ト されています。

CSA の製品、 プラ ッ ト フォーム、 および機能の詳細については、 P.7-58 の 「参考資料」 に示し
た製品ページを参照して ください。

モバイル クライアン ト  セキュリティのための CSA の概
要

一般的なクライアン ト保護のための CSA
モバイル ク ラ イアン ト と固定ク ラ イアン ト 、 およびサーバは、 いずれもセキュ リ テ ィ上のさま
ざまな脅威にさ ら されています。 これには、 ウイルス、 ワーム、 ボッ ト ネッ ト 、 スパイウェ
ア、 情報盗難、 および不正アクセスが含まれます。 CSA は、 アップデー ト不要の攻撃保護機
能、 データ損失防止機能、 およびシグニチャベースのアンチウイルス機能を単一のエージェン
ト で提供するほか、 利用規定および準拠ポ リ シーを適用する機能を提供する こ とによ り、 ク ラ
イアン ト とサーバをこれらの攻撃から防御するための包括的なエン ドポイン ト  セキュ リ テ ィ を
実現します （図 7-1 を参照）。
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Chapter 7      モバイル クライアント  セキュリ ティ のための CSA
  モバイル クライアン ト  セキュリテ ィのための CSA の概要
図 7-1 クライアン トおよびサーバが遭遇するセキュリテ ィ上の一般的な脅威

エン ドポイン ト のセキュ リ テ ィは、 ク ラ イアン ト とサーバ自体、 および接続先となる企業ネッ
ト ワークを保護する もので、 セキュ リ テ ィに対する統合型の多層防御アプローチでは重要な要
素です。

モバイル クライアン ト保護のための CSA
多くのモバイル ク ラ イアン トは、 意識的または無意識に、 有線または無線の各種ネッ ト ワーク
とのアソシエーシ ョ ンを確立します。 この対象には、 企業ネッ ト ワーク、 ホッ ト スポッ ト 、
ホーム  ネッ ト ワーク、 パー トナーのネッ ト ワーク、 無線アドホッ ク  ネッ ト ワーク、 不正な
ネッ ト ワークなどがあ り ます。 このため、 さ らに多くのセキュ リ テ ィ上の脅威にさ ら されます
（図 7-2 を参照）。

22
15

31
7-3
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 7      モバイル クライアン ト  セキュリテ ィのための CSA
  モバイル クライアント  セキュリ ティ のための CSA の概要
図 7-2 モバイル クライアン トが遭遇する追加的なセキュリテ ィ上の脅威

CSA は、 一般的なエンドポイン ト保護を拡張して、 モバイル ク ラ イアン ト が遭遇する一般的
な脅威に対処し、 適用されているセキュ リ テ ィ  ポ リ シーを現在のロケーシ ョ ンに応じて調整す
る機能を提供します。

表 7-1 に、 モバイル ク ラ イアン ト が遭遇するセキュ リ テ ィ上の一般的な脅威と追加的な脅威、
それらの脅威がもたらす リ ス ク、 および脅威を軽減するために使用できる  CSA 機能の概要を
示します。 これらの各領域については、 以降の項でさ らに詳し く説明します。

802.11 
QoS 

WLAN
 WLAN

22
15

32

 VPN
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VPN ?
?

?

?

 802.11 
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表 7-1 モバイル クライアン トに関係するセキュリテ ィ上の一般的な脅威および CSA の軽減機能

モバイル クライアント
に関係するセキュリ
ティ 上の脅威 セキュリ ティ 上の懸念事項 CSA の機能

無線アドホッ ク接続 • 通常、 セキュ リ テ ィで保護
されず、 認証されず、 暗号
化されない接続

• 権限のないデバイスや不正
デバイスに接続される リ ス
クが高い

• 事前定義の無線アドホッ ク  ルー
ル モジュール1

• 無線アドホッ ク  ト ラフ ィ ッ クの
制限
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（注） モバイル ク ラ イアン ト用の CSA ポ リ シーは、全般的な CSA セキュ リ テ ィ  ポ リ シーを補完およ
び拡張するために使用します。 前の項で説明したよ うに、 固定ク ラ イアン ト とモバイル ク ラ イ
アン ト の両方、 およびサーバに対して、 一般的なエン ドポイン ト保護を提供する全般的なポ リ
シーがすでに適用されている必要があ り ます。

CSA および補完的なシスコ  セキュリテ ィ機能

Cisco Unified Wireless およびシスコ  セキュ リ テ ィ  ポー ト フォ リオは、 セキュ リ テ ィに対する統
合型の多層防御アプローチをサポー トするための補完的なセキュ リ テ ィ機能を数多く備えてい
ます。 たとえば、 以降で説明するよ うに、 CSA によって対処されるモバイル ク ラ イアン ト  セ
キュ リ テ ィ上の 2 つの脅威については、 補完機能や代替機能で検出して軽減できます。

有線と無線の同時接続 • セキュ リ テ ィで保護されて
いない無線ネッ ト ワークま
たは不正デバイスから、 有
線ネッ ト ワークに ト ラ
フ ィ ッ クがブ リ ッジされる
リ ス ク

• 標準のネッ ト ワーク  セ
キュ リ テ ィ処理の迂回

• 事前定義の有線と無線の同時接
続ルール モジュール 1

• イーサネッ ト がアクテ ィブな場
合に無線 ト ラフ ィ ッ クを制限す
る

企業以外のネッ ト ワー
ク、 セキュ リ テ ィで保
護されていないネッ ト
ワーク、 未認可ネッ ト
ワーク、 不正ネッ ト
ワーク、 または不適切
なネッ ト ワークへの接
続

• 認証または暗号化が使用さ
れていないか、 使用されて
いても強力なものでない

• スニッフ ィ ング、 MITM、
不正なネッ ト ワーク接続な
どの リ ス ク

• 情報盗難リ ス クの増大

• ロー ミ ング時に VPN の使用を
強制する事前定義ルール モ
ジュール 1

• 企業以外のネッ ト ワーク上で厳
密な制御を適用するためのロ
ケーシ ョ ン認識型ポ リ シーの適
用 1

802.11 アップス ト リー
ム  QoS の不正使用およ
び未サポー ト

• ト ラフ ィ ッ ク  QoS マーキ
ングへの違反が、 DoS 攻撃
（サービス拒絶攻撃）、 帯域
幅の占有、 プラ イオ リ テ ィ  
キューのジャンピングなど
を試行するために不正使用
される恐れがある

• 多くのレガシー デバイス
およびアプ リ ケーシ ョ ンで
は、 QoS マーキングがサ
ポー ト されていない

• Trusted QoS Marking2

• ク ラ イアン ト から送信されるパ
ケッ ト に対する  DiffServ 設定の
マーキングまたは再マーキング
による、 アップス ト リーム  QoS 
ポ リ シーの適用

1. CSA v5.2 では、 CSA のロケーシ ョ ン認識型ポ リ シー適用機能が導入されました。 無線アドホッ ク接続、 および有
線と無線の同時接続に対処する事前定義のルール モジュールによ り、 ロー ミ ング時に VPN の使用を強制するほ
か、 ク ラ イアン ト の接続先 SSID を制限する機能を備えています。

2. CSA v5.0 では、 CSA Trusted QoS Marking 機能が導入されました。

表 7-1 モバイル クライアン トに関係するセキュリテ ィ上の一般的な脅威および CSA の軽減機能 
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無線アドホック接続

CSA は、 無線アドホッ ク接続がもたらす脅威に対して、 ク ラ イアン ト  エン ドポイン ト の観点
から対処し、 このタイプの接続をホス トする ク ラ イアン ト がどのロケーシ ョ ンに存在していて
も、 常にク ラ イアン ト を保護します。

この機能を補完するには、 無線アドホッ ク  ネッ ト ワークおよび不正ネッ ト ワークの脅威を  
Cisco WLAN Controller （WLC; WLAN コン ト ローラ） の IDS/IPS 機能で検出して軽減するこ と
によ り、 この脅威にネッ ト ワーク側から対処します。

これらの機能を両方と も利用する こ とで、 セキュ リ テ ィに対する さ らに包括的なアプローチが
実現します。 CSA は、 すべての環境でク ラ イアン ト を保護します。 WLC は、 企業ネッ ト ワー
ク上のこのよ う なアクテ ィ ビテ ィ を可視化して、 制御する機能を提供します。

Cisco WLC の無線 IDS/IPS 機能の詳細については、 P.7-58 の 「参考資料」 を参照して ください。

有線と無線の同時接続

CSA は、 イーサネッ ト  ポー ト がアクテ ィブになっている場合は無線ネッ ト ワーク上の ト ラ
フ ィ ッ クを制限し、 有線と無線の同時接続によってもたら される脅威に対処します。

シスコでは、 この脅威に Cisco Secure Services Client （CSSC） を使用して対処する、 ク ラ イア
ン トベースの代替アプローチを提供しています。 CSSC は、 有線および無線のネッ ト ワークへ
のセキュア アクセスで必要となる、 ユーザ ID、 デバイス  ID、 およびネッ ト ワーク  アクセス  プ
ロ ト コルを管理するためのソフ ト ウェア ク ラ イアン ト です。 機能の 1 つに、 有線ポー ト がアク
テ ィブな場合は無線アクセスをブロ ッ クする機能があ り ます。 ただし、 主な役割は、 有線およ
び無線ネッ ト ワーク用の 802.1X サプ リ カン ト を提供して、 ローカル ネッ ト ワーク  アクセス  プ
ロファ イルを中央で管理できる よ うにする こ とです。 これらのプロファ イルによって、 適切な
認証パラ メータおよび暗号化パラ メータの使用を強制します。

これらの 2 つの製品は、 いずれも有線と無線の同時接続に対処する機能を備えていますが、 各
製品の完全な機能セッ トおよび役割は大幅に異な り、 ネッ ト ワーク  セキュ リ テ ィ上は互いを補
完する役割を担っています。 CSA は、 充実したエンドポイン ト保護、 データ損失防止、 および
アンチウイルスの機能を提供します。 CSSC は、 セキュア アクセスのための強力な認証フレー
ムワークを提供します。

CSSC の詳細については、 P.7-58 の 「参考資料」 を参照して ください。 

CSA と  Cisco Unified Wireless Network の統合

Cisco Unified Wireless Network アーキテクチャに CSA を統合するには、ク ラ イアン ト に CSA を
展開し、 Cisco Management Center for Cisco Security Agents （CSA MC） を展開します （図 7-3 を
参照）。 
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図 7-3 Cisco Unified Wireless Network アーキテクチャでの CSA の統合

無線アドホック接続
無線アドホッ ク  ネッ ト ワーク とは、 2 つ以上の無線ノードがピアツーピアで直接通信し、 無線
ネッ ト ワークのインフラス ト ラ クチャが存在しない状態です。 これは、 Independent Basic 
Service Set （IBSS; 独立型基本サービス  セッ ト ） と呼ばれる場合もあ り ます。

無線アドホッ ク  ネッ ト ワークは、 ホス ト間で通信を迅速に確立するこ とを目的と して、 通常は
一時的に形成されます。 たとえば、 自然発生的な会議の開催中に、 または自宅内のホス ト間
で、 ファ イルを交換する場合などです （図 7-4 を参照）。

FW

 
 CSA

LAP LAP

CS-MARS

ACS AAA
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図 7-4 無線アドホック  ネッ トワークの例

無線アドホック  ネッ トワークに関するセキュリテ ィ上の懸念事項

無線アドホッ ク接続は、 一般的にはセキュ リ テ ィ  リ ス ク と見なされます。 その理由は次のとお
りです。

• 通常、 セキュ リ テ ィが不足しているか、 まった く ない

無線アドホッ ク接続は、 通常、 セキュ リ テ ィ をほとんど導入しない状態で実装されていま
す。 認証、 アクセス  コン ト ロール、 暗号化などは実行されません。 結果と して、 許可され
たデバイス間であってもセキュ リ テ ィ  リ ス クが発生します。 ク ラ イアン ト自体だけでな
く、 転送されるデータ、 接続先となる ク ラ イアン トおよびネッ ト ワーク も リ ス クの対象で
す。

• エン ドポイン ト が不正デバイスに接続される リ ス クが非常に高い

無線アドホッ ク接続ではセキュ リ テ ィが存在しないこ とが多いため、 エン ドポイン トは不
正デバイスに接続される恐れがあ り ます。

• 許可されたデバイスを使用していても、 エン ドポイン ト が安全でない接続を経由する リ ス
クが非常に高い

無線アドホッ ク接続ではセキュ リ テ ィが存在しないこ とが多いため、 これはこの接続に特
有の リ ス ク とな り ます。

• 不正な無線アドホッ ク  デバイスがセキュアな有線ネッ ト ワークにブ リ ッジされる リ ス ク

無線アドホッ ク接続と有線接続を同時に使用する場合、 不正なデバイスが有線ネッ ト ワー
クにブ リ ッジされる恐れがあ り ます。

• Microsoft Windows のネイテ ィブ WLAN ク ラ イアン ト の脆弱性

無線アドホッ ク  プロファ イルが設定されている場合、 Microsoft Wireless Auto Configuration 
のデフォル ト動作は、 不正デバイスに接続される恐れのある重大な リ ス ク とな り ます。 具
体的には、 ユーザは 802.11 無線が有効になっている こ とすら認識していない場合があるた
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めです。 Microsoft Wireless Auto Configuration 機能とは、 Windows Server 2003 の場合は 
Wireless Configuration サービス、Windows XP の場合は Wireless Zero Configuration サービス
を指します。 

この脆弱性および不正利用の手口の詳細については、 P.7-58 の 「参考資料」 を参照して く
ださい。

CSA の事前定義の無線アドホック  ルール モジュール

CSA v5.2 では、 無線アドホッ ク接続に対処するために、 Prevent Wireless Adhoc 
communications と呼ばれる事前定義の Windows ルール モジュールが導入されました。

このルール モジュールを適用するこ とによ り、 無線アドホッ ク接続でエンドポイン ト を脅威か
ら保護できます。

事前定義ルール モジュールの動作

次に、 事前定義の無線アドホッ ク  Windows ルール モジュールのデフォル ト動作について概要
を示します。

無線アドホッ ク接続がアクテ ィブになっている場合、 アクテ ィブな無線アドホッ ク接続上
の UDP および TCP の ト ラフ ィ ッ クは、 アプ リ ケーシ ョ ンおよび IP アド レス とは無関係に
すべて拒否されます。

図 7-5 を参照して ください。

図 7-5 CSA の事前定義の無線アドホック  Windows ルール モジュールの動作

次に、 事前定義の無線アドホッ ク  Windows ルール モジュールのデフォル ト動作を示します。

• アクテ ィブな無線アドホッ ク接続上で UDP または TCP の ト ラフ ィ ッ クが検出された場合、
ルール モジュールが呼び出されます。 これは、 他のネッ ト ワーク接続がアクテ ィブになっ
ているかど うかは関係しません。

• 無線アドホッ ク接続でルーテ ィングされる  UDP および TCP の ト ラフ ィ ッ クは、 すべてド
ロ ップされます。

• 無線アドホッ ク以外の接続上にある ト ラフ ィ ッ クは、 このルール モジュールの影響を受け
ません。

• ユーザ クエ リーは実行されません。

• メ ッセージがログに記録されます。
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• アクテ ィブな無線アドホッ ク接続が存在しない場合、 ルール モジュールは失効します。

• ルール モジュールの失効後は、 ロギングが発生しません。

事前定義ルール モジュールの設定

事前定義の無線アドホッ ク  ルール モジュールは、Prevent Wireless Adhoc communications とい
う名前の Windows ルール モジュールです。

CSA MC で Configuration -> Rule Modules -> Rule Modules [Windows] を参照する と、見つける
こ とができます。 すばやく検索するには、 adhoc とい う名前でフ ィルタを定義します （図 7-6 
を参照）。

図 7-6 事前定義の無線アドホック  Windows ルール モジュールのリスト

ルール モジュールの名前をク リ ッ クする と、 このルール モジュールの説明、 オペレーテ ィン
グ システム、 および状態条件が表示されます （図 7-7 を参照）。
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図 7-7 事前定義の無線アドホック  Windows ルール モジュールの定義

Modify rules リ ンクをク リ ッ クする と、 関連付けられているルールが表示されます （図 7-8 を
参照）。 ルール モジュールの リ ス ト で 1 rule リ ンクをク リ ッ ク して、 このルールに直接アクセ
スする こ と もできます。

図 7-8 事前定義の無線アドホック  Windows ルール モジュールに関連付けられているルール

（注） ルールの番号は、 使用されている個々のシステムに応じて異な り ます。
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ルール名をク リ ッ クする と、 ルールの詳細設定が表示されます （図 7-9 を参照）。

図 7-9 事前定義の無線アドホック  ルールの設定

これは、 無線アドホッ ク接続上の UDP および TCP の ト ラフ ィ ッ クを、 アプ リ ケーシ ョ ンおよ
び IP アド レス とは無関係にすべて拒否するルールの詳細設定を示しています。

事前定義ルール モジュールのロギング

事前定義の無線アドホッ ク  Windows ルール モジュールでは、 イベン ト  ロギングがデフォル ト
で有効になっています。 

ルール モジュールが ト リ ガーされる一意インスタンスご とに、 アラー ト が生成されます。 デ
フォル ト では、 同一のシナリオについてイベン ト  ログ エン ト リ が作成されるのは、 1 時間ごと
に 1 回のみです。 図 7-10 に、 ログ エン ト リの例を示します。
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図 7-10 事前定義の無線アドホック  Windows ルール モジュールによって生成される CSA MC イ
ベン ト  ログ

無線アドホック  ルールのカスタマイズ

無線アドホッ ク  ポ リ シーの適用機能を実装しよ う とするお客様は、 次のオプシ ョ ンによってカ
スタマイズした無線アドホッ ク  ルール モジュールを導入する こ と を検討して ください。

• ルールのアクシ ョ ン と してカスタマイズしたユーザ クエ リー ： ユーザ クエ リーを提示する
独自の無線アドホッ ク  ルール モジュールを開発して、 無線アドホッ ク接続に伴う リ ス クを
エン ド  ユーザに通知するこ とによ り、 セキュ リ テ ィ  リ ス クに関する知識をユーザに伝達で
きます。

• テス ト  モードのカスタマイズしたルール モジュール ： カスタマイズした無線アドホッ ク  
ルール モジュールをテス ト  モードで展開する と、 管理者は、 エン ド  ユーザ側の操作性を
変更しないまま、 無線アドホッ ク接続のイベン ト を表示できる よ うにな り ます。

独自のルール モジュールの開発例については、 P.7-49 の 「独自のルール モジュールの開発例」
に示します。

（注） 業務上の要件およびセキュ リ テ ィ  ポ リ シーはお客様ごとに異なるため、 事例ごとに再確認した
上で適用し、 展開する必要があ り ます。
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有線と無線の同時接続
有線と無線の同時接続が発生するのは、 ク ラ イアン ト が有線ネッ ト ワーク上 （通常はイーサ
ネッ ト ） でアクテ ィブな接続を保持する と同時に、 オープン  WLAN、 セキュア WLAN、 無線
アドホッ ク  ネッ ト ワークなどへのアクテ ィブな無線接続も保持している場合です （図 7-11 を
参照）。

この状況が発生するのは、 通常、 ユーザが会議中に WLAN に接続した後、 自分のデスクに
戻ってド ッキング ステーシ ョ ンに接続し直した場合です。

図 7-11 有線と無線の同時接続

有線と無線の同時接続に関するセキュリテ ィ上の懸念事項

有線と無線の同時接続は、 一般にはセキュ リ テ ィ  リ ス ク と見なされます。 その理由は次のとお
りです。

• 不正なデバイスがセキュアな有線ネッ ト ワークにブ リ ッジされる リ ス ク

有線と無線の接続を同時に使用する場合は、 不正なデバイスが有線ネッ ト ワークにブ リ ッ
ジされる恐れがあ り ます。
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• 許可されたデバイスが有線ネッ ト ワークにブ リ ッジされる リ ス ク

有線と無線の接続を同時に使用する場合は、 許可されたデバイスが有線ネッ ト ワークにブ
リ ッジされ、 ネッ ト ワークのセキュ リ テ ィ処理およびポ リ シーを迂回する恐れがあ り ます。

• エン ド  ユーザの認識の欠如

ユーザは、 各自の 802.11 無線を有効にしたまま、 不用意に放置する こ とが多く あ り ます。
この行為は、 ク ラ イアン ト上に設定されている無線プロファ イルによっては、 不正なデバ
イスがク ラ イアン ト に無線で接続し、 セキュ リ テ ィ保護のない （無線アドホッ ク） プロ
ファ イルを使用して有線ネッ ト ワークにブ リ ッジする機会を与える恐れがあ り ます。 この
状況が発生するのは、 通常、 公共のホッ ト スポッ ト 、 未認証のホーム  WLAN、 セキュ リ
テ ィ保護のないパー トナー サイ ト など、 企業以外の WLAN をユーザが使用し、 しばら く
経ってから企業 LAN などの有線ネッ ト ワークに接続する場合です。 

CSA の事前定義の有線と無線の同時接続ルール モジュール

CSA v5.2 では、有線と無線の同時接続に対処するために、Prevent Wireless if Ethernet active と
呼ばれる事前定義のルール モジュールが導入されました。 この事前定義のルール モジュール
は、 802.11 a/b/g/n、 オープン、 アドホッ ク、 およびセキュア 802.11 無線接続を含むすべての 
802.11 無線接続を対象と しています。 3G ネッ ト ワークへの接続など、 802.11 以外の無線接続
は含まれていませんが、 独自のルールを作成する こ とで対象にできます。

このルール モジュールを適用する と、 全般的なネッ ト ワーク  ポ リ シーが適用され、 ネッ ト
ワークのインフラス ト ラ クチャおよびリ ソースに加えて、 ク ラ イアン ト自体も保護できます。

エン ドポイン ト に CSSC が展開されている場合は、 この脅威を阻止するための代替手段と し
て、 このク ラ イアン ト の有線と無線の同時接続機能を利用できます。

事前定義ルール モジュールの動作

次に、 事前定義の有線と無線の同時接続 Windows ルール モジュール （図 7-12 を参照） のデ
フォル ト動作について概要を示します。

イーサネッ ト接続がアクテ ィブになっている場合、アクテ ィブな  802.11 無線接続上の UDP 
および TCP の ト ラフ ィ ッ クは、アプ リ ケーシ ョ ンおよび IP アド レス とは無関係にすべて拒
否されます。
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図 7-12 CSA の事前定義の有線と無線の同時接続 Windows ルール モジュールの動作

事前定義の有線と無線の同時接続 Windows ルール モジュールは、 次の要素を含んでいます。

• イーサネッ ト接続がアクテ ィブになっていて、 任意のアクテ ィブな 802.11 無線接続上で 
UDP または TCP の ト ラフ ィ ッ クが検出された場合、 ルール モジュールが呼び出されます。
これは、 オープン、 アドホッ ク、 セキュア無線接続など、 802.11 接続のタイプは関係しま
せん。

• 802.11 無線接続でルーテ ィ ングされる  UDP および TCP の ト ラフ ィ ッ クは、 すべてド ロ ッ
プされます。

• 802.11 無線以外の接続上にある ト ラフ ィ ッ クは、 このルール モジュールの影響を受けませ
ん。

• ユーザ クエ リーは実行されません。

• メ ッセージがログに記録されます。

• アクテ ィブなイーサネッ ト接続が存在しない場合、 ルール モジュールは失効します。

• ルール モジュールの失効後は、 ロギングが発生しません。

事前定義ルール モジュールの設定

事前定義の有線と無線の同時接続ルール モジュールは、Prevent Wireless if Ethernet active とい
う名前の Windows ルール モジュールです。

CSA MC で Configuration -> Rule Modules -> Rule Modules [Windows] を参照する と、見つける
こ とができます （図 7-13 を参照）。 すばやく検索するには、 ethernet とい う名前でフ ィルタを
定義します。
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図 7-13 事前定義の有線と無線の同時接続 Windows ルール モジュールのリスト
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ルール モジュールの名前をク リ ッ クする と、 このルール モジュールの説明、 オペレーテ ィン
グ システム、 および状態条件が表示されます （図 7-14 を参照）。

図 7-14 事前定義の有線と無線の同時接続 Windows ルール モジュールの設定

これは、 このルールに存在する状態条件を示しています。 この場合、 ルールが呼び出されるに
はイーサネッ ト  インターフェイスがアクテ ィブになっている必要があ り ます。

Modify rules リ ンクをク リ ッ クする と、 ルールの概要が表示されます （図 7-15 を参照）。 

ルール モジュールの リ ス ト で 1 rule リ ンクをク リ ッ ク して、 このルールに直接アクセスする こ
と もできます （図 7-13 を参照）。
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図 7-15 事前定義の有線と無線の同時接続 Windows ルール モジュールに関連付けられているルー
ル

（注） ルールの番号は、 使用されている個々のシステムに応じて異な り ます。
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ルール名をク リ ッ クする と、 ルールの詳細設定が表示されます （図 7-16 を参照）。

図 7-16 事前定義の有線と無線の同時接続ルールの設定

図 7-16 は、 イーサネッ ト接続がアクテ ィブになっている場合、 アプ リ ケーシ ョ ンおよび IP ア
ド レス とは無関係に、 アクテ ィブな 802.11 無線接続上の UDP および TCP の ト ラフ ィ ッ クをす
べて拒否するルールの詳細設定を示しています。

事前定義ルール モジュールのロギング

事前定義の有線と無線の同時接続 Windows ルール モジュールでは、 イベン ト  ロギングがデ
フォル ト で有効になっています。 

ルール モジュールが ト リ ガーされる一意インスタンスご とに、 アラー ト が生成されます。 デ
フォル ト では、 同一のシナリオについてイベン ト  ログ エン ト リ が作成されるのは、 1 時間ごと
に 1 回のみです。 図 7-17 に、 ログ エン ト リの例を示します。
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図 7-17 事前定義の有線と無線の同時接続ルール モジュールによって生成される CSA MC イベン
ト  ログ

有線と無線の同時接続ルールのカスタマイズ

有線と無線の同時接続ポ リ シーの適用機能を実装しよ う とするお客様は、 次のオプシ ョ ンに
よってカスタマイズした有線と無線の同時接続ルール モジュールを導入するこ とを検討して く
ださい。

• ルールのアクシ ョ ン と してカスタマイズしたユーザ クエ リー ： ユーザ クエ リーを提示する
独自の有線と無線の同時接続ルール モジュールを開発して、 有線と無線の同時接続に伴う
リ ス クをエン ド  ユーザに通知するこ とによ り、 セキュ リ テ ィ  リ ス クに関する知識をユーザ
に伝達できます。

• ロケーショ ンに基づいてカスタマイズしたルール モジュール： 有線と 無線の同時接続に関
する独自のルール モジュールを開発すると 、 802.11 無線接続が企業 WLAN 宛ての場合は有
線と 無線の同時接続を許可し 、 他の  WLAN へのト ラ フィ ッ ク は拒否するこ と が可能になり
ます。 この ト ピ ッ クの詳細については、 P.7-22 の 「ロケーシ ョ ン認識型ポ リ シーの適用」
を参照して ください。

• テス ト  モードのカスタマイズしたルール モジュール ： カスタマイズした有線と無線の同時
接続ルール モジュールをテス ト  モードで展開する と、 管理者は、 エン ド  ユーザ側の操作
性を変更しないまま、 有線と無線の同時接続のイベン ト を表示できる よ うにな り ます。

独自のルール モジュールの開発例については、 P.7-49 の 「独自のルール モジュールの開発例」
に示します。

（注） 業務上の要件およびセキュ リ テ ィ  ポ リ シーはお客様ごとに異なるため、 事例ごとに再確認した
上で適用し、 展開する必要があ り ます。
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ロケーショ ン認識型ポリシーの適用
ロケーシ ョ ン認識型ポ リ シーの適用とは、 モバイル ク ラ イアン ト の接続先となるネッ ト ワーク
に応じて、 それらのロケーシ ョ ンに関係する既知のセキュ リ テ ィ  リ ス クに基づいて、 異なるセ
キュ リ テ ィ  ポ リ シーや追加のセキュ リ テ ィ  ポ リ シーを適用する機能です （図 7-18 を参照）。 モ
バイル ク ラ イアン トは、 次のネッ ト ワークを含めて、 さ まざまな範囲のネッ ト ワークに接続す
る可能性があ り ます。

• 企業オフ ィ ス

• 自宅

• ホッ ト スポッ ト

• 顧客またはパー トナーのサイ ト

図 7-18 モバイル クライアン トの接続先となる可能性があるロケーシ ョ ンおよびネッ トワーク
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セキュリテ ィ上の脅威に対するモバイル クライアン トの露出

モバイル ク ラ イアン トは、 複数のロケーシ ョ ンで異なるネッ ト ワークに接続するため、 次のよ
う な理由によ り、 さ らに多くのセキュ リ テ ィ  リ ス クにさ ら されます （図 7-19 を参照）

• セキュ リ テ ィや保護のレベルが異なるネッ ト ワークへの露出

ロケーシ ョ ンが異なる と、 必然的にセキュ リ テ ィ  リ ス ク も異な り ます。 たとえば、 オープ
ンな公共ホッ ト スポッ トへの無線接続に伴う セキュ リ テ ィ  リ ス クは、 セキュアな企業ネッ
ト ワークへの有線または無線による接続のセキュ リ テ ィ  リ ス ク と比較した場合、 非常に大
き く な り ます。

• アクテ ィブな WLAN 接続に関するユーザの認識の欠如

複数の WLAN プロファ イルを持つモバイル ク ラ イアン ト のエン ド  ユーザは、 WLAN 環境
がある場合でも、 接続先の WLAN を必ずし も把握していません。 このため、 故意または無
意識に、 不正なネッ ト ワークに接続する恐れがあ り ます。

たとえば、 航空機を利用するユーザは、 搭乗前にホッ ト スポッ ト またはホーム  ネッ ト ワー
クを使用した後、 VPN からは切断する一方で、 802.11 無線を無効にしない場合があ り ま
す。 このユーザが機内でラ ップ ト ップを使用した場合、 同乗者が運営し、 ホッ ト スポッ ト
やホーム  ネッ ト ワークをスプーフ ィ ングする不正なネッ ト ワークに無意識に接続する恐れ
があ り ます。

同様に、 共用の建物内にいるユーザは、 自分が企業 WLAN に接続されている と考えていて
も、 実際には隣の WLAN に接続されている場合があ り ます。
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図 7-19 複数のロケーシ ョ ンへの接続に伴うセキュリテ ィ上の懸念事項

CSA のロケーショ ン認識型ポリシーの適用

CSA は、 モバイル ク ラ イアン ト のロケーシ ョ ンに基づいて、 異なるセキュ リ テ ィ  ポ リ シーを
適用する機能を備えています。 したがって、 セキュ リ テ ィ保護の処理を個々のロケーシ ョ ンの
リ ス クに応じて調整し、 適切なセキュ リ テ ィ  ポ リ シーを適用するこ とができます。 たとえば、
モバイル ク ラ イアン ト が企業以外のネッ ト ワークに接続されている場合は、 比較的厳格な制御
を行ってホス ト をロ ッ クダウンし、 ユーザが企業サイ ト に戻る と きに VPN 接続の開始を強制
できます。

CSA v5.2 では、 「Roaming - Force VPN」 と呼ばれる事前定義のロケーシ ョ ン認識型 Windows 
ルール モジュールも導入されました。 このルール モジュールは、 システムの状態条件と イン
ターフェイス  セッ ト を利用して、 ク ラ イアン ト がオフ ィ スの外部にいる場合は VPN の使用を
強制するルールを適用します。 詳細については、 P.7-32 の 「ロー ミ ング時に VPN の使用を強制
する  CSA の事前定義ルール モジュール」 を参照して ください。

CSA の展開を補完するには、 CSSC の導入を検討する必要があ り ます。 CSSC によって、 許可
される各ネッ ト ワーク  プロファ イルに対して必須の認証パラ メータおよび暗号化パラ メータを
適用する と と もに、 必要に応じて VPN の自動アクテ ィベーシ ョ ンを有効にします。 CSSC の詳
細については、 製品マニュアルを参照して ください （P.7-58 の 「参考資料」 を参照）。
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ロケーシ ョ ン認識型ポリシー適用機能の動作

現時点では、 CSA は次の基準に基づいてモバイル ク ラ イアン ト のロケーシ ョ ンを特定できま
す。

• システムの状態条件 （次の項目を含む） ：

– イーサネッ ト がアクテ ィブ

– CSA MC の到達可能性

– Cisco Trust Agent のポスチャ

– ネッ ト ワーク  インターフェイス  セッ ト

– DNS サーバのサフ ィ ッ ク ス （cisco.com など）

– システムのセキュ リ テ ィ  レベル

• ネッ ト ワーク  インターフェイス  セッ ト の特性 （次の項目を含む） ：

– ネッ ト ワーク接続のタイプ （有線、 Wi-Fi、 Bluetooth、 PPP など）

– WLAN のモード （インフラス ト ラ クチャまたはアドホッ ク）

– 無線の SSID

– 無線の暗号化タイプ （AES、 WEP、 TKIP など）

– ネッ ト ワーク  アド レスの範囲

CSA がク ラ イアン ト のロケーシ ョ ンを識別した後は、 関連付けられている  CSA ポ リ シー ルー
ルによって、 そのロケーシ ョ ンで適用される特定のセキュ リ テ ィ  ポ リ シーが決定されます。
CSA のロケーシ ョ ン認識型ポ リ シーは、 CSA の標準の機能を利用し、 事前定義または独自の
ルールを使用する こ とによ り、 ク ラ イアン ト の現在の接続先となっているロケーシ ョ ンやネッ
ト ワークに関係するセキュ リ テ ィ  リ ス クに応じて、 ク ラ イアン ト に適用されるセキュ リ テ ィ処
理を調整します。

ロケーシ ョ ン認識型ポリシーの適用機能の設定

ロケーシ ョ ンご とにロケーシ ョ ン認識型のポ リ シーを作成する一般的な手順は、 次のとおりで
す。

• 識別基準となるネッ ト ワーク  インターフェイス  セッ ト を定義します。

• 識別基準となるシステム状態条件を定義します。

• ロケーシ ョ ン固有のルール モジュールを定義します。

• ロケーシ ョ ン固有のルールを定義し、 関連付けます。

• ロケーシ ョ ン固有のルール モジュールを既存または新規のポ リ シーに関連付けます。

• ロケーシ ョ ン固有のポ リ シーの適用対象となるホス ト を、 ロケーシ ョ ン固有のポ リ シーが
含まれているグループのメ ンバにする必要があ り ます。

ネッ トワーク  インターフェイス セッ トの表示および定義

CSA MC ページで事前定義のネッ ト ワーク  インターフェイス  セッ ト にアクセスし、新しいネッ
ト ワーク  インターフェイス  セッ ト を作成するには、 Configuration -> Variables -> Network 
Interface Sets を参照します （図 7-20 を参照）。
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図 7-20 事前定義のネッ トワーク  インターフェイス セッ ト
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ネッ ト ワーク  インターフェイス  セッ ト の名前をク リ ッ クする と、 説明および関連付けられて
いる設定パラ メータが表示されます （図 7-21 を参照）。

図 7-21 事前定義の Wi-Fi ネッ トワーク  インターフェイス セッ ト

図 7-21 は、 事前定義の Wi-Fi ネッ ト ワーク  インターフェイス  セッ ト を示しています。 イン
ターフェイス特性定義の 「WiFi\*\*\*」 にあるワイルドカードが示すよ うに、 モード、 暗号化、
または SSID にかかわらず、 すべての無線接続が対象にな り ます。

ネッ ト ワーク  インターフェイス  セッ ト では、 接続のタイプに応じて数多くのパラ メータを定
義できます。 たとえば、 WLAN については次のよ う なパラ メータがあ り ます （図 7-22 を参
照）。

• モード ： インフラス ト ラ クチャまたはアドホッ ク

• 暗号化 ： AES、 WEP、 TKIP など

• SSID
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図 7-22 設定可能な Wi-Fi パラメータおよび企業 WLAN の定義例

図 7-22 は、 モード、 暗号化、 SSID など、 無線接続について定義できるネッ ト ワーク  インター
フェイス特性を示しています。 また、 企業 WLAN を定義する方法についても図 7-22 に示して
います。

システム状態セッ トの表示および定義

CSA MC で事前定義のシステム状態セッ ト にアクセスし、 新しいシステム状態セッ ト を作成す
るには、 Configuration -> Rule Modules -> System State Sets を参照します （図 7-23 を参照）。
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図 7-23 事前定義のシステム状態セッ ト

次のよ う な数多くのパラ メータに基づいて、 新しいシステム状態セッ ト を作成できます
（図 7-24 を参照）。

• Cisco Trust Agent のポスチャ

• システムのセキュ リ テ ィ  レベル

• システムのロケーシ ョ ン （次の項目が基準）

– ネッ ト ワーク  インターフェイス  セッ ト

– DNS サフ ィ ッ ク ス

• Management Center の到達可能性など、 追加の状態条件
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図 7-24 独自のシステム状態セッ トで設定できるパラメータ

ロケーショ ン認識型ルール モジュールの表示および定義

識別基準となるネッ ト ワーク  インターフェイス  セッ トおよびシステム状態セッ ト を定義した
後は、 これらのセッ ト を利用してロケーシ ョ ン認識型のルール モジュールを作成し、 ロケー
シ ョ ンに基づいて個々のルールを適用できます。

CSA MC ページで事前定義の Windows ルール モジュールにアクセスし、 新しい Windows ルー
ル モジュールを作成するには、 Configuration -> Rule Modules -> Windows Rule Modules を参
照します （図 7-25 を参照）。
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図 7-25 事前定義の Windows ルール モジュール

事前定義の Roaming - Force VPN Windows ルール モジュールは、 ロケーシ ョ ン認識型ポ リ シー
の適用機能を展開する方法の例とな り ます。 詳細については、 P.7-32 の 「ロー ミ ング時に VPN 
の使用を強制する  CSA の事前定義ルール モジュール」 を参照して ください。

ロケーシ ョ ン認識型ポリシーの適用機能の設定に関する全般的な注意事項

ロケーシ ョ ン認識型ポ リ シーの適用機能の設定に関する全般的な注意事項と しては、 次のもの
があ り ます。

• ネッ ト ワーク  インターフェイス  セッ ト の定義では、 一致条件と して使用する特性を範囲の
広いものにする こ と も、 非常に限定的なものにする こ と もできます。 たとえば、 範囲の広
いネッ ト ワーク  インターフェイス  セッ ト では、 すべての無線接続を含める こ とができま
す。 限定的なネッ ト ワーク  インターフェイス  セッ ト では、 特定の SSID および暗号化タイ
プを持つ特定の WLAN プロファ イルのみを含めます。

• ネッ ト ワーク  インターフェイス  セッ ト には、 特定の WLAN プロファ イルなど、 例外を含
める こ とができます。

• 単一のネッ ト ワーク  インターフェイス  セッ ト に複数の接続タイプ特性を含める こ とができ
ます。 たとえば、 企業のネッ ト ワーク  インターフェイス  セッ トは、 有線と  WLAN の特性
を使用して定義できます。
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• 特定のネッ ト ワーク  インターフェイス  セッ ト に関連付けられるルールを適用する場合、 シ
ステム状態条件は必須ではあ り ません。

• システム状態条件が定義されている場合、 ルール モジュールが呼び出されるのは、 システ
ム状態条件を満たした場合のみにな り ます。

• 識別基準となるシステム状態条件は、 複数定義できます。 たとえば、 イーサネッ ト がアク
テ ィブかつ Management Center が到達不能などです。

• ポ リ シーがホス ト に適用されるよ うにするには、 CSA 実装に関する全般的な要件に従っ
て、 ホス ト を、 適用するポ リ シーが含まれているグループのメ ンバにする必要があ り ます。

• CSA グループのメ ンバシップは加法的なものであるため、 ホス ト は複数のグループのメ ン
バになる こ とができます。

ローミング時に VPN の使用を強制する CSA の事前定義ルール モ
ジュール

CSA v5.2 では、 ネッ ト ワーク接続がアクテ ィブな場合、 企業ネッ ト ワークへの接続を強制する
事前定義の Windows ルール モジュールが導入されました。 このルール モジュールは、
Roaming - Force VPN と呼ばれます。

ロー ミ ング シナ リ オでは、 このルール モジュールを適用する こ とによ り、 セキュ リ テ ィ  ポ リ
シーを適用して、 企業以外の安全でないネッ ト ワーク上にある ク ラ イアン ト自体、 ローカルの
データ、 および転送中のデータを保護できます。

事前定義ルール モジュールの動作

次に、 ロー ミ ング時に VPN の使用を強制する事前定義の Windows ルール モジュール （図 7-26 
を参照） のデフォル ト動作について概要を示します。

CSA MC が到達不能でネッ ト ワーク  インターフェイスがアクテ ィブな場合、 アクテ ィブな
インターフェイス上の UDP および TCP の ト ラフ ィ ッ クは、 アプ リ ケーシ ョ ンおよび IP ア
ド レス とは無関係にすべて拒否されます。 例外となるのは Web ト ラフ ィ ッ クで、 300 秒間
許可されます。
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図 7-26 ローミング時に VPN の使用を強制する CSA の事前定義 Windows ルール モジュールの動
作

ロー ミ ング時に VPN の使用を強制する事前定義の Windows ルール モジュールは、 次の要素を
含んでいます。

• CSA MC が到達不能でシステムがブー ト していない場合、 いずれかのアクティブな接続で 
UDP または TCP の ト ラフ ィ ッ クが発生する と、 ルール モジュールが呼び出されます。 こ
れは、 使用されている接続のタイプは関係しません。

• あらゆる接続でルーテ ィングされている  UDP および TCP の ト ラフ ィ ッ クが、HTTP および 
HTTPS の ト ラフ ィ ッ クを除いてすべてド ロ ップされます。

• HTTP および HTTPS の ト ラフ ィ ッ クは、 300 秒間許可されます。

• ユーザ クエ リーが提示され、 ユーザに対して、 ユーザが企業ネッ ト ワークに接続されてい
ないこ と、 アクセスするには VPN ク ラ イアン ト を使用する必要がある こ と、 ブラ ウザを使
用してホッ ト スポッ ト に接続する時間の長さは制限されている こ とが通知されます。

• メ ッセージがログに記録されます。

• 300 秒が経過した後も  CSA MC が到達不能のままである場合は、 HTTP および HTTPS を含
むすべての UDP および TCP の ト ラフ ィ ッ クがド ロ ップされます。

• CSA MC が到達可能になる と、 ルール モジュールは失効します。

• ルール モジュールの失効後は、 ロギングが発生しません。

事前定義ルール モジュールの設定

企業ネッ ト ワークへの接続を強制する事前定義の Windows ルール モジュールは、
Roaming - Force VPN と呼ばれます。

CSA MC で Configuration -> Rule Modules -> Rule Modules [Windows] を参照する と、見つける
こ とができます （図 7-27 を参照）。 すばやく検索するには、 roam とい う名前でフ ィルタを定義
します。
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図 7-27 ローミング時に VPN の使用を強制する事前定義 Windows ルール モジュールのリス ト
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ルール モジュールの名前をク リ ッ クする と、 このルール モジュールの説明、 オペレーテ ィン
グ システム、 および状態条件が表示されます （図 7-28 を参照）。

図 7-28 ローミング時に VPN の使用を強制する事前定義 Windows ルール モジュールの定義

この事前定義ルール モジュールの状態条件では、 ルールが呼び出されるには、 次の条件を満た
すこ とが要件になっています。

• Management Center が到達不能

• システムがブー ト していない

Explain rules リ ンクをク リ ッ クする と、 ルールの説明および関連付けられているアクシ ョ ンが
表示されます （図 7-29 を参照）。
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図 7-29 ローミング時に VPN の使用を強制する Windows ルール モジュールに関連付けられてい
るルールの説明

また、 ルール モジュールの定義画面で Modify rules リ ンクをク リ ッ ク した場合も、 関連付けら
れているルールが一覧表示されます （図 7-30 を参照）。 

ルール モジュールの リ ス ト で 5 rules リ ンクをク リ ッ ク して、 ルールに直接アクセスする こ と
もできます （図 7-27 を参照）。

（注） ルールの番号は、 使用されている個々のシステムに応じて異な り ます。
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図 7-30 ローミング時に VPN の使用を強制する Windows ルール モジュールに関連付けられてい
るルール
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特定のルール名をク リ ッ クする と、 そのルールの詳細な設定が表示されます （図 7-31 を参照）。

図 7-31 VPN 接続を確立するユーザにクエリーを提示する事前定義のネッ トワーク  アクセス コン
ト ロール ルール

アップスト リーム QoS マーキング ポリシーの適用
QoS マーキング  ポ リ シーの適用とは、 ホス ト を発信元とするアプ リ ケーシ ョ ン  フローの QoS 
パラ メータを設定または再マーキングする機能です。 ネッ ト ワーク内のアップス ト リーム  デバ
イスは、 これらのマーキングを使用する こ とによ り、 パケッ ト を分類して適切な  QoS サービス  
ポ リ シーを適用できます。

QoS マーキングの目的は、 アプ リ ケーシ ョ ン  フローを複数のサービス  ク ラスに分割して、
個々のネッ ト ワークの要件および業務上の優先順位に従って処理できる よ うにする こ とです。
一般的なサービス  ク ラスには、 次のものがあ り ます （図 7-32 を参照）。

• Voice over IP （VoIP） など、 遅延の影響を受けやすいアプ リ ケーシ ョ ン

• ネッ ト ワーク  コン ト ロール ト ラフ ィ ッ ク

• 基幹業務アプ リ ケーシ ョ ン

• 一般的なユーザ ト ラフ ィ ッ ク （E メールや Web など）

• 業務以外の ト ラフ ィ ッ ク
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図 7-32 4 ～ 5 クラスの QoS モデルで構成されるアプリケーシ ョ ンの例

このモデルを適用できるのは、 DiffServ アーキテクチャを実装している企業ネッ ト ワークまた
はキャンパス  ネッ ト ワークです。

アップスト リーム QoS マーキングの利点

全般的なネッ ト ワーキングの観点から見る と、 アップス ト リーム  QoS マーキングの主な利点
は、 次の 2 つにな り ます。

• ネッ ト ワーク とサービスのアベイ ラビ リ テ ィ ： ネッ ト ワーク とサービスのアベイ ラビ リ
テ ィ を確保する こ とは、 ネッ ト ワークのセキュ リ テ ィ上、 特に遅延の影響を受けやすい 
VoIP などの業務アプ リ ケーシ ョ ンでは重要な要素です。 VoIP は、 データ損失、 遅延、 およ
びジッ タの影響を受けやすく なっています。 この点が特に重要となるのは、 輻輳のある リ
ンクや帯域幅が限られている リ ンク上のほか、 一般的な障害、 DoS 攻撃、 ワームの発生に
よって リ ンクやサイ ト が停止した場合など、 ネッ ト ワークで問題が発生している場合です。

QoS マーキングを使用して、 業務でのニーズに応じて複数のサービス  ク ラスに優先順位を
設定する こ とによ り、 重要な業務アプ リ ケーシ ョ ンをどのよ う なネッ ト ワーク状態でも維
持し、 優先的に処理する こ とができます。

• 運用コス ト の管理 ： QoS マーキングを使用する こ とによ り、 特に WAN リ ンクなど、 高コ
ス ト で帯域幅が限定的な リ ンクにおいて、 必要な帯域幅のみが展開される こ と も保証され
ます。 これは、 ポ リ シーに応じて複数のサービス  ク ラスを処理し、 運用コス ト を最小限に
抑える こ とで実現します。
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WLAN でのアップスト リーム QoS マーキングの利点

WLAN で QoS マーキングを使用する こ とには、 大きな利点があ り ます。 802.11 の帯域幅は共
有媒体であ り、 コンテンシ ョ ンが頻繁に発生するためです。

WLAN エン ドポイン ト上でアップス ト リーム  QoS マーキングを使用する と、 アプ リ ケーシ ョ
ンのニーズに応じて 802.11 ト ラフ ィ ッ クが分類され、 優先順位が設定されます。 アプ リ ケー
シ ョ ンが混在する環境では、 遅延の影響を受けやすい VoIP アプ リ ケーシ ョ ンなど、 優先順位
が高いアプ リ ケーシ ョ ンの 802.11 媒体へのアクセス優先順位を高くする こ とによ り、 サービス
のアベイ ラビ リ テ ィ を維持できます。

WLAN でのアップスト リーム QoS マーキングの課題

アップス ト リーム  QoS マーキングは WLAN に大きな利点をもたら しますが、 QoS を有効にす
る こ とで、 次のよ う な課題も発生します。

• QoS マーキングの不正使用または誤用

802.11e および Wi-Fi Multimedia （WMM） 対応のデバイスは、 アップス ト リーム  パケッ ト
に QoS 分類をマーキングする機能を備えていますが、 これらの自己査定マーキングは、 意
図しないまま高評価のマーキングが行われた り、 セキュ リ テ ィが侵害されたホス ト などに
よって意図的に不正使用された りする こ とがあるため、 必ずし も信頼できず、 不正使用さ
れやすいものです。 したがって、 これらの設定を使用する場合、 プラ イオ リ テ ィ  キューの
ジャンピングなどの一般的な QoS マーキング不正使用だけでな く、 802.11 RF 媒体とネッ
ト ワーク  インフラス ト ラ クチャの両方に対する  DoS 攻撃が試みられる恐れもあ り ます。

• レガシー デバイスでの QoS の未サポー ト

802.11e および WMM に対応しないレガシー デバイスは、 アップス ト リーム  QoS マーキン
グをサポー ト していません。 したがって、 これらのデバイスからの ト ラフ ィ ッ クは分類も
優先順位の設定も行われず、 WLAN では、 通常はベス ト  エフォー ト方式で処理されます。

• レガシー アプ リ ケーシ ョ ンでの QoS の未サポー ト

アプ リ ケーシ ョ ンの多くは、 QoS 機能をサポー ト していません。 したがって、 これらのア
プ リ ケーシ ョ ンからの ト ラフ ィ ッ クは分類も優先順位の設定も行われず、 WLAN では、 通
常はベス ト  エフォー ト方式で処理されます。

CSA Trusted QoS Marking

CSA v5.0 では、 エンドポイン ト上のホス ト  アプ リ ケーシ ョ ン  フローにアップス ト リーム  QoS 
マーキングを適用する機能が導入されました。 したがって、 CSA を使用するこ とによ り、 ホス
ト を発信元とするすべてのアップス ト リーム  ト ラフ ィ ッ クに対して、 ネッ ト ワーク  ポ リ シー
に応じた QoS マーキングを確実に設定できます （図 7-33 を参照）。
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図 7-33 ポリシー適用のための CSA Trusted QoS Marking

CSA によって設定される  QoS マーキングは、Differentiated Services Code Point （DSCP; DiffServ 
コード  ポイン ト ） 値であ り、 CSA のポ リ シー ルールと して定義されます。 このため、 管理者
は、 次に示す精密な制御を一元的に定義できます。

• プロ ト コルご と

• ポー ト範囲ごと

• アプ リ ケーシ ョ ン、 ポー ト 、 およびプロ ト コルご と

DSCP 値は、 802.11 RF 媒体での転送のためにレイヤ 2 Class of Service （CoS; サービス  ク ラス）
値にマップされます。 このマッピングは、 ク ラ イアン ト が実行します。

また、 Cisco NAC を展開する と、 ク ラ イアン ト に CSA を確実にインス トールして実行できま
す。 これによ り、 エン ドポイン ト上で QoS マーキングが適切に設定され、 検証される こ とが保
証されます。

CSA Trusted QoS 機能の詳細については、 P.7-58 の 「参考資料」 の CSA の項に示したマニュア
ルを参照して ください。
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WLAN クライアン トでの CSA Trusted QoS Marking の利点

CSA Trusted QoS Marking では、表 7-2 に示すよ うに、 802.11 ネッ ト ワークにアップス ト リーム  
QoS を実装するこ とで生じる一般的な課題に対処できます。

このよ うに、 CSA Trusted QoS Markings を適用する こ とによ り、 ク ラ イアン ト から送信される
すべてのパケッ ト に QoS マーキングが適用され、 これらのマーキングがネッ ト ワーク  ポ リ
シーに適合するよ う設定される こ とが保証されます。 したがって、 アプ リ ケーシ ョ ンを正確に
分類し、 優先順位を設定できる よ うにな り ます。 この点は、 複数のアプ リ ケーシ ョ ンやさまざ
まなエン ドポイン トおよびプラ ッ ト フォームで構成される混成環境の場合、 特に重要です。

WLC の背後にあるアクセス  スイ ッチでパケッ ト を再分類および再マーキングして、 この処理
を補完する こ とによ り、 あらゆる異常を確実に修正できます。

CSA Trusted QoS Marking の展開に関する基本ガイドライン

ク ラ イアン ト を発信元とするパケッ トすべてにアップス ト リーム  QoS マーキングを適用するに
は、 すべてのク ラ イアン ト に CSA Trusted QoS Marking を展開するこ と をお勧めします。 これ
は、 次の 2 つの段階によって展開できます。

1. デフォル ト の QoS ルール モジュールを定義して、 すべての ト ラフ ィ ッ クをベス ト  エ
フォー ト と してマーキングします。

2. 追加のルール モジュールを定義し、 VoIP などの識別された ミ ッシ ョ ンク リ テ ィ カル アプ
リ ケーシ ョ ンに対して、 適切な QoS マーキングを適用します。

CSA Trusted QoS 機能の実装については、 このマニュアルでは詳し く取り扱いません。 この機
能を実装する方法の詳細については、 P.7-58 の 「参考資料」 の CSA の項に示したマニュアルを
参照して ください。

CSA 無線セキュリティ  ポリシーのレポート

CSA Management Center のレポート

CSA MC に組み込まれているレポー ト生成機能を使用する と、 重大度、 グループ、 ホス ト 、 ま
たはポ リ シーに基づいてイベン ト を表示できます。

表 7-2 QoS の一般的な課題

WLAN 上での QoS の一般的な課題 CSA Trusted QoS Marking の適用

QoS マーキングの不正使用または誤用 適切に定義されていないアップス ト リーム  QoS 
マーキングを上書きする

レガシー デバイスでの QoS の未サポー ト QoS をサポー ト しないレガシー デバイス上で
アップス ト リーム  QoS マーキングを使用できる
よ う にする

レガシー アプ リ ケーシ ョ ンでの QoS の未
サポー ト

QoS をサポー ト しないレガシー アプ リ ケーシ ョ
ン上でアップス ト リーム  QoS マーキングを使用
できるよ う にする
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無線固有の便利なレポー ト の 1 つに、 一定期間中に発生した無線ポ リ シー違反イベン ト の リ ス
ト があ り ます。 1 つまたはそれ以上の WLAN ポ リ シーで無線ルールが設定されている場合は、
次の手順に従って、 このタイプのレポー ト を簡単に生成できます。

ステップ 1対象となる無線固有のポ リ シーのイベン ト  セッ ト 、 および必要な期間を定義します。 Events 
-> Event Sets を参照し、無線固有のルール モジュールのみを含む新しいイベン ト  セッ ト を作成
して、 タ イムスタンプ （最近 24 時間など） を設定します （図 7-34 を参照）。

図 7-34 無線固有のポリシーに基づいた無線固有のイベン ト  セッ トの作成

ステップ 2新し く定義したイベン ト  セッ ト をイベン ト  フ ィルタ と して使用し、必要となる形式に応じて、
重大度別またはグループ別のイベン ト  レポー ト を作成および定義します。 Reports -> Event 
Severity を参照し、 新し く作成した無線固有のイベン ト  セッ ト をイベン ト  フ ィルタに設定し
て、 新しいレポー ト を作成します （図 7-35 を参照）。
7-43
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 7      モバイル クライアン ト  セキュリテ ィのための CSA
  CSA 無線セキュリ ティ  ポリ シーのレポート
図 7-35 重大度別の無線ポリシー イベン ト  レポートの定義例

（注） 重大度別のイベン ト  レポー ト では、 イベン ト をホス ト別にソー ト できます （図 7-36 を参照）。
これは、 問題が発生した場合の追跡に便利です。 
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図 7-36 重大度別の無線ポリシー イベン ト  レポートの例

サードパーティの統合

CSA MC では、 内蔵のレポー ト機能を使用するほかに、 次の方法でサードパーティ  アプ リ ケー
シ ョ ンを統合できます。

• CSA MC イベン ト  データベースに対する  SQL サーバ ビュー アクセス

• アラー ト の SNMP 配信

• フラ ッ ト  ファ イルへのアラー ト のロギング

• アラー ト の E メール配信

CSA と  CS-MARS プラ ッ ト フォーム との統合は、CSA によって SNMP アラー ト を  CS-MARS に
配信する こ とでサポー ト されます。 ホス トベースの IDS デバイスおよび IPS デバイスの設定に
ついては、 P.7-58 の 「参考資料」 に示した CS-MARS ユーザ ガイ ドを参照して ください。

（注） アラー ト を  E メールで配信する場合は、十分に注意して、 E メール サーバに対する  DoS 攻撃の
発生を防止する必要があ り ます。
7-45
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 7      モバイル クライアン ト  セキュリテ ィのための CSA
  CSA でのモバイル クライアント  セキュリ ティ に関する一般的なガイド ライン
CSA でのモバイル クライアン ト  セキュリティに関する
一般的なガイドライン

モバイル ク ラ イアン ト  セキュ リ テ ィのために CSA を統合する場合の全般的な展開ガイ ド ラ イ
ンは、 次のとおりです。

• 一般的なク ラ イアン ト  エンドポイン ト保護のために CSA を展開します。

• モバイル ク ラ イアン ト が遭遇する脅威に対処するため、次のよ う な CSA ポ リ シーの追加を
検討します。

– 無線アドホッ クポ リ シーの適用

– 有線と無線の同時接続に関するポ リ シーの適用

– ロケーシ ョ ン認識型ポ リ シーの適用

– アップス ト リーム  QoS マーキング

– 少な く と も、 デフォル ト の QoS ルール モジュールを定義して、 すべての ト ラフ ィ ッ ク
をベス ト  エフォー ト と してマーキングする  

• Cisco Secure Services Client （CSSC） を使用して、 セキュ リ テ ィ  ポ リ シーに応じてネッ ト
ワーク  アクセス  プロファ イルを適用するこ と を検討します。 これには、 WLAN プロファ イ
ルおよび認証と暗号化のパラ メータが含まれます。

次の作業を行う こ と をお勧めします。

• 定義済みの企業セキュ リ テ ィ  ポ リ シーを適用するための独自の CSA ポ リ シーを開発する。

• こ こまでに説明した運用上の考慮事項をルール モジュールごとに個々の環境と照ら し合せ
て、 十分に再確認した上で展開する。

• WLAN ポ リ シー違反イベン ト を定期的に監視し、 全般的なセキュ リ テ ィ  ポ リ シーの一環と
して再確認する。

その他の情報

CSA の事前定義ルール モジュールの運用上の考慮事項

無線アドホック接続

無線アドホッ ク  ポ リ シー適用機能の実装を検討している場合は、 CSA の事前定義無線アド
ホッ ク  ルール モジュールの運用面について、 次の点を考慮する こ と をお勧めします。

• 無線アドホッ ク接続のステータス

– 無線アドホッ ク接続は、 継続的に新しいものが開始され、 受け入れられます。

– 確立された無線アドホッ ク接続は、 アクテ ィブで接続された状態を持続し、 セキュ リ
テ ィ  リ ス ク とな り ます。

– エン ド  ユーザには、 無線アドホッ ク接続はアクテ ィブで接続された状態を持続してい
るよ うに見えます。

• ト ラフ ィ ッ クのフ ィルタ リ ング
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– ド ロ ップされるのは、 無線アドホッ ク接続上の UDP および TCP の ト ラフ ィ ッ クに限ら
れます。 この他の CSA セキュ リ テ ィ処理を導入して、 UDP および TCP 以外の攻撃か
ら ク ラ イアン ト を保護する必要があ り ます。

– 無線アドホッ ク接続で確立されている  UDP または TCP ベースのセッシ ョ ンは、ルール 
モジュールが呼び出される と機能を停止します。 これは、 リ ターン  IP アド レスが無線
アドホッ ク接続をホス トする無線アダプタのものであ り、 フ ィルタ リ ングされるため
です。 無線アドホッ ク以外の接続を通じて、 セッシ ョ ンを再確立する必要があ り ます。 

– 無線アドホッ ク接続でルーテ ィングされる  ICMP ping は、 デフォル ト ではこのルール 
モジュールによってフ ィルタ リ ングされず、 脅威は残ったままにな り ます。 着信 ICMP 
パケッ トは、 CSA Network Shield ルール モジュールを適用する こ とでフ ィルタ リ ング
できます。

– 発信 ICMP は、CSA Network Shield ルール モジュールが適用されている場合でも、無線
アドホッ ク接続で引き続き機能します。 無線アドホッ ク接続はアクテ ィブで接続済み
であ り、 ICMP ping は引き続き機能しますが、 接続が 「正常に機能していない」 よ うに
見えるため、 エン ド  ユーザの混乱を招く場合があ り ます。 運用スタ ッフは、 ルール モ
ジュールが適用されている場合でも、 ク ラ イアン ト からの発信 ICMP ping は引き続き
機能する こ と を認識している必要があ り ます。

• ク ラ イアン ト のルーテ ィング テーブル

– ルール モジュールが適用された後、 無線アドホッ ク接続はすべて接続済みでアクテ ィ
ブなままであるため、 ルーテ ィング テーブルは更新されません。

– 特定の宛先ホス ト  IP またはネッ ト ワークについて無線アドホッ ク接続に優先ルー ト が
設定されている場合は、 ルール モジュールが呼び出される と、 この宛先にルーテ ィ ン
グされるか、 この宛先を経由する  UDP および TCP の ト ランザクシ ョ ンはすべて機能を
停止します。 この宛先への ト ラフ ィ ッ クは、 無線アドホッ ク以外の代替接続上に代替
のルー ト が存在していても、 すべてド ロ ップされます。 

– 運用スタ ッフは、 ポ リ シーの適用対象となる無線接続上に優先ルー ト が存在している
場合、 （UDP および TCP ベースの） 一部のアプ リ ケーシ ョ ンで処理が失敗する可能性
がある こ と を認識している必要があ り ます。

• 補完機能

– 無線アドホッ ク接続および不正アクセス  ポイン ト に対する ク ラ イアン ト側の軽減機能
は、 ネッ ト ワーク側での検出と軽減によって補完し、 多層防御を展開する必要があ り
ます。 これは、 WLC の不正 AP セキュ リ テ ィ機能を使用する  Cisco Unified Wireless 
Network で実現できます。 詳細については、 WLC のマニュアルを参照して ください
（P.7-58 の 「参考資料」 を参照）。

有線と無線の同時接続

有線と無線の同時接続ポ リ シー適用機能の実装を検討している場合は、 事前定義の有線と無線
の同時接続アドホッ ク  ルール モジュールの運用面について、 次の点を考慮する こ と をお勧め
します。

• 無線接続のステータス

– イーサネッ ト  インターフェイスがアクテ ィブな場合でも、 継続的に新しい 802.11 無線
接続が開始され、 受け入れられます。

– 確立された 802.11 無線接続は、 イーサネッ ト  インターフェイスがアクテ ィブな場合で
も、 アクテ ィブで接続済みのままにな り ます。

– エン ド  ユーザには、 802.11 無線接続はアクティブで接続された状態を持続しているよ
うに見えます。
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• ト ラフ ィ ッ クのフ ィルタ リ ング

– ド ロ ップされるのは、 802.11 無線接続上の UDP および TCP の ト ラフ ィ ッ クに限られま
す。 この他の CSA セキュ リ テ ィ処理を導入して、 UDP および TCP 以外の攻撃から ク
ラ イアン ト を保護する必要があ り ます。

– 有線インターフェイスに同時接続する前に 802.11 無線接続で確立されている  UDP また
は TCP ベースのセッシ ョ ンは、 ルール モジュールが呼び出される と機能を停止しま
す。 これは、 リ ターン  IP アド レスが無線アダプタのものであ り、 フ ィルタ リ ングされ
るためです。 ルール モジュールを無効にするには、 802.11 無線以外の接続を通じて
セッシ ョ ンを再確立するか、 イーサネッ ト接続を非アクテ ィブにする必要があ り ます。

– 802.11 無線接続でルーテ ィ ングされる  ICMP ping は、 このルール モジュールによって
フ ィルタ リ ングされず、 脅威は残ったままにな り ます。 着信 ICMP パケッ トは、 CSA 
Network Shield ルール モジュールを適用するこ とでフ ィルタ リ ングできます。

– 発信 ICMP は、 CSA Network Shield ルール モジュールが適用されている場合でも、
802.11 無線接続で引き続き機能します。 無線接続はアクテ ィブで接続済みであ り、
ICMP ping は引き続き機能しますが、 接続が 「正常に機能していない」 よ うに見えるた
め、 エン ド  ユーザの混乱を招く場合があ り ます。 運用スタ ッフは、 ルール モジュール
が適用されている場合でも、 ク ラ イアン ト からの発信 ICMP ping は引き続き機能する
こ と を認識している必要があ り ます。

• ク ラ イアン ト のルーテ ィング テーブル

– ルール モジュールが適用された後、 802.11 無線接続はすべて接続済みでアクテ ィブな
ままであるため、 ルーテ ィング テーブルは更新されません。

– 特定の宛先ホス ト  IP またはネッ ト ワークについて 802.11 無線接続に優先ルー ト が設定
されている場合は、 ルール モジュールが呼び出される と、 この宛先にルーテ ィ ングさ
れるか、 この宛先を経由する  UDP および TCP の ト ランザクシ ョ ンはすべて機能を停止
します。 この宛先への ト ラフ ィ ッ クは、 802.11 無線以外の代替接続上に代替のルー ト
が存在していても、 すべてド ロ ップされます。 

– 運用スタ ッフは、 ポ リ シーの適用対象となる無線接続上に優先ルー ト が存在している
場合、 （UDP および TCP ベースの） 一部のアプ リ ケーシ ョ ンで処理が失敗する可能性
がある こ と を認識している必要があ り ます。

• 802.11 以外の無線インターフェイス

– 事前定義のルール モジュールは、 802.11 a/b/g/n ネッ ト ワークを含むすべての 802.11 無
線接続に適用されます。 事前定義のルール モジュールでは、 3G ネッ ト ワークへの接続
など、 802.11 以外の無線接続は対象にな り ませんが、 独自のルールを作成するこ とで
対象にできます。

• 代替となる実装

– CSSC が展開されている場合は、 この脅威を阻止するための代替手段と して、 このク ラ
イアン ト の有線と無線の同時接続機能を利用できます。

ローミング時の VPN の使用の強制

ク ラ イアン ト がアクテ ィブなインターフェイスを持っている場合に、 この事前定義ルール モ
ジュールを展開して企業ネッ ト ワークへの接続を強制する こ と を検討している場合は、 次の点
を考慮する こ と をお勧めします。

• 企業以外のネッ ト ワークへの接続

– 企業以外のネッ ト ワークへのすべてのアクセスは、 企業ネッ ト ワークを経由する場合
に限り許可されます。
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– 企業以外のネッ ト ワークへのローカル ク ラ イアン ト の接続は、 このルール モジュール
が適用された時点でブロ ッ ク されます。

• 期間に関する考慮事項

– デフォル ト では、 ユーザが企業以外のネッ ト ワークへのローカル接続を確立し、 企業
ネッ ト ワークへの VPN 接続を確立するための時間は 300 秒しかあ り ません。 この手順
では、 ユーザはホッ ト スポッ ト に接続し、 認証を受け、 登録して課金情報を入力した
後、 VPN への接続を開始し、 確立し、 認証を受ける必要があ り ます。

• ネッ ト ワーク接続のステータス

– ネッ ト ワーク接続は、 ルール モジュールが呼び出されてタ イムアウ ト を過ぎた場合で
もアクテ ィブなままですが、 ト ラフ ィ ッ クはド ロ ップされます。

– ルール モジュールが呼び出されてタイムアウ ト を過ぎた場合でも、 ネッ ト ワーク接続
は確立済みでアクテ ィブな状態を維持します。

– エン ド  ユーザには、 ネッ ト ワーク接続はアクテ ィブで接続を維持しているよ うに見え
ますが、 UDP および TCP の ト ラフ ィ ッ クは転送されません。

• ト ラフ ィ ッ クのフ ィルタ リ ング

– ド ロ ップされるのは、 UDP および TCP の ト ラフ ィ ッ クに限られます。 この他の CSA 
セキュ リ テ ィ処理を導入して、 UDP および TCP 以外の攻撃から ク ラ イアン ト を保護す
る必要があ り ます。

– ICMP ping は、 デフォル ト ではこのルール モジュールによってフ ィルタ リ ングされず、
脅威は残ったままにな り ます。 着信 ICMP パケッ トは、 CSA Network Shield ルール モ
ジュールを適用する こ とでフ ィルタ リ ングできます。

– 発信 ICMP は、CSA Network Shield ルール モジュールが適用されている場合でも、引き
続き機能します。 ネッ ト ワーク  インターフェイスはアクテ ィブで接続済みであ り、
ICMP ping は引き続き機能しますが、 接続が 「正常に機能していない」 よ うに見えるた
め、 エン ド  ユーザの混乱を招く場合があ り ます。

– 運用スタ ッフは、 ルール モジュールが適用されている場合でも、 ク ラ イアン ト からの
発信 ICMP ping は引き続き機能するこ とを認識している必要があ り ます。

• 補完機能

– CSSC が展開されている場合は、 このク ラ イアン ト の VPN アクテ ィベーシ ョ ン機能を
利用してユーザ エクスペ リ エンスを拡張し、 VPN 接続を支援する こ とができます。

独自のルール モジュールの開発例

この項では、 独自のルール モジュールを開発する方法を示します。 例と して、 カスタマイズし
た有線と無線の同時接続ルール モジュールを使用します。 カスタマイズしたルール モジュー
ルは、 次の処理を実行します。

• 有線と無線の同時接続が検出される と、 カスタマイズ済みのユーザ クエ リーを発行して、
同時接続を許可するか拒否するかのオプシ ョ ンをユーザに提示します。

このカスタマイズを利用して、 ユーザ クエ リーを発行し、 有線と無線の同時接続に伴う セキュ
リ テ ィ  リ ス クをエンド  ユーザに通知する こ とによって、 これらのセキュ リ テ ィ  リ ス クをユー
ザに伝達できます。 これによ り、 セキュ リ テ ィ  ポ リ シーに関する意識の向上を図るこ とができ
るほか、 サポー ト  コール数の削減につながり ます。 ユーザに対して、 有線と無線の同時接続を
許可するか拒否するかのオプシ ョ ンを提示できます。 デフォル ト のアクシ ョ ンは拒否です。

応答のキャ ッシュを有効にする と、 ユーザの作業中断を最小限に抑える こ とができます。
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次に、 このカスタマイズした有線と無線の同時接続ルール モジュールを作成する手順の概要を
示します。

サンプルのカスタマイズ済みルール モジュールの動作

図 7-37 に、 このカスタマイズした有線と無線の同時接続ルール モジュールの動作を示します。

図 7-37 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールの動作

次に、 カスタマイズしたサンプル ルール モジュールの動作を示します。

• イーサネッ ト接続がアクテ ィブになっている と きに、 アクテ ィブな 802.11 無線接続上で 
UDP または TCP の ト ラフ ィ ッ クの送信が試行される と、 カスタマイズしたルール モ
ジュールが呼び出されます。

• 802.11 無線以外の接続上にある ト ラフ ィ ッ クは、 このルール モジュールの影響を受けませ
ん。

• セキュ リ テ ィ  ポ リ シーを説明するユーザ クエ リーが提示されます。

• ユーザに対して、 アクシ ョ ンを許可するか拒否するかのオプシ ョ ンが提示されます。

• デフォル ト のアクシ ョ ンは拒否です。

• 802.11 無線接続でルーテ ィ ングされる  UDP および TCP の ト ラフ ィ ッ クは、 すべてド ロ ッ
プされます。
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• メ ッセージがログに記録されます。

サンプルのカスタマイズ済みルール モジュールの定義

次に、 ユーザ クエ リーと通知も含めてカスタマイズした、 有線と無線の同時接続ルール モ
ジュールを設定する手順を示します。 重要な手順については、 ス ク リーンシ ョ ッ ト の例も示し
ます。

ステップ 1Configuration -> Variables -> Query Settings を使用して、エンド  ユーザにイベン ト を通知する
ための新しいクエ リー設定変数を作成します。 ウ ィ ン ド ウ下部の New ボタンをク リ ッ ク しま
す。

ステップ 2アクシ ョ ンについての選択肢をユーザに提示する クエ リーを設定します。 ただし、 デフォル
ト では拒否アクシ ョ ンを適用します （図 7-38 を参照）。

図 7-38 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールでの新しいクエ
リー設定変数の定義
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ステップ 3事前定義の有線と無線の同時接続 Windows ルール モジュールを見つけてコピーし、 名前を変
更します （図 7-39 を参照）。

図 7-39 サンプルの新しいカスタマイズ済み有線と無線の同時接続ルール モジュール
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ステップ 4このカスタマイズした新しい有線と無線の同時接続ルール モジュールに関連付けられている
ルールを変更して、 ユーザにクエ リーを提示するよ うにし、 新しいクエ リー設定を適用します
（図 7-40 を参照）。

図 7-40 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールへの新しいクエ
リー設定の適用
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ステップ 5新しいルール モジュールを現在のポ リ シーに関連付けるか、 新しいポ リ シーを作成します
（図 7-41 を参照）。

図 7-41 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールのポリシーへの関
連付け
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ステップ 6更新したポ リ シーまたは新しいポ リ シーを現在のグループに関連付けるか、 新しいグループ
を作成します （図 7-42 を参照）。

図 7-42 サンプルのカスタマイズ済み有線と無線の同時接続ポリシーのグループへの関連付け

ステップ 7新しいグループを作成した場合は、 ホス ト のメ ンバシップを必ず更新して、 該当するホス ト
にポ リ シーが適用されるよ うにします。

ステップ 8ルールを生成して、 すべての変更内容を適用します。
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ステップ 9カスタマイズした新しいルール モジュールの動作を確認する前に、 ホス ト が最新のポ リ シー
を実行している こ と を確認して ください （図 7-43 を参照）。

図 7-43 ポリシー ステータスとグループ メンバシップが表示されているホスト詳細情報
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ステップ 10イーサネッ ト接続がアクテ ィブになっているホス ト上で、 802.11 無線接続の使用を試行し
て、 カスタマイズした新しいルール モジュールを確認します （図 7-44 を参照）。

図 7-44 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールを適用した場合の
エンド  ユーザ通知

サンプルのカスタマイズ済みルール モジュールのロギング

ユーザ クエ リー アクシ ョ ンが設定されているカスタマイズ済みルール モジュールでイベン ト  
ロギングが有効になっている場合は、 ユーザに通知ウ ィ ン ド ウが表示される と  Notice イベン ト
が生成されます。 

以降の 1 時間以内に、 同じ動作によってルール モジュールが ト リ ガーされた場合、 そのたびに
アラー ト  イベン ト が生成されます。 このアラー ト では、 ブロ ッ クが ト リ ガーされているにもか
かわらず、 ユーザにクエ リーが提示されていないこ とが示されます。 デフォル ト では、 Don’t 
ask again アクシ ョ ンが有効になっていない場合でも、 ユーザ クエ リーが実行されるのは、 特
定のイベン ト  タ イプご とに 1 時間に 1 回のみです （図 7-45 を参照）。
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図 7-45 サンプルのカスタマイズ済み有線と無線の同時接続ルール モジュールによって生成され
る CSA MC イベン ト  ログ

テス ト環境のハードウェアおよびソフ トウェア

表 7-3 に、 このマニュアルの記述をサポー トするために実施したテス ト で使用された、 主なプ
ラ ッ ト フォームおよびそのソフ ト ウェア構成を示します。

参考資料

Cisco Security Agent （CSA）

• CSA 製品サイ ト

http://www.cisco.com/go/csa/

• CSA Trusted QoS

– Implementing Trusted Endpoint Quality of Service Marking

http://www.cisco.com/application/pdf/en/us/guest/products/ps6786/c1225/ccmigration_09186
a00805b6a81.pdf

表 7-3 テスト環境のハードウェアおよびソフ トウェア

CSA ソ フト ウェア V5.2.0.203

CSA MC プラ ッ ト フォーム Microsoft Windows 2003 Enterprise Edition

Service Pack 1

モバイル ク ラ イ
アン ト

オペレーテ ィ ング  システム Microsoft Windows XP Professional

Service Pack 2

無線ク ラ イアン ト CSSC v5.1.0.39

無線アダプタ Intel PRO/Wireless 2915ABG

ド ラ イバ バージ ョ ン  9.0.4.26
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Cisco Secure Services Client （CSSC）

• Cisco Secure Services Client （CSSC）

http://www.cisco.com/en/US/products/ps7034/index.html

Cisco Unified Wireless

• シスコ無線製品

http://www.cisco.com/en/US/products/hw/wireless/index.html

• 無線ネッ ト ワーク  セキュ リ テ ィ

http://www.cisco.com/en/US/netsol/ns340/ns394/ns348/ns386/networking_solutions_package.htm
l

• 不正な AP および無線アドホッ ク接続の監視

http://www.cisco.com/application/pdf/en/us/guest/netsol/ns279/c649/ccmigration_09186a00808d9
330.pdf

CS MARS

• CS MARS のユーザ ガイ ド

http://www.cisco.com/en/US/products/ps6241/products_user_guide_list.html

無線アドホック接続の脆弱性

• アドホッ ク接続での脆弱性となる  Wireless Auto Configuration の動作について説明した 
Microsoft 記事

http://technet2.microsoft.com/WindowsServer/en/library/370b019f-711f-4d5a-8b1e-4289db0bcafd
1033.mspx?mfr=true

• Windows のアドホッ ク動作が不正利用される場合の手口について説明した Wi-Fi Planet の
記事 「The Windows Ad-Hoc Exploit」

http://www.wi-fiplanet.com/news/article.php/3578271
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C H A P T E R 8

シスコの無線 IDS/IPS とネッ トワーク  
IDS/IPS の統合

安全な Cisco Unified Network は、 有線と無線の両方のアクセスを特徴と し、 効果的で一貫性の
あるポ リ シー適用にとって重要なネッ ト ワークをまたがる脅威の検出や軽減など、 セキュ リ
テ ィに対する統合型の多層防御アプローチを必要と します。 無線 IDS/IPS とネッ ト ワーク  
IDS/IPS は両者共、 ネッ ト ワーク  セキュ リ テ ィの重要な要素であ り、 脅威の検出および軽減で
補完的な役割を果たします。 

この章では、 無線 Intrusion Detection System/Intrusion Prevention System （IDS/IPS; 侵入検知シス
テム / 侵入防御システム） とネッ ト ワーク  IDS/IPS の補完的な役割、 およびその補完的な役割
を  Cisco WLAN Controller （WLC; WLAN コン ト ローラ） プラ ッ ト フォームと  Cisco IPS プラ ッ
ト フォームのそれぞれが果たす方法について説明します。 また、 これら  2 つのシスコ  プラ ッ ト
フォームのコ ラボレーシ ョ ンを有効にする こ とによ り、 これらのプラ ッ ト フォームを使用し
て、 簡単で効果的な自動脅威軽減ツールを提供する方法についても説明します。

Cisco IPS を展開して Cisco Unified Wireless Network と統合するためのガイ ド ラ インを示し、 自
動脅威軽減のために WLC と  IPS のコラボレーシ ョ ンを有効にする方法について説明します。

この章で示すソフ ト ウェア実装、 ス ク リーンシ ョ ッ ト 、 および動作は、 P.8-51 の 「テス ト  ベッ
ドのハード ウェアと ソフ ト ウェア」 に記載の リ リースに基づいています。 読者は、 すでに 
Cisco Unified Wireless Network と  Cisco IPS の両方に精通している こ とを前提と します。

（注） この章では、Cisco WLC プラ ッ ト フォーム と  Cisco IPS プラ ッ ト フォームに固有の IDS/IPS 統合
機能だけを扱います。

WLAN セキュリティにおける無線 IDS/IPS とネッ トワー
ク  IDS/IPS の役割

Cisco IPS は、 ネッ ト ワークベースのプラ ッ ト フォームであ り、 ワーム、 スパイウェア、 アド
ウェア、 ネッ ト ワーク  ウイルス、 アプ リ ケーシ ョ ンの不正使用、 ポ リ シー違反といった悪意の
ある ト ラフ ィ ッ クを正確に識別、 分類、 および阻止するために設計されています。 これは、 レ
イヤ 2 ～ 7 での詳細な ト ラフ ィ ッ ク検査によって実現されます。

Cisco WLC の無線 IDS/IPS 機能と  Cisco IPS プラ ッ ト フォームのネッ ト ワーク  IDS/IPS 機能は、
WLAN セキュ リ テ ィに対する統合型の多層防御アプローチの主要な要素であ り、 WLAN にお
ける脅威の検出と軽減において補完的かつ協力的な役割を果たします。
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無線 IDS/IPS とネッ トワーク  IDS/IPS の補完的な役割

無線 IDS/IPS とネッ ト ワーク  IDS/IPS の補完的な役割によ り、 有線ネッ ト ワークで使用されて
いる脅威検出 / 軽減の原理とポ リ シーを  WLAN にまで拡張できます。

無線 IDS/IPS とネッ ト ワーク  IDS/IPS は、 次のよ うに補い合います。

• 無線 IDS/IPS は、 802.11 RF メディ アに固有の脅威と異常のモニタ リ ング、 検出、 および軽
減にとって重要です。

• ネッ ト ワーク  IDS/IPS は、 ク ラ イアン ト  ト ラフ ィ ッ クの一般的な脅威と異常のモニタ リ ン
グ、 検出、 および軽減の鍵とな り、 ネッ ト ワーク  インフラス ト ラ クチャのデバイスおよび
サービスの保護にも重要です （図 8-1 を参照）。

図 8-1 WLAN の脅威検出 / 軽減に向けた無線 IDS/IPS とネッ トワーク  IDS/IPS
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Chapter 8      シスコの無線 IDS/IPS とネッ ト ワーク  IDS/IPS の統合

  WLAN セキュリテ ィにおける無線 IDS/IPS とネッ トワーク  IDS/IPS の役割
表 8-1 に、 WLAN の脅威の検出と軽減における  Cisco WLC と  Cisco IPS の重要な補完的役割お
よび機能の概要を示します。

無線 IDS/IPS 機能については、 P.4-1 の 「Cisco Unified Wireless Network アーキテクチャ ： 基本
的なセキュ リ テ ィ機能」 および P.4-10 の 「無線 IDS」 で詳し く説明します。

Cisco IPS の詳細については、 P.8-52 の 「参考資料」 を参照して ください。

表 8-1 WLAN の脅威の検出と軽減における役割

IDS/IPS の要素 WLAN の脅威 WLAN の脅威を検出および軽減するための機能

WLC の無線 IDS/IPS 
機能1

1. 無線 IDS/IPS 機能は、 Cisco WLC によって提供されます。 Cisco Mobility Services Engine （MSE; モビ リ テ ィ  サービス  エンジン） の Adaptive 
Wireless IPS 機能については、 このガイ ドでは扱いません。

不正 AP 検出、 位置特定、 および阻止 （有線ネッ ト ワー
ク上の ト レースバッ クを含む）

不正ク ラ イアン ト 検出および阻止

無線アドホッ ク  ネッ ト ワーク 検出および阻止

802.11 DoS 802.11 DoS 攻撃シグニチャ 2

Cisco Management Frame Protection （MFP; 管理
フレーム保護）3

2. WLC および WCS では、 標準のシグニチャが用意されていますが、 脅威検出機能を拡張するために開発できるカスタム  シグニチャ もサポー
ト しています。

3. シスコの管理フレーム保護は、 802.11 ベースの DoS 攻撃に対応するためのシグニチャベースの管理フレーム認証を提供するだけでな く、 不
正 AP の容易な識別も可能にする独自の機能です。 管理フレーム保護の詳細については、 P.4-18 の 「管理フレーム保護」 を参照して くださ
い。

802.11 攻撃ツール 802.11 偵察シグニチャ 2

過剰な 802.11 アソシエーシ ョ ンおよび認
証

ク ラ イアン ト除外設定による検出、 ト ラ ッキン
グ、 および阻止

IP の盗難および再使用 検出および阻止

RF 干渉 動的な無線リ ソース管理

Cisco IPS プラ ッ ト
フォームのネッ ト
ワーク  IDS/IPS 機能

悪意のある  WLAN ク ラ イアン ト  ト ラ
フ ィ ッ ク

たとえば、 ワーム、 ウ イルス、 アプ リ ケー
シ ョ ンの不正使用、 スパイウェア、 ア ド
ウェア、 ポ リ シー違反など4

4. WLAN 環境に展開された Cisco IPS プラ ッ ト フォームは、 WLAN ク ラ イアン ト に対して、 有線ク ラ イアン ト に実行する ものと同じ、 悪意の
ある ト ラフ ィ ッ クのモニタ リ ング、 検出、 および軽減を実行します。 また、 通常は、 同じポ リ シーが適用されます。

悪意のある ト ラフ ィ ッ クの、 シグニチャベース
の検出、 識別、 および分類

アラー ト 、 SNMP ト ラ ップ、 パケッ ト  ド ロ ッ
プ、 接続ブロ ッ ク、 ホス ト  ブロ ッ クなど、 使
用可能な一連の応答アクシ ョ ン
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Cisco WLC と  Cisco IPS の協力的な役割

Cisco WLC と  Cisco IPS のコラボレーシ ョ ンによ り、 簡単で効果的な自動脅威軽減ツールが提
供されます。 このツールは、 アクセス  エッジで、 ローカル適用による集中化された制御を実現
します。 このコ ラボレーシ ョ ンでは、 追加のハード ウェアが不要で、 設定が非常に簡単であ
り、 これら  2 つのプラ ッ ト フォームの展開によ り、 脅威の検出と軽減におけるこれらプラ ッ ト
フォームの価値がさ らに高ま り ます （図 8-2 を参照）。

図 8-2 自動脅威軽減に向けた Cisco WLC と  Cisco IPS の統合

Cisco IPS は、 ク ラ イアン ト  ト ラフ ィ ッ クを監視し、 脅威や異常を識別する と、 ホス ト  ブロ ッ
クの作成によってク ラ イアン ト切断を ト リ ガーします。 WLC が Cisco IPS とのコ ラボレーシ ョ
ンによ り、 WLAN ク ラ イアン ト に対してこの軽減アクシ ョ ンを自動的に適用します。 ク ラ イア
ン トは、 アクセス  エッジでネッ ト ワークから除外され、 ホス ト  ブロ ッ クが削除されるかタイ
ムアウ ト になるまで再エン ト リ を拒否されます。 したがって、 Cisco WLC と  Cisco IPS のコラ
ボレーシ ョ ンによ り、 異常な動作の検出時に使用できる追加の自動脅威軽減ツールが運用ス
タ ッフに提供されます。
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  Cisco WLC と  Cisco IPS のコラボレーシ ョ ンの仕組み
Cisco WLC と  Cisco IPS のコラボレーショ ンの仕組み
Cisco WLC と  Cisco IPS のコラボレーシ ョ ンによ り、 自動脅威軽減ツールが提供され、 IPS 上の
ホス ト  ブロ ッ ク  アクテ ィベーシ ョ ンを  WLAN で直接適用できるよ うにな り ます。 このコ ラボ
レーシ ョ ンには、 次の主な動作要素が含まれます。

• Cisco WLC と  Cisco IPS の同期化

• WLC による  Cisco IPS ホス ト  ブロ ッ クの適用

• Cisco IPS ホス ト  ブロ ッ クの取り消し

Cisco WLC と  Cisco IPS の同期化

Cisco WLC と  Cisco IPS は、WLC が Shun リ ス ト要求によ り  IPS を定期的にポーリ ングする こ と
で、 アクテ ィブなホス ト  ブロ ッ ク情報を同期させます。 Cisco IPS は、 アクテ ィブなホス ト  ブ
ロ ッ ク  リ ス ト で応答します （図 8-3 を参照）。

図 8-3 Cisco WLC と  Cisco IPS の同期化
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Chapter 8      シスコの無線 IDS/IPS とネッ トワーク  IDS/IPS の統合

  Cisco WLC と  Cisco IPS のコラボレーショ ンの仕組み
次の点に注意して ください。

• Cisco WLC と  Cisco IPS 間の通信は、 Transport Layer Security （TLS） 1.0 を使用して HTTPS 
で行われます。 これによ り、 X.509 証明書を使用して IPS の ID が認証される こ と、 および
データが SHA-1 ハッシュ  アルゴ リ ズムで暗号化される こ とが保証されます。

• IPS とのコ ラボレー ト には、 モビ リ テ ィ  グループ内の 1 つの WLC だけが必要です。 モビ リ
テ ィ  グループ内のすべての WLC に、 アクテ ィブなホス ト  ブロ ッ ク情報が自動的に渡され
ます。 ただし、冗長性を確保するために、モビ リ テ ィ  グループ内の複数の WLC が同じ  IPS 
と コ ラボレー トする よ うに設定できます。

• 1 つの WLC が複数の IPS デバイス と コ ラボレー ト できます。

WLC による Cisco IPS ホスト  ブロックの適用

Cisco WLC と  Cisco IPS のコラボレーシ ョ ンによって、 自動脅威軽減が提供されます。 これに
よ り、 Cisco WLC に Cisco IPS ホス ト  ブロ ッ クが渡され、 一致する  WLAN ク ラ イアン ト がある
場合、 Cisco WLC がそのホス ト  ブロ ッ クを適用できるよ うにな り ます。 

ク ラ イアン ト  ト ラフ ィ ッ ク内の異常なアクテ ィ ビテ ィが IPS によって検出された場合、 その後
の調査によ り、 その異常を生成している ク ラ イアン ト をブロ ッ クする とい う決定が下される こ
とがあ り ます。 このブロ ッ クは、 Cisco IPS で開始して、 IPS で直接適用するか、 または WLC 
などの別のネッ ト ワーク  デバイス とのコ ラボレーシ ョ ンによって適用するこ とができます。
Cisco IPS での適用は拒否アクシ ョ ンによって行われ、 別のネッ ト ワーク  デバイスでの適用は
ブロ ッ ク  アクシ ョ ンによってアクテ ィブにな り ます。

Cisco IPS の拒否アクシ ョ ン とブロ ッ ク  アクシ ョ ンの詳細については、 P.8-50 の 「Cisco IPS の
ブロ ッ ク  アクシ ョ ン と拒否アクシ ョ ン」 を参照して ください。

（注） アクシ ョ ンの実行前に、 脅威が正確に識別、 分類、 および ト レースされている こ と を確認する
こ とが重要です。 さ らに、 異常な動作がホス ト に対する  DoS 試行でないこ と を確認して くださ
い。

WLC などの別のネッ ト ワーク  デバイスでホス ト  ブロ ッ クを適用できるよ うにするために、 次
のいずれかの方法によ り、 Cisco IPS でホス ト  ブロ ッ クをアクテ ィブにできます。

• 手動によるホス ト  ブロ ッ クの作成

• 「Request Block Host」 アクシ ョ ン とシグニチャの関連づけによる自動適用

• 「Request Block Host」 アクシ ョ ン と、 特定の Risk Rating （RR; リ ス ク評価） し きい値に基づ
く イベン ト  アクシ ョ ン  オーバーラ イ ドの関連づけによる自動適用

（注） ブロ ッキング アクシ ョ ンの自動適用は、 IPS の一般的な設計ガイ ド ラ インに従って慎重に使用
する必要があ り ます。 IPS の展開と調整のガイ ド ラ インが記載されたマニュアルについては、
P.8-52 の 「参考資料」 を参照して ください。

WLC は、 次に Shun リ ス ト要求によ り  IPS をポーリ ングしたと きに、 IPS ホス ト  ブロ ッ ク情報
を受信します。そのホス ト  ブロ ッ ク情報に一致する  WLAN ク ラ イアン ト が WLC にアソシエー
ト されている場合、 WLC は、 そのホス ト の WLAN ク ラ イアン ト除外を作成して、 そのホス ト  
ブロ ッ クを適用します。 WLAN ク ラ イアン トは WLAN から切断され、 ホス ト  ブロ ッ ク  アク
シ ョ ンがアクテ ィブである間、 再接続をブロ ッ ク されます。
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  Cisco WLC と  Cisco IPS のコラボレーシ ョ ンの仕組み
図 8-4 に、 WLC が WLAN ク ラ イアン ト に Cisco IPS ホス ト  ブロ ッ クを適用する様子を示しま
す。

図 8-4 WLC による Cisco IPS ホスト  ブロックの適用

次に、 WLC が Cisco IPS ホス ト  ブロ ッ クを適用する手順を示します。

ステップ 1ホス ト  ブロ ッ クが Cisco IPS で開始され、ブロ ッ クする ク ラ イアン ト の送信元 IP アド レスを定
義します。

ステップ 2WLC が、次に Shun リ ス ト要求によ り  IPS をポーリ ングしたと きに、 アップデー ト されたアク
テ ィブなホス ト  ブロ ッ ク  リ ス ト を受信します。

ステップ 3WLC が回避ク ラ イアン ト  リ ス ト をアップデー ト して、 IPS の最新のアクテ ィブ ホス ト  ブロ ッ
ク情報を反映させます。

ステップ 4WLC が、現在アソシエー ト されている ク ラ イアン ト の送信元 IP アド レスが回避ク ラ イアン ト  
リ ス ト内のエン ト リ に一致するかど うかを確認します。

ステップ 5アソシエー ト されている  WLAN ク ラ イアン ト の送信元 IP アド レスが回避ク ラ イアン ト に一致
する場合、 WLC は、 そのク ラ イアン ト の MAC アド レスに基づいてク ラ イアン ト除外を作成
し、 IPS ホス ト  ブロ ッ ク  アクシ ョ ンを適用します。
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ステップ 6ブロ ッ ク対象の WLAN ク ラ イアン ト が切断されます。

ステップ 7IPS ホス ト  ブロ ッ クが有効である間、 除外された MAC アド レスを持つ WLAN ク ラ イアン ト
は、 アソシエー ト を試みるたびに WLC によって切断されます。

ステップ 8ホス ト  ブロ ッ クは、 期限切れになるか削除されるまで IPS 上でアクテ ィブなままです。

ステップ 9ク ラ イアン ト除外は、 タ イムアウ ト になるまで WLC 上でアクティブなままです。 ク ラ イアン
ト除外のタイムアウ トは、 WLC で WLAN プロファ イルご とに定義される もので、 IPS で定義
されるホス ト  ブロ ッ ク  タ イムアウ ト とは無関係です。

ステップ 10WLC でク ラ イアン ト除外が期限切れになっても、 IPS でホス ト  ブロ ッ クがまだアクテ ィブで
ある場合、 ブロ ッ ク対象の送信元 IP アド レスを持つク ラ イアン ト が WLC にアソシエー ト され
るか、 アソシエー ト を試みている と、 WLC は新しいク ラ イアン ト除外を作成します。

Cisco IPS ホスト  ブロックの取り消し

Cisco IPS ホス ト  ブロ ッ クの取り消しは、 次のいずれかのイベン ト に基づいて行われます。

• ホス ト  ブロ ッ クのタイムアウ ト

• ホス ト  ブロ ッ クの手動削除

Cisco IPS ホス ト  ブロ ッ クが取り消される と、 WLC は、 IPS への次回のポーリ ングで、 アップ
デー ト されたアクテ ィブなホス ト  ブロ ッ ク  リ ス ト を受信し、 回避ク ラ イアン ト  リ ス ト をアッ
プデー ト します。

次に、 WLAN ク ラ イアン ト の Cisco IP ホス ト  ブロ ッ クの取り消しで WLC が実行する手順を示
します。

ステップ 1Cisco IPS のアクテ ィブなホス ト  ブロ ッ ク情報がアップデート され、 以前ブロ ッ ク されていた
ホス ト の送信元 IP アド レスを含まな くな り ます。 

ステップ 2WLC が、次に Shun リ ス ト要求によ り  IPS をポーリ ングしたと きに、 アップデー ト されたアク
テ ィブなホス ト  ブロ ッ ク  リ ス ト を受信します。

ステップ 3WLC が回避ク ラ イアン ト  リ ス ト をアップデー ト し、 IPS の最新のアクテ ィブ ホス ト  ブロ ッ ク
情報を反映させ、 ブロ ッ ク されな く なったホス ト をすべて削除します。

ステップ 4以前ブロ ッ ク されていたホス ト にアソシエー ト されているアクテ ィブな WLC ク ラ イアン ト除
外は、 ク ラ イアン ト が接続されている  WLAN プロファ イルのク ラ イアン ト除外タイムアウ ト
値に基づいてタイムアウ ト にな り ます。

ステップ 5ク ラ イアン ト除外タ イムアウ ト になる と、 以前ブロ ッ ク されていたホス ト がブロ ッ ク されな
く な り ます。

Cisco Unified Wireless と  IPS の統合
この項では、 Cisco IPS と  Cisco Unified Wireless Network の統合に必要な手順、 および Cisco 
WLC と  Cisco IPS のコラボレーシ ョ ンを有効にして、 簡単で効果的な自動脅威軽減ツールを提
供する方法について説明します。 このコ ラボレーシ ョ ンは、 追加のハード ウェアが不要で、 設
定が非常に簡単です。
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Cisco IPS の設定は、 Cisco IDS Device Manager （IDM） を使用して示されています。 Cisco WLC 
の設定は、 WLC の GUI を使用して示されています。

IPS の展開と統合

Cisco Unified Wireless Network では、 すべての WLAN ク ラ イアン ト  ト ラフ ィ ッ クが WLC を介
して企業ネッ ト ワークに入り ます。 これによ り、 この ト ラフ ィ ッ クに対して脅威の検出と軽減
を実行するための最適な場所、 および Cisco IPS のための簡単な統合ポイン ト が提供されます
（図 8-5 を参照）。

図 8-5 Cisco Unified Wireless と  IPS 展開モード

Cisco IPS を  IDS と して展開して、 Promiscuous （無差別） モードのパッシブ モニタ リ ングを使
用するか、 または IPS と して展開して、 インラ イン  モードのアクテ ィブ モニタ リ ングを使用す
る こ とができます。Cisco WLC とのコ ラボレーシ ョ ンの目的で、Cisco IPS を  IDS モード または 
IPS モードのいずれかで展開できます。 IPS ではな く  WLC でホス ト  ブロ ッ クが適用されるた
め、 センサーはインラ インでな く てもかまいません。 したがって、 IPS 展開モードの選択は、
ネッ ト ワーク設計の一般的な選択です。

IPS 展開モードの詳細については、 P.8-50 の 「Cisco IPS の展開モード」 を参照して ください。

次の点に注意して ください。

• Cisco IPS は、 WLAN ク ラ イアン ト  ト ラフ ィ ッ ク上で、 有線ク ラ イアン ト  ト ラフ ィ ッ ク上
と同じモニタ リ ングおよび異常検出を実行します。
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• Cisco IPS を展開してどのインターフェイス、 サブインターフェイス、 および VLAN を監視
するかを設定できます。 したがって、 IPS を展開して、 WLC 無線 VLAN のすべてまたはサ
ブセッ ト を監視できます。

• IPS は、 WLAN ト ラフ ィ ッ クのモニタ リ ング専用である必要はあ り ません。 有線 ト ラ
フ ィ ッ ク と無線 ト ラフ ィ ッ クの両方を監視するために IPS を展開できます。

IPS の詳細な設計ガイダンスについては、 P.8-52 の 「参考資料」 に記載のマニュアルを参照し
て ください。

Cisco WLC と  Cisco IPS のコラボレーショ ンの有効化

Cisco WLC と  Cisco IPS のコラボレーシ ョ ンでは、 次の簡単な手順を実行する必要があ り ます。

• Cisco IPS で WLC のユーザ アカウン ト を作成する。

• Cisco IPS で WLC を許可ホス ト と して定義する。

• Cisco WLC で Cisco IPS を  CIDS センサーと して定義する。

• WLAN プロファ イルでク ラ イアン ト除外を有効にする。

次に、 各手順を実行する方法の詳細を示します。

Cisco WLC と  Cisco IPS のコラボレーシ ョ ンを有効にするための最初の手順は、 WLC が IPS か
らアクテ ィブなホス ト  ブロ ッ ク情報を入手できるよ うにする こ とです。

ステップ 1Cisco IPS で、 WLC のユーザ アカウン ト を作成します。 

これによ り、WLC が IPS からアクテ ィブなホス ト  ブロ ッ ク情報を入手できるよ うにな り ます。 

IDM で、 Configuration -> Sensor Setup -> Users の順に進みます。 ユーザ ロール Viewer で新し
いユーザを追加し、 パスワードを設定します （図 8-6 を参照）。
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図 8-6 Cisco IPS で WLC のユーザ アカウン ト を作成する

次の点に注意して ください。

• WLC ご とに個別のユーザ アカウン ト を作成する こ と をお勧めします。 これによ り、 ト ラ
ブルシューテ ィングやモニタ リ ングが容易にな り ます。

• WLC には、 ユーザ ロール 「Viewer」 で提供される表示アクセスだけを許可する必要があ り
ます。 このアクセスだけが必要です。 これによ り、 セキュ リ テ ィ  ベス ト  プラ クテ ィ ス と し
て推奨されている とおり、 必要最小限のアクセス権限だけが付与される こ とが保証されま
す。

• 強力なパスワード  ポ リ シーが適用されている こ とを確認します。

• IPS とのコ ラボレー ト には、 モビ リ テ ィ  グループ内の 1 つの WLC だけが必要です。 ただ
し、 冗長性を確保するために、 複数の WLC を設定できます。

ステップ 2Cisco IPS で、 WLC を許可ホス ト と して定義します。 これによ り、 WLC ホス ト がアクテ ィブ
なホス ト  ブロ ッ ク  リ ス ト を取得するために IPS と通信できるよ うにな り ます。

IDM v6.1 で、 Configuration -> Allowed Hosts/Networks の順に進みます。 WLC の送信元 IP ア
ド レス とネッ ト ワーク  マスクで、 許可ホス ト を追加します （図 8-7 を参照）。
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図 8-7 Cisco IPS で WLC を許可ホスト と して定義する

次の点に注意して ください。

• 適切なネッ ト ワーク  マスクを使用して、1 つのホス ト  IP アド レスまたはネッ ト ワーク  IP ア
ド レス範囲を定義できます。 これは、 通常、 企業のネッ ト ワーク  セキュ リ テ ィ  ポ リ シーに
よって決ま り ますが、 一般的には管理の容易さ とセキュ リ テ ィ  リ ス クの間の ト レードオフ
です。
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ステップ 3Cisco IPS の TLS フ ィ ンガープ リ ン ト を入手します。  

TLS フ ィ ンガープ リ ン ト は、 IPS のサーバ側の X.509 証明書です。 このフ ィ ンガープ リ ン ト は、
サーバを認証するため、および WLC と  IPS 間の通信をセキュ リ テ ィで保護するために TLS 1.0 
で使用されます。 IDM で、 Configuration -> Sensor Setup -> Certificates -> Server Certificate の
順に進みます （図 8-8 を参照）。

図 8-8 Cisco IPS の TLS フ ィ ンガープリン トの例

TLS フ ィ ンガープ リ ン ト は、Cisco IPS の CLI で次のコマン ドを入力して取得する こ と もできま
す。

show tls fingerprint

TLS フ ィ ンガープ リ ン ト の例は、 次のとおりです。

ips-3845-2# show tls fingerprint 
MD5: 16:A9:7A:E9:12:38:7A:76:68:EA:F0:47:C8:63:4F:60
SHA1: 5D:F9:29:43:CB:15:EC:60:1B:07:C1:8A:6A:76:20:14:B9:6E:92:AA

ステップ 4Cisco IPS と コ ラボレー トする各 WLC で、 IPS を  CIDS センサーと して定義します。 

WLC で、 Security -> CIDS -> Sensors の順に進みます。 IPS の IP アド レスで、 新しい CIDS セ
ンサーを追加します。 IPS で作成した WLC ユーザ アカウン ト のユーザ名とパスワード （ス
テップ 1 で指定） を入力します。 State ボッ ク スをオンにしてセンサーをアクテ ィブにし、 IPS 
の TLS フ ィ ンガープ リ ン ト を入力して、 Apply ボタンを選択します （図 8-9 を参照）。
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図 8-9 WLC で IPS を CIDS センサーとして定義する

次の点に注意して ください。

• クエ リー間隔によって、 WLC が Shun リ ス ト要求によ り  IPS をポーリ ングする頻度が決ま
り ます。

• デフォル ト のクエ リー間隔は、 60 秒です。

• クエ リー間隔は、 Cisco IPS でアクテ ィブなホス ト  ブロ ッ クがアクテ ィブになってから  
WLC で適用されるまでの時間に影響します。 また、 クエ リー間隔と ク ラ イアン ト除外タ イ
ムアウ トは、 Cisco IPS でアクテ ィブなホス ト  ブロ ッ クが取り消されてから  WLC でブロ ッ
クが解除されるまでの時間に影響します。 

• IPS とのコ ラボレー ト には、 モビ リ テ ィ  グループ内の 1 つの WLC だけが必要です。 モビ リ
テ ィ  グループ内のすべての WLC に、 アクテ ィブなホス ト  ブロ ッ ク情報が自動的に渡され
ます。 冗長性を確保するために、 モビ リ テ ィ  グループ内の複数の WLC が 1 つの Cisco IPS 
と コ ラボレー トする よ うに設定できます。

• 1 つの WLC が複数の IPS デバイス と コ ラボレー ト できます。

• IPS 展開は、 多くの場合、 その規模とハイ  アベイ ラビ リ テ ィ を実現するため、 およびさま
ざまな論理的ロケーシ ョ ン と地理的ロケーシ ョ ンに対応するために、 複数のセンサーを装
備します。 このネッ ト ワーク全体の脅威検出 / 軽減機能を十分に活用するために、 1 つの 
WLC が複数の IPS デバイス と コ ラボレー ト できます。

ステップ 5WLAN ク ラ イアン ト  ブロ ッキングの適用をサポー トする必要がある  WLAN ご とに、 WLAN 
プロファ イルでク ラ イアン ト除外を有効にする必要があ り ます。

WLC で、 WLANs に進み、 WLAN プロファ イルにアクセスします。 ク ラ イアン ト  ブロ ッキン
グを有効にする特定の WLAN プロファ イルを選択し、 Advanced タブに進みます。 Client 
Exclusion の隣で、 Enabled チェ ッ クボッ ク スがオンである こ と を確認します （図 8-10 を参
照）。
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図 8-10 WLAN クライアン ト  ブロッキングの適用をサポートする WLAN ごとにクライアン ト除外
を有効にする

次の点に注意して ください。

• WLAN ク ラ イアン ト  ブロ ッキングをサポー トする必要がある  WLAN プロファ イルご とに、
ク ラ イアン ト除外を有効にする必要があ り ます。

• 特定の WLAN プロファ イルでク ラ イアン ト除外が有効でない場合、 WLC は IPS からアク
テ ィブなホス ト  ブロ ッ ク情報を受信しますが、 その WLAN プロファ イルではホス ト  ブ
ロ ッ クが適用されません。

• WLAN プロファ イルでク ラ イアン ト除外が有効である場合は、 タ イムアウ ト値を定義する
必要があ り ます。 このタイムアウ トは、 その WLAN プロファ イルに固有のものです。
WLC は、 その WLAN プロファ イルで適用されるすべてのク ラ イアン ト除外に対して、 こ
のタイムアウ ト を適用します。

• デフォル ト のク ラ イアン ト除外タイムアウ トは 60 秒です。

• ク ラ イアン ト除外が作成される と、 ク ラ イアン ト除外タイムアウ ト によって、 WLC でク ラ
イアン ト の MAC アド レスに基づき ク ラ イアン ト がブロ ッ ク される期間が決ま り ます。

• Cisco IPS ホス ト  ブロ ッ クの結果と して作成されたク ラ イアン ト除外は、 ク ラ イアン ト除外
タイムアウ ト になるまでアクテ ィブなままです。 ク ラ イアン ト除外は、 Cisco IPS ホス ト  ブ
ロ ッ クの取り消しでは削除されません。
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Cisco WLC と  Cisco IPS のコラボレーショ ン モニタ リングの有効化

ネッ ト ワーク  アクテ ィ ビテ ィのモニタ リ ングは、 効果的なネッ ト ワーク管理にとって重要で
す。 この章では、 次の機能を使用して、 Cisco WLC と  Cisco IPS のコラボレーシ ョ ンのモニタ
リ ングを有効にする方法について詳し く説明します。

• WLC ローカル ロギング

• SNMP ト ラ ップ

• WCS

• CS-MARS

WLAN クライアン ト  ブロック  イベン トの WLC ローカル ロギングの有効化

WLC は、WLC GUI または WLC CLI でアクセスできるローカル メ ッセージ ログを提供します。
このメ ッセージ ログに WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト をロギングするには、 WLC の
ログ レベルを最小重大度 1 （Alerts） に設定する必要があ り ます。 その場合、 WLC は、 IPS ホ
ス ト  ブロ ッ クの結果と して WLAN ク ラ イアン ト をブロ ッ クする と、ローカル メ ッセージ ログ  
エン ト リ を生成します。 このエン ト リ には、 IPS から受信した IP アド レス、 およびアソシエー
ト されたク ラ イアン ト の MAC アド レスが含まれます。

ク ラ イアン ト除外によって WLC が拒否したク ラ イアン ト  アソシエーシ ョ ンを表示する必要が
ある場合は、 WLC のログ  レベルを最小重大度 4 （Warnings） に設定する必要があ り ます。 ブ
ロ ッ ク されたク ラ イアン ト が、 その後、 その MAC アド レスのアクテ ィブなク ラ イアン ト除外
が存在する間にアソシエー ト を試みた場合、 WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト でこのエ
ン ト リ が生成されます。

表 8-2 に、 これらの各ロギング オプシ ョ ンで必要となる ロギング レベルの概要を示します。

警告 ログの重大度を 「Warnings」 にすると、 非常に多くのイベントが生成されます。 このログ レ
ベルは、 慎重に使用する必要があります。

Buffered Log Level と  Console Log Level のデフォル トは、 Critical （重大度 2） です。 このデ
フォル ト設定では、 Cisco IPS ホス ト  ブロ ッ クの結果と して適用された WLAN ク ラ イアン ト  ブ
ロ ッ ク  イベン ト がロギングされます。

ログ レベルを定義するパラ メータは、 次のとおりです。

• Buffered Log Level

WLC GUI メ ッセージ ログのログ  レベルを定義します。

• Console Log Level

表 8-2 必要なロギング レベル

イベン ト 最小重大度

IPS ホス ト  ブロ ッ ク適用の結果と し
ての WLC ク ラ イアン ト回避イベン
ト

Alerts 重大度 1

アクテ ィブなク ラ イアン ト除外に
よって拒否されたク ラ イアン ト  アソ
シエーシ ョ ン要求

Warnings 重大度 4
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WLC CLI ログのログ レベルを定義します。

以前の リ リースの WLC では、パラ メータ  Message Log Level によ り  GUI と  CLI の両方のログ レ
ベルが定義されます。 Significant System events とい う設定で、 WLAN ク ラ イアン ト  ブロ ッ ク  
イベン ト のロギングが有効にな り ます。

次に、 WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト を表示できる よ うにするためのログ レベルの設
定手順を示します。

ステップ 1Buffered Log Level と  Console Log Level のパラ メータが重大度 1 に設定されている こ と を確認し
ます。 この例では、 ログ レベルを  Critical に設定します。 これは、 重大度 2 の設定です。

WLC で、 Management -> Logs -> Config の順に進みます。 Buffered Log Level と  Console Log 
Level の両方のパラ メータで、 ログ レベルを Critical に設定します。 Apply をク リ ッ ク して、 す
べての変更を適用します （図 8-11 を参照）。

図 8-11 WLAN クライアン ト  ブロック  イベン ト を含めるための WLC ローカル ロギング レベル

WLAN クライアン ト  ブロック  イベン トの SNMP ト ラップの有効化

IPS ホス ト  ブロ ッ クの適用は、 ク ラ イアン ト除外の自動作成を通じて WLC によって実行され
ます。 したがって、 このイベン ト の発生時に SNMP ト ラ ップを生成するには、 WLC でク ラ イ
アン ト除外の SNMP ト ラ ップを有効にする必要があ り ます。

ステップ 1WLC の一般的なパラ メータが正し く定義されている こ と を確認します。 

WLC で、Management -> SNMP -> General の順に進みます。少な く と もシステム名と正しい ト
ラ ップ ポー ト番号が定義されている こ とを確認し、 不要な SNMP バージ ョ ンを無効にします
（図 8-12 を参照）。
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図 8-12 WLC で一般的な SNMP パラ メータを確認する

次の点に注意して ください。

• SNMP v1 と  SNMP v2c は、 コ ミ ュニテ ィ  ス ト リ ングを含め、すべてのデータをク リ ア  テキ
ス ト で伝送するため、 スニフ ィ ングに対して脆弱です。

• SNMP v1 または v2c は、 不要な場合は無効にする必要があ り ます。

• SNMP v3 が SNMP の最も安全な実装を提供するため、サポー ト されている場合は SNMP v3 
をお勧めします。

• SNMP v1 または v2c が必要な場合は、デフォル ト ではない SNMP コ ミ ュニテ ィ  ス ト リ ング
が使用される こ と を確認して ください。

• デフォル ト のパブ リ ッ ク  コ ミ ュニテ ィ とプラ イベー ト  コ ミ ュニテ ィの定義を削除して くだ
さい。

• SNMP v1 または v2c が必要な場合は、 読み取り専用アクセスだけを許可する必要があ り ま
す。

• SNMP v1 または v2c が必要な場合は、 ACL を使用して、 許可された管理プラ ッ ト フォーム
だけにアクセスを制限する必要があ り ます。

SNMP アクセスをセキュ リ テ ィで保護する方法の詳細については、 P.8-52 の 「参考資料」 の
「ネッ ト ワーク  セキュ リ テ ィ  ベースラ イン」 を参照して ください。

ステップ 2ク ラ イアン ト除外の WLC SNMP ト ラ ップを有効にします。 

WLC で、 Management -> SNMP -> Trap Controls の順に進みます。 Client Related Traps で、
Exclusion チェ ッ クボッ ク スがオンである こ とを確認します （図 8-13 を参照）。
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図 8-13 WLC でクライアン ト除外の SNMP ト ラ ップを有効にする

WLC をまたがる WLAN イベン トの WCS でのモニタ リングの有効化

WCS は、 すべての WLC のイベン ト の統合ビューを提供します。 このビューは、 Unified 
Wireless Network 全体にわたるアクテ ィ ビテ ィの可視性を実現するために非常に重要です。
WCS は、 各 WLC から送信された SNMP ト ラ ップを利用して、 このよ う な統合ビューを生成し
ます。 したがって、 WCS に SNMP ト ラ ップを送信するよ う各 WLC を設定する必要があ り ま
す。

すべての WLC のイベン ト に対する  WCS のモニタ リ ングを有効にするには、次の主な要素が必
要です。

• 各 WLC 上 ：

– 一般的な SNMP パラ メータを確認する。

– SNMP ト ラ ップ制御を確認する。

– WCS を  SNMP v3 ユーザと して定義する。

– WCS を  SNMP ト ラ ップ レシーバと して定義する。

• WCS 上 ：

– 各 WLC とその SNMP パラ メータを定義する。

次に、 これらの各要素を設定する方法の詳細を示します。 WCS は SNMP v3 をサポー ト してい
るため、 SNMP v3 の設定を示します。 SNMP v1 と  v2c もサポー ト されていますが、 SNMP v3 
が SNMP の最も安全な実装であるため、 サポー ト されている場合は SNMP v3 をお勧めします。

ステップ 1各 WLC で、 一般的な SNMP パラ メータが正し く定義されている こ と を確認します。 

WLC で、 Management -> SNMP -> General の順に進みます （図 8-14 を参照）。 詳細について
は、 P.8-17 の 「WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト の SNMP ト ラ ップの有効化」 を参照し
て ください。 
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図 8-14 WLC で一般的な SNMP パラ メータを確認する

この例では、 WCS の SNMP v3 サポー ト を利用します。 したがって、 SNMP v3 モードが有効で
ある必要があ り ます。

ステップ 2各 WLC で、 必要なすべての SNMP ト ラ ップ制御が有効である こ と を確認します。 

WLC で、 Management -> SNMP -> Trap Controls の順に進みます （図 8-15 を参照）。 WLAN ク
ラ イアン ト のホス ト  ブロ ッ ク  イベン ト で SNMP ト ラ ップが生成されるよ うにするために、 除
外の ト ラ ップが有効である こ と を確認します。 詳細については、 P.8-17 の 「WLAN ク ラ イアン
ト  ブロ ッ ク  イベン ト の SNMP ト ラ ップの有効化」 を参照して ください。
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図 8-15 WLC で SNMP ト ラ ップ制御を確認する

ステップ 3各 WLC で、 WCS を  SNMP v3 ユーザと して定義します。 

WLC で、 Management -> SNMP -> SNMP V3 Users の順に進みます。 New を選択し、 WCS の
ユーザ プロファ イル名を定義します。 WCS で WLC の設定を変更できるよ うにする場合は、
Access Mode ド ロ ップダウン  ボッ クスを  Read Write に設定します。認証パスワード とプラ イバ
シー パスワードを定義し、 Apply をク リ ッ ク します （図 8-16 を参照）。
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図 8-16 WLC で WCS を SNMPv3 ユーザとして定義する

次の点に注意して ください。

• WCS で WLC を設定する必要がない場合は、 アクセス  モードを読み取り専用に設定する必
要があ り ます。

• デフォル ト の認証プロ ト コルとプラ イバシー プロ ト コルは、 最も安全な、 推奨される設定
です。

• 認証パスワード とプラ イバシー パスワードの長さは、 12 文字以上にする必要があ り ます。

ステップ 4各 WLC で、 WCS を  SNMP ト ラ ップ レシーバと して定義します。 

WLC で、 Management -> SNMP -> Trap Receivers の順に進みます。 New を選択し、 WCS の名
前と  IP アド レスを定義します。 Status ド ロ ップダウン  ボッ ク スを Enable に設定し、 Apply を
ク リ ッ ク します （図 8-17 を参照）。
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図 8-17 各 WLC で WCS を SNMP ト ラップ レシーバとして定義する

ステップ 5WCS で、 各 WLC とその SNMP パラ メータを定義します。

WCS で、 Configure -> Controllers の順に進みます。 コン ト ローラを追加するか （コン ト ローラ
が存在しない場合）、 またはすでに定義されているコン ト ローラをク リ ッ ク して  SNMP パラ
メータを変更します。 図 8-18 を参照して ください。
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図 8-18 WCS で各 WLC とその SNMP パラメータを定義する

OK をク リ ッ ク します。 WCS が、 WLC を検出してそのプロパティ を取得しよ う と します。

次の点に注意して ください。

• SNMP パラ メータは、WCS の SNMP v3 ユーザ プロファ イルと して WLC に定義されている
ものと一致する必要があ り ます。

WLAN イベン トに対する CS-MARS のモニタ リングの有効化

CS-MARS は、 脅威の効果的な検出と軽減にとって重要な、 ネッ ト ワークをまたがる異常を検
出し関連性を特定します。 CS-MARS を  Cisco Unified Wireless Network と統合する こ とによ り、
この可視性を拡張して WLAN を含める こ とができます。 詳細については、 第 9 章 「Cisco 
Unified Wireless 用の CS-MARS 統合」 を参照して ください。 
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Cisco IPS ホスト  ブロックのアクティブ化と  WLC によ
る適用

この項では、 WLAN ク ラ イアン ト  ブロ ッ クが、 Cisco IPS で手動ホス ト  ブロ ッ クによってアク
テ ィブにな り、 WLC でク ラ イアン ト除外によって自動的に適用される様子を示します。
図 8-19 に、 関連する主な手順を示します。

図 8-19 Cisco IPS ホスト  ブロックのアクテ ィブ化と  WLC による適用

WLAN ク ラ イアン ト  ブロ ッ クを試行する前に、WLC が Cisco IPS を正常にポーリ ングし、Shun 
リ ス ト要求に対する応答を受信できる こ と を確認して ください。 詳細については、 P.8-30 の
「Cisco WLC と  Cisco IPS の通信ステータスの確認」 を参照して ください。

ステップ 1IPS で、 ホス ト  ブロ ッ クを追加します。  

IDM で、 Monitoring -> Time-Based Actions -> Host Blocks の順に進みます。 ブロ ッ クする  
WLAN ク ラ イアン ト の送信元 IP アド レスで新しいホス ト  ブロ ッ クを追加し、 タ イムアウ ト を
定義します。 Apply をク リ ッ ク します （図 8-20 を参照）。
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図 8-20 Cisco IPS でのクライアン ト  ブロックの開始

次の点に注意して ください。

• アクテ ィブなホス ト  ブロ ッ クのタイムアウ トは、 デフォル ト で 60 分です。

その後、ブロ ッ ク対象ク ラ イアン ト がその特定の IPS のホス ト  ブロ ッ ク  リ ス ト に表示されます
（図 8-21 を参照）。
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図 8-21 Cisco IPS 上のホスト  ブロック  リストの例

次の点に注意して ください。

• ホス ト  ブロ ッ ク  リ ス トは、 WLC によって要求される ク ラ イアン ト  Shun リ ス ト とな り ま
す。

• 有線ク ラ イアン ト であるか WLAN ク ラ イアン ト であるかに関係な く、 すべてのアクテ ィブ
なホス ト  ブロ ッ クが WLC に渡されます。

ステップ 2WLC が、 IPS に対する次回のポーリ ングで、 アップデー ト されたアクテ ィブなホス ト  ブロ ッ
ク  リ ス ト を受信し、 Shun リ ス ト をアップデー ト します。 これは、 WLC の Security -> CIDS -> 
Shunned Clients に反映されます （図 8-22 を参照）。
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図 8-22 WLC 上の CIDS Shun リストの例

次の点に注意して ください。

• CIDS Shun リ ス ト には、 WLC が通信するすべての Cisco IPS から受信したすべてのホス ト  
ブロ ッ クが含まれています。

• Expire カラムには、 ホス ト  ブロ ッ クの有効期限までに残されている時間が分単位で表示さ
れます。 この有効期限は、 Cisco IPS に設定されているタイムアウ ト によって定義されま
す。

• WLC がモビ リ テ ィ  グループに含まれている場合、 Shun リ ス トはモビ リ テ ィ  グループ内の
すべての WLC に自動的に渡されます。

ステップ 3ホス ト  ブロ ッ クの送信元 IP アド レスに一致する  WLAN ク ラ イアン ト が現在 WLC にアソシ
エー ト されている場合、 WLC は自動的にそのク ラ イアン ト のク ラ イアン ト除外を作成し、 そ
のク ラ イアン ト を切断します。

WLC で現在有効なすべてのク ラ イアン ト除外を表示するには、 Monitor -> Summary の順に進
み、 Client Summary セクシ ョ ンで Excluded Clients の隣にある  Detail をク リ ッ ク します
（図 8-23 を参照）。
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図 8-23 除外されたクライアン トの Detail リンクを含む WLC の Monitor Summary 画面

その後、 Excluded Clients リ ス ト が表示されます （図 8-24 を参照）。

図 8-24 IPS ホスト  ブロックを示す Excluded Clients リストの例

次の点に注意して ください。

• IPS ホス ト  ブロ ッ クの結果と して作成されたク ラ イアン ト除外は、 除外理由
「UnknownEnum:5」 で表示されます。

• 除外された WLAN ク ラ イアン トは、 WLC でク ラ イアン ト除外が有効である間、 このサマ
リー画面に表示されます。
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• ク ラ イアン ト除外は、 その特定の WLAN プロファ イルのク ラ イアン ト除外タイムアウ ト に
基づいて、 有効期限が切れるまでアクテ ィブなままです。

• ク ラ イアン ト除外は、 Cisco IPS ホス ト  ブロ ッ クの取り消しでは削除されません。

• 除外されたク ラ イアン ト  エン ト リは、 そのク ラ イアン ト が WLC に接続されていたが切断
されたこ と を示します。

Cisco WLC と  Cisco IPS のコラボレーショ ンのモニタ
リング

Cisco WLC と  Cisco IPS の通信ステータスの確認

Cisco WLC と  Cisco IPS の間の正常な通信は、 次のどのインターフェイスでも確認できます。

• WLC GUI

• WLC CLI

• IDM GUI

• IPS CLI

Cisco WLC と  Cisco IPS の間の正常な通信が確認された場合、 運用スタ ッフは、 このコ ラボ
レーシ ョ ンで有効になった自動脅威軽減ツールを使用できます。

WLC GUI

WLC GUI では、 Security -> Advanced -> CIDS -> Sensors の順に進み、 特定のセンサーのイン
デッ ク ス番号をク リ ッ クする こ とで、 特定の Cisco IPS との通信の現在のステータスを確認で
きます。 WLC と  IPS が正常に通信できる場合は、 Last Query フ ィールドに 「Success」 と表示
されます （図 8-25 を参照）。
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図 8-25 WLC GUI での WLC と  Cisco IPS 間の通信ステータスの確認

WLC CLI

WLC CLI では、 次の手順を実行して Cisco IPS との通信を確認できます。

ステップ 1Cisco IPS と コ ラボレー ト している  WLC の CLI にログインします。

ステップ 2次のよ う に入力して、 WLC-IPS 通信のデバッグを有効にします。

debug wps cids enable

イベン ト が発生する とすぐに、 デバッグが自動的に画面に表示されます。

次に、 WLC が Shun リ ス ト要求によ り  Cisco IPS を正常にポーリ ングした場合の例を示します。

Tue Aug 12 14:21:43 2008: cidsProcessSdeeQuery: ip=10.20.200.30,port=443 state=1 
interval=60
Tue Aug 12 14:21:43 2008: cidsQuerySend: 
https://10.20.200.30:443/cgi-bin/transaction-server?command=getShunEntryList
Tue Aug 12 14:21:43 2008: curlHandle is bbd422c
Tue Aug 12 14:21:43 2008: Perform on curlHandle bbd422c ... 
Tue Aug 12 14:21:43 2008: Response code is 0
Tue Aug 12 14:21:43 2008: xmlDoc buffer freed
Tue Aug 12 14:21:43 2008: Parser cleaned

ステップ 3通信を確認した後、 デバッグを無効にします。

debug wps cids disable
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IDM GUI

IDM ツールを使用して、 Cisco IPS が Cisco WLC との通信中に生成したイベン ト を表示できま
す。

IDM で、 Monitoring -> Events の順に進みます。

Show status events を有効にし、 Show past events で短い期間を定義して （図 8-26 では 3 分と表
示）、 View を選択します。

図 8-26 IDM での Cisco WLC と  Cisco IPS の通信イベン トの表示

IDM Event Viewer 画面では、 次に説明するよ うに、 IPS ソフ ト ウェア リ リースによって、 正常
な通信の結果と して生成される関連イベン ト が異な り ます。

• IPS Release 6.1 よ り前

2 つの関連エン ト リ が生成されます。 1 つはイベン ト  User logged into HTTP server に対す
るエン ト リ で、 も う  1 つはイベン ト  getShunEntryList succeeded に対するエン ト リ です。

• IPS Release 6.1 以降

デフォル ト では、 イベン ト  User logged into HTTP server に対する  1 つのエン ト リ だけが生
成されます。 getShunEntryList イベン ト を表示して、 Shun リ ス ト要求のステータスを確認
するには、 IPS CLI で制御 ト ランザクシ ョ ンのロギングを有効にする必要があ り ます。 詳細
については、 P.8-34 の 「IPS CLI」 を参照して ください。

どの WLC が IPS にログインしたか、 Shun リ ス ト要求が正常に処理されたかど う かなど、 詳細
を表示するには、 イベン ト をダブルク リ ッ ク します。 図 8-27 および図 8-28 を参照して くださ
い。
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図 8-27 IDM での Cisco IPS に対する WLC ログイン イベン ト
8-33
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 8      シスコの無線 IDS/IPS とネッ トワーク  IDS/IPS の統合

  Cisco WLC と  Cisco IPS のコラボレーショ ンのモニタ リ ング
図 8-28 IDM での WLC による Shun リスト正常取得イベン ト

IPS CLI

IPS CLI では、 次の手順を実行して特定の Cisco WLC との通信を確認できます。

ステップ 1Cisco WLC と コ ラボレー ト している  IPS の CLI にログインします。

ステップ 2次のよ う に入力して、 その WLC の最近のイベン ト を確認します。

ips-3845-2# show events past 0:03 | include 10.20.201.2

次に、 WLC が IPS に正常にログインし、 Shun リ ス ト を取得した場合の例を示します。

evStatus: eventId=1199725892006801610 vendor=Cisco 
  originator: 
    hostId: ips-asa-2
    appName: cidwebserver
    appInstanceId: 320
  time: 2008/08/07 16:50:34 2008/08/07 16:50:34 UTC
  loginAction: action=loggedIn 
    description: User logged into HTTP server
    userName: pod1-wism-2-1
    userAddress: port=60597 10.20.100.150
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evStatus: eventId=1199725892006801611 vendor=Cisco 
  originator: 
    hostId: ips-asa-2
    appName: nac
    appInstanceId: 320
  time: 2008/08/07 16:50:34 2008/08/07 16:50:34 UTC
  controlTransaction: command=getShunEntryList successful=true 
    description: Control transaction response.
    requestor: 
      user: pod1-wism-2-1
      application: 
        hostId: 10.20.100.150
        appName: mainApp
        appInstanceId: 320

（注） IPS Release 6.1 以降では、デフォル ト で、 イベン ト  getShunEntryList succeeded が生成されませ
ん。 このイベン トおよび Shun リ ス ト要求のステータスを表示するには、 次のよ うに入力して、
IPS CLI で制御 ト ランザクシ ョ ンのロギングを有効にする必要があ り ます。

ips-3845-2(config)# service logger
ips-3845-2(config-log)# event-store
ips-3845-2(config-log-eve)# status-event-logging-categories controlTransaction enabled 
true

正常な通信を確認した後、 特に必要がない限り、 次のよ うに入力してこのレベルのロギングを
無効にして ください。

ips-3845-2(config)# service logger
ips-3845-2(config-log)# event-store
ips-3845-2(config-log-eve)# status-event-logging-categories controlTransaction enabled 
false

詳細については、 IPS のマニュアルを参照して ください （P.8-52 の 「Cisco IPS」 を参照）。

WLAN クライアン ト  ブロック  イベン トの表示

WLAN クライアン ト  ブロック  イベン トの WLC ローカル ロギング

WLC でローカル ロギングが最小重大度 1 に設定されている場合、WLC は IPS ホス ト  ブロ ッ ク
の結果と して適用された WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト を記録します。 ローカル ロギ
ングを設定する方法の詳細については、 P.8-16 の 「WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト の 
WLC ローカル ロギングの有効化」 を参照して ください。

WLAN クライアン ト  ブロックの WLC ローカル ログ形式

WLAN ク ラ イアン ト  ブロ ッ クの適用時に WLC によって生成されるローカル メ ッセージ ログ 
エン ト リ の一般的な形式は、 次のとおりです。

mm_listen.c:4696 MM-1-CLIENT_SHUNNED: Adding client 00:18:de:2e:34:ca to exclusion list as 
a result of an IDS shun event for 10.20.205.51
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WLC ローカル ログ

WLC ローカル ログは、 Management -> Logs -> Message Logs で表示できます （図 8-29 を参
照）。

図 8-29 WLAN クライアン ト  ブロック  イベン ト を示す WLC ローカル ログ

次の点に注意して ください。

• ク ラ イアン ト  IP アド レスのアクテ ィブな IPS ホス ト  ブロ ッ クが存在している間に、 WLC 
ク ラ イアン ト除外が期限切れになる と、 WLC は、 ク ラ イアン ト が WLAN にアソシエー ト
するか、 アソシエー ト を試みるたびに、 新しいク ラ イアン ト除外を自動的に作成します。

• したがって、 IPS ホス ト  ブロ ッ クが有効である期間と ク ラ イアン ト除外タイムアウ ト に
よっては、 複数のク ラ イアン ト除外イベン ト が発生し、 複数のメ ッセージ ログ  エン ト リ が
生成される こ とがあ り ます。

WLAN クライアン ト  ブロック  イベン トの SNMP レポーティング

ク ラ イアン ト除外の SNMP ト ラ ップが有効である場合は、 WLC が WLAN ク ラ イアン ト回避を
実装して IPS ホス ト  ブロ ッ クを適用する と、 SNMP ト ラ ップが生成されます。 WLC、 WCS、
CS-MARS、 および一般的な SNMP 管理ステーシ ョ ンが、 このよ う な SNMP ト ラ ップを使用で
きます。 SNMP を有効にする方法の詳細については、 P.8-17 の 「WLAN ク ラ イアン ト  ブロ ッ ク  
イベン ト の SNMP ト ラ ップの有効化」 を参照して ください。

WLC GUI は、 次の 2 つの場所で SNMP ト ラ ップを報告します。

• WLC のサマ リー画面

• WLC の SNMP ト ラ ップ ログ
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WLAN クライアン ト  ブロックの SNMP ト ラ ップ形式

WLAN ク ラ イアン ト  ブロ ッ クの適用時に WLC によって生成される  SNMP ト ラ ップの一般的な
形式は、 次のとおりです。

Client Excluded: MACAddress:00:18:de:2e:36:71 Base Radio MAC :00:17:df:a7:50:40 Slot: 1 
Reason:Unknown ReasonCode: 5

この例では、 Reason:Unknown および ReasonCode: 5 が、 IPS ホス ト  ブロ ッ クの結果と して除
外イベン ト が生成されたこ と を示しています。

WLC のサマリー画面

WLC のサマ リー画面にある  Most Recent Traps セクシ ョ ンに、 WLAN ク ラ イアン ト  ブロ ッ ク  
イベン ト がク ラ イアン ト除外イベン ト と して表示されます。 WLC で、 Monitor -> Summary の
順に進みます （図 8-30 を参照）。

図 8-30 WLAN クライアン ト  ブロック  イベン ト を示す WLC のサマリー画面

WLC の SNMP ト ラ ップ ログ

WLC の SNMP ト ラ ップ ログには、 WLC によって生成された SNMP ト ラ ップがすべて含まれ
ています。 WLAN ク ラ イアン ト  ブロ ッ ク  イベン ト で生成された SNMP ト ラ ップは、 ク ラ イア
ン ト除外イベン ト と してログに表示されます。 WLC で SNMP ト ラ ップ ログを表示するには、
Management -> SNMP -> Trap Logs の順に進みます （図 8-31 を参照）。
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図 8-31 WLAN クライアン ト  ブロックの結果として生成された WLAN クライアン ト除外ト ラ ップ

次の点に注意して ください。

• ク ラ イアン ト  IP アド レスのアクテ ィブな IPS ホス ト  ブロ ッ クが存在している間に、 WLC 
ク ラ イアン ト除外が期限切れになる と、 WLC は、 ク ラ イアン ト が WLAN にアソシエー ト
するか、 アソシエー ト を試みるたびに、 新しいク ラ イアン ト除外を自動的に作成します。

• したがって、 IPS ホス ト  ブロ ッ クが有効である期間と ク ラ イアン ト除外タイムアウ ト に
よっては、 複数のク ラ イアン ト除外イベン ト が発生し、 複数の SNMP ト ラ ップが生成され
る こ とがあ り ます。

ホスト  ブロック  イベン トに関連する IPS イベン ト

ホス ト  ブロ ッ クがアクテ ィブになったと きに Cisco IPS によって生成されたイベン トは、 IDM 
で表示できます。 

IDM で、 Monitoring -> Events の順に進みます。 Show status events を有効にし、 Show past 
events で短い期間を定義して （図 8-32 では 3 分と表示）、 View を選択します。
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図 8-32 IDM でのホスト  ブロック  イベン トの表示

その後、 IDM Event Viewer が表示されます。 IDM Event Viewer 画面では、 アクテ ィブにされた
ホス ト  ブロ ッ クご とに Block Host イベン ト が生成されます。 ブロ ッ ク された IP アド レスなど
の詳細を表示するには、 イベン ト をダブルク リ ッ ク します （図 8-33 を参照）。
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図 8-33 IDM でのブロック  ホスト  イベン ト

（注） IPS でブロ ッキングが有効でないか、 または設定されていない場合、 ホス ト  ブロ ッ クを実行で
きないこ と を示すエラー イベン ト が生成されます （図 8-34 を参照）。 ただし、 アクテ ィブなホ
ス ト  ブロ ッ ク  リ ス トはそのホス ト  ブロ ッ クで正し く アップデー ト され、 WLC-IPS コ ラボレー
シ ョ ンによってブロ ッ クが正常に適用されます。 

このエラー メ ッセージは、 単に、 IPS がデバイスにホス ト  ブロ ッ ク  ポ リ シーをプッシュできな
かったこ と を示します。 WLC-IPS コ ラボレーシ ョ ンでは、 これは正常な動作です。 IPS がアク
ティブにホス ト  ブロ ッ クをプッシュするのではな く、 WLC が IPS からアクテ ィブなホス ト  ブ
ロ ッ ク  リ ス ト をプルするためです。 このエラーは、 Attack Response Controller （ARC） 機能の
プッシュ特性による ものです。 この機能は、 ホス ト  ブロ ッ ク適用のために、 ブロ ッキングが有
効にされ、 設定される こ と を期待します。 ARC 機能の詳細については、 IPS のマニュアルを参
照して ください （P.8-52 の 「Cisco IPS」 を参照）。
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図 8-34 IDM でのホスト  ブロック  エラー イベン ト

WLAN クライアン ト  ブロック  イベン トの WLC CLI レポーティング

WLC CLI を使用して、 IPS から受信しているアクテ ィブなホス ト  ブロ ッ ク  リ ス ト 、およびアッ
プデー ト されている  Shun リ ス ト を表示できます。

これらのイベン ト のデバッグを有効にするには、 次の手順を実行します。

ステップ 1Cisco IPS と コ ラボレー ト している  WLC の CLI にログインします。

ステップ 2次のよ う に入力して、 WLC-IPS 通信のデバッグを有効にします。

debug wps cids enable

イベン ト が発生する とすぐに、 デバッグが自動的に画面に表示されます。

次に、 WLC から  Cisco IPS への Shun リ ス ト  クエ リーの例を示します。 この例では、 Shun リ ス
ト に、 IP アド レス  10.20.203.101 の新しいホス ト  ブロ ッ クが含まれています。

Tue Aug 12 14:21:43 2008: cidsProcessSdeeQuery: ip=10.20.200.30,port=443 state=1 
interval=60
Tue Aug 12 14:21:43 2008: cidsQuerySend: 
https://10.20.200.30:443/cgi-bin/transaction-server?command=getShunEntryList
Tue Aug 12 14:21:43 2008: curlHandle is bbd422c
Tue Aug 12 14:21:43 2008: Perform on curlHandle bbd422c ... 
Tue Aug 12 14:21:43 2008: Response code is 0
Tue Aug 12 14:21:43 2008: Add 10.20.203.101 from local sensor 10.20.200.30 to shun-list
Tue Aug 12 14:21:43 2008: xmlDoc buffer freed
Tue Aug 12 14:21:43 2008: Parser cleaned
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ステップ 3デバッグの完了後、 デバッグを無効にします。

debug wps cids disable

WLAN クライアン ト  ブロック  イベン トの IPS CLI レポーティング

次の手順を実行する こ とで、WLC にホス ト  ブロ ッ クが渡される と きに IPS CLI で生成されたイ
ベン ト を表示できます。

ステップ 1Cisco WLC と コ ラボレー ト している  IPS の CLI にログインします。

ステップ 2次のよ う に入力して、 その WLC の最近のイベン ト を確認します。

ips-3845-2# show events past 0:03 | include block

次に、 Cisco IPS でアクテ ィブにされているホス ト  ブロ ッ ク と取得の例を示します。

evStatus: eventId=1217975967077340614 vendor=Cisco 
  originator: 
    hostId: ips-3845-2
    appName: nac
    appInstanceId: 1069
  time: 2008/08/12 14:21:46 2008/08/12 14:21:46 UTC
  shunEntryAdded: 
    description: Block Host
    shunInfo: 
      host: 
        srcAddr: 10.20.203.101
        srcPort: 0
        destAddr: 0
        destPort: 0
        protocol: numericType=0 
        vlan: 
        interface: 
      timeoutMinutes: 60

（注） IPS でブロ ッキングが有効でないか、 または設定されていない場合、 ホス ト  ブロ ッ クを実行で
きないこ と を示すエラー イベン ト が生成されます （図 8-34 を参照）。 ただし、 アクテ ィブなホ
ス ト  ブロ ッ ク  リ ス トはそのホス ト  ブロ ッ クで正し く アップデー ト され、 WLC-IPS コ ラボレー
シ ョ ンによってブロ ッ クが正常に適用されます。 

このエラー メ ッセージは、 単に、 IPS がデバイスにホス ト  ブロ ッ ク  ポ リ シーをプッシュできな
かったこ と を示します。 WLC-IPS コ ラボレーシ ョ ンでは、 これは正常な動作です。 IPS がアク
ティブにホス ト  ブロ ッ クをプッシュするのではな く、 WLC が IPS からアクテ ィブなホス ト  ブ
ロ ッ ク  リ ス ト をプルするためです。 このエラーは、 Attack Response Controller （ARC） 機能の
プッシュ特性による ものです。 この機能は、 ホス ト  ブロ ッ ク適用のために、 ブロ ッキングが有
効にされ、 設定される こ と を期待します。 ARC 機能の詳細については、 IPS のマニュアルを参
照して ください （P.8-52 の 「Cisco IPS」 を参照）。

evError: eventId=1217975967077340615 severity=error vendor=Cisco 
  originator: 
    hostId: ips-3845-2
    appName: nac
    appInstanceId: 1122
  time: 2008/08/12 14:21:46 2008/08/12 14:21:46 UTC
  errorMessage: name=errSystemError Unable to execute a host block [10.20.203.101] because 
blocking is disabled
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除外されたクライアン トの表示

WLC で現在有効なすべてのク ラ イアン ト除外および除外の理由は、 WLC の 「Excluded Clients」
リ ス ト で確認できます。 これを表示するには、 Monitor -> Summary の順に進み、 Client 
Summary セクシ ョ ンで 「Excluded Clients」 の隣にある  Detail をク リ ッ ク します （図 8-35 を参
照）。

図 8-35 除外されたクライアン トの Detail リンクを含む WLC の Monitor Summary 画面

その後、 Excluded Clients リ ス ト が表示されます （図 8-36 を参照）。
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図 8-36 Excluded Clients リス ト

次の点に注意して ください。

• IPS ホス ト  ブロ ッ クの結果と して作成されたク ラ イアン ト除外は、 除外理由
「UnknownEnum:5」 で表示されます。

• 除外された WLAN ク ラ イアン トは、 WLC でク ラ イアン ト除外が有効である間、 このサマ
リー画面に表示されます。

• ク ラ イアン ト除外は、 その特定の WLAN プロファ イルのク ラ イアン ト除外タイムアウ ト に
基づいて、 有効期限が切れるまでアクテ ィブなままです。

• ク ラ イアン ト除外は、 Cisco IPS ホス ト  ブロ ッ クの取り消しでは削除されません。

• 除外されたク ラ イアン ト  エン ト リは、 そのク ラ イアン ト が WLC に接続されていたが切断
されたこ と を示します。

WLC をまたがる WLAN クライアン ト  ブロック  イベン トの WCS での
モニタ リング

WCS のク ロス  WLC モニタ リ ングが有効である場合、 現在回避されている ク ラ イアン トおよび
現在除外されている ク ラ イアン ト の統合ビューを  WCS で表示できます。 また、 過去のセキュ
リ テ ィ  イベン ト と統計情報も表示できます。 WLAN イベン ト に対する  WCS のク ロス  WLC モ
ニタ リ ングを有効にする方法の詳細については、 P.8-19 の 「WLC をまたがる  WLAN イベン ト
の WCS でのモニタ リ ングの有効化」 を参照して ください。

回避されたクライアン トの統合リスト

WCS は、 回避されたク ラ イアン ト の統合リ ス ト を提供します。 この リ ス ト には、 すべての 
WLC に渡されたすべてのアクテ ィブなホス ト  ブロ ッ クが表示されます。

WCS で、 Monitor -> Security -> Shunned Clients の順に進みます。 ド ロ ップダウン  リ ス ト から
検索オプシ ョ ンを選択します。 この検索オプシ ョ ンによ り、 すべての IP アド レス、 コン ト ロー
ラご との IP アド レス、 またはク ラ イアン ト ご との IP アド レスに基づいて、 ブロ ッ ク されたク
ラ イアン ト の リ ス ト を生成できます （図 8-37 を参照）。
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図 8-37 回避されたクライアン トに関する WCS のクロス WLC ビュー

次の点に注意して ください。

• これは、コ ラボレー ト しているすべての Cisco IPS デバイスから  WLC に渡された、各 WLC 
上の回避ク ラ イアン ト  リ ス ト の統合ビューです。

• この リ ス トは、 WLC によってブロ ッ ク される ク ラ イアン ト  IP アド レスを示しています。
これに一致する  IP アド レスを持つク ラ イアン トは、 WLAN に接続している とブロ ッ ク され
ます。

• この リ ス トは、 WLC によって現在除外されている ク ラ イアン ト を表すものではあ り ませ
ん。

• 複数の WLC が同じ  Cisco IPS と コ ラボレー トする場合は、重複したク ラ イアン ト  IP アド レ
スが表示されます。
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除外クライアン ト  イベン トの統合リスト

WCS は、 すべての WLC にわたるアクテ ィブなク ラ イアン ト除外の統合リ ス ト を提供します。 

WCS で、 Monitor -> Security -> Summary の順に進み、 Excluded Client Events に対応する  
Total Active フ ィールドをク リ ッ ク します （図 8-38 を参照）。

図 8-38 WCS の Security Summary 画面の例
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その後、 すべての WLC にわたるアクテ ィブなク ラ イアン ト除外が表示されます （図 8-39 を参
照）。

図 8-39 アクテ ィブな除外クライアン ト  イベン ト を示す WCS 画面の例

次の点に注意して ください。

• WCS は、 イベン ト に関するデータの集約を実行します。 したがって、 同じ イベン ト がま と
められ、 1 つのイベン ト と して表示されます。 この機能の設定は変更できません。 ただし、
すべてのイベン トはロギングされ、 任意のイベン ト のイベン ト履歴で表示する こ とができ
ます。
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ク ラ イアン ト をク リ ッ クする こ とで、 任意の除外イベン ト の詳細情報を表示できます （図 8-40 
を参照）。

図 8-40 詳細なクライアン ト除外イベン ト を示す WCS 画面

シスコの無線 IDS/IPS とネッ トワーク  IDS/IPS の統合に
関する一般的なガイドライン

無線 IDS/IPS とネッ ト ワーク  IDS/IPS を展開するための一般的なガイ ド ラ インは、 次のとおり
です。

• WLAN 固有の脅威の検出と軽減には、 Cisco WLC の無線 IDS/IPS 機能を利用します。

• WLAN ク ラ イアン ト の一般的な脅威の検出と軽減のために、 Cisco IPS を展開します。

• Cisco WLC と  Cisco IPS の統合を有効にして、 簡単で効果的な脅威軽減ツールを運用スタ ッ
フに提供し、 集中化された制御と適用をアクセス  エッジで直接実現します。

• 分散型 IPS 展開を利用して、 ネッ ト ワークをまたがる脅威の検出と軽減に向けた Cisco 
WLC と  IPS のコラボレーシ ョ ンおよび IPS ど う しのコ ラボレーシ ョ ンを最大限にします。

• ポ リ シー違反イベン ト が定期的に監視され、 確認されるよ うにします。
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その他の情報

Cisco WLC と  Cisco IPS のコラボレーショ ンの運用上の詳細

Cisco WLC と  Cisco IPS の統合に関連して運用上の観点から考慮する必要のある一般的な情報
は、 次のとおりです。

• Cisco IPS ホス ト  ブロ ッ クは、 送信元 IP アド レスに基づいて定義されます。

• Cisco IPS ホス ト  ブロ ッ クは、 WLC で MAC ベースのク ラ イアン ト除外と して適用されま
す。

• アクテ ィブなホス ト  ブロ ッ クのタイムアウ トは、 Cisco IPS で定義します。

• ク ラ イアン ト除外のタイムアウ トは、 WLAN プロファ イルご とに WLC で定義します。

• Cisco IPS ホス ト  ブロ ッ クが有効である間に、 ブロ ッ ク された WLAN ク ラ イアン ト が 
WLAN に再アソシエー トする と、 そのク ラ イアン トは引き続き切断されたままです。

• Cisco IPS ホス ト  ブロ ッ クが有効である間に、 ク ラ イアン ト除外が期限切れになった場合、
WLC は、 ク ラ イアン ト が WLAN に接続しよ う とする と、 新しいク ラ イアン ト除外を作成
します。

• ブロ ッ ク対象ク ラ イアン トは、 その IP アド レスを変更するこ とで、 ホス ト  ブロ ッ クをバイ
パスできます。

• ク ラ イアン ト除外が有効である間は、 ブロ ッ ク されたク ラ イアン ト が異なる  IP アド レスで 
WLAN に再接続しよ う とする と、 WLC がそのク ラ イアン ト をブロ ッ ク します。

• デフォル ト では、 ブロ ッ ク された WLAN ク ラ イアン トは再接続を試みます。 WLAN から
繰り返し切断されたと きの WLAN ク ラ イアン ト の正確な動作は、 その特定の WLAN ク ラ
イアン トおよび無線のコンフ ィギュレーシ ョ ン設定によって異な り ます。 一部のク ラ イア
ン トは、 特定の回数、 接続試行に失敗する と、 特定の WLAN への再接続試行を停止するこ
とがあ り ます。

• WLC で適用されているアクテ ィブなク ラ イアン ト除外を表示するには、 Monitor-> 
Wireless -> Clients を参照します。 この リ ス ト には、除外されたク ラ イアン ト が Excluded と
い う ステータスで表示されます。 ただし、 除外されたク ラ イアン トは現在接続されていま
せん。

• ホス ト  ブロ ッ クが取り消されても、 取り消されたホス ト  ブロ ッ クに対応するアクテ ィブな
ク ラ イアン ト除外は有効なままです。 ク ラ イアン ト除外は、 ク ラ イアン ト の MAC アド レ
スに基づいて定義されており、 その WLAN プロファ イルに設定されている ク ラ イアン ト除
外タイムアウ ト になるまで有効なままです。 したがって、 Cisco IPS でホス ト  ブロ ッ クが有
効でな く なっても、 ク ラ イアン ト除外がタイムアウ ト になるまで、 以前にブロ ッ ク された
ク ラ イアン トは、 引き続き  WLAN への接続をブロ ッ ク されます。

• WLAN ク ラ イアン ト が固定 IP アド レスで接続する場合、 WLC がそのク ラ イアン ト  IP アド
レスを認識するまでに少し時間がかかる こ とがあ り ます （その間、 ク ラ イアン ト  IP アド レ
スは 0.0.0.0 と表示されます）。 WLC は、 ク ラ イアン ト  IP アド レスの認識後に限り、 ホス ト  
ブロ ッ クを適用できます。

• ブロ ッ ク された IP アド レスが別のク ラ イアン ト に再割り当てされる とい う リ ス クがあ り ま
す。

• Cisco IPS から  Cisco WLC への自動脅威軽減技術を効果的なものにするために、 ネッ ト ワー
ク上で送信元 IP スプーフ ィ ング保護を有効にする必要があ り ます。
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Cisco IPS の展開モード

この機能を展開する と きの設計上の主要な選択の 1 つは、 IDS モードにするか IPS モードにす
るかです。

• IDS モード

Promiscuous （無差別） モードのパッシブ モニタ リ ング。 ト ラフ ィ ッ クが、 モニタ リ ング 
ポー ト を通じて分析のために IDS に渡されます。 異常な動作が検出される と、 管理システ
ムにイベン ト が通知されます。 その後、 運用スタ ッフが、 そのインシデン ト に対して実行
するアクシ ョ ンを決定します。

• IPS モード

インラ イン  モードのアクテ ィブ モニタ リ ング。 データ  パスに IPS が存在します。 検出機能
は IDS の場合と同じです。 ただし、 インラ イン設定では、 悪意のある ト ラフ ィ ッ クを  IPS 
デバイス自体でフ ィルタするオプシ ョ ンが運用スタ ッフに提供されます。

（注） IPS モードはデータ  パスに存在するため、 IPS モードがネッ ト ワークのパフォーマンス
に悪影響を及ぼさないよ うに展開が適切に設計されている こ と を確認する こ とが重要で
す。

IPS センサーは、 通常、 IDS モード または IPS モードのいずれかで動作するよ うにしか設定で
きません。 ただし、 設計上、 両方のモードを展開する必要が生じる こ とがあ り ます。 たとえ
ば、 VLAN ごとに、 一部のフローではパッシブ モニタ リ ングを提供し、 他のフローではアク
ティブ モニタ リ ングを提供する場合です。 このシナ リ オを実現するために、 次の条件で設計す
る こ とができます。

• 複数の物理プラ ッ ト フォーム。 各プラ ッ ト フォームを  IDS モード または IPS モードで展開
します。

• 複数の仮想センサーをサポー トする  1 つのプラ ッ ト フォーム。 同じプラ ッ ト フォームで 
IDS モード と  IPS モードの両方を有効にします。 これは、 一部のセンサーを  IDS モードで
設定し、 他のセンサーを  IPS モードで設定するこ とによって実現されます。 各仮想セン
サーは、 IDS モード または IPS モードのいずれかで動作するよ うにしか設定できないこ と
に注意して ください。

製品、 プラ ッ ト フォーム、 機能、 展開オプシ ョ ン、 および考慮事項の詳細については、 製品
ページを参照して ください。 詳細については、 P.8-52 の 「参考資料」 を参照して ください。

Cisco IPS のブロック  アクシ ョ ンと拒否アクシ ョ ン

Cisco IPS のブロ ッ ク  アクシ ョ ンは、 IPS でアクテ ィブにされますが、 コ ラボレー ト しているデ
バイスで適用されます。 Cisco IPS は、 ローカラ イズされた技術で脅威軽減を適用するために、
このコ ラボレー ト  デバイスに依存します。 Cisco Unified Wireless Network では、 このシナ リオ
のコ ラボレー ト  デバイスは Cisco WLC で、 ローカルな脅威軽減技術はク ラ イアン ト除外です。

これに対して、 Cisco IPS の拒否アクシ ョ ンは、 IPS で作成され適用されます。 IPS 自体が ト ラ
フ ィ ッ クをフ ィルタし、 攻撃を軽減します。 拒否アクシ ョ ンは、 WLC での WLAN ク ラ イアン
ト  ブロ ッ クを ト リ ガーしません。

必要な場合は、 ブロ ッ ク  アクシ ョ ン と拒否アクシ ョ ンの両方のアクテ ィブ化によ り、 IPS で直
接、 および別のネッ ト ワーク  デバイス （Cisco WLC など） とのコ ラボレーシ ョ ンを通じて、 脅
威軽減を適用できます。
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（注） Cisco IPS を通過する ト ラフ ィ ッ クに対して脅威軽減を  Cisco IPS が直接実行できるよ うにする
には、 Cisco IPS をインラ イン  モードで展開する必要があ り ます。

Cisco IPS と  Cisco WLC の統合の依存関係

Cisco IPS と  Cisco WLC のコラボレーシ ョ ンは、 表 8-3 に示すソフ ト ウェア プラ ッ ト フォーム
およびハード ウェア プラ ッ ト フォームに依存します。

Cisco Integrated Services Router （ISR: サービス統合型ルータ） などのルーテ ィング プラ ッ ト
フォーム用の Cisco IOS IPS は、 現在、 脅威軽減に向けた Cisco WLC との統合をサポー ト して
いないこ とに注意して ください。

テスト  ベッ ドのハードウェアとソフ トウェア

表 8-4 に示す IPS と  WLC のすべてのプラ ッ ト フォームおよびソフ ト ウェア リ リース間で、 統
合テス ト が実施および検証されました。

表 8-3 Cisco IPS と  Cisco WLC の統合の依存関係

コンポーネ
ン ト 最小限のソフ トウェア ハードウェア

IPS IPS センサー ソフ ト ウェア リ リース  v5.x 
以降

• Cisco IPS 4200 シ リーズ アプラ イアンス

• Catalyst 6500 シ リーズ Intrusion Detection System 
Services Module （IDSM-2）

• ASA IPS モジュール （AIP-SSM）

• ISR AIM IPS モジュール （AIM-IPS）

WLC Cisco Unified Wireless Network v4.0 以降 • すべての Cisco Unified Wireless Network WLAN コン
ト ローラおよびアクセス  ポイン トLWAPP AP

表 8-4 テスト  ベッ ドのハードウェアとソフ トウェア

コンポーネン ト ハードウェア ソフ トウェア

IPS ISR 3845 内の AIM-IPS 6.1(1)E2

IOS v12.4(20)T を実行する  ISR

ASA 5520 内の AIP-SSM-20 6.0(3)E1

8.0(3) を実行する  ASA

IPS 4255 5.1(1)S205.0

WLC WLC 2106 5.0.148.2

Cisco Catalyst 6500 シ リーズ内の 
Wireless Services Module （WiSM）

5.0.148.2

WCS 5.0.72.0
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  その他の情報
• その他のプラ ッ ト フォームおよびモードがサポー ト されており、同様の機能を提供します。 

• IPS デバイスは、 Promiscuous （無差別） モードで設定されました。 

• Cisco WLC と  Cisco IPS のコラボレーシ ョ ンは、 WLC バージ ョ ン  4.0.206.0、 WCS バージ ョ
ン  4.0.96.0 と  5.0.56.0、 Cisco Catalyst 6500 シ リーズ Wireless Services Module （WiSM） 上の 
WLC バージ ョ ン  4.1.171.0、 および Cisco IPS 4255 バージ ョ ン  5.1(1) で、 すでに検証されて
います。

参考資料

Cisco IPS

• Cisco IPS 製品

http://www.cisco.com/go/ips

• Cisco IPS 4200 シ リーズの設定例およびテクニカル ノー ト

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/prod_configuration_examples_list.htm
l

• Cisco IPS 4200 シ リーズのコンフ ィギュレーシ ョ ン  ガイ ド

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_installation_and_configurati
on_guides_list.html

• Cisco IPS の調整の概要 （CCO へのログインが必要）

http://www.cisco.com/en/US/partner/prod/collateral/vpndevc/ps5729/ps5713/ps4077/overview_c1
7-464691.html

シスコ  セキュリテ ィ製品

• シスコ  セキュ リ テ ィ製品

http://www.cisco.com/en/US/products/hw/vpndevc/index.html

Cisco Unified Wireless

• Cisco Wireless Network セキュ リ テ ィ

http://www.cisco.com/en/US/netsol/ns340/ns394/ns348/ns386/networking_solutions_package.htm
l

• シスコ無線製品

http://www.cisco.com/en/US/products/hw/wireless/index.html

• シスコ無線 LAN コン ト ローラ と  Cisco IPS の統合ガイ ド

http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807
360fc.shtml

一般的なネッ トワーク  セキュリテ ィ

• ネッ ト ワーク  セキュ リ テ ィ  ベースラ イン
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  その他の情報
http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/Baseline_Security/securebaseboo
k.html
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  その他の情報
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C H A P T E R 9

Cisco Unified Wireless 用の CS-MARS 統
合

安全な Unified Network は、 有線と無線の両方のアクセスを特徴と し、 効果的な脅威の検出と軽
減にとって重要なネッ ト ワークをまたがる異常検出や関連性の特定など、 セキュ リ テ ィに対す
る統合型の多層防御アプローチを必要と します。

この章では、 CS-MARS を  Cisco Unified Wireless Network と統合して、 ネッ ト ワークをまたがる
異常検出と関連性の特定を  WLAN にまで拡張し、 ネッ ト ワークのすべての要素にわたる可視
性をネッ ト ワーク  セキュ リ テ ィ  スタ ッフに提供する方法について説明します。

この章で示すソフ ト ウェア実装、 ス ク リーンシ ョ ッ ト 、 および動作は、 P.9-27 の 「テス ト  ベッ
ドのハード ウェアと ソフ ト ウェア」 に記載の リ リースに基づいています。 読者は、 すでに 
CS-MARS と  Cisco Unified Wireless Network の両方に精通している こ と を前提と します。

（注） このガイ ドでは、 Cisco Unified Wireless 統合に固有の CS-MARS 機能だけを扱います。

CS-MARS のネッ トワークをまたがるセキュリティ  モニ
タリング

CS-MARS のセキュ リ テ ィ  モニタ リ ングは、 ネッ ト ワークをまたがるインテ リ ジェンス、 イベ
ン ト の高度な関連性の特定、 および脅威の検証を統合し、 ネッ ト ワークやアプ リ ケーシ ョ ンの
潜在的な脅威を効果的に識別します。

ネッ ト ワーク  インテ リ ジェンスは、 シスコや他のベンダーのネッ ト ワーク  デバイスやホス ト  
アプ リ ケーシ ョ ンなど、 ネッ ト ワーク上のデバイスからの大量のネッ ト ワーク  データ とセキュ
リ テ ィ  データの効率的な集約および関連性の特定によって得られます。 この拡張モニタ リ ング
によ り、 ネッ ト ワーク全体のステータス、 ト ラフ ィ ッ ク  フロー、 およびイベン ト の重要な可視
性が提供されます。 CS-MARS の詳細については、 P.9-27 の 「参考資料」 を参照して ください。
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CS-MARS のネッ ト ワークをまたがるセキュリ ティ  モニタ リ ング
図 9-1 CS-MARS のネッ トワークをまたがる異常検出と関連性の特定

Cisco Unified Wireless への CS-MARS 可視性の拡張

CS-MARS Release 5.3.2 は、 Cisco Unified Wireless Network デバイスのネイテ ィブ サポー ト を導
入する こ とで可視性を  WLAN にまで拡張し、 WLAN イベン ト を  CS-MARS の脅威の検出、 調
査、 軽減、 およびレポーテ ィング機能に統合しました。

これには、 次のよ う な WLAN イベン ト の可視性が含まれます。

• WLAN DoS 攻撃

• 不正 AP

• 802.11 プローブ

• アドホッ ク  ネッ ト ワーク

• ク ラ イアン ト除外とブラ ッ ク リ ス ト

• WLAN の動作ステータス

詳細については、 P.9-14 の 「Cisco Unified Wireless 用の CS-MARS 機能」 を参照して ください。

FW
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CS-MARS と  Cisco WLC の統合の実装
CS-MARS は、 Cisco WLC と  Wireless Control System （WCS） によって提供される  WLAN 固有
の異常検出と関連性を特定する機能を補完し、 ネッ ト ワークをまたがる異常検出と関連性の特
定にとって重要なネッ ト ワーク全体の統合ビューをネッ ト ワーク  セキュ リ テ ィ  スタ ッフに提
供します。

WCS の詳細については、 P.9-27 の 「参考資料」 を参照して ください。

CS-MARS と  Cisco WLC の統合の実装

Cisco WLC の設定

CS-MARS で Cisco Unified Wireless Network 上のイベン ト を表示できる よ うにするには、SNMP 
ト ラ ップを  CS-MARS に送信するよ う各 Cisco WLC を設定する必要があ り ます。

さ らに、 CS-MARS が各 WLC とそれに接続されている  LWAPP AP を検出する必要がある場合
は、 各 WLC で読み取り専用のコ ミ ュニテ ィ  ス ト リ ングも設定する必要があ り ます。 これによ
り、 CS-MARS が WLC に照会して、 その情報を入手できます。

CS-MARS と  WLC の統合を有効にするために必要な設定手順は、 次のとおりです。

1. SNMP v1 を有効にします （現在、 CS-MARS は SNMP v1 だけをサポー ト しています）。

2. CS-MARS 用のコ ミ ュニティ設定を定義します。

3. 必要な SNMP ト ラ ップが有効である こ とを確認します。

4. CS-MARS を  SNMP ト ラ ップ レシーバと して定義します。

次に、 これらの各手順を実行する方法の詳細を示します。

ステップ 1SNMP v1 を有効にします。 

WLC で、 Management -> SNMP -> General の順に進みます。 一般的な SNMP パラ メータを確
認し、 SNMP v1 Mode の隣にある状態のボッ ク スを  Enable に設定して、 Apply をク リ ッ ク しま
す （図 9-2 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-2 Cisco WLC での SNMP v1 の有効化

（注） WLC では、 デフォル ト で SNMP v1 が無効です。

ステップ 2CS-MARS 用のコ ミ ュニテ ィ設定を定義します。 

WLC で、Management -> SNMP -> Communities の順に進みます。CS-MARS 用の読み取り専用
コ ミ ュニティ  ス ト リ ング、および CS-MARS 管理ステーシ ョ ンの送信元 IP アド レス とマス クを
定義します。 Access Mode を  Read Only に設定し、 Status を  Enable に設定して、 Apply をク
リ ッ ク します （図 9-3 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-3 CS-MARS 用のコ ミ ュニテ ィ設定の定義

次の点に注意して ください。

• IP Address フ ィールド と  IP Mask フ ィールドがブランクのままである場合、 これらのフ ィー
ルドはデフォル ト の 0.0.0.0/0.0.0.0 にな り、 このコ ミ ュニテ ィ  ス ト リ ングでどの送信元 IP 
アド レスにも読み取り専用アクセスを許可します。

• 特定のコ ミ ュニテ ィ  ス ト リ ングでのアクセスを、 許可された送信元 IP アド レスだけに制限
する こ と をお勧めします。

• SNMP v1 は、 コ ミ ュニテ ィ  ス ト リ ングを含め、すべてのデータをク リ ア  テキス ト で伝送す
るため、 スニフ ィ ングに対して脆弱です。 お客様がセキュ リ テ ィ  ポ リ シーを確認し、
SNMP v1 ト ランザクシ ョ ンを保護するために IPSec や Out-of-Band （OOB; アウ ト オブバン
ド） 管理ネッ ト ワークなどの追加のセキュ リ テ ィ技術が必要であるかど うかを判断する必
要があ り ます。

• CS-MARS には、 読み取り専用のアクセスだけを許可する必要があ り ます。 このアクセス
だけが必要です。 これによ り、 セキュ リ テ ィ  ベス ト  プラ クテ ィ ス と して推奨されている と
おり、 必要最小限のアクセス権限だけが付与される こ とが保証されます。

ステップ 3必要な SNMP ト ラ ップが有効である こ と を確認します。 

WLC で、 Management -> SNMP -> Trap Controls の順に進みます。 チェ ッ クボッ ク スがオンに
なっているすべてのイベン ト に SNMP ト ラ ップが送信されます。 モニタ リ ングに必要な ト ラ ッ
プ制御を設定し、 Apply をク リ ッ ク します （図 9-4 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-4 WLC の SNMP ト ラ ップ制御の確認

ステップ 4CS-MARS を  SNMP ト ラ ップ レシーバと して定義します。 

WLC で、 Management -> SNMP -> Trap Receivers の順に進みます。 CS-MARS の名前と  IP ア
ド レスで、新しい SNMP ト ラ ップ レシーバを追加します。 Status を  Enable に設定し、 Apply を
ク リ ッ ク します （図 9-5 を参照）。

図 9-5 SNMP ト ラ ップ レシーバとしての CS-MARS の定義
9-6
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 9      Cisco Unified Wireless 用の CS-MARS 統合

CS-MARS と  Cisco WLC の統合の実装
CS-MARS の設定

CS-MARS で各 Cisco WLC とそれに接続されている  LWAPP AP を検出するには、 CS-MARS で
各 WLC を定義する必要があ り ます。 これによ り、 WLC デバイスへの SNMP 読み取り専用アク
セスが CS-MARS に提供され、 CS-MARS がこのデバイスおよび他のデバイスに固有の情報を
入手できる よ うにな り ます。 CS-MARS で必要な設定はこれだけです。

Cisco WLC の手動による追加

CS-MARS に Cisco WLC を手動で追加するには、 次の手順を実行します。

ステップ 1CS-MARS GUI で、 ADMIN -> System Setup に移動します。 中央の Device Configuration and 
Discovery Information とい う セクシ ョ ンで、 Security and Monitor Devices を選択します
（図 9-6 を参照）。

図 9-6 CS-MARS の System Setup 画面

ステップ 2Security and Monitoring Information 画面で、 Add をク リ ッ ク します （図 9-7 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-7 新しいデバイスを追加するための CS-MARS 画面

ステップ 3Device Type ド ロ ップダウン  ボッ ク スで Cisco WLAN Controller 4.x までス ク ロールダウンして
それを選択し、 Cisco WLC を追加します。

（注） Cisco Unified Wireless Network Software Release 5.x を実行する  WLC がサポー ト されており、
Cisco WLAN Controller 4.x と して設定できます （図 9-8 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-8 CS-MARS での Cisco WLC の追加

デバイス  エン ト リ  フ ィールドがこのデバイス  タ イプを反映するよ うに変更されます。 また、
次の情報を入力して WLC を定義できます。

• Device Name ： WLC の名前。

• Access IP ： SNMP 読み取り専用アクセスに使用される、 WLC の IP アド レス。

• Reporting IP ： SNMP ト ラ ップの送信元 IP アド レス と して使用される、 WLC 管理インター
フェイスの IP アド レス。

• Access Type ： SNMP （ド ロ ップダウン  ボッ クスで使用可能な唯一のオプシ ョ ン） を選択し
ます。

• SNMP RO Community ： WLC で CS-MARS 用に定義されている  SNMP コ ミ ュニテ ィ名。

• Interface Information ： WLC 管理インターフェイスの IP アド レス とネッ ト ワーク  マスク。

ステップ 4WLC の情報をすべて定義した後、 Discover をク リ ッ ク します （図 9-9 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-9 CS-MARS での Cisco WLC の定義

次の点に注意して ください。

• WLC 管理インターフェ イスを定義する必要があ り ます。 他のインターフェ イスは、 このデ
バイスの検出が成功する と自動的に追加されます。

• 検出に成功するには、 WLC で SNMP v1 アクセスがすでに有効である必要があ り ます
（P.9-3 の 「Cisco WLC の設定」 を参照）。

WLC の検出に成功する と、 他のインターフェ イス、 および現在アソシエー ト されているすべ
てのアクセス  ポイン ト が検出され、 CS-MARS のインターフェイスに読み込まれます （図 9-10 
を参照）。

検出が成功しない場合は、 次の点を確認して ください。

• CS-MARS が WLC に ping を実行できる。

• WLC で SNMP v1 が有効になっている。

• CS-MARS で定義されている  SNMP コ ミ ュニテ ィ  ス ト リ ングが、 WLC で CS-MARS 用に定
義されている ものと一致する。

• WLC で CS-MARS 用の SNMP コ ミ ュニテ ィ  ス ト リ ングが有効になっている。

• CS-MARS の送信元 IP アド レスが、 WLC で定義されているものと一致する。
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CS-MARS と  Cisco WLC の統合の実装
図 9-10 CS-MARS での Cisco WLC の正常な検出

ステップ 5Submit を選択し、 Activate を選択して設定をアクテ ィブにします。

CS-MARS は、 一般的な Access IP および Reporting IP ではな く、 MAC アド レスに基づいて 
Access Point （AP; アクセス  ポイン ト ） を識別します。 特定の AP の MAC アド レスを表示する
には、 WLC デバイス  ページの下部までスク ロールし、 AP の名前の隣にあるボッ ク スをオンに
して、 Edit Access Point をク リ ッ ク します （図 9-12 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-11 CS-MARS での Cisco LWAPP アクセス ポイン トの表示

その後、 AP のデバイス名と  MAC アド レスが表示されます （図 9-12 を参照）。
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CS-MARS と  Cisco WLC の統合の実装
図 9-12 CS-MARS 上のデバイスとしての Cisco LWAPP アクセス ポイン ト

（注） 正確なイベン ト  ロギングを有効にするには、 アクセス  ポイン ト の MAC アド レスが一意である
必要があ り ます。

CS-MARS が Cisco LWAPP AP からのイベン ト を解析する方法の詳細については、 P.9-25 の
「CS-MARS による  WLAN AP イベン ト の解析」 を参照して ください。
9-13
ワイヤレスとネッ トワークのセキュ リテ ィ統合ソリューシ ョ ン デザイン ガイ ド

OL-18316-01-J



 

Chapter 9      Cisco Unified Wireless 用の CS-MARS 統合

Cisco Unified Wireless 用の CS-MARS 機能
Cisco Unified Wireless 用の CS-MARS 機能
この項では、 Cisco Unified Wireless をサポー トするための CS-MARS 機能について簡単に概説
します。

CS-MARS の無線 LAN 機能の詳細については、 『CS-MARS User Guide』 を参照して ください
（P.9-27 の 「参考資料」 を参照）。

WLAN イベン ト

Cisco Unified Wireless デバイスに対する  CS-MARS のサポー ト には、 次のよ う な WLAN イベン
ト の可視性が含まれます。

• WLAN DoS 攻撃

• 不正 AP

• 802.11 プローブ

• アドホッ ク  ネッ ト ワーク

• ク ラ イアン ト除外とブラ ッ ク リ ス ト

• WLAN の動作ステータス

CS-MARS によって解析されるすべての WLAN イベン ト を表示するには、 次の手順を実行しま
す。

ステップ 1MANAGEMENT -> Event Management に移動します。

ステップ 2プルダウン  メ ニューから  Cisco WLAN Controller 4.x を選択し、すべての WLC イベン ト を確認
します （図 9-13 を参照）。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-13 CS-MARS WLAN イベン トのサブセッ トの例

この画面には、 CS-MARS がネイティブにサポー ト している  Cisco WLAN コン ト ローラ関連の
すべてのイベン ト が表示されます。

WLAN イベン ト関連のイベン ト  グループ

CS-MARS は WLAN イベン ト の関連性を特定し、 表 9-1 に示すよ う な WLAN 固有のイベン ト  
グループおよび一般的なイベン ト  グループにま とめます。

表 9-1 イベン ト  グループ

イベン ト  グ
ループのタイプ イベン ト  グループ

DoS DoS/All

DoS/Network/WLAN

情報 Info/High Usage/Network Device

Info/Misc/WLAN

Info/Mitigation/WLAN

Info/WLAN/RogueFound
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Cisco Unified Wireless 用の CS-MARS 機能
CS-MARS のクエ リーおよびレポー ト で、 イベン ト  グループは 「Event Type」 と して表示され
ます。

WLAN イベン トに基づくルール

CS-MARS には、 表 9-2 に示す WLAN 固有の検査ルールが用意されています。

これらのルールはデフォル ト で有効であ り、 既存のルール グループに統合されています。

CS-MARS のルールの詳細を表示するには、 次の手順を実行します。

ステップ 1RULES に移動します。

ステップ 2 リ ス ト をス ク ロールダウンし、 ルールを見つけます。

ルールが所属するルール グループがわかっている場合は、 Group の隣にある ド ロ ップダウン  
ボッ ク スで適切なルール グループを選択するこ とによ り、 リ ス ト をフ ィルタできます （図 9-14 
を参照）。

動作 OperationalError/WLAN

OperationalStatusChange/WLAN

ペネ ト レーシ ョ
ン

Penetrate/All

Penetrate/GuessPassword/All

Penetrate/GuessPassword/System/Non-root

Penetrate/SpoofIdentity/Misc

表 9-1 イベン ト  グループ

イベン ト  グ
ループのタイプ イベン ト  グループ

表 9-2 WLAN イベン トに基づくルール

CS-MARS のルール CS-MARS のルール グループ

System Rule: Operational Issue: WLAN System: Operational Issue

System Rule: Rogue WLAN AP Detected System: Operational Issue

System Rule: WLAN DoS Attack Detected System: Network Attacks and DoS
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-14 ルール グループに基づく  CS-MARS ルールの表示

特定のルールを選択して Edit をク リ ッ クする こ とで、 そのルールの詳細を表示できます。

例と して、図 9-15 に、ルール System Rule: Rogue WLAN AP Detected のデフォル ト の詳細を示
します。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-15 CS-MARS のルール Rogue WLAN AP Detected

WLAN イベン ト関連のクエリーとレポート

CS-MARS には、 次のよ う な WLAN 固有のクエ リーと レポー ト が用意されています。

• WLAN DoS Attacks Detected

• WLAN Probes Detected

• WLAN Rogue AP or Adhoc Hosts Detected

• WLAN Successful Mitigations

WLAN イベン トは、 必要に応じて、 次のよ う な既存のクエ リーおよびレポー ト にも統合されて
います。

• Network Attacks and DoS

• Reconnaissance

• Operational Issue
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WLAN イベン トに関するクエリーの実行

特定の WLAN 固有のイベン ト に関する クエ リーを実行するには、 次の手順を実行します。

ステップ 1QUERY/REPORTS に移動します。

ステップ 2Select Report… ド ロ ップダウン  ボッ ク スから、 必要な WLAN 固有のレポー ト を選択します。

レポー ト が所属するレポー ト  グループがわかっている場合は、 Select Group… ド ロ ップダウン  
ボッ ク スで適切なレポー ト  グループを選択するこ とによ り、 リ ス ト をフ ィルタできます
（図 9-16 を参照）。

図 9-16 CS-MARS の WLAN 固有のレポート

クエ リーの期間が適切である こ と を確認し （こ こでは、 最後の 1 時間と表示）、 Submit Inline 
をク リ ッ ク します （図 9-17 を参照）。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-17 CS-MARS の Rogue WLAN AP レポートの例

WLAN イベン トに関するレポートの生成

関連性を特定してイベン ト  セッ ト にま とめられたイベン ト を展開して、 個々のイベン トおよび
それに関連付けられている生メ ッセージを表示できます。

特定の WLAN 固有のイベン ト に関するレポー ト を生成するには、 次の手順を実行します。

ステップ 1QUERY/REPORTS -> Report に移動します。

ステップ 2Group  --Report Groups - ド ロ ップダウン  ボッ ク スから、必要なレポー ト  グループを選択しま
す （図 9-18 を参照）。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-18 レポート  グループ基づく  CS-MARS レポートの選択

そのレポー ト  グループ内で使用可能なレポー ト が表示されます （図 9-19 を参照）。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-19 CS-MARS の Network Attacks and DoS レポート  グループ

ステップ 3必要なレポー ト を選択し、 そのレポー ト が最近生成されていない場合は、 Resubmit をク リ ッ
ク します。

新し く生成されたレポー ト を表示するには、 View Report をク リ ッ ク します （図 9-20 を参照）。
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Cisco Unified Wireless 用の CS-MARS 機能
図 9-20 CS-MARS のレポートの生成と表示

レポー ト が表示されます （図 9-21 を参照）。
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Cisco Unified Wireless 用の CS-MARS 統合に関する一般的なガイド ライン
図 9-21 CS-MARS の WLAN Rogue AP レポートの例

Cisco Unified Wireless 用の CS-MARS 統合に関する一
般的なガイドライン

CS-MARS モニタ リ ングを Cisco Unified Wireless Network にまで拡張するための一般的なガイ ド
ラ インは、 次のとおりです。

• Cisco Unified Wireless Network に対する  CS-MARS のモニタ リ ングを有効にして、 ネッ ト
ワークをまたがる可視性を提供します。

• アクセス  ポイン ト の MAC アド レスが一意である こ と を確認します。

• 豊富にある  WLAN イベン ト を使用するカスタム ルールを作成して、 CS-MARS の機能をさ
らに拡張する こ と を検討します。

• WLAN イベン ト の詳細な分析と調査には、 WCS を使用します。
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その他の情報

Cisco Unified Wireless 用の CS-MARS の運用上の考慮事項

この項では、 CS-MARS のネッ ト ワークをまたがる異常検出と関連性の特定を  Cisco Unified 
Wireless Network にまで拡張する場合の運用上の考慮事項を示します。

• Cisco Unified Wireless イベン ト のレポーテ ィング デバイスは、 イベン ト を生成した WLC ま
たは AP の名前です。

• 多くの場合、 WLC および AP は、 異常が発生しているデバイスの MAC アド レスに基づい
て WLAN 異常を識別して報告するだけです。 通常、送信元 IP アド レス、宛先 IP アド レス、
ポー ト 、 プロ ト コルなどの関連情報は報告されません。 この場合、 CS-MARS は、 送信元 
IP アド レス と宛先 IP アド レスを 0.0.0.0、 送信元ポー ト と宛先ポー ト を  0、 プロ ト コルを  
N/A と して、 WLAN イベン ト を表示します。 異常の発生源と して識別されたデバイスの 
MAC アド レスは、 生メ ッセージで参照できます。

• 現在、 CS-MARS は、 WLAN 異常が発生しているデバイスの MAC アド レスに基づいてイベ
ン ト の分類も関連性の特定も行いません。 WLAN 固有のイベン ト の詳細な異常検出および
関連性の特定では、 Cisco WLC および Wireless Control System （WCS） を利用して、
CS-MARS で識別された異常をさ らに詳し く調査できます。

• CS-MARS の false positive 調整は、 送信元 IP アド レスまたは宛先 IP アド レスに基づいて行
われます。 不正 AP の報告など、 多くの WLAN 異常にはク ラ イアン ト の送信元 IP アド レス
も宛先 IP アド レスも含まれないため、 現在この調整を行う こ とはできません。 ただし、
Cisco Unified Wireless Release 5.0 では、 不正デバイス分類用の拡張機能が導入されたため、
この機能がインシデン ト調査に利用されます。 この機能の詳細については、 P.9-27 の 「参
考資料」 を参照して ください。

• カスタム  パーサーでは、 WLAN イベン ト に対する  CS-MARS のネイティブ解析を拡張し
て、 たとえば WLAN 異常の送信元 MAC アド レスを使用する こ とができます。 この 
CS-MARS 機能の詳細については、 P.9-27 の 「参考資料」 を参照して ください。

• 現在、 CS-MARS は SNMP v1 だけをサポート しています。 SNMP v1 は、 コ ミ ュニテ ィ  ス ト
リ ングを含め、 すべてのデータをク リ ア  テキス ト で伝送するため、 スニフ ィ ングに対して
脆弱です。 お客様がセキュ リ テ ィ  ポ リ シーを確認し、 SNMP v1 ト ランザクシ ョ ンを保護す
るために IPSec や Out-of-Band （OOB; アウ ト オブバンド） 管理ネッ ト ワークなどの追加の
セキュ リ テ ィ技術が必要であるかど うかを判断する こ と をお勧めします。 一般的なベス ト  
プラ クテ ィ ス と しては、 わか りにくい強力なコ ミ ュニテ ィ  ス ト リ ングを使用する、 デフォ
ル ト のコ ミ ュニテ ィ  ス ト リ ングを削除する、 許可された発信元だけにアクセスを制限す
る、 読み取り専用アクセスだけを許可するなどがあ り ます。 SNMP アクセスをセキュ リ
テ ィで保護する方法の詳細については、 P.9-28 の 「一般的なネッ ト ワーク  セキュ リ テ ィ 」
の 「ネッ ト ワーク  セキュ リ テ ィ  ベースラ イン」 を参照して ください。

CS-MARS による WLAN AP イベン トの解析

CS-MARS が Cisco LWAPP アクセス  ポイン ト からのイベン ト を検出して解析できる よ うにする
には、 まず Cisco WLC を  CS-MARS のレポーティ ング  デバイス と して定義する必要があ り ま
す。 Cisco WLC を  CS-MARS のレポーテ ィ ング デバイス と して定義するために必要な手順は、
この章ですでに詳し く説明しました。
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WLC は、 WLC が監視する  AP から イベン ト を受信し、 そのイベン ト を  SNMP ト ラ ップと して
転送します。 この ト ラ ップの送信元 IP アド レスは、 常に WLC です。 ただし、 AP が元のイベ
ン ト を生成した場合、 AP の MAC アド レスが Object Identifier （OID; オブジェ ク ト識別子） と
して SNMP ト ラ ップに埋め込まれています。

CS-MARS は、 レポーティ ング  デバイスを正確に識別するために、 このよ う な SNMP ト ラ ップ
を解析します。

CS-MARS が WLC から受信した SNMP ト ラ ップに、 イベン ト発信元と して  AP の MAC アド レ
スが含まれている場合、 イベン ト が解析される方法は、 その MAC アド レスを持つ AP が 
CS-MARS にすでに定義されているかど う かによって異な り ます。

• AP の MAC アド レスが既知の場合、 CS-MARS は AP のデバイス名をレポーテ ィ ング  デバ
イス と して表示します。

• AP の MAC アド レスが未知の場合、 CS-MARS はこの最初のイベン ト をレポーティ ング  デ
バイス と して WLC のデバイス名で表示し、 この AP を自動的に ト ラ ップ送信元の WLC の
子エージェン ト と して定義します。 したがって、 後続のイベン トはレポーテ ィング デバイ
ス と して厳密にその AP に帰属します。 これは、 その AP がデバイス と して定義されてお
り、 MAC アド レスに基づく識別が可能であるためです。

新規、 未定義、 または以前に未検出の AP に対する このよ う な漸進的な自動検出によ り、 手動
で定義する必要がな く な り ます。

（注） アクセス  ポイン ト の漸進的な自動検出を行うには、 WLC で SNMPv1 読み取り アクセスが有効
になっている必要があ り ます。 WLC の設定については、 P.9-3 の 「Cisco WLC の設定」 を参照
して ください。

AP の MAC アド レスが未知であ り、 自動検出が失敗した場合、 そのイベン トは WLC に帰属し
ます。

AP の MAC アド レス情報を含まない WLC SNMP ト ラ ップは、レポーテ ィ ング デバイス と して 
WLC に帰属します。

Cisco Unified Wireless 用の CS-MARS 統合の依存関係

CS-MARS と  Cisco WLC の統合は、 表 9-3 に示すソフ ト ウェア プラ ッ ト フォームおよびハード
ウェア プラ ッ ト フォームに依存します。

表 9-3 CS-MARS と  Cisco WLC の統合の依存関係

コンポーネン
ト 最小限のソフ トウェア その他の情報

CS-MARS Release 5.3.2 以降 Release 6.0 は、Gen1 と  Gen2 の両方のハード ウェアを
サポート します。

Release 5.3.2 は、 Gen2 ハード ウェア （110 および 210）
だけをサポート します。

Cisco WLC Cisco Unified Wireless Release 4.x 以降 LWAPP AP のみ

LWAPP AP
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その他の情報
テスト  ベッ ドのハードウェアとソフ トウェア

表 9-4 に示す CS-MARS と  WLC のプラ ッ ト フォームおよびソフ ト ウェア リ リースを使用して、
統合テス ト が実施および検証されました。

参考資料

Cisco Unified Wireless

• シスコ無線製品

http://www.cisco.com/en/US/products/hw/wireless/index.html

• Cisco Wireless Control System （WCS）

http://www.cisco.com/en/US/products/ps6305/index.html

• 不正デバイスの管理

Cisco Wireless LAN Controller Configuration Guide, Release 5.0 
http://www.cisco.com/en/US/docs/wireless/controller/5.0/configuration/guide/c5sol.html#wp1345
692

CS-MARS

• CS-MARS

http://www.cisco.com/en/US/products/ps6241/tsd_products_support_series_home.html

• 無線 LAN デバイスの設定

User Guide for Cisco Security MARS Local Controller, Release 5.3.x 
http://www.cisco.com/en/US/docs/security/security_management/cs-mars/5.3/user/guide/local_co
ntroller/cfgwlan.html

• カスタム  デバイスの設定

User Guide for Cisco Security MARS Local Controller, Release 5.3.x 
http://www.cisco.com/en/US/docs/security/security_management/cs-mars/5.3/user/guide/local_co
ntroller/cfgcustm.html

User Guide for Cisco Security MARS Local and Global Controllers, Release 6.x 
http://www.cisco.com/en/US/docs/security/security_management/cs-mars/6.0/user/guide/combo/cf
gCustm.html

表 9-4 テスト  ベッ ドのハードウェアとソフ トウェア

コンポーネン
ト ハードウェア

ソフ トウェ
ア

CS-MARS MARS 210 5.3.5 (2934)

WLC WLC 2106 5.0.148.2

Cisco Catalyst 6500 シ リーズ内の Wireless Services Module
（WiSM）

5.0.148.2
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Chapter 9      Cisco Unified Wireless 用の CS-MARS 統合

その他の情報
一般的なネッ トワーク  セキュリティ

• ネッ ト ワーク  セキュ リ テ ィ  ベースラ イン

http://www.cisco.com/en/US/docs/solutions/Enterprise/Security/Baseline_Security/securebaseboo
k.html
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G L O S S A R Y
A

AAA Authentication、 Authorization、 Accounting （認証、 認可、 アカウンテ ィ ング）

ACS Cisco Access Control Server

AES Advanced Encryption Standard （高度暗号化規格）

AP アクセス  ポイン ト

B

BSSID Basic Service Set Identifier （基本サービス  セッ ト識別子）

C

CAM Clean Access Manager

CCMP Counter Mode with Cipher Block Chaining Message Authentication Code Protocol

CCX Cisco Compatible Extensions

CSA Cisco Security Agent

CSSC Cisco Secure Services Client

D

DoS Denial Of Service （サービス拒絶）

E

EAP Extensible Authentication Protocol （拡張認証プロ ト コル）

EAP-FAST EAP-Flexible Authentication via Secured Tunnel

EAP-TLS EAP-Transport Layer Security
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用語集
F

FWSM Firewall Services Module （フ ァ イアウォール サービス  モジュール）

I

IDS Intrusion Detection System （侵入検知システム）

IPS Intrusion Prevention System （侵入防御システム）

L

LAP LWAPP アクセス  ポイン ト

LWAPP  Lightweight Access Point Protocol （Lightweight アクセス  ポイン ト  プロ ト コル）

M

MAP メ ッシュ  AP

MFP Management Frame Protection （管理フレーム保護）

MIC Message Integrity Check （メ ッセージ完全性チェ ッ ク）

N

NAC Network Admission Control （ネッ ト ワーク  アド ミ ッシ ョ ン制御）

P

PEAP GTC Protected EAP Generic Token Card

PEAP MSCHAP Protected EAP Microsoft Challenge Handshake Authentication Protocol

PKI Public Key Infrastructure （公開鍵インフラス ト ラ クチャ）

R

RADIUS Remote Authentication Dial-In User Service

RF  無線周波
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用語集
RLDP Rogue Location Discovery Protocol （不正ロケーシ ョ ン検出プロ ト コル）

RSSI Received Signal Strength Indication （受信信号強度表示）

S

SNR Signal-to-Noise Ratio （信号対雑音比）

SSID IEEE Extended Service Set Identifier （IEEE 拡張サービス  セッ ト識別子）

SSO Single Sign-On （シングル サインオン）

SVI Switched Virtual Interface （ス イ ッチ仮想インターフェイス）

T

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

W

WCS Wireless Control System

WEP Wired Equivalent Privacy

Wi-Fi Wi-Fi Alliance のブランド。 製品とサービスの相互運用性を  IEEE 802.11 テク ノ ロジーに基づ
いて認定

WiSM Wireless Services Module

WLAN 無線 LAN

WLC Wireless LAN Controller

WLCM Wireless LAN Controller Module

WLSM Wireless LAN Services Module

WMM Wi-Fi Multimedia （Wi-Fi マルチメディア）

WPA Wi-Fi Protected Access
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