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ホワイ ト  ペーパー
ユニファイ ド  コ ミ ュニケーシ ョ ンにまつわる

９つの俗説とその真実

音声、 ビデオ、 データの各ネ ッ ト ワーク を統合する こ と でユーザの利便性を高める

こ と がで き る と い う 認識が広ま るにつれて、 IP ベースのユニ フ ァ イ ド  コ ミ ュ ニ

ケーシ ョ ンの導入を検討する企業が増えてきま し た。 ユニ フ ァ イ ド  コ ミ ュ ニケー

シ ョ ン ソ リ ューシ ョ ンは、 音声、 メ ッ セージング、 ボイス メ ール、 カス タ マー コ

ン タ ク ト 、 ビデオ、 リ ッ チ メ デ ィ ア会議、 プ レゼンスおよびモビ リ テ ィ  ソ リ ュー

シ ョ ンのすべて を、 ビ ジネスプ ロセスに組み込みます。 しかし、 新し いテ ク ノ ロ

ジーが普及する と きには、 その利用価値、 効果に対する俗説がさ さやかれる もので

す。ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン も例外ではな く 、 さ まざまな俗説が生まれて

います。 こ こ では最も一般的な ９ つの俗説を紹介し、 それを真実と照ら し合わせて

検証し ていきます。ネ ッ ト ワークの統合およびユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの

導入に際し ての判断材料と し てお役立て く だ さい。

俗説

1. IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンに切り替えるよ り、 導入

済みの PBX やキーシステムを使い続けたほうが割安である。

2. コ ミ ュニケーシ ョ ンは伝送されればよい。 伝送テ ク ノ ロジーが IP であるか時分割多重

（TDM） であるかは重要ではない。

3. Voice over IP （VoIP） は個人向けのアプ リ ケーシ ョ ンであ り、 企業で使う には信頼性や

安全性に問題がある。

4. 音声はネ ッ ト ワークにおけるアプ リ ケーシ ョ ンの 1 つなのだから、 IT 部門がし っかり と

管理すべきである。

5. IP コ ミ ュニケーシ ョ ンの規格は、 まだ標準化されていない。 し たがって、 ユニフ ァ イ ド

コ ミ ュニケーシ ョ ンの導入は、 時期尚早である。

6. IP ベースのコ ミ ュニケーシ ョ ン システムは、 従来のコ ミ ュニケーシ ョ ン  システムよ り

もハッ カーによる攻撃を受けやすい。

7. IP ベースのコ ミ ュニケーシ ョ ン システムを導入するには、これまでに投資し てきたすべ

てのシステムを入れ替えなければならない。

8. 電話機は使われな く なる。 コ ミ ュニケーシ ョ ンを統合し たいなら、 デスク ト ッ プまたは

モバイル ク ラ イアン ト を導入し なければならない。

9. すべてのビジネス コ ミ ュニケーシ ョ ンに同じベンダーの製品を採用する と、最高レベル

のアプ リ ケーシ ョ ンは導入できな く なる。

俗説 1
IP ベースのユニフ ァ イ ド コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンに切り替えるよ り、 導入済み

の PBX やキーシステムを使い続けたほうが割安である。
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ホワイ ト  ペーパー
信頼性の高い電話サービスだけを求めるなら、TDM システムのままにし ておいても良い。今

のシステムの保証期間が過ぎた り、使用中の製品が製造中止になった り、会社が移転し た り、

そ う いったこ とがないのであれば、現状維持がよい。TDM システムを使って必要な電話をか

けられるから、 IP に変更する必要はない。 そ う考えている人が多いよ う です。

真実

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンに移行する こ と で、 様々なコ ス ト を削減する こ とができ、

従業員のビジネス生産性向上、 ビジネスプロセスの統合を促進できます。 また多 く の場合、

すでに計画済みのデータ  ネ ッ ト ワークの改善やア ッ プグレー ドのタ イ ミ ングで、ユニフ ァ イ

ド  コ ミ ュニケーシ ョ ンへの段階的な移行を実施できます。

ビデオデ ッ キを考えてみて く だ さ い。 テ レ ビ放送を見逃すこ と な く 録画でき る と い う 点で

は、 ビデオテープでも十分にその役割を果た し ていま し た。 しかし、 デジ タルビデオレ コー

ダーが登場する と、 テ レ ビ番組を よ り 効率的に高い画質で録画および鑑賞でき る よ う にな

り、 これまで想像も し なかったよ う な数多 く の新機能が利用可能にな り ま し た。 ビデオデ ッ

キでテレビ番組の録画には満足し ていた人も、 デジ タルビデオレ コーダーの機能を一度知っ

て し ま う と、 以前のテ ク ノ ロジーに戻る こ とはできな く な り ます。

TDM システムは電話をかける とい う意味では十分な信頼性があ り ますが、多 く の制約があ り

ます。 たと えば、 TDM の電話システムは机に固定されており、 移動し た り ワイヤレスで使っ

た りする こ とができません。 以前の職場環境ではほとんどの従業員が自分の席で一日中作業

し ていま し たが、 現在はモバイル環境で作業する社員の数が増えています。 また、 在宅で勤

務する場合や、 協力会社が社内の空いているブースや会議室を作業場と し て使う場合もあ り

ます。 時差のある国との取り引きであれば、 通常の営業時間外に自宅から電話する必要が生

じ る こ と もあ り ます。 このよ う なビジネス要件の変化に対応するには、 柔軟性の高いコ ミ ュ

ニケーシ ョ ン ソ リ ューシ ョ ンが必要です。

今日の IT 基盤を計画する と きに重要と なるのは、モビ リ テ ィ をサポー ト する こ と、柔軟かつ

総合的なコ ミ ュニケーシ ョ ン手段を可能にする こ と、そし てチーム コ ラボレーシ ョ ンのため

の機能を提供する こ と です。 IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ンは、 コ ス ト 削減

と情報への高速なアクセスを可能にし、 分散的なアプ リ ケーシ ョ ンを統合し て合理的なワー

ク フ ローを確立する こ と で、 これらの目標を達成し ます。 IP ベースのエン ド ポイ ン ト 、 カス

タ マー コ ン タ ク ト  アプ リ ケーシ ョ ン、 IP テ レ フ ォ ニー ソ リ ューシ ョ ン、 およびコ ミ ュ ニ

ケーシ ョ ン イ ン フ ラ ス ト ラ ク チ ャ製品などから構成されるシス コ  ユニ フ ァ イ ド  コ ミ ュ ニ

ケーシ ョ ン システムは、 メ ッ セージング、 プレゼンス情報の収集、 電話会議、 ビデオ会議、

および Web 会議のためのアプ リ ケーシ ョ ンを提供し ます。 これらのアプ リ ケーシ ョ ンが一

般的なデスク ト ッ プ ビジネスツールと シームレスに統合されるため、ユーザはよ り効率的に

チーム メ ンバーと連絡を取れるよ う にな り ます。

最近の Sage Research 社の調査による と、IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ア
プ リ ケーシ ョ ンを使用し ている企業では、 チーム メ ンバー間の連絡効率が向上し た結果、 従

業員 1 人当た り  1 日平均 32 分の節約にな り ま し た。 ソ フ ト フ ォ ンの使用によ って、 携帯電

話および長距離通話の 1 か月の料金が約 1727 ド ル （約20万円） 減少し ま し た。 そ し て コ

ミ ュニケーシ ョ ン環境の向上によ っ て、 モバイル環境で作業する社員は毎日 40 分を節約で

きま し た。さ らに Cisco Unified MeetingPlace のよ う な音声および Web 会議の統合型サービ

スを使用し ている企業では、 社内だけでな く ネ ッ ト ワーク上での会議が可能にな っ た こ と

で、会議費を 30% 減少させ、出張費を 1 か月当た り  1700 ドル （約20万円） も削減し ま し た。
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ホワイ ト  ペーパー
今日のビジネス環境では、 コス ト や時間の節約だけでな く 、 電話システムがビジネスの急速

な変化や成長に対応できる こ と も重要と な り ます。 Cisco Unified IP Phone はイ ンス ト ール

が簡単でネ ッ ト ワークへの接続環境があればど こへで も移動でき るため、 従業員のモビ リ

テ ィ は向上し、 保守やイ ンス ト ールのコス ト も削減できます。 電話システムは、 もはや通話

だけのものではあ り ません。Cisco Unified Communications Manager 呼処理ソ フ ト ウ ェ アは、

IP テレ フ ォニー、 ビデオ、 およびデータ機能をサポー ト し、 費用効果および信頼性の高い呼

処理を提供し ます。 このソ リ ューシ ョ ンは小規模な事業所やリ モー ト オフ ィ スへの IP 機能

の拡張にも対応でき、 将来の成長のための投資保護にも優れています。

俗説 2
コ ミ ュニケーシ ョ ンは伝送されればよい。伝送テ ク ノ ロジーが IP であるか時分割多重（TDM）

であるかは重要ではない。

電話は通話のための機器であ り、 その伝送テ ク ノ ロジーは何が採用されていよ う と、 何ら ビ

ジネスに影響はない、 と誤解し ている方が少な く あ り ません。

真実

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンはデータ転送とい う概念を遥かに超えてお り、すべてのコ

ミ ュニケーシ ョ ンや、 チームや同僚とのコ ラボレーシ ョ ンに欠かせないテ ク ノ ロジーです。

ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンによ っ て効率的な コ ミ ュ ニケーシ ョ ン と戦略的なビジネ

スプロセスを実装できるため、 ビジネスの実施方法に変革がもたら されます。 IP はユーザが

毎日使用する他のアプ リ ケーシ ョ ンで も使われているので、 CRM （Customer Relationship
Management） や人材管理のイ ン ターフ ェ イス、 在庫管理およびサプ ラ イチ ェーンのアプ リ

ケーシ ョ ン、 勤怠管理などの重要な機能と アプ リ ケーシ ョ ンを統合する こ とができます。

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ク ラ イアン ト は、 イ ンテ リ ジ ェ ン ト  ネ ッ ト ワーク

内で Cisco Unified Communications Manager 呼処理ソ フ ト ウェ アに接続され、多様な機能を

提供し ます。Cisco IP Communicator はソ フ ト フ ォ ンであ り、Cisco Unified Video Advantage
は IP 電話機あるいはソ フ ト フ ォ ン と 一緒に利用する こ と で ビデオ会議を可能に し ます。

Cisco Unity、 Cisco Unity Connection、 および Cisco Unity Express ソ リ ューシ ョ ンは、 ボイ

ス メ ール （留守番電話） の機能を提供し、 Eメ ール、 音声メ ッ セージ、 FAX を 1 つの受信 ト

レ イで管理するユニフ ァ イ ド  メ ッ セージングを可能にし ます。そ し て Cisco Unified Personal
Communicator は、 音声、 ビデオ、 プレゼンス、 Web 会議アプ リ ケーシ ョ ンなど、 様々なビ

ジネス生産性向上ツールへのア ク セスを包括的に提供するデス ク ト ッ プ アプ リ ケーシ ョ ン

です。 Cisco Unified MeetingPlace や Cisco Unified MeetingPlace Express などの リ ッ チ メ

デ ィ ア会議ソ リ ューシ ョ ンは、 電話会議、 ビデオ会議、 および Web 会議を統合し て、 リ モー

ト  ミ ーテ ィ ングを通常の ミ ーテ ィ ングと同じ よ う に自然かつ効率的に実施できるよ う にし、

地理的に離れている編成チームがよ り密接に協力できるよ う にし ます。 これらの機能はすべ

て、 従来の TDM ベースのシステムでは不可能です。

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンは、すでに多種多様な職場環境でその実績が認められてい

ます。たと えば、ア メ リ カのある刑務所では、Cisco Unified Video Advantage と  Cisco Unified
Communications Manager Express を利用する こ と で、 コス ト 削減と セキュ リ テ ィ 向上を高

いレベルで実現し ま し た。 宣誓証言のために被告人を裁判所に移送するかわり に、 ビデオ会

議を利用するよ う にし たのです。 ビデオ会議はセキュアなネ ッ ト ワーク を経由し て転送され

るため、 ハッ キングや機密漏洩のリ ス クは緩和されます。 裁判所への移送が必要な く な り、

時間と コス ト の節約で利点があったこ とは明らかです。
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小売店では、 店員が Cisco Unified Wireless IP Phone 792X （無線 IP 電話） を使用し て、 販

売効率と お客様への対応時間を改善し ま し た。 お客様からある商品の確認を求められた と

き、 サービス担当者は無線 IP 電話フ ォ ンを使っ て メ ッ セージを送信し、 その商品の一番近

く にいる店員を探し ます。 該当する店員は無線 IP 電話を使っ て電話をかけ直し、 必要な情

報を伝えます。 このプロセスによ って、 店内放送の必要性が減り、 お客様への回答時間も短

縮されま し た。

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンがビジネスプロセスに統合される

こ と で、 業務効率改善と人件費削減が実現。 よ り効率的なコ ラボレーシ ョ ンで、 問題の素早

い解決が可能にな り ます。

俗説 3
Voice over IP （VoIP） は個人向けのアプ リ ケーシ ョ ンであ り、 企業で使う には信頼性や安全

性に問題がある。

Skype や Vonage など、 VoIP は主にプ ラ イベー ト で使用する ものであ り、 ビジネスでの利

用には向いていないと考えている人が多いよ う です。 また、 IP テレ フ ォニーは新しい技術で

あるために、 品質と安全性が保証されておらず、 VoIP がビジネス アプ リ ケーシ ョ ン と し て

は不適切なものである と結論づける企業も存在し ます。

真実

VoIP と  IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの基本的なテ ク ノ ロジーは同じ です。

Skype や Vonage が イ ン タ ー ネ ッ ト 経由 での通話 を 可能にす る 場合 も、 Cisco Unified
Communications Manager が企業ネ ッ ト ワーク上での呼処理を実行する場合でも、 音声 ト ラ

フ ィ ッ クがパケ ッ ト 化されて IP 経由で転送される と い う 点では同じ です。 しかし、 シス コ

の企業向けソ リ ューシ ョ ン と個人ユーザ向け製品と では、 音声 ト ラ フ ィ ッ クが転送される方

法が異な り ます。 個人ユーザ向けの製品の場合、 音声 ト ラ フ ィ ッ クはイ ン ターネ ッ ト 経由で

送信されるため、 セキュ リ テ ィ  ポ リ シーの実施と  QoS （Quality of Service） の保証は困難で

す。 これに対し てシスコのソ リ ューシ ョ ンは、 企業の LAN や WAN を経由するため、 情報の

保護やセキュ リ テ ィ のための厳格なセキュ リ テ ィ  ポ リ シーを適用できます。制御可能なネ ッ

ト ワーク を使用するので、 セキュ リ テ ィ 上の脅威も緩和され、 ニーズや優先順位に応じ て帯

域幅の割り当てを変更できます。 ト ラ フ ィ ッ クの品質と セキュ リ テ ィ を コ ン ト ロールできる

とい う こ とは、 ユーザ エクスペリ エンスにも影響し ます。

さ らに Cisco Unified IP Phone などの企業向けの IP 電話では、それぞれの企業のニーズに合

わせて機能を拡張できます。優れた音声品質、障害を持つユーザのためのアクセシビ リ テ ィ 、

人間工学的な物理的設計、 先進的機能 （情報を電話上に表示でき る LCD 画面など） は、 従

業員の業務効率を向上させます。 また、 ロビーから製造部門のフ ロア、 重役室に至るまで、

あらゆる場所のユーザを対象と し た独自機能も導入できます。

これらの特長に加えてシス コのイ ン フ ラ製品は、 サービス指向型ネ ッ ト ワーク  アーキテ ク

チ ャ （SONA） を使用し て、 イ ンテ リ ジ ェ ン ト  イ ン フ ォ メ ーシ ョ ン ネ ッ ト ワークに必要な

バッ ク エン ドサポー ト を提供し ます。シスコ  サービス統合型ルータは、音声、セキュ リ テ ィ 、

ルーテ ィ ング、 アプ リ ケーシ ョ ン といったイ ンテ リ ジ ェ ン ト  サービスを統合し、 プロセスの

自動化や、 ネ ッ ト ワーク リ ソースの効率的な使用を可能にする QoS を改善し ます。 シス コ

のルータはネ ッ ト ワーク障害を最小限に抑え、 ビジネス上重要なアプ リ ケーシ ョ ンへの安定

し たア クセスを提供し、 回復力に富むイ ンテ リ ジ ェ ン ト  ネ ッ ト ワークの構築を支援し ます。

シ ス コ のア ク セ ス ルー タ やサー ビ ス統合型ルー タ に Cisco Unified Communications
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Manager Express を搭載すれば、ルータが最大 240 人のユーザまでの呼処理をサポー ト する

よ う にな り、 費用効果的で信頼性の高いユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ン

が実装されます。

俗説 4
音声はネ ッ ト ワークにおけるアプ リ ケーシ ョ ンの 1 つなのだから、IT 部門がし っかり と管理

すべきである。

電話システムの専門家は、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンを導入する と、

自分たちの知識は不要になる と考えているよ う です。音声とデータが同じデータ  ネ ッ ト ワー

ク上を流れるため、 IT ス タ ッ フがコ ミ ュニケーシ ョ ンの全作業を担当する こ とにな り、 電話

システムの専門家たちの経験が役に立たな く なる と不安になっているのです。

真実

確かにユニフ ァ イ ド  コ ミ ュニケーシ ョ ンでは、 音声やビデオがデータ  ネ ッ ト ワーク上で伝

送されます。 しかし、 それが音声およびビデオ ト ラ フ ィ ッ クの経験と スキルを持つ従業員の

仕事がな く なる こ と を意味するわけではあ り ません。 彼らは、 ユーザのニーズや、 音声品質

に影響する原因を深 く 理解し ています。ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンへスムーズに移行

するためにも、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの導入後にデータ  チームが構成要素の微

妙な差異を理解する上で も、 電話システムの専門家のスキルと経験が非常に重要にな り ま

す。 また、 音声アプ リ ケーシ ョ ンに不可欠なサービス レベルと セキュ リ テ ィ の維持にも、 彼

らのスキルが役立ちます。

電話は独特な リ アルタ イムのコ ミ ュニケーシ ョ ン手段であるため、 電話システムの専門家に

しか理解できないよ う な必要条件が存在し ます。 特にエン ド ユーザのサポー ト は非常に重要

です。 エン ド ユーザの要求に応えるには、 ス タ ッ フが複雑な音声テ ク ノ ロジーを完全に理解

し ている必要があ り ます。 ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンの導入に成功し ている企業の

ケースを見る と、 ネ ッ ト ワークのチームだけでな く 電話システムやデータのチームも組み込

み、 チームを ク ロス ト レーニングし てから再編成する こ と で、 スキルを最大化し、 新たなソ

リ ューシ ョ ンの固有のニーズに対応し ています。

俗説 5
IP コ ミ ュニケーシ ョ ンの規格は、 まだ標準化されていない。 し たがっ て、 ユニフ ァ イ ド コ

ミ ュニケーシ ョ ンの導入は、 時期尚早である。

テレ コ ミ ュ ニケーシ ョ ンやデー タ  ネ ッ ト ワーキングの規格を確立するプロセスは複雑でわ

かり に く く 、 それには何十年もかかる と考えている人たちがいます。 IP コ ミ ュニケーシ ョ ン

は比較的新し い技術ですから、 このソ リ ューシ ョ ンについて も規格が確立されていないた

め、 投資が無駄になるのではないかと恐れているのです。

真実

IP ベースのコ ミ ュニケーシ ョ ンの基盤と なる規格はすでに定着し ています。 特に IP コ ミ ュ

ニケーシ ョ ンに不可欠な規格の大部分はかな り長い間定着し ています。 また、 新たな規格が

できても、 それを取り込んでい く こ とができます。

た と えばシス コは、 2003 年に IEEE によ っ て最終承認された PoE （Power over Ethernet）
802.3af 規格に最初に対応し たベンダーの中の一社で し た。 この規格によ って、Cisco Unified
IP Phone もパー ソ ナル コ ン ピ ュー タ と 同 じ よ う に、 DHCP （Dynamic Host Configuration
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Protocol） を使って該当するサーバから  IP ア ド レスを取得できるよ う にな り ま し た。 さ らに

Cisco Unified IP Phone は、 TFTP （Trivial File Transfer Protocol） とい う別の規格を使用し

てオペレーテ ィ ング システムをダウンロー ド し、 802.3p VLAN をセ ッ ト ア ッ プ し て音声 ト

ラ フ ィ ッ ク をデータ ト ラ フ ィ ッ クから分離する こ と で、 最大限の QoS と セキュ リ テ ィ を実

現し ています。 シス コ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン製品がその他にサポー ト するプロ

ト コルには、 3GPP （Third Generation Partnership Project） の信号プロ ト コルであ り  2000
年 11 月から  IP マルチ メ デ ィ ア サブシステム （IMS） アーキテ ク チ ャの恒久エレ メ ン ト と

なっている SIP （Session Initiation Protocol）、 SIP と同時に策定された H.323、 同様に 2000
年に策定された MGCP （Media Gateway Control Protocol） などがあ り ます。

Cisco Unified Communications Manager は、 数種類のオープン パケ ッ ト  テレ フ ォニー規格

をサポー ト し てお り、 あなたの会社、 パー ト ナー、 および開発者は独自のコ ミ ュニケーシ ョ

ン環境に合わせて機能を拡張する こ とができます。 たと えば、 LDAP （Lightweight Directory
Access Protocol） によ って、 デ ィ レ ク ト リ を参照し て電話をかける とい う機能も実現できま

す。また、固有の IP フ ォ ン サービス、XML（Extensible Markup Language）、TAPI（Telephony
Application Program Interface） 、 お よ び JTAPI （Java Telephony Application Program
Interface） などの規格を組み合わせる こ と で、 多 く のアプ リ ケーシ ョ ンがサポー ト されてい

ます。

これまでの PoE や SIP との相互運用性の実績から も分かるよ う に、 新たなプロ ト コルが台

頭するたびに IP はそれを取り込んでいきます。 新たなプロ ト コルが標準化される と、 それ

がすぐに組み込みまれるため、 初期投資が何年間にもわたって保護されます。

俗説 6
IP ベースのコ ミ ュ ニケーシ ョ ン システムは、 従来のコ ミ ュ ニケーシ ョ ン システムよ り も

ハッ カーによる攻撃を受けやすい。

ハッ カーの技術が高度にな り、 攻撃によるダ メ ージも拡大し ているため、 だれもがセキュ リ

テ ィ を重要視し ています。IP ネ ッ ト ワークは企業のデータ ネ ッ ト ワーク を侵食するハッ キン

グやウイルス、 ワームなどに影響されやすいとい う誤解があるために、 データ  ネ ッ ト ワーク

に音声を統合し て し ま う と、 企業のコ ミ ュニケーシ ョ ン もセキュ リ テ ィ リ スクや停止時間が

増える と心配し ている人がいます。

真実

IP テレ フ ォ ニーを導入する上で、 セキュ リ テ ィ は重要な要素です。 しかし これは、 従来の

PBX システム、ネイテ ィ ブ IP ソ リ ューシ ョ ン、あるいはハイブ リ ッ ド  ソ リ ューシ ョ ンなど、

あらゆる種類の電話システムにも当てはま り ます。たと えば TDM ベースの PBX システムで

さ え、 料金詐欺や、 な りすま し、 ウォーダイヤリ ングから保護する必要があ り ます。 PBX シ
ステムの場合は未認可のアクセスや盗聴が簡単な配線だけで実現できて し まいますが、 イ ン

ターネ ッ ト のワームやハッ カーを心配する必要はないで し ょ う。 最も大きな誤解は、 ハイブ

リ ッ ド  システムがエン ド ツーエン ドの IP コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンよ り も安全で

ある とい う ものです。 実際には、 これは逆なのです。

通常、ハイブ リ ッ ド移行プロセスの最初のステ ッ プは、CPU と呼処理をキャ ビネ ッ ト から専

用 LAN に移動する こ と です。 この LAN は完璧にセキュアである必要があ り ます。なぜなら、

呼処理コ ンポーネン ト への攻撃は IP フ ォ ンのユーザだけでな く 、 システム上の全ユーザに

影響するから です。 セキュ リ テ ィ 上の問題点は、 すべてが IP ネ ッ ト ワークに移行し た場合

と同じ だけ存在するのです。 しかも、 このアプローチでは、 2 つの個別ネ ッ ト ワーク を管理
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し なければな り ません。 これでは、 統合ソ リ ューシ ョ ンの利点を活かすこ とができず、 そも

そも  IP に移行する必要さ えないで し ょ う。 また、2 つの個別ネ ッ ト ワークの管理では人的エ

ラーも生じやす く 、 その他のリ スクや落と し穴に陥る危険性も高 く な り ます。

使用されているテ ク ノ ロジーに関係な く 、 プ ラ イバシーの保護、 および制御はあらゆるネ ッ

ト ワーク  セキュ リ テ ィ  アプローチで対応する必要があ り ます。 シス コは IP コ ミ ュ ニケー

シ ョ ン イ ン フ ラ ス ト ラ ク チ ャのすべてのレベル、 つま り  IP ネ ッ ト ワーク、 音声システム、

そし てアプ リ ケーシ ョ ンでセキュ リ テ ィ に対応し ます。 これによ って、 IP コ ミ ュニケーシ ョ

ン システムの安全性と信頼性を維持するために必要な防御能力を提供し、業務に不可欠なプ

ラ イバシーの保護、 および制御を実現し ます。

Cisco Unified IP Phone は、遅延と通信の乱れを最小限に抑えるために、優先度の高いキュー

への音声 ト ラ フ ィ ッ クの自動分類をサポー ト し ます。 この IP 電話から、 データ用と音声用

の 2 つの異なる論理ネ ッ ト ワークに分かれます。 適切な ソ リ ューシ ョ ンが導入されていれ

ば、 コール シグナ リ ングは Cisco Unified Communications Manager によ って暗号化および

認証され、 音声 ト ラ フ ィ ッ ク も暗号化し てプ ラ イバシーを最大限に保護できます。 さ らに強

力な保護機能と し ては、 適切なシグニチャがある場合のみ、 電話上で稼働する ソ フ ト ウ ェ ア

イ メ ージがイ ンス ト ールされるよ う にし ます。 これらの機能はすべて、 業界標準のデジ タル

証明書と関連する認証および認可テ ク ノ ロジーによ って可能にな り ます。

Cisco Security Agent は侵入に対する防御を可能に し、 NAC （Network Admission Control）
アーキテ ク チ ャは企業全体に一貫し たセキュ リ テ ィ  ポ リ シーを実施するための仕組みを提

供し ます。 ネ ッ ト ワークに設置し た検出センサーは、 不自然なアク テ ィ ビテ ィ を特定し て隔

離し、 ネ ッ ト ワークへの影響を未然に防ぎます。 シスコ  フ ァ イアウォールは、 ステー ト フル

パケ ッ ト  イ ンスペクシ ョ ンを使用し て不必要なアプ リ ケーシ ョ ン ポー ト を閉鎖する こ と で、

認可された ト ラ フ ィ ッ クのみが社内ネ ッ ト ワークに到達できるよ う にし ます。

シスコ  イ ンテ リ ジ ェ ン ト  スイ ッ チおよび Cisco Unified Communications Manager バージ ョ

ン 4.0 以上でも、デバイス認証をサポー ト し ています。これによ って、エン ド ポイ ン ト がネ ッ

ト ワークに接続されたと こ ろで認証される こ とにな り、 不正なエン ド ポイ ン ト の接続が回避

され、 管理外のソ フ ト ウ ェ アが実行されるのを防ぎます。 TLS （Transport Layer Security）、

SSL （Secure Sockets Layer）、 SRTP （Secure Real-Time Protocol） といった ト ラ ンスポー

ト 層のセキ ュ リ テ ィ では、 電話の通話が確立 さ れる際のシグナ リ ン グや、 Cisco Unified
Communications Manager と エン ド ポイ ン ト との間の処理を保護し ます。 また Cisco Unified
IP Phone 7970G には AES （Advanced Encryption Standard ） が実装されているので、 コー

ルご とに、 あるいは特定のエン ド ポイ ン ト に対し て、 音声の暗号化機能を提供し ます。

シスコ  ソ リ ューシ ョ ンが提供する信頼性および安全性の機能によ って、 従来の TDM ベース

の PBX システムよ り も高いレベルのセキュ リ テ ィ を維持する こ とができます。

俗説 7
IP ベースのコ ミ ュニケーシ ョ ン システムを導入するには、 これまでに投資し てきたすべて

のシステムを入れ替えなければならない。

IP コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンを導入するには、 これまでのシステムをすべて捨て

て、 一から始めなければならないと考えている人が多いよ う です。 これは、 当然のこ と なが

ら多 く の企業にと って経済的に実現不可能であ り、 大多数の企業は TDM ベースのシステム

にすでに多大な投資をおこなっているため、 システムの完全な入れ替えに投入できる予算も

時間も リ ソースもあ り ません。
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真実

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンは企業それぞれのペースで移行できます。

PBX システムやボイス メ ール システムだけでな く 常に稼働し ている必要があるビジネス ア
プ リ ケーシ ョ ン と も統合する こ と で、 シス コ  ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン ソ リ ュー

シ ョ ンは、 テ ク ノ ロジーの制約による結果ではな く ビジネスニーズに基づいて、 システムを

移行できるよ う にし ます。 IP への移行はテ ク ノ ロジーよ り も プロセスが重要であるため、 シ

スコはあらゆる規模の企業における移行をスムーズ、 高速かつ簡単に実行するための詳細な

プ ラ ン と プロセスを開発し ています。 ネ ッ ト ワーク上のサービスは物理的な位置に依存し な

いため、 企業はビルデ ィ ング ブロ ッ ク方式で、 サイ ト 単位、 グループ単位、 またはアプ リ

ケーシ ョ ン単位で コ ミ ュニケーシ ョ ンを IP に移行できます。 実際、 シス コのお客様のほと

んどが、 この方式を使用し てネ ッ ト ワーク を  IP コ ミ ュニケーシ ョ ンに移行し ています。

たと えば、 ス タ ッ フ同士のコ ラボレーシ ョ ンや、 多部署にまたがるチーム編成の必要性を感

じ ている企業は、 仮想チームでの活動を可能にする ソ リ ューシ ョ ンを実装する こ と でビジネ

ス生産性を向上し、 出張費を削減し たいと考えています。 この場合、 IP ベースのユニフ ァ イ

ド  コ ミ ュニケーシ ョ ンへの移行が最善だと言えます。 企業がそれぞれのペースで IP ベース

のサービスに移行するための手順を以下に説明し ます。

ステ ッ プ 1 ： 従業員のビジネス生産性向上のために、 企業は Cisco Unity ユニフ ァ イ ド  メ ッ

セージングと  Cisco Unified MeetingPlace Express を導入し、 これらの製品を

すでに導入済みの TDM PBX と統合し ます。 Cisco Unity ソ フ ト ウ ェ アがある

と、 テキス ト 読み上げ機能を使って会社へ車で向かっている間にボイス メ ール

と緊急の Eメ ールを確認できるので、 従業員は自分の机に着 く 前に重要な問題

を解決できている場合もあ り ます。 また、 自席に着いてからは自分の PC で音

声メ ッ セージおよび送信者のリ ス ト にアクセスできるため、 タ スクに優先順位

を付け、 すべてのメ ッ セージ （音声、 E メ ール、 フ ァ ッ ク ス） を E メ ールの受

信箱か ら 処理で き ます。 Cisco Unified MeetingPlace リ ッ チ メ デ ィ ア会議 ソ

リ ューシ ョ ンでは、 すべてのチーム メ ンバーが、 ど こにいるかには関係な く 、

音声、 ビデオおよび Web を使用し て、 ド キュ メ ン ト やプロジ ェ ク ト プ ラ ン と

いった情報を同時に表示できます。

ステ ッ プ 2 ： 既存の PBX システムと  Cisco Unified Communications Manager との相互運用

性をサポー ト する、Cisco Unified Communications Manager 5.0 を導入し ます。

従業員は、 IP フ ォ ンあるいはソ フ ト フ ォ ンである Cisco IP Communicator を
ノ ー ト  PC にイ ンス ト ールし て使用し、VPN 経由で、 あるいは外出先でネ ッ ト

ワー ク に接続 し て IP フ ォ ン を利用で き ます。 また、 チーム管理者は Cisco
Unified Video Advantage と ビデオ テレ フ ォニー カ メ ラ を イ ンス ト ールし て、

自分の ノ ー ト  PC をビデオフ ォ ンの代わり に使えます。 Cisco Unified Mobility
などのビジネス生産性向上ツールを追加すれば、 プレゼンス情報を従業員に提

供するなど し て、 互いに電話をかけているのに連絡が取れないよ う な状況をな

く すこ とができます。

ステ ッ プ 3 ： 企業は最終的に既存の PBX システムを Cisco Unified Communications
Manager 5.0 に入れ替える こ とができます。 音声、 ビデオおよびデータ を含む

すべての ト ラ フ ィ ッ クは、 IP を経由し て運ばれます。

実績のある移行手法を使用する こ と で、 シスコ と そのチャネルパー ト ナーはあなたの会社の

成功と高い満足度を実現し ます。 Cisco MeetingPlace Express を単純にイ ンス ト ールするだ

けで、電話会議をアウ ト ソーシングする コ ス ト を削減し、その分の予算を IP ベースのコ ミ ュ
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ニケーシ ョ ン サービスのさ らなる展開に充てる こ とができます。このよ う な手順によ って最

終的には、 音声、 ビデオ、 およびデータが統合されたネ ッ ト ワークが完成し ます。 この移行

は、 1 週間、 1 か月、 1 年またはそれ以上かかる こ と もあるで し ょ う が、 すべての機器を一

律にア ッ プグレー ド する必要はあ り ません。

俗説 8
電話機は使われな く なる。 コ ミ ュニケーシ ョ ンを統合し たいなら、 デスク ト ッ プまたはモバ

イル ク ラ イアン ト を導入し なければならない。

ソ フ ト フ ォ ン （つま り、 ノ ー ト  PC または PDA にイ ンス ト ールする ソ フ ト ウ ェ アのみのテ

レ フ ォニー機能）、 ユニフ ァ イ ド  デスク ト ッ プ コ ミ ュニケーシ ョ ン ク ラ イアン ト 、 または携

帯電話があれば、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンは必要ないと考える人

もいます。 また、 電話機はも う不要で、 ソ フ ト フ ォ ン （デスク ト ッ プ ク ラ イアン ト やモバイ

ル ク ラ イアン ト ） だけで企業のコ ミ ュニケーシ ョ ンは十分である と考える人もいます。

真実

多 く の企業は全従業員に PC を支給できません。 このよ う な企業では、 電話が情報伝達のた

めの主要なデバイス と なる可能性があ り ます。 IP フ ォ ンを使用する と、 製造フ ロアや小売店

などの PC を持っていない従業員にも多 く の情報を伝達できます。 また、 ユーザのニーズは

個々に異な り、 そのタ イ ミ ングや状況、 場所も異な り ます。 たと えば、 オフ ィ スにいる こ と

の多い従業員は、 ソ フ ト フ ォ ンよ り も電話機のほう を選ぶかも しれません。出張中であれば、

ソ フ ト フ ォ ンがよいで し ょ う。 電話機、 デスク ト ッ プ ク ラ イアン ト 、 無線 IP 電話に加えて

デュ アルモー ド  フ ォ ンなど、 シス コ  ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン システムは多彩な

ユーザ ニーズに対応する柔軟性を備えています。

も う  1 つの誤った認識は、デスク ト ッ プ ク ラ イアン ト のみがプレゼンス情報を利用できる と

い う こ と です。 プレゼンス情報を利用する と、 イ ンス タ ン ト  メ ッ セージングなどのアプ リ

ケーシ ョ ンにおけるユーザ アク テ ィ ビテ ィ を調べて、 ユーザが在席中か、 社内または社外と

の電話中かなどの情報を参照できます。 このよ う なプレゼンス情報の収集には、 ネ ッ ト ワー

クのイ ンテ リ ジ ェ ンスを利用すれば、デスク ト ッ プ ク ラ イアン ト は必ずし も必要ではあ り ま

せん。プレゼンス サーバは多 く のアプ リ ケーシ ョ ンやエン ド ポイ ン ト における情報を集計し

て、Cisco Unified MeetingPlace、Cisco Unity、および Cisco Unified Communications Manager
のソ リ ューシ ョ ン と同じ よ う に、 Cisco Unified IP Phone のデ ィ スプレ イにプレゼンス情報

を 提供す る こ と がで き ま す。 こ の情報は Microsoft Office Communicator や IBM Lotus
Sametime などの他のアプ リ ケーシ ョ ン と も共有できます。 これによ り、 多種多様なシステ

ムがネ ッ ト ワーク上に存在し ても、 連絡すべき相手やその連絡手段に関するすべての情報が

すぐに入手できるため、 チーム メ ンバー間の効果的かつ信頼性の高いコ ミ ュニケーシ ョ ンが

可能にな り ます。

俗説 9
すべてのビジネス コ ミ ュニケーシ ョ ンに同じベンダーの製品を採用する と、最高レベルのア

プ リ ケーシ ョ ンは導入できな く なる。

IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ンにシングル ベンダー ソ リ ューシ ョ ンを採用す

る と、 選択の自由が奪われるのではないかと懸念する会社もあ り ます。 相互運用性を心配し

て同じベンダーから しかアプ リ ケーシ ョ ンを購入できな く な り、 自社のニーズに合わないア

プ リ ケーシ ョ ンを使用せざるを得ない状態になる こ と を恐れているのです。
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真実

シスコのよ う なシングル ベンダーを選択する こ とには多 く の利点があ り ます。一般的な認識

とは逆に、 シスコが開発し たアプ リ ケーシ ョ ンやエン ド ポイ ン ト のみに制限される こ とはあ

り ません。 シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンは標準プロ ト コルに対

応し ているため、 様々なベンダーのアプ リ ケーシ ョ ン との相互運用性があ り ます。 Microsoft
や IBM の Eメ ールプログラム、い く つかの CRM システム、サー ドパーテ ィ  ベンダーのハー

ド ウ ェ アなど、 標準プロ ト コルをサポー ト し ている ものであれば、 シス コ  ユニフ ァ イ ド  コ

ミ ュニケーシ ョ ンの環境のなかでシームレスに機能し ます。

たと えば Cisco RSVP Agent は、 呼処理機能をネ ッ ト ワーク基盤と統合し て、 Cisco Unified
Communications Manager を導入し た環境に対し てコール ア ド ミ ッ シ ョ ン制御 （CAC） およ

び QoS の機能を追加し ます。 RSVP （Resource Reservation Protocol） は、 IP ネ ッ ト ワーク

上のリ ソースを予約するための IETF 標準ベースのシグナリ ング プロ ト コルで、Cisco RSVP
Agent が受信 し た呼に対 し て WAN 全体における帯域幅を予約するために使用 さ れます。

ネ ッ ト ワーク エ ッ ジで Cisco RSVP Agent を使用する と、別の RSVP 対応ルータ とのコ ミ ュ

ニケーシ ョ ンが促進され、 RSVP を利用できないネ ッ ト ワーク  コ ア エレ メ ン ト に メ デ ィ ア

を通過させます。 Cisco RSVP Agent はネ ッ ト ワークの一部と し て管理され、 CAC の確保の

ためエン ド ユーザのデバイスに依存し ないため、 既存の電話に対する投資が無駄にな り ませ

ん。Cisco RSVP Agent はコール シグナ リ ング プロ ト コルから独立し て機能し、SIP、SCCP
（Skinny Client Control Protocol）、 H.323、 および MGCP プロ ト コルをサポー ト し ます。

また、 シスコは Microsoft や IBM などの大手ソ フ ト ウェ ア ベンダーと協力し て、 アプ リ ケー

シ ョ ン統合を促進するオープン標準の奨励に努めています。 多種多様な IP および音声のプ

ロ ト コルに対応する こ と で、 シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンはビ

ジネス コ ミ ュニケーシ ョ ン環境と緊密かつ柔軟に統合し、既存のアプ リ ケーシ ョ ンやプロセ

スに対する投資を最大化し ます。 たと えば、 LDAP デ ィ レ ク ト リのサポー ト によ って、 企業

のサイ ト に導入済みの Microsoft Active Directory や Outlook 配信リ ス ト を使用し て電話をか

けた り、 音声メ ッ セージを送受信できた り といったよ う なこ とが可能にな り ます。

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンの利点は、 サー ドパーテ ィ 製品と

のスムーズな統合以外にもあ り ます。 シスコには各業界に多 く の実績を持つ技術開発パー ト

ナーがお り、シスコ  ソ リ ューシ ョ ン との相互運用性を備える製品やサービスの開発を行って

いる これらのパー ト ナーによ って、 様々な業界の固有のニーズに対応し ています。 多 く のア

プ リ ケーシ ョ ンはカス タ マイズも可能であ り、 シスコ  テ ク ノ ロジー パー ト ナーの幅広いコ

ミ ュニテ ィ が、 各企業固有の要件に対応可能なソ リ ューシ ョ ンを提案し ています。

シスコは、 48,000 人以上の従業員と  70 億ドル超の収益を備える、 音声テ ク ノ ロジーにおけ

る世界的な リ ーダーです。 1984 年の設立当初から、 シス コは業界の IP への移行を支援し、

世界のコ ミ ュニケーシ ョ ン手段における根本的な変革を奨励し てきま し た。 シスコは定評の

あるサポー ト やサービスを提供する こ と で、 企業の成功をサポー ト し ます。 そ し て、 ラ イ フ

サイ クル サービスの一環と し て、 シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ン

の専門家が、IP ベースのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンの展開に協力し、

固有のビジネスニーズに対応する最適な移行戦略を支援し ています。

関連リ ン ク

詳細については、 http://www.cisco.com/jp/go/voice/ をご覧 く だ さい。
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