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ホワイ ト  ペーパー
ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン対応エン タープラ イズ

のセキュ リ テ ィ  

統合された コ ミ ュ ニケーシ ョ ン システムは本質的に、 従来の独立し た電話や メ ッ

セージング システムよ り も安全です。

ビジネス コ ミ ュニケーシ ョ ンの課題

今日のグローバル経済では、 以前と異な り 時間的および地理的な境界は消滅し つつあ り ま

す。 顧客の場所やタ イムゾーンを問わずサービスを提供でき るよ う に、 多 く の企業が 24 時

間の顧客対応体制を取っています。

企業、 行政機関、 学術機関がこのダイナ ミ ッ クな市場で生き延びてい く には、 他の職員や顧

客といつでも連絡が取れるよ う にし てお く 必要があ り ます。 顧客と同じ く 、 従業員も地理的

に分散し、 絶えず移動し ているため、 組織が競争において優位に立つには、 従業員がど こか

らでも安全に情報を取り出せるよ う な し く みが必要です。

現実には、 主要意思決定者への連絡に時間がかかる と ビジネスに多大な影響が及ぶこ とが調

査で明らかになっています （図 1）。 それぞれ独立し たシステムをい く つも運営し ている組織

の場合は、 さ まざまな コ ミ ュニケーシ ョ ン形態を一括し て安全に管理する方法がなければ、

さ らに遅延は悪化し ます。

図 1 主要意思決定者への連絡の遅れがビジネスに与える影響

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンはどのよ う に役立つか

さ まざまな種類のコ ミ ュニケーシ ョ ン方法を一つにま とめれば、 連絡の取りやすさの向上と

い う グローバルな組織のニーズに対応でき ます。 テ レ フ ォ ニーに特化し た製品と テ ク ノ ロ

ジーで構成されるシスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンは、 このニーズに応えるために、

音声、 ビデオ、 データ、 およびコ ラボレーシ ョ ンの各アプ リ ケーシ ョ ンを安全に統合し てデ

スク ト ッ プやモバイル デバイスで利用できるよ う にする ソ リ ューシ ョ ンです。 シス コ  ユニ

フ ァ イ ド  コ ミ ュニケーシ ョ ンを構成し ているのは、シスコおよびパー ト ナーが提供する統合

IP テレ フ ォニー、 メ ッ セージング、 プレゼンス （ユーザの場所の情報と応答可能かど うかを
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示すステータ ス）、モビ リ テ ィ 、ホワイ ト ボー ド、音声/ビデオ会議などの製品と テ ク ノ ロジー

です。 これらのコ ラボレーシ ョ ン機能を組み合わせる と、 従業員ど う しの連絡が取りやす く

な り、 顧客サービスの向上につながり ます。

意思決定の時間短縮

い く つもの機能を組み合わせて連携させる こ とは、 社内コ ミ ュニケーシ ョ ンのスピー ド ア ッ

プに大き く 貢献し ます。 た と えば、 電子化された名簿の名前を一つずつク リ ッ クするだけで

自動的に電話会議が生成できれば、 情報交換や意思決定の時間が短縮されます。 そ う でなけ

れば、 参加者の名前と電話番号をい く つもの名簿から探し出し て、 全員に電話をかけ、 相手

が不在ならば折り返し電話をかけても ら う よ う に メ ッ セージを残さ なければな り ません。 電

話がかかっ てきた と きに携帯電話と デス ク ト ッ プ電話の両方で呼び出し音が鳴る よ う に し

ておけば、 ほぼど こからでも電話に出られるので、 非生産的な 「テレ フ ォ ン タグ」 （電話を

掛け合うが相手がつかまらない状態） はな く な り ます。 連絡が取りやす く なれば、 ビジネス

プロセスがスムーズに進行し ます。

コール セン ターと カス タ マー サービスの質の向上

テレ フ ォニーに顧客データ を統合すれば、コール セン ターなどの組織全体で最新の顧客履歴

へのアクセスができるよ う にな り ます。 この最新の顧客情報へのアクセスに加えて、 チャ ッ

ト と イ ンス タ ン ト  メ ッ セージを利用し た他の従業員や専門家へのすばやい問い合わせが可

能になれば、 全体的なカス タ マー エクスペ リ エンスの向上が期待できます。

生産性の向上

同様に、 セキュ リ テ ィ が確保されたただ一つのメ ールボ ッ クスに複数の電話機、 電子メ ール

システム、 および FAX 機からのメ ッ セージが収集されれば、 い く つものメ ッ セージング シ

ステムの確認と管理にかかる時間と労力の無駄がな く な り ます。 メ ールボ ッ クスを一本化す

れば、 すばやい応答が可能にな り、 メ ッ セージの見落と しや返信の遅れが減るため、 個人の

生産性が向上し ます。 見落と しや返信の遅れは、 ビジネスに手痛い影響を及ぼす可能性があ

り ます。

2005 年に The Radicati Group, Inc. が実施し た調査によれば、 統合メ ッ セージングだけで労

働者 1 人あた り  1 日最大 40 分の生産的な時間の増加が可能です。 シス コの委託を受けて

Sage Research が 2005 年に実施し た調査では、 200 を超える組織へのイ ン タ ビ ューが行わ

れ、 完全な機能を備えたユニフ ァ イ ド  コ ミ ュニケーシ ョ ン システムにア クセスでき る労働

者は 1 日あた り平均 55 分の生産性向上を達成し ている こ とが報告されています。

集約によ る資本コ ス ト および運用コ ス ト の節約と い う 基本的な効果の他にも、 シス コ  ユニ

フ ァ イ ド  コ ミ ュニケーシ ョ ンには多数の利点があ り、 生産性を向上させる と共に、 企業のカ

ス タ マー サービス改善を通し て競争力を高めるのに役立ちます。 しかし、 これらの利点を最

大限に活かすには、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ネ ッ ト ワークのセキュ リ テ ィ が保証

されていなければな り ません。 ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンには、 企業の音声ネ ッ ト

ワークのセキュ リ テ ィ に関する さ まざまな新しい課題が伴いますが、 実際には、 会話と メ ッ

セージの機密性は従来のテレ フ ォニー ネ ッ ト ワーク よ り も優れています。

セキュ リ テ ィ に関する機能と考慮事項

セキュ リ テ ィ 面での懸念事項と解決策のい く つかは、 電話料金詐欺のよ う に、 ユニフ ァ イ ド

コ ミ ュニケーシ ョ ン環境においても従来の電話網と変わり ません。 ただし、 今日では会話の

プ ラ イバシー、 メ ッ セージの機密性、 およびユーザとデバイスの認証に関する法規制がいっ

そ う厳し く なっています。 し たがって、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン導入の計画を立て
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る と きは、 グ ローバル組織に直接影響を与え る米国の SOX （Sarbanes-Oxley） 法、 GLB

（Gramm-Leach-Bliley） 法、HIPAA （Health Insurance Portability and Accountability Act）、PCI

（Payment Card Industry） データ  セキュ リ テ ィ 基準、 ヨ ーロ ッパの Basel II などの規定にお

けるセキュ リ テ ィ 要件に対処する必要があ り ます。

セキュ リ テ ィ を イ ン フ ラス ト ラ クチャの中に統合すれば、 DoS （サービス拒絶） 攻撃やワー

ムのよ う な、 通常はデータ  ネ ッ ト ワーク を標的に し ている ものの、 攻撃に成功すれば音声

ネ ッ ト ワークにも影響を及ぼす可能性のある悪質な活動を未然に防ぐ こ とができます。

シス コ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンへのセキュ リ テ ィ の統合による保護の概要を次に

示し ます。

会話のプラ イバシー

前述のよ う に、 電話機能および関連アプ リ ケーシ ョ ン （デ ィ レ ク ト リ、 メ ッ セージング シス

テム、 予定表など） を社内データ  ネ ッ ト ワークに追加する場合は、 会話のプ ラ イバシーを保

護し なければな り ません。 音声会話のセキュ リ テ ィ の点では、 シス コ  ユニフ ァ イ ド  コ ミ ュ

ニケーシ ョ ン ネ ッ ト ワーク環境の方が従来の電話システムよ り も優れています。

このよ う なセキュ リ テ ィ を実現できるのは、 シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン シス

テムでは音声会話の暗号化が可能と なっているからです。 この暗号化は電話機と電話機の間

で行われるので、 会話のセキュ リ テ ィ はエン ド ツーエン ド で維持されます。 し たがって、 暗

号化された電話での会話に盗聴者が侵入できたと し ても、 会話の内容は判別不可能です。

メ ッ セージの機密性

同様に、 今日の統合ボイス メ ール システムでは、 プ ラ イバシーのレベルを高める こ とが可能

です。 会社の電話内線番号に制約を設けて、 何ができ、 何ができないかを定めるルールを指

定でき るよ う にな っ ています。 た と えば、 特定の メ ッ セージの転送を許可する一方で、 「プ

ラ イベー ト 」 のマーク付きのメ ッ セージは転送し ないよ う にボイス メ ール システムを設定し

ます。 同様に、 特定の個人には第三者からのボイス メ ッ セージを電子メ ールで受信する こ と

を許可し、 他の従業員には禁止するよ う に電話システムを設定する こ と もできます。

認証と検証

ネ ッ ト ワーク上のユーザ、 デバイ ス、 および ト ラ フ ィ ッ クの認証と検証は、 どの企業のセ

キュ リ テ ィ 戦略にも不可欠です。 セキュ リ テ ィ が万全ではない音声システムは、 組織のビジ

ネス プロセス中断を狙ったデータ  ネ ッ ト ワーク攻撃のアクセス ポイ ン ト と し て利用される

こ と もあ り ます。 このよ う な攻撃を企てる者は、 悪意のあるデータ を音声 ト ラ フ ィ ッ クに見

せかけて送り込も う と し ます。この偽装し た音声 ト ラ フ ィ ッ クが従来のデータ  セキュ リ テ ィ

システムを通過し て標的に到達する こ と を狙っているのです。

しかし、 シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン システムではこのよ う なこ とは起こ り ま

せん。 ネ ッ ト ワーク上のすべての ト ラ フ ィ ッ クが検査され、 音声 ト ラ フ ィ ッ ク とデータ  ト ラ

フ ィ ッ クが分離され、 音声 ト ラ フ ィ ッ クに見える ト ラ フ ィ ッ クが本当に音声かど うかの確認

が行われます。

同様に、 ネ ッ ト ワークに接続されたパーソナル コ ンピ ュータ をハッ カーが操り、 プ リ ン タ、

FAX 機、あるいは電話機に見せかけて攻撃を しかける こ と も考えられます。 このデバイス ス

プーフ ィ ングは、 不正なデバイスの検出と検出後の除去を回避する手段と し ても使われる こ

とがあ り ます。このよ う な攻撃を防ぐために、シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ネ ッ

ト ワークでは、 すべての電話機 （有線とワイヤレスの両方） およびその他のテレ フ ォニー関
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連機器の認証が行われ、 ネ ッ ト ワーク上での使用を許可されたデバイスかど うかの検証が行

われます。 企業、 ワークグループ、 および個人の生産性に不可欠なコ ミ ュニケーシ ョ ンの完

全性は、 このよ う にし て守られます。

最も単純であ り ながら最もあ りふれた脅威の一つに、 攻撃者が他の人物にな りすま し て電話

をかけ、 機密情報へのアクセスを狙う とい う ものがあり ます。 企業の中には、 顧客サービス

自動化を目的と し て発信者識別情報を利用し ている と こ ろ もあ り ます。 この情報は、 着信電

話の番号と発信元の名前を組み合わせて発信者を識別する ものです。 攻撃者はこれに対処す

るために、 偽の発信者識別情報を送信し て正当な発信者を装います。

しかし、最近承認された国際的セキュ リ テ ィ  テ ク ノ ロジー基準が採用されているユニフ ァ イ

ド  コ ミ ュニケーシ ョ ン システムでは、 発信側デバイスに追加のク レデンシャルを要求し て、

そのク レデンシャルをネ ッ ト ワークによ って検証するよ う になっています。 この検査によ っ

て、 デバイスの正当性が確認され、 識別情報偽装のリ スクが軽減されます。

電話料金詐欺の防止

電話料金詐欺とは、 企業の電話システムに電話をかけて長距離ネ ッ ト ワークにつながせる こ

と で、 企業の許可な く 電話を使う こ と です。 この種の攻撃は、 外線発信可能な内線番号への

転送を禁止するだけで防止できます。

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンには、電話の転送やメ ッ セージ通知の送信などの機能を使

用できる電話番号を制御する機能が統合されています。 ポ リ シーと システムを適切に設定す

れば、 長距離用電話番号へのアクセスを防止できるだけでな く 、 電話料金詐欺に一般的に使

われる番号、 たと えば国際電話番号を制限する こ と もできます。

分散型 DoS 攻撃の防止

ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンに対する最大の脅威はおそ ら く 、 コ ン ピ ュ ー タ  デー タ

ネ ッ ト ワー ク 内のオペ レ ーテ ィ ン グ シ ス テム と ア プ リ ケーシ ョ ン を狙 っ た分散型 DoS

（DDoS） 攻撃による もので し ょ う。基盤と なるデータ  ネ ッ ト ワーク を保護するよ う に設計さ

れた適切なセキュ リ テ ィ 対策が講じ られていれば、本質的にユニフ ァ イ ド  コ ミ ュニケーシ ョ

ン システムは DDoS 攻撃から守られるので、 偽の メ ッ セージが大量にネ ッ ト ワークに送り

つけられたために発生するダウン タ イムも回避できます。

ネ ッ ト ワーク全域の戦略上重要な場所に展開される、シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ

ンのセキュ リ テ ィ  ソ リ ューシ ョ ンは、 DDoS 攻撃の検出だけでな く 、 悪質な ト ラ フ ィ ッ クの

識別と ブロ ッ ク を リ アルタ イムで、 正当なビジネス ク リ テ ィ カル ト ラ ンザク シ ョ ンの流れ

に影響を与え る こ と な く 実行する こ と がで き ます。 最大規模の攻撃を受けて も シ ス コ の

DDoS 対策製品がすみやかにその影響を緩和し、 コ ミ ュニケーシ ョ ン ト ラ フ ィ ッ クの継続性

を維持する と共に、 重要な資産を常に確実に保護し ます。

ベス ト  プ ラ ク テ ィ ス

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンのセキュ リ テ ィ を確立するには、 組織のネ ッ ト ワーク  イ

ン フ ラス ト ラ クチャにすでに組み込まれている、 データ保護のためのセキュ リ テ ィ 機能を活

用し ます。 基盤と なるデータ  ネ ッ ト ワーク  イ ン フ ラス ト ラ ク チャ をウイルス、 不正ア クセ

ス、 および盗聴から守るためのベス ト  プ ラ ク テ ィ スに従 う こ とは、 音声会話と関連アプ リ

ケーシ ョ ンを保護する う えで重要です。

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ネ ッ ト ワークのセキュ リ テ ィ を確保するには、音声、デー

タ、 およびビデオのコ ミ ュニケーシ ョ ンを一つのシステムと し て と らえ、 このシステムを構

成する次のよ う なコ ンポーネン ト をすべて保護する必要があ り ます。
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･ 基盤と なるネ ッ ト ワークおよびアプ リ ケーシ ョ ンのイ ン フ ラス ト ラ クチャ

･ 電話スイ ッ チ （コール サーバと も呼ばれる）

･ 個々の電話機

･ 各種のユニフ ァ イ ド  アプ リ ケーシ ョ ン

このよ う なコ ンポーネン ト のそれぞれを保護するには、組織全体のさ まざまなスキル セ ッ ト

を集約し、 音声、 ネ ッ ト ワーク運用、 セキュ リ テ ィ 運用、 電話運用、 およびビジネス上の意

思決定者が一体と なって協力する必要があ り ます。

従業員の勤務地の地理的分散が進むにつれて、 遠隔地からの冗長接続の構築も必要にな り ま

す。 冗長化し ておけば、 分散し たユニフ ァ イ ド  コ ミ ュニケーシ ョ ン機器と中央の電話スイ ッ

チ との間でのダウン タ イムを防ぐのに役立ちます。 音声コ ミ ュニケーシ ョ ン関連のすべての

ネ ッ ト ワーク  ト ラ フ ィ ッ ク を論理的にデータ  ト ラ フ ィ ッ クから分離させる こ とができ るの

で、 音声 ト ラ フ ィ ッ ク  セグ メ ン ト がデータ  ネ ッ ト ワーク  リ ソースに送信される こ とはな く

な り ます。

ま とめ

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンは、 テレ フ ォニーに特化し た、 データ  ネ ッ ト ワー

ク上で実行されるアプ リ ケーシ ョ ン、 デバイス、 およびシステムを統合し たソ リ ューシ ョ ン

であ り、 次のよ う に多数の利点があ り ます。

･ 従業員の生産性と連絡の取りやすさの向上。 これは最終的にカス タ マー サービス

レベルの向上につながり ます。地理的な境界やタ イムゾーンを乗り越える今日のグ

ローバル市場において、 連絡の取りやすさはますます重要になっています。

･ セキュ リ テ ィ  レベルの向上。重要な音声サービスの継続性を維持する と共に、プ ラ

イバシーに関する世界各国の規定に対応するのに役立ちます。

･ 従業員コ ミ ュニケーシ ョ ン管理に関連し た時間の節約。

･ ネ ッ ト ワークの統合と集約に伴う資本コス ト および運用コス ト の節約。

テレ フ ォニー コ ミ ュニケーシ ョ ンをネ ッ ト ワークに追加する と きに発生する、セキュ リ テ ィ

面での懸念事項 （特に DDoS） に対処するには、 既存のデータ  ネ ッ ト ワークにすでに組み込

まれている保護機能を活用し ます。 さ らに、 今日のシステムは暗号化と使用ポ リ シーのメ カ

ニズムも備えているので、ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンによる会話と メ ッ セージング シ

ステムのセキュ リ テ ィ は、 従来のテレ フ ォニー環境よ り も強化されます。 電話料金詐欺を回

避するには、 従来のテレ フ ォニー環境と同様の対策を取り ます。

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン アプ リ ケーシ ョ ンをネ ッ ト ワークに追加する と きは、 セ

キュ リ テ ィ に対し て全体的なアプローチを取る必要があ り ます。 つま り、 電話機、 アプ リ

ケーシ ョ ン、 および電話スイ ッ チをはじめとする、 ネ ッ ト ワーク  イ ン フ ラス ト ラ クチャのセ

キュ リ テ ィ のあらゆる面に対し て対策を施す必要があ り ます。 また、 ユニフ ァ イ ド  コ ミ ュニ

ケーシ ョ ンが常に利用可能である よ う に、 遠隔地からの接続を冗長化する こ と も セキュ リ

テ ィ 対策の一つです。

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンを安全に導入するには、組織のあらゆる機能の専門家が参

加する こ と と、包括的なコ ミ ュニケーシ ョ ン セキュ リ テ ィ  ポ リ シーの綿密な計画、開発、 お

よび実装が必要です。 このこ と を支援するために、 シスコでは、 ユニフ ァ イ ド  コ ミ ュニケー

シ ョ ン ソ リ ューシ ョ ンのセキュ リ テ ィ を万全にするための設計、 テス ト 、 および実装に関す

る広範なサービスを提供し ています。

ビジネスに対するシスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの価値の詳細については、

http://www.cisco.com/jp/go/secureuc/ を参照し て く だ さい。
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