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ユニファイ ド  コ ミ ュニケーシ ョ ンにおける機密について考え

るときは一般に、 盗聴などの脅威をいかに防ぐかが問題にな

ります。 盗聴を許してしまえば、 攻撃者が音声会話を傍受、

聴取、 録音することができてしまいます。 ビジネス リスクと

いう観点から考えると、 機密性の欠如は、 顧客のクレジッ ト

カード番号のような会社の機密情報の損失あるいは盗用につ

ながります。 その結果、 業界のコンプライアンス規定に違反

することになり、 事態が公になって、 世間の信用も失われる

かもしれません。

盗聴は、 従来の PBX 環境においても問題となっていました。

仮に攻撃者が PBX ネッ トワーク内のノードのいずれかへの

アクセスに成功すれば、 会話を聞き、 録音することも簡単に

できてしまいます。 PBX 環境の機密性を確保するには、 デバ

イスや電話回線への物理的アクセスを制限するしかな く、 あ

とはシステム自体の完全性に頼るしかありませんでした。

統合型の IP ベース ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ソ
リューシ ョ ンにおいては、 パケッ ト  ベースの盗聴ツールが脅

威となります。 攻撃者は、 このツールを使って音声パケッ ト

のス ト リームを傍受し、 リアルタイムで聞いて録音するか、

パケッ ト を組み立てて後で再生します。対策としては、PC か
らはアクセスできない独立した VLAN に電話機を配置すると

いう方法があります。 こ うすれば、 音声パケッ トへのアクセ

スは難し く なります。 けれども、 このような対策を取ったと

しても確実な保証はありません。 

ユニファイ ド  コ ミ ュニケーシ ョ ン システムの機密性を確保

するには、 強力な認証と暗号化のメカニズムを採用する必要

があります。 たとえ音声会話が傍受されても暗号化の解除は

不可能なので、従来の PBX に比べればコ ミ ュニケーシ ョ ンの

機密性ははるかに高まります。

機密性のオプシ ョ ン

企業キャンパス環境における音声シグナリングと メディアの

安全対策としては、 ユニファイ ド  コ ミ ュニケーシ ョ ンのエン

ドポイン ト自体に初めから組み込まれている認証と暗号化の

機能を利用するのが一般的です。リモート  リンクに対しては、

ユニファイ ド  コ ミ ュニケーシ ョ ンの認証と暗号化はいっそう

重要です。リモート  サイ ト側でアクセス コン ト ロールができ

るようにするのは困難であるからです。 また、 認証と暗号化

は、 インターネッ ト  ベースのアクセス手法を使用する場合は

必須です。ユニファイ ド  コ ミ ュニケーシ ョ ン ネイテ ィブの方

式には、 音声ト ラフ ィ ッ クにしか適用できないという欠点が

あります。 つまり、 電話機でしか利用できません。 リモート

サイ トでは、 さまざまなデバイスからのデータ  ト ラフ ィ ック

も暗号化する必要があります。

このような理由から、 リモート  WAN やインターネッ ト  リン

クの保護のためには IPsec （IP Security） VPN および SSL
（Secure Sockets Layer）VPN ベースの認証と暗号化を使用す

るのが一般的です。 この方法ならば、 データ とユニファイ ド

コ ミ ュニケーシ ョ ンの両方を保護することができます。

Cisco Unified Phone Proxy

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ネイテ ィ ブの機密性ソ

リューシ ョ ンの一つである Cisco Unified Phone Proxy は、認

証と暗号化をユニファイ ド  コ ミ ュニケーシ ョ ンのエンドポイ

ン ト （リモート  サイ トで使用される暗号化機能付き Cisco IP
Phone など） で実行するという ものです。 IP Phone でのシグ

ナリングの暗号化には TLS （Transport Layer Security） が使

用され、 メ デ ィ アの暗号化には SRTP （Secure Real-Time
Transport Protocol） が使用されます。 このように暗号化する

ことで、 共有またはパブリ ッ クのインフラス ト ラクチャ （イ

ンターネッ トなど） を音声通話が安全に通過できます。 リン

クの相手側では、 Cisco Unified Communications Manager に
代わって Cisco Unified Phone Proxy プラッ ト フォームが暗号

化を解除します。 

音声ユーザに対する Cisco Unified Phone Proxy のサービスは

常時実行されますが、 このサービスを利用できるのは IP
Phone だけです。 リモートの FAX 機、プリンタ、 コンピュー

タや、小規模オフ ィスおよびホーム オフ ィス （テレワーカー）

はサポート されません。
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SSL VPN

SSL VPN を利用すればソフ ト  フォンによる通信が暗号化さ

れるので、 モバイル ユーザは移動中も音声アプリケーシ ョ ン

にアクセスできるようになります。SSL VPN クライアン ト  ソ
フ トウェアの導入は容易です。 エンド  ユーザは、 セキュアな

Web サイ トにアクセスしてクライアン ト  ソフ トウェアをイ

ンス トールします。 インス トール後は、 このクライアン トに

よって音声通信やその他のデータ  アプリケーシ ョ ンの機密性

が確保されるので、 企業イン ト ラネッ トへのアクセスを一本

化して機密を維持することが可能になります。

Cisco Easy VPN

数千名のモバイル ユーザやテレワーカーにも対応できるス

ケーラビリテ ィ を持つ Cisco Easy VPN は、 リモート  アクセ

ス展開に理想的なソ リ ューシ ョ ンです。 Cisco Easy VPN に
は、 モバイル ユーザをサポートするための Cisco VPN Client
ソフ トウェア （Windows 版、 Mac 版、 UNIX 版） が含まれて

います。 小規模オフ ィスやホーム オフ ィスでは、 シスコのセ

キュリテ ィ  ルータまたはアプライアンスを利用すれば、 電話

機、 FAX 機、 プリンタ、 PC に加えて、 ワイヤレス クライア

ン トなどのデバイスの通信を暗号化することができます。 新

しいセキュリテ ィ  ポリシーの適用が必要になったときも、 本

社の Cisco Easy VPN サーバからリモートのユーザやデバイ

スに自動的にポリシーをプッシュすることができるので、 リ

モート  デバイスに物理的にアクセスすることな く、 常にポリ

シーを最新の状態に維持できます。

Cisco IOS® ソ フ ト ウェア ベースのルータには、 Enhanced
Easy VPN が組み込まれています。 この機能は高度な QoS
（Quality of Service） 統合を特長としており、 ト ンネル固有の

属性に加えてユーザごとの差別化が可能になります。 このよ

うな機能を利用して、 少数のユーザによる帯域幅独占を抑制

すれば、 重要度の低いデータより もユニフ ァ イ ド  コ ミ ュニ

ケーシ ョ ン ト ラフ ィ ッ クを優先させることができます。

Cisco DMVPN

Cisco DMVPN （Dynamic Multipoint VPN） は、 プライベート

WAN またはインターネッ ト  リンクを介して接続された多数

のリモート  サイ トの音声およびデータ通信の機密性を守るた

めの、拡張性と管理性に優れたテク ノロジーです。Cisco Easy
VPN と同様に、 Cisco DMVPN も  IP Phone やソフ ト  フォン

をはじめとするさまざまなタ イプのデバイスの暗号化をサ

ポート しています。

ほとんどのデータ  アプリケーシ ョ ンのト ラフ ィ ッ クは、 一般

にリモート  サイ ト （スポーク）から中央のハブへと流れます。

音声ト ラフ ィ ッ クの場合は、 通話の両端がいずれもリモート

サイ ト とい う こ と もあるため、 ホ ッ プ と遅延が増えます。

Cisco DMVPN を利用すれば、スポーク間の直接接続が可能で

す。シスコ  セキュリテ ィ  ルータ間には、暗号化されたトンネ

ルが必要に応じて自動的に構築されるので、 管理のオーバー

ヘッ ドを最小に保ちながら暗号化音声通信のパフォーマンス

を最適化することができます。このオンデマンド  ト ンネルは、

使用されないときは削除されるので、 小型リモート  ルータの

リソースが節約されると共に、 ソ リューシ ョ ンの拡張が容易

になります。 Cisco IOS の QoS オプシ ョ ンを幅広く活用する

Cisco DMVPN は、 インターネッ トでリモート  サイ ト を接続

する大規模なユニファイ ド  コ ミ ュニケーシ ョ ン展開に最適な

ソリューシ ョ ンです。
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Cisco GET VPN

Cisco Group Encrypted Transport VPN （GET VPN） は、 プラ

イベート  WAN または MPLS （Multiprotocol Label Switching）
WAN インフラス ト ラクチャを介してリモート  サイ ト との間

で行われる音声通信およびデータ通信の機密性を守るテク ノ

ロジーです。Cisco GET VPN の暗号化にはトンネルは使用さ

れないので、 MPLS インフ ラス ト ラ クチャの上にポイン ト

ツーポイン トの IPsec ト ンネルを構築する必要がな く なり、

複雑さや拡張性の制限とも無縁です。

Cisco GET VPN では、 MPLS インフラス ト ラクチャ固有の

QoS、 ルーテ ィ ング、 およびマルチキャス トのサービスが使

用されるので、 すでに MPLS で標準化されている環境へのセ

キュアなリモート音声アプリケーシ ョ ンの導入が可能になり

ます。Cisco GET VPN によって暗号化がサポート されるデバ

イスは、 IP Phone やソフ ト  フォンなど多岐にわたります。

リモート展開のシナリオ

遠隔地の拠点に導入するユニフ ァイ ド  コ ミ ュニケーシ ョ ン

サービスの機密性を守る方法は、 導入先の規模によって異な

ります。

中～大規模のリモート  サイ トまたはブランチ

これに該当する拠点のセキュリテ ィ を確保するには、 サイ ト

間 VPN と呼ばれる方法を使用します。 多 くの場合は、 動的

ルーテ ィ ング プロ ト コル アップデート を統合できることが

必要になります。 このシナリオで使用されるテク ノロジーに

は、Cisco DMVPN、Cisco Easy VPN （スタテ ィ ッ ク  ルーティ

ングのみ）、Cisco GET VPN （プライベート  WAN IP/MPLS の
み） などがあります。

小規模オフ ィスまたはホーム オフ ィス （テレワーカーなど）

ユーザやデバイスの数が少ない小規模な環境では一般に、 動

的ルーティング プロ ト コルは不要です。 したがって、 セキュ

リテ ィ確保の選択肢が増えます。 このシナリオで使用される

テク ノロジーには、 Cisco Easy VPN、 Cisco DMVPN、 Cisco
Unified Phone Proxy などがあります。

モバイル ユーザ

モバイル ユーザには一般に、 ハードウェア ベースの VPN ソ
リューシ ョ ンは不要です。モバイル ユーザのユニファイ ド  コ
ミ ュニケーシ ョ ンのセキュリテ ィ を確保する手段と しては一

般的に、音声とデータのト ラフ ィ ッ クを統合する VPN クライ

アン ト  ソフ トウェアがあります。 これと同時に、 多数のエン

ドユーザ デバイスのセキュリテ ィ  ポリシーを動的かつ自動

的に更新する手段が必要です。 このシナリオで使用されるテ

ク ノロジーには、Cisco Easy VPN や SSL VPN などがありま

す。

リモート  デバイスのサポートに関する要件

認証と暗号化に関するサポートが必要なデバイスが何種類も

遠隔拠点に存在することも珍し くありません。 これに該当す

るデバイスには、 IP Phone、 ソフ ト  フォン （モバイル ユーザ

に一般的に使用される PC ベースのソフ トウェア）、データ  デ

バイス （FAX 機、 プリンタ、 PC、 サーバなど） があります。

複数の種類のデバイスの保護が可能な方法を選ぶことが必要

です。
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ユニファイ ド  コ ミ ュニケーシ ョ ンの機密性を守る方法の要約

次の表は、 リモート  ユニファイ ド  コ ミ ュニケーシ ョ ンの機密性を守るためのソリューシ ョ ンをまとめたものです。

リモート  ユニフ ァイ ド  コ ミ ュ
ニケーシ ョ ンの機密性 Phone Proxy SSL VPN Cisco Easy VPN Cisco DMVPN Cisco GET VPN

リモート  ロケーシ ョ ン

中規模～大規模のリモート

サイ ト またはブラ ンチ オ
フ ィス

× × スタ ッテ ィ ッ ク  
ルーティングのみ

○ ○

小規模または自宅オフ ィス

（在宅勤務を含む）

電話のみ ソフ ト フォンのみ ○ ○ ×

モバイル ユーザ × ○ ○ × ×

サポートするデバイス

IP 電話機 ○ × ○ ○ ○

ソフ ト フォン 認証のみ ○ ○ ○ ○

データ  デバイス

（Fax、 プリンタ、 PC）

× × ○ ○ ○
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