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シリーズ

ネットワークの規模で考える統合型セキュリティ アプライアンスの選定

セキュリティ アプライアンス/セキュリティ ソフトウェア

セキュリティ

先進のセキュリティ機能を集約。
常に変化する脅威に対しても、
自己防衛型ネットワークは
プロアクティブな防御で、

ビジネスを強力に保護します。

実際の利用シーンにおいて他を寄せ付けない性能
圧倒的な高性能
リモート アクセス VPN をウィザードで簡単に設定
VPN の設定/管理が簡単
利用者や用途に応じて有効に VPN ライセンスを発行
IPsec VPN & SSL VPN 同時使用可能

実際の利用シーンにおいて他を寄せ付けない性能
圧倒的な高性能

シスコのセキュリティ製品を選ぶメリット ①

　実際の利用シーンを考えた場合、企業ネットワークをインターネットへ
接続する際に求められる主要機能は、ファイアウォール、NAT（アドレス
変換）、VPN の 3 つです。この 3 つの機能を同時に使用した場合、通常
ではパフォーマンスの低下が起きがちですが、Cisco ASA 5500 シリー
ズでは、このような場合でも圧倒的な高性能を発揮します。
　第三者機関による測定の結果でも、Cisco ASA 5500 シリーズの高い
性能が証明されています。

くわしくは、99 ページの機種別仕様比較をご覧ください。

統合型セキュリティ アプライアンス

 ファイアウォール VPN スループット  高

多 

最
大
セ
ッ
シ
ョ
ン
数

新しい脅威からネットワークを保護
自己防衛型ネットワーク

■Cisco ASA 5500 シリーズとは
Cisco ASA 5500シリーズは、シスコの自己防衛型ネットワーク戦略に基づく適
応型防御システム（Adaptive Threat Defense：ATD）の中核製品です。豊
富な導入実績で実証済みのファイアウォール、IPS（Intrusion Prevention 
System：侵入防御システム）、ネットワーク・アンチウイルス、IPsec VPN、

SSL VPNなどのセキュリティ機能、およびアプリケーション セキュリティや Anti-X 
防御、ネットワーク制御などの ATD の防御 /制御機能、さらにルーティングや QoS 
などのインテリジェントなネットワーク サービスを 1 台のプラットフォームに統合して
います。

アクセス制限

拠点間接続

リモート接続

ウイルス、ワームなどの遮断

不正侵入防止

拠点 拠点

外出先

関係会社

外出先

関係会社

■ 従来型：各サービスに個別の機器が必要 ■ 統合型：各サービスを 1 台で実現

業界トップシェアのファイアウォール
IP フォンなど、最新のアプリに対応
仮想ファイアウォールに対応

SSL VPN
Premium
ライセンス

101 ページ

このサービスの追加は
柔軟なリモート アクセス
IPsec VPN と SSL VPN の両方式に対応
情報漏洩の防止に効果

外出先インターネット
ルータコア スイッチ

インターネット
外出先インターネット

ルータコア スイッチ

インターネット

不正なアクセスによる侵入の防止

リモート アクセス

ウィルス、ワームの侵入を防止

リモート アクセス

Cisco ASA 5500 シリーズ

■ シリーズ番号

■ Edition
BUN がある場合 ： Firewall Edition
AIP がある場合 ： IPS Edition
CSC がある場合 ： Content Security Edition
SSL がある場合 ： VPN Edition

■ 暗号化
Cisco ASA 5500 シリーズは全製品が暗号化に対応

■ バンドル
先頭に 50 がある場合 ：ファイアウォール ユーザ 50 ライセンス※1

先頭に U がある場合 ：ファイアウォール ユーザ 無制限ライセンス※1

末尾に P がある場合 ：セキュリティ プラス ライセンス
SEC がある場合 ：セキュリティ プラス ライセンス
  　ファイアウォール ユーザ 無制限ライセンス※1

AIP がある場合 ：AIP SSC または AIP SSM
AIP に続く数字 ：SSC または SSM の搭載メモリ（× 100 MB）
CSC がある場合 ：CSC SSM
CSC に続く数字 ：SSM の搭載メモリ（× 100 MB）
SSL がある場合 ：SSL VPN Premium ライセンス
SSL に続く数字 ：SSL VPN ピア数

シスコの統合型セキュリティ アプライアンス製品型番は、その製品の大まかなスペックが把握できるようになっています。

統合型セキュリティ アプライアンス 製品型番の見方

※1　ファイアウォール ユーザ ライセンスのバンドルは Cisco ASA 5505 シリーズのみ（デフォルトは 10 ライセンス。Cisco ASA 5510/5520 シリーズはデフォルトで無制限）。

統合型セキュリティ アプライアンスの選択

■Cisco ASA 5500 シリーズによる適応型防御システムの展開
Cisco ASA 5500 シリーズには利用シーンに応じた 4 種類の基本パッケージ
（Edition）があります。導入時のネットワーク セキュリティ要件に応じて、Firewall 

Edition、IPS Edition、Content Security Edition、VPN Edition から選択で
きるだけでなく、導入後のセキュリティ要件の変化に応じて、それぞれの Edition のセ
キュリティ サービスを追加できる、費用対効果の高いソリューションです。

AIP SSC
AIP SSM 100 ページ

このサービスの追加は
ネット経由の攻撃や感染を抑止
Cisco IPS 専用機と同等の機能
専用ハードウェアによる分散処理

CSC SSM 100 ページ

このサービスの追加は不正なファイルによる侵入の防止
増加するスパム メールに対する豊富な機能
専用ハードウェアによる分散処理

中堅・中小企業、
小規模ネットワーク向け Cisco ASA 5505 シリーズ

小規模企業、ホーム オフィス、および在宅勤務者の環境に対応した次世代
の多機能セキュリティ アプライアンスです。ハイ パフォーマンスのファイア
ウォール、IPsec/SSL VPN、および多様なネットワーク サービスを提供し
ます。

中堅・中小企業、
中小規模ネットワーク向け Cisco ASA 5510 シリーズ

導入が容易で費用対効果の高いセキュリティ アプライアンスとして、中堅・
中小企業および小規模企業向けに、高度なセキュリティ サービスやネット
ワーク サービスを提供します。費用対効果が高く拡張可能な DMZ 対応の
セキュリティ ソリューションを必要とする企業に最適なモデルです。

中堅・中小企業
中規模ネットワーク向け Cisco ASA 5520 シリーズ

モジュラ型の高性能セキュリティ アプライアンスとして、アクティブ/アク
ティブ構成の高可用性を実現したギガビット イーサネット対応モデルです。
ネットワーク セキュリティ要件に合わせてサービスを拡張できるため、優れ
た投資保護を実現します。

リモート アクセス VPN をウィザードで簡単に設定
VPN の設定/管理が簡単

シスコのセキュリティ製品を選ぶメリット ②

　従来のリモート アクセス VPN では、PC にソフトウェアをインストー
ルして設定する必要がありましたが、シスコの SSL VPN では、必要な
ソフトウェアが自動的にインストールされるため、急な在宅勤務にも対応
できます。
　Cisco ASA 5500 シリーズの設定用 GUI では、インテリジェントな 
VPN ウィザードによって、質問に答えていくだけで、サイト間およびリモー
ト アクセス VPN の複雑な構成を簡単に設定できます。
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シリーズ

❶USB ポート
❷SPEED LED
❸LINK ACTIVITY LED
❹POWER LED
❺STATUS LED
❻ACTIVE LED
❼VPN LED
❽SSC LED

❾SSC スロット
10AC 電源アダプタ コネクタ
11PoE 給電対応 FE ポート
12FE ポート
13RJ-45 コンソール ポート
14USB ポート
15ケーブル ロック スロット

❶

13❾

❷

10 12

❸ ❹

❽

11 14

❼
❻
❺

15

ユーザ数が 500 名までの中小規模ネットワークに適しています。FE を 5 ポート搭載
し、ハイ パフォーマンスのファイアウォール サービスや VPN サービスを提供します。
オプションとして、AIP SSM によるハイ パフォーマンスの IPS（侵入防御システム）
サービスやワーム軽減サービス、CSC SSM による包括的なマルウェア防御サービス
を追加できるなど、単一のプラットフォーム上で複数のサービスを独自に組み合わせら
れるため、費用対効果が高く拡張可能な DMZ 対応のセキュリティ ソリューションを必
要とする企業に最適なモデルです。さらに、ビジネス ニーズの変化に合わせてセキュリ
ティ プラス ライセンスを導入することで、5 ポートの FE のうち 2 ポートの GbE へ
のアップグレード、VLAN サポートによるスイッチド ネットワーク環境への統合に対応
できます。

❶POWER LED
❷STATUS LED
❸ACTIVE LED
❹VPN LED
❺FLASH LED
❻SSM スロット
❼管理ポート
❽USB ポート
❾FE ポート※1
10CF スロット

11POWER LED
12STATUS LED
13ACTIVE LED
14VPN LED
15FLASH LED
16RJ-45 コンソール ポート
17AUX ポート
18電源インジケータ
19オン/スタンバイ スイッチ
20AC 電源コネクタ

❶

13
10 12

❸❹❺

11 14
15

20

❷

❻ ❼❽❾
19
18
17
16

シリーズ

※1　セキュリティ プラス ライセンスが必要（5 ポートの FE のうち 2 ポートを GbE へアップグレード）。　※2　セキュリティ コンテキスト ライセンスが必要（2 コンテキストはデフォルトで利用可能）。
※3　AIP SSM が必要。　※4　CSC SSM が必要。　※5　AnyConnect Essentials VPN ライセンスまたは SSL VPN Premium ライセンスが必要（2 セッションはデフォルトで利用可能）。
※6　セキュリティ プラス ライセンスが必要。

ユーザ数が 10 名程度の小規模ネットワークに適しています。PoE 給電対応 2 ポー
トを含む FE を 8 ポート搭載し、これらのポートを動的にグループ化できます。たとえ
ば、プライベート、企業、およびインターネット トラフィックといったように最大 3 つの 
VLAN を構築し、ネットワークのセグメンテーションとセキュリティを向上させられます。
オプションとして、AIP SSC による IPS（侵入防御システム）サービスを追加できるほ
か、ビジネス ニーズの変化に合わせてセキュリティ プラス ライセンスを導入することで、
接続容量の増加、IPsec VPN ピア数の増加、DMZ の完全サポート、VLAN サポー
トによるスイッチド ネットワーク環境への統合に対応できます。

※1　セキュリティ プラス ライセンスが必要。　※2　AIP SSC が必要。　※3　セキュリティ プラス ライセンスが必要（10 セッションはデフォルトで利用可能）。
※4　AnyConnect Essentials VPN ライセンスまたは SSL VPN Premium ライセンスが必要（2 セッションはデフォルトで利用可能）。

シリーズ名 製品型番
イーサネットポート ファイア

ウォール
ユーザ数

ファイアウォール
最大

スループット
最大

スループット ピア数 ピア数

同時
セッション数

新規
接続数

秒 最大数
ラック
マウント

シリーズ
●※

●※

無制限 ●※

無制限 ●※

●※

無制限 ●※

●※

●※

シリーズ
無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

シリーズ
無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

無制限 ●

シリーズ

※1　セキュリティ コンテキスト ライセンスが必要（2 コンテキストはデフォルトで利用可能）。　※2　AIP SSM が必要。　※3　CSC SSM が必要。
※4　AnyConnect Essentials VPN ライセンスまたは SSL VPN Premium ライセンスが必要（2 セッションはデフォルトで利用可能）。

ユーザ数が 1,000 名までの中規模ネットワークに適しています。4 ポートの GbE を
搭載、最大 150 の VLAN をサポートし、ネットワーク内のさまざまなゾーンに容易
に導入できます。また、ネットワーク セキュリティ要件に合わせてサービスを拡張でき
るため、優れた投資保護を実現します。たとえば、AIP SSM によるハイ パフォーマン
スの IPS（侵入防御システム）サービスやワーム軽減サービス、または CSC SSM に
よる包括的なマルウェア防御サービスを追加できるほか、オプションのセキュリティ コ
ンテキストを使用すると、1 台のアプライアンス内で最大 20 の仮想ファイアウォール
を導入できます。

❶POWER LED
❷STATUS LED
❸ACTIVE LED
❹VPN LED
❺FLASH LED
❻SSM スロット
❼管理ポート
❽USB ポート
❾GbE ポート
10CF スロット

11POWER LED
12STATUS LED
13ACTIVE LED
14VPN LED
15FLASH LED
16RJ-45 コンソール ポート
17AUX ポート
18電源インジケータ
19オン/スタンバイ スイッチ
20AC 電源コネクタ

❶

13
10 12

❸❹❺

11 14
15

20

❷

❻ ❼❽❾
19
18
17
16

※1　ASA5505-RACK-MNT が必要。ラックマウント キット 1 式で 2 台の ASA 5505 をマウント可能。

統合型セキュリティ アプライアンス仕様比較

FW ユーザ 10/50/無制限ライセンスをバンドルした小規模ネットワーク向け
Cisco ASA 5505 Firewall Edition

ASA5505-BUN-K9

FW ユーザ 無制限ライセンスとセキュリティ プラス ライセンスをバンドルした
Cisco ASA 5505 Firewall Edition

寸法（高さ×幅 ×奥行）：4.45 x 20.04 x 17.45 cm　重量：1.81 kg

ASA5505-SEC-BUN-K9

ASA5505-50-BUN-K9

寸法（高さ×幅 ×奥行）：4.45 x 20.04 x 17.45 cm　重量：1.81 kg

ASA5505-UL-BUN-K9

FW ユーザ 無制限ライセンス、AIP SSC（ASA-SSC-AIP-5-K9）、
セキュリティ プラス ライセンスをバンドルした Cisco ASA 5505 IPS Edition

寸法（高さ×幅 ×奥行）：4.45 x 20.04 x 17.45 cm　重量：2.00 kg

ASA5505-U-AIP5P-K9

FW ユーザ 50 ライセンスと AIP SSC（ASA-SSC-AIP-5-K9）をバンドルした
Cisco ASA 5505 IPS Edition

ASA5505-50-AIP5-K9

CSC SSM（ASA-SSM-CSC-10-K9）をバンドルした
Cisco ASA 5510 Content Security Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5510-CSC10-K9

SSL VPN Premium ライセンス（ASA5500-SSL-10/25）をバンドルした
Cisco ASA 5505 VPN Edition

ASA5505-SSL10-K9

寸法（高さ×幅 ×奥行）：4.45 x 20.04 x 17.45 cm　重量：1.81 kg

ASA5505-SSL25-K9

中小規模ネットワーク向け
Cisco ASA 5510 Firewall Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：9.07 kg

ASA5510-BUN-K9

セキュリティ プラス ライセンスをバンドルした
Cisco ASA 5510 Firewall Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：9.07 kg

ASA5510-SEC-BUN-K9

AIP SSM（ASA-SSM-AIP-10-K9）をバンドルした
Cisco ASA 5510 IPS Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5510-AIP10-K9

CSC SSM（ASA-SSM-CSC-20-K9）をバンドルした
Cisco ASA 5510 Content Security Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5510-CSC20-K9

SSL VPN Premium ライセンス（ASA5500-SSL-50/100/250）をバンドルした
Cisco ASA 5510 VPN Edition

ASA5510-SSL50-K9

ASA5510-SSL100-K9

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：9.07 kg

ASA5510-SSL250-K9

中規模ネットワーク向け
Cisco ASA 5520 Firewall Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：9.07 kg

ASA5520-BUN-K9

AIP SSM（ASA-SSM-AIP-10-K9）をバンドルした
Cisco ASA 5520 IPS Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5520-AIP10-K9

CSC SSM（ASA-SSM-CSC-20-K9）をバンドルした
Cisco ASA 5520 Content Security Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5520-CSC20-K9

AIP SSM（ASA-SSM-AIP-20-K9）をバンドルした
Cisco ASA 5520 IPS Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5520-AIP20-K9

AIP SSM（ASA-SSM-AIP-40-K9）をバンドルした
Cisco ASA 5520 IPS Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5520-AIP40-K9

CSC SSM（ASA-SSM-CSC-10-K9）をバンドルした
Cisco ASA 5520 Content Security Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：10.43 kg

ASA5520-CSC10-K9

SSL VPN Premium ライセンス（ASA5500-SSL-500）をバンドルした
Cisco ASA 5520 VPN Edition

寸法（高さ×幅 ×奥行）：4.45 x 44.45 x 36.20 cm　重量：9.07 kg

ASA5520-SSL500-K9

ポート ×8 （2ポートのみ）

セキュリティ

機能

L3

ポート ×5

セキュリティ

機能

L3

ポート ×1 ×4

セキュリティ

機能

L3

※4※ 3※ 2

※ 1

※ 5

※ 6

※ 3

※ 4

※ 2

※ 4※ 2

※ 3

※ 1

×2※1
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モジュール & アクセサリ

AIP SSC（Advanced Inspection and Prevention セキュリティ サービス カー
ド）と AIP SSM（Advanced Inspection and Prevention セキュリティ サービ
ス モジュール）は、予防的で機能の充実した IPS（侵入防御システム）サービスを提供し、
ワームやネットワーク ウイルスなどの悪意のあるトラフィックを阻止して、ネットワーク
への影響を未然に防ぎます。

製品型番 対応シリーズ名 バンドルモデル製品型番※ 同時脅威軽減スループット
（ファイアウォールと侵入防御サービス）

-

CSC SSM（コンテンツ セキュリティ & コントロール セキュリティ サービス モジュー
ル）は、トラフィックおよびメッセージに関する高度な整合性検査機能と包括的なマル
ウェア防御機能を提供します。アンチウイルス、アンチスパイウェア、およびファイル 
ブロッキング サービスを提供する標準機能に加えて、オプションのプラス パック機能ラ
イセンスによって、アンチスパム、アンチフィッシング、URL ブロッキング /フィルタリ
ング、およびコンテンツ制御などの追加機能を利用できます。

製品型番 対応シリーズ名 バンドルモデル製品型番※ 標準ユーザライセンス 最大ユーザライセンス（オプション）

4GE SSM（4 ポート ギガビット イーサネット セキュリティ サービス モジュール）は、
GbE と SFP を各 4 ポート搭載し、最大 4 ポートを同時に使用できます。各ポートで
個別にセキュリティ ゾーンを設定できるため、ネットワーク環境にきめ細かなセキュリ
ティが実現します。

4GE SSM

製品型番 対応シリーズ名

セキュリティ プラス ライセンス
セキュリティ プラス ライセンスは、Cisco ASA 5505/5510 シリーズにビジネス ニー
ズの変化に合わせた拡張機能を提供します。セキュリティ プラス ライセンスの導入に
よって、Cisco ASA 5505 シリーズでは、接続容量の増加、IPsec VPN ピア数の増加、
DMZ の完全サポート、VLAN サポートによるスイッチド ネットワーク環境への統合に
対応できます。Cisco ASA 5510 シリーズでは、5 ポートの FE のうち 2 ポートの 
GbE へのアップグレード、VLAN サポートによるスイッチド ネットワーク環境への統合、
ビジネスの継続性に貢献するアクティブ /アクティブおよびアクティブ /スタンバイ型の
高可用性サービスに対応できます。

製品型番 対応シリーズ名 バンドルモデル製品型番※

製品型番 対応シリーズ名 ユーザ数

ライセンス

ライセンス

現在のリモート アクセスでは、企業の IT 部門がデバイスやユーザを管理するために「常
時接続性」が重要視されています。SSL VPN Premium ライセンスは、このようなニー
ズに応えるために必要な最新の VPN テクノロジーとインテリジェンスを備えた、フル
セットのリモート アクセス VPN 用ライセンスです。無期限ライセンスのため、余分な
年次更新コストがかかりません。同時接続するユーザ数（ピア数）に応じて、ライセン
スの追加が必要です（2 セッションは評価用およびリモート管理用としてデフォルトで
使用できます）。

AnyConnect Essentials VPN ライセンスは、Cisco AnyConnect VPN Client 
の利用を前提とした、非常に安価な簡易版 SSL VPN ライセンスです。Cisco ASA 
5500 シリーズをヘッドエンドに利用し、AnyConnect VPN クライアントとの SSL 
VPN によるトンネル型の VPN 接続を提供します。無期限ライセンスのため、余分な
年次更新コストがかかりません。クライアント ソフトウェアは最新の Windows 7 や 
Mac OS X 10.6 など、さまざまな OS をサポートします（システム要件の詳細は、リ
リース ノートをご覧ください）。

製品型番 対応シリーズ名 バンドルモデル製品型番※ ピア数

（ ）※2

Cisco ASA 5500 シリーズに付属する Cisco Adaptive Security Device 
Manager（ASDM）は、直感的で使いやすい Web ベースの管理インターフェイス
を介して、高性能なセキュリティ管理およびモニタリング サービスを無償で提供します。 
Cisco ASA 5500 シリーズの高度なセキュリティおよびネットワーキング機能を補完
するインテリジェントなウィザード、安定した管理ツール、および多目的のモニタリン
グ サービスによって、迅速にセキュリティ アプライアンスを展開できます。セキュアな 
Web ベース設計によって、いつでも、どこからでも Cisco ASA 5500 シリーズに接
続できます。

ASA-SSC-AIP-5-K9

ASA-SSM-AIP-10-K9, ASA-SSM-AIP-20-K9

ASA-SSM-AIP-40-K9

ASA-SSM-CSC-10-K9, ASA-SSM-CSC-20-K9

SSM-4GE

Cisco ASA 5505 シリーズ用
IPS（侵入防御システム）セキュリティ サービス カード

ASA-SSC-AIP-5-K9

Cisco ASA 5505 シリーズ用セキュリティ プラス ライセンス

ASA5505-SEC-PL

Cisco ASA 5510/5520 シリーズ用
IPS（侵入防御システム）セキュリティ サービス モジュール

ASA-SSM-AIP-10-K9

Cisco ASA 5510/5520 シリーズ用
IPS（侵入防御システム）セキュリティ サービス モジュール

ASA-SSM-AIP-20-K9

Cisco ASA 5520 シリーズ用
IPS（侵入防御システム）セキュリティ サービス モジュール

ASA-SSM-AIP-40-K9

Cisco ASA 5510/5520 シリーズ用
コンテンツ セキュリティ & コントロール セキュリティ サービス モジュール

ASA-SSM-CSC-10-K9

ASA-SSM-CSC-20-K9

ASA-SSM-CSC-10-K9 用プラス パック機能ライセンス

ASA-CSC10-PLUS

ASA-SSM-CSC-20-K9 用プラス パック機能ライセンス

ASA-CSC20-PLUS

Cisco ASA 5510/5520 シリーズ用
4 ポート ギガビット イーサネット セキュリティ サービス モジュール

SSM-4GE

Cisco ASA 5500 シリーズ用 SSL VPN Premium ライセンス

Cisco ASA 5500 シリーズ用 AnyConnect Essentials VPN ライセンス

ASA5500-SSL-10

ASA5500-SSL-25

ASA5500-SSL-50

ASA5500-SSL-100

ASA5500-SSL-250

ASA5500-SSL-500

Cisco ASA 5510 シリーズ用セキュリティ プラス ライセンス

ASA5510-SEC-PL

※1 バンドル モデルの詳細は、98 ～ 99 ページをご覧ください。
※2 Windows 7/Vista/2003 Server/XP、Macintosh OS X、Red Hat Enterprise Linux 上の Sun Java SE プラグインを搭載したブラウザで動作します。
 システム要件の詳細は、リリース ノートをご覧ください。なお、GUI は英語です。

※1　バンドル モデルの詳細は、98 ～ 99 ページをご覧ください。

ASA-AC-E-5505

ASA-AC-E-5510

ASA-AC-E-5520



■ ソリューション選択例※1

ネットワークの現状と課題 推奨ソリューション

検疫システムが今すぐ必要 検疫ソリューション

非対応インフラを使用中 検疫ソリューション

が近い将来必要 認証ソリューション

対応インフラを検討中 認証ソリューション

Cisco TrustSec の詳細は、次の Web サイトをご覧ください。
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IPS（侵入防御システム）
企業ネットワークなどのプライベートなネットワークを脅かす、内部あるいは外部から
の攻撃を検出する手段として、一般的には侵入検知システム（Intrusion Detection 
System：IDS）が使用されてきました。しかし、現在のようにブロードバンド化が進
んでネットワーク利用が多様化すると、検知するだけではなく、さらにインテリジェン

トな機能が必要になります。侵入防御システム（Intrusion Prevention System：
IPS）は、攻撃を検知するだけでなく、攻撃を防御するシステムを提供するソリューショ
ンです。

ファイアウォールの限界
外部からのネットワーク攻撃による影響を防ぐ基本的な手段として、多くの企業ネット
ワークでは、まず第一にファイアウォールを導入します。しかし、攻撃からネットワーク
や PC を守るには、ファイアウォールだけでは不十分です。攻撃の種類がワーム、ウイ
ルス、DoS、DDoSと多様化する中で、それらを防御する側にも多層化された対策が
必要になります。たとえば不正アクセスは、外部からのアクセスとは限りません。内部
にいる誰かが機密情報を外部に流す行為も不正アクセスです。このような攻撃は、ファ
イアウォールでは防御できません。

新しい脅威からネットワークを保護
自己防衛型ネットワーク

シスコのセキュリティ製品を選ぶメリット ④

　安全で安定した IT とネットワーク サービスを継続的に提供すること
は、ビジネスの成功に欠かせない重要なポイントです。
　シスコは、企業ネットワーク全体を保護するセキュリティ ソリューショ
ンとして、自己防衛型ネットワークを提唱しています。自社のネットワー
クを自己防衛型にすることで、ネットワーク上で発生しているセキュリ
ティ リスクをリアルタイムで可視化し、ポリシーに基づいてセキュリティ
被害を未然に防止できます。

社内ネットワーク

管理者

インターネット

ファイアウォール

ファイアウォールでは
検出すらできない攻撃がある

社員

契約社員

ネットワーク

ポリシー サーバ

ゲスト

インターネット

ツール

機密データ

ACS がポリシー サーバ 認証ソリューション（P104） NAC がポリシー サーバ 検疫ソリューション（P107）

侵入検知システム（IDS）の限界
そこで、不正アクセスや攻撃の疑いのある通信を見つけるための手段として、IDS が使
用されるようになりました。その名前のとおり、不正アクセスなどの悪意のあるトラフィッ
クや有害なトラフィックを検出して通知するためのシステムです。IDS はネットワークを
流れるパケットを監視して、不正アクセスと思われるパケットを発見すると、管理者に
警告します。このとき、疑わしいパケットの発見には、「シグネチャ」と呼ばれる攻撃パター
ンのデータベースを使用します。警告を受けた管理者は、そのパケットの詳細情報を確
認し、攻撃開始あるいはその前兆を発見するとファイアウォールのルール（フィルタリ
ング リスト）を追加することによって、それ以降に発生する攻撃を防御します。しかし、
IDS の機能はあくまでも、攻撃を検出して知らせることです。不審なパケットを検出し
ても、そのパケットがどのような影響を与えるかまでは調べられません。また、ネット
ワークのブロードバンド化に伴って、全パケットを調べられずに取りこぼしを起こすケー
ス、攻撃の可能性があると検知されたパケットが増加して、管理者が処理しきれなくな
るケースもあります。

社内ネットワーク

管理者

インターネット

ファイアウォール 

IDS が攻撃を検出して通知、
管理者が事後対処する

侵入防御システム（IPS）
IPS には IDS の侵入検出機能に加えて、社内ネットワークへの攻撃を防御する機能が
あります。IPS は社内と社外を接続する回線のパケットをすべて検閲し、不審なパケッ
トを発見すると、そのパケットを廃棄したり、そのパケットに関連するセッションを切断
したりするなど、プロトコルに応じて適切に処理します。
IPS はシスコの自己防衛型ネットワークの中心的なコンポーネントとして、高機能・高
性能なセキュリティを提供します。

社内ネットワーク

管理者

インターネット

ファイアウォール 

IPS が攻撃を検出、
リアルタイムで防御する

サプリカントからの通信は、
認証されるまでは認証トラフィックのみに制限される。
認証に成功すると、通常トラフィックが許可される。

サプリカント

オーセンティケータ

認証サーバ

。。

Cisco TrustSec は、ユーザ認証およびポリシーベースのアクセス制御、ポリシーの集
中管理、データの機密性と整合性の向上によって、運用管理の負荷を大幅に軽減しなが
ら、ネットワークおよびリソースを包括的に保護するセキュリティ ソリューションです。信
頼性、一貫性、効率性を備えたセキュア ボーダレス ネットワークによって、時間や場所
を問わず、安心して仕事ができるセキュアなビジネス環境を構築します。

■ ユーザ認証およびポリシーベースのアクセス制御
エンド ユーザやデバイスの ID 情報に時間、場所、組織での役割などの情報も加えて、
ネットワークおよびリソースへのアクセスをダイナミックに制御できます。

■ ポリシーの集中管理
誰がネットワークにアクセスしていて、何をしているのかを把握して制御することは、ネッ
トワーク管理者にとって重要な課題です。ポリシーを集中管理および適用することで、
運用管理の負荷を大幅に軽減できます。

■ データの機密性と整合性の向上
ネットワーク全体に一貫したセキュリティ ポリシーを適用できるため、データの機
密性と整合性が向上します。MACsec 暗号化をサポートする Cisco Catalyst 
3560-X/3750-X シリーズをインフラストラクチャに導入することで、データの信頼
性はさらに向上します。

Cisco TrustSec は、ユーザを認証するためのポリシー サーバとして何を選択するか
によって、2 つのソリューションで構成されます。

■ 認証ソリューション
Cisco Secure Access Control System（ACS）がポリシー サーバです。
Cisco Secure ACS は IEEE 802.1X 規格の認証サーバとしてユーザを認証しま
す。ネットワークおよびリソースへのアクセスは、ユーザの資格情報や組織での役割に
基づいて提供されます。

■ 検疫ソリューション
Cisco NAC Manager がポリシー サーバです。Cisco NAC Manager は Cisco 
NAC Server と連携してユーザを認証、およびデバイスを評価します。ネットワーク
およびリソースへのアクセスは、ユーザの資格情報や組織での役割に加えて、デバイス
のポリシー準拠状況に基づいて提供されます。

ソリューション

IEEE 802.1X
IEEE 802.1X とは、ユーザまたはデバイス単位でネットワーク クライアントを認証す
る方式を定めた規格です。クライアントが認証されるまではネットワーク アクセスを制
限することで、不正アクセスを防止します。
IEEE 802.1X は、次の 3 つの主要コンポーネントによって構成されます。

・ サプリカント：ネットワーク アクセスを要求するクライアント（PC や IP フォンなど）
・ オーセンティケータ：サプリカントの認証要求を中継するデバイス（LAN スイッチや
ワイヤレス LAN アクセス ポイントなど）

・認証サーバ：認証サービスを提供するサーバ（RADIUS サーバなど）

※1　認証と検疫、いずれのソリューションでも、オプションとしてゲスト サービス（Cisco NAC Guest Server）およびプロファイル サービス（Cisco NAC Profiler Server）をサポート。

利用者や用途に応じて有効に VPN ライセンスを発行
IPsec VPN ＆ SSL VPN 同時使用可能

シスコのセキュリティ製品を選ぶメリット ③

　Cisco ASA 5500 シリーズでは、リモート アクセス PC からのアク
セスの暗号化と通信の改ざん防止を行う、多くの導入実績のある IPsec 
VPN アクセスに加え、PC からのより簡単な VPN アクセスを実現する、
SSL VPN アクセスを同時に使用できます。これによって、利用者や環境
に応じてリモート アクセスの手段を柔軟に使い分けられるため、2 方式の
リモート アクセス システムを別々に運用するコストを削減できます。
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ワイヤレス LAN
コントローラ

Aironet
アクセス ポイント

NAC
Guest Server

Catalyst
LANスイッチ

Web 認証
サプリカントなし

Web 認証
ゲスト

MAC 認証
サプリカントなし
ブラウザなし

Catalyst
LANスイッチ

Secure
ACS

802.1X 認証
サプリカントあり

802.1X 認証
サプリカントあり

S&P 100 

Russell 1000

■ 米国企業における採用率

70 %

Fortune 500

86 %

86 %

■ 認証ソリューション サンプル構成

IP

ワイヤレス LAN
コントローラ

ワイヤレス LAN
アクセス ポイント

NAC
Guest Server

NAC
Profiler機密データ

クライアント：
エンド ユーザ

クライアント：
IP フォン

L2
LANスイッチ

クライアント：
プリンタなど

L3
LANスイッチ

Secure
ACS

ディレクトリ
サービス

クライアント：
ゲスト ユーザ

・Secure ACS によって認証されるまでは、クライアントからの通信はネットワークの入り口（L2 LAN スイッチや
ワイヤレス LAN アクセス ポイント）で認証トラフィックのみに制限される。
・認証に成功すると、Secure ACS で定義した dACL（downloadable Access Control List）に応じてトラフィッ
クが許可される。

シリーズ名 認証 認証 認証 暗号化

シリーズ ● ● 　●※

シリーズ ● ● ● 　●※

シリーズ ● ● ● 　●※

シリーズ ● ● ● 　●※ 　●※

シリーズ ● ● ● 　●※

シリーズ ● ● ● 　●※ 　●※

さまざまな認証方式
Cisco Secure ACS は Cisco Catalyst LAN スイッチや Cisco Aironet アクセ
ス ポイントと連携することで、有線 /無線ネットワークに共通の IEEE 802.1X 認証
インフラを提供し、ネットワーク全体の運用管理を大幅に簡素化します。また、IEEE 
802.1X 非対応クライアントをサポートするためのさまざまな認証方式を提供します。

① IEEE 802.1X 認証
サプリカント ソフトウェアを備えた IEEE 802.1X 対応クライアントが Cisco 
Catalyst LAN スイッチや Cisco Aironet アクセス ポイントに接続を試みる際に適
用できます。Cisco Secure ACSはサプリカント ソフトウェアの認証情報に基づいて、
認証および許可します。

②Web 認証
SSL ベースのブラウザを備えた IEEE 802.1X 非対応クライアントが Cisco 
Catalyst LAN スイッチや Cisco Aironet アクセス ポイントに接続を試みる際に適
用できます。Cisco Secure ACS はユーザがログイン ページで入力した認証情報に
基づいて、認証および許可します。

③MAC アドレス認証
クライアントが Cisco Catalyst LAN スイッチや Cisco Aironet アクセス ポイント
に接続を試みる際に適用できます。Cisco Secure ACS はクライアントの MAC ア
ドレスに基づいて、認証および許可します。

Cisco Catalyst LAN スイッチでは、フレキシブル認証（FlexAuth）を使用して、
認証方式の順序を判別できます。たとえば、順序が IEEE 802.1X 認証、MAC ア
ドレス認証、Web 認証 と設定されている場合、最初に IEEE 802.1X 認証、次に 
MAC アドレス認証、最後に Web 認証という順番で認証を試みます。また、マルチ認
証（MultiAuth）を使用して、同じポート経由で複数のユーザを認証できます。この
機能は、IEEE 802.1X 認証、Web 認証、MAC アドレス認証、ユーザ単位 ACL（ア
クセス コントロール リスト）など、複数の認証方式をサポートしています。
さらに、Cisco Catalyst 3560-X/3750-X シリーズは、最先端の暗号化技術であ
る MACsec によって、LAN スイッチとクライアントの間を行き来する機密データの盗
聴および盗用を防ぎます（くわしくは、39 ページをご覧ください）。

認証情報 追加条件 認可（アクセス権限）

「いつ」
就業時間内 ?

「どのデバイスで」
スマートフォン ?

「どこで」
オフィス内 ?

「どんな方法で」
無線 LAN?

フル アクセス

アクセス禁止

ゲスト アクセス

制限アクセス

社員

契約社員

ゲスト

Catalyst LAN スイッチは
アクセス権限に応じた dACL を
Secure ACS からダウンロード

認証ソリューション
コンプライアンスに関する今日の新たな要求を満たすため、ネットワークおよびリソー
スへのアクセス ポリシーはますます複雑化しています。Cisco Secure ACS 5.1は、
このように複雑化するポリシー要求にも柔軟に対応できる、ルールベースの強力なポリ
シー モデルを提供します。「社員」「契約社員」「ゲスト」など従来のグループベースの
認証情報に加えて、時間帯による制限、接続場所による制限、デバイス種別による制限、
接続方法による制限、認証プロトコル要件など、さまざまな追加条件を指定できるポリ
シー モデルです。たとえば、同じ「社員」でも、「いつ」「どこで」「どのデバイスで」「ど
んな方法で」アクセスするかに応じて、異なるアクセス権限を認可できるようになります。

■ dACL（downloadable Access Control List）
Cisco Secure ACS で定義したアクセス ポリシーは、dACL（downloadable 
Access Control List）として、ネットワークの入り口である LAN スイッチのポート
で適用されます。ユーザが認証に成功すると、LAN スイッチはそのユーザのアクセス
権限に応じた dACL を Cisco Secure ACS からダウンロードし、それに応じてトラ
フィックが許可されます。

ルールベースの強力なポリシー モデル
Cisco Secure Access Control System（ACS）

Cisco Secure Access Control System（ACS）は、Cisco TrustSec 認証
ソリューションの中核である IEEE 802.1X 規格の認証サーバ（AAA サーバ）です。
ブラウザベースの GUI ツールによって、アクセス ポリシーの集中管理と適用をサポー
トし、運用管理の負荷を大幅に軽減します。※2

最新の Cisco Secure ACS リリース 5.1は、よりスケーラビリティの高い AAA サー
バを必要とする企業向けの製品です。従来のグループベースの認証情報に加えて、時
間や場所、接続方法などに基づく追加条件を定義できる、ルールベースの強力なポリ
シー モデルを提供します。

■ Cisco 1121 Secure ACS 5.1 アプライアンス
Cisco 1121 Secure ACS 5.1 アプライアンスは、Cisco Secure ACS 5.1 対
応のハードウェア アプライアンスです。基本ライセンスで最大 500 の AAA クライア
ント（LAN スイッチ、ルータ、ワイヤレス LAN アクセス ポイント、ファイアウォール 
アプライアンス、VPN アプライアンスなどのネットワーク デバイス）を管理できます。

■ Cisco Secure ACS 5.1 for VMware ESX
Cisco Secure ACS 5.1 for VMware ESX は、Cisco Secure ACS 5.1 対応
のソフトウェア アプライアンスです。VMware ESX 3.5 または ESX 4.0 にインス
トールし、仮想マシンとして使用します。基本ライセンスで最大 500 の AAA クライ
アントを管理できます。

■Cisco Secure ACS Express
Cisco Secure ACS Express は、24 時間で最大 50 台の AAA クライアントと 
350 ユーザを管理できます。

Cisco Secure ACS は世界で 35,000 社以上の企業で採用されている、トップシェ
アの認証ソリューションです。

最大 50 台のクライアントと 350 ユーザを管理できる IEEE 802.1X 認証サーバ
Cisco Secure Access Control Server（ACS）Express

CSACS-5.0-EXP-K9

VMware ESX Server に IEEE 802.1X 認証サーバを実装する
Cisco Secure Access Control System（ACS）5.1 for VMware ESX※1

CSACS-5.1-VM-K9

ルールベースの強力なポリシー モデルを備えた IEEE 802.1X 認証サーバ
Cisco 1121 Secure Access Control System（ACS）5.1 アプライアンス

CSACS-1121-K9

※1　システム要件の詳細はリリース ノートをご覧ください。　※2　GUI は英語です。 ※1　クライアント PC には MACsec 対応 NIC と IEEE 802.1X サプリカント ソフトウェアが必要。
※2　dACL で利用できる TCAM（Ternary Content Addressable Memory）容量はモデルによって異なります。



















カタログの見方

サンプル※

カタログ掲載製品について
※　カタログの見方を説明するためのサンプルです。

本カタログは、中堅・中小企業向けの中小規模ネットワーク製品総合カタログです。中小規模ネットワー
クを対象とする、すべてのシスコ製品を掲載しているのではなく、シスコが推奨する代表的な製品に絞っ
て掲載しています。
シスコでは、本カタログに未掲載の製品およびバンドル ラインナップも多数取り揃えています。くわしくは、
ご希望のスペックや機能、要件をもとに、シスコ認定パートナーまたはシスコ認定ディストリビュータに
お問い合わせください。
シスコの中堅・中小企業向け製品およびサービスの詳細は、次の Web サイトをご覧ください。

カタログのご請求について

本カタログのご請求につきましては、シスコ認定パートナー、シスコ認定ディストリビュータ、または
シスコ担当営業にお問い合わせください。

※1　PoE 受電を利用しない場合は、電源オプションが必要（詳細は 70 ページに記載）。　※2　シングルバンド モデルは非対応。　※3　正式規格に準拠。

シリーズ アクセス ポイント

最大 300 Mbps のシングルバンド IEEE 802.11b/g/n 規格対応
さまざまなアンテナをサポートする集中管理型アクセス ポイント

AIR-LAP1261N-Q-K9

最大 300 Mbps のデュアルバンド IEEE 802.11a/b/g/n 規格対応
さまざまなアンテナをサポートする集中管理型アクセス ポイント

AIR-LAP1262N-Q-K9

※　集中管理型アクセス ポイントの機能は、ワイヤ
レス LAN コントローラと連携することによって
提供されます。

Cisco Aironet 1260 シリーズ用パワー インジェクタ

AIR-PWRINJ4

Cisco Aironet 1260 シリーズ用電源モジュール

AIR-PWR-B

工場や倉庫、店舗など、厳しい要件のある無線周波数（RF）環境向けに、堅牢な金
属製シャーシと広範囲の動作温度をサポートし、設置環境に最適なさまざまなアンテナ
を選択できるアクセス ポイントです。PoE 受電対応 GbE ポートによって、自由度の
高いスマートな設置をサポートします。理論値で最大 300 Mbps の高速かつ安定し
た無線 LAN 環境を実現するだけでなく、デュアルバンド モデル（AIR-LAP1262N-
Q-K9）は 5.6 GHz 周波数帯（W56）に対応し、無線チャネルをより有効に利用でき
ます。さらに、テクノロジーの進歩に合わせて将来のさまざまな無線 LAN テクノロジー
に対応できるため、投資を無駄にしません。

ポート

機能

×1

セキュリティ

無線規格 ※2 ※ 3

※ 1

❶ロープロファイル マウンティング ブラケット ピン
❷パッドロック ポスト
❸モード ボタン
❹RJ-45 コンソール ポート
❺PoE 受電対応 GbE ポート
❻AC 電源アダプタ コネクタ
❼ケーブル ロック スロット❷ ❺

❶❶

❼❻❹❸

①製品シリーズ名です。
②製品名（製品型番）です。
③ 新製品は「NEW」アイコンでマークしています。
④製品型番欄が小さい場合はオプション製品です。
⑤製品のスペックや機能など、注釈で補足説明することがあります。
⑥ 製品のスペックや機能をアイコンでマークしています（アイコンの詳細は、2 ページをご覧ください）。
⑦ 製品のインターフェイスや LED など、簡単に図示しています（くわしくは、各製品のマニュアルを参照してください）。
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