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仮想デスク ト ッ プ配信を最適化する

シスコ と  VMware® の共同ソ リ ューシ ョ ン
Cisco Wide Area Application Services （WAAS） と  Application Control Engine （ACE）

が、 エン タ ープ ラ イズ全体での VMware Virtual Desktop Infrastructure （VDI） の配信

を最適化

目次

概要 ................................................................................................................................................................................................... 2

お客様の課題................................................................................................................................................................................ 2

Cisco WAAS の概要................................................................................................................................................................... 2

Cisco ACE の概要....................................................................................................................................................................... 3

VMware VDI の概要.................................................................................................................................................................... 3

VMware と Cisco の共同ソ リ ューシ ョ ン....................................................................................................................... 4

ソ リ ューシ ョ ンの利点............................................................................................................................................................ 5

テス ト 環境..................................................................................................................................................................................... 5

テス ト 設計..................................................................................................................................................................................... 6

WAN シ ミ ュ レーシ ョ ン......................................................................................................................................................6

アプ リ ケーシ ョ ン テス ト .................................................................................................................................................6

作業負荷の生成......................................................................................................................................................................7

最適化構成................................................................................................................................................................................7

テス ト 結果..................................................................................................................................................................................... 7

パフ ォーマンスの向上.......................................................................................................................................................8

帯域幅最適化........................................................................................................................................................................ 10

ユーザ数に関するスケーラ ビ リ テ ィ ....................................................................................................................... 11

VMware VDI を使用し た印刷........................................................................................................................................ 13

バッ クア ッ プ と仮想デスク ト ッ プ イ メ ージの転送 ....................................................................................... 14

Cisco ACE アプ ラ イアンスを使用し たデータ セン ターのスケーラ ビ リ テ ィ .................................... 15

セキュ リ テ ィ の考慮事項............................................................................................................................................... 15

推奨事項........................................................................................................................................................................................16

関連情報........................................................................................................................................................................................16

付録 A ： テス ト 機器 ...............................................................................................................................................................17
09 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 1 of 18



All contents are Copyright © 1992-20
概要

Cisco WAAS と  ACE および VMware® VDI と を組み合わせる こ と で、 デスク ト ッ プ管理のコ ス

ト と複雑さが軽減されます。 コス ト のかかる帯域幅ア ッ プグレー ドは不要で、 WAN を経由する

仮想デスク ト ッ プ配信が最適化されます。 

• この共同検証済みのソ リ ューシ ョ ンは、 VMware VDI によるデスク ト ッ プの仮想化と

中央集中管理に加えて、 Cisco WAAS による VMware VDI ト ラ フ ィ ッ クの圧縮と高速

化およびブ ラ ンチ オフ ィ スでの印刷最適化を通し て、 従業員の生産性を高めます。 

• Cisco WAAS によ ってスケーラ ビ リ テ ィ が向上し、 WAN 上でサポー ト される VMware

VDI ユーザの数が増えます。 また、 Cisco ACE によ ってデータ セン ター VMware VDI

イ ン フ ラス ト ラ クチャのアベイ ラ ビ リ テ ィ と スケーラ ビ リ テ ィ が向上し ます。

• データ セン ター VMware VDI イ ン フ ラス ト ラ クチャのバッ クア ッ プおよびレプ リ ケー

シ ョ ンに要する時間が短縮されるので、 エン タープラ イズ ビジネス継続性が向上し ま

す。 

お客様の課題

VMware® Virtual Desktop Infrastructure （VDI） などのデスク ト ッ プ仮想化ソ リ ューシ ョ ンによ っ

て、 従来の PC は仮想マシンで置き換えられ、 データ セン ターから管理されるよ う にな り ます。

その結果、 運用コス ト が削減され、 デスク ト ッ プ管理が容易にな り ます。 また、 ビジネス継続性

と障害回復のための機能をエン タープラ イズ デスク ト ッ プでも利用できるよ う にな り ます。 

しかし、 デスク ト ッ プ仮想化ソ リ ューシ ョ ンが WAN を介し て展開された場合は、 遅延と帯域幅

の制約が生じ るため、 仮想デスク ト ッ プ ソ リ ューシ ョ ンの効果を フルに発揮させる こ とはでき

な く な り ます。 エン タープ ラ イズのための仮想デスク ト ッ プ ソ リ ューシ ョ ンの展開にあたっ て

直面する課題には、 次のよ う なものがあり ます。

• WAN を経由する表示プロ ト コルのパフ ォーマンスが低 く 、従業員の生産性に悪影響を

与える。

• 大量の帯域幅が消費されるため、 コス ト が増加する。

• スケーラ ビ リ テ ィ に限界があるため、 サポー ト 可能なユーザ数が少な く なる。

• 中央集中管理型の印刷のパフ ォーマンスが低 く 、 ブラ ンチ オフ ィ スでの印刷コ ス ト が

上昇する。

• 障害回復のためにデータ セン ターの仮想デスク ト ッ プ イ ン フ ラス ト ラ クチャ をバッ ク

ア ッ プするのに、 時間と帯域幅が必要になる。

Cisco WAAS の概要

包括的な WAN 最適化ソ リ ューシ ョ ンである Cisco® Wide Area Application Services (WAAS) は、

WAN 上で配信されるアプ リ ケーシ ョ ンの高速化や、 ブラ ンチ オフ ィ スへのビデオ配信、 および

ブラ ンチ オフ ィ ス IT サービスのローカル ホステ ィ ングを可能にする ものです。Cisco WAAS を

使用すれば、 アプ リ ケーシ ョ ン と ス ト レージをデータ セン ターに集中化し ながら も  LAN 同等の

アプ リ ケーシ ョ ン パフ ォーマンスが維持されます。 また、 ブ ラ ンチ オフ ィ スの全体的なデバイ

ス フ ッ ト プ リ ン ト を縮小し ながら  IT サービスを ローカルでホステ ィ ングでき るよ う にな り ま

す。 
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Cisco WAAS は、 組織の IT に関する次のよ う な目標を達成し ます。 

• アプ リ ケーシ ョ ン アクセラ レーシ ョ ン ： 遠隔地の従業員の生産性を向上させます。 

• IT 統合と WAN 最適化 ： ブラ ンチ オフ ィ スの IT コス ト を最小限に抑えます。 

• ブ ラ ンチ IT の俊敏性 ： 印刷などのローカル ブ ラ ンチ IT サービスを、 サーバを追加し

な く ても実行できます。

• データ保護の単純化 ： コ ンプ ラ イアンス と ビジネス継続性を容易にし ます。 

Cisco WAAS ソ リ ューシ ョ ンの特徴は、 アプ リ ケーシ ョ ン固有の高速化と、 アプ リ ケーシ ョ ン

ベンダーによる検証済みのホステ ッ ド  サービス、 および実績のあるネ ッ ト ワーク統合です。 既

存のネ ッ ト ワーク  サービスはそのまま使用でき、 運用が単純になる と共に、 総所有コス ト が低

下し ます。

Cisco ACE の概要

Cisco ACE は、コア サーバ ロー ド  バラ ンシング サービス、サーバ オフ ロー ド によるアプ リ ケー

シ ョ ンの高速化、 およびセキュ リ テ ィ  サービスを実行する こ と で、 アプ リ ケーシ ョ ンのアベイ

ラ ビ リ テ ィ 、 パフ ォーマンス、 およびセキュ リ テ ィ を最大化し ます。 さ らに、 仮想化された革新

的なハー ド ウ ェ ア プ ラ ッ ト フ ォーム、 アプ リ ケーシ ョ ン固有のイ ン テ リ ジ ェ ンス、 優れたパ

フ ォーマンス、 および細分化されたロール ベースの管理が特徴です。 最大 16 Gbps のスルー

プ ッ ト を持ち、 最大 400 万の TCP 接続をサポー ト 可能な Cisco ACE は、 大規模な運用環境に

も対応できるだけでな く 、 複数の環境で共用するために分割する こ と もできます。 

Cisco ACE は、 次のよ う なビジネス面での利点を実現するのに役立ちます。

• アプ リ ケーシ ョ ンのアベイ ラ ビ リ テ ィ と スケーラ ビ リ テ ィ の向上

• 仮想化による コス ト 削減

• サーバ オフ ロー ド を使用し たアプ リ ケーシ ョ ン パフ ォーマンス向上

VMware VDI の概要

VMware VDI は、 エン タープ ラ イズ ク ラスの制御と管理を可能にする統合デスク ト ッ プ仮想化

ソ リ ュ ーシ ョ ン です。 業界を リ ー ド す る仮想化プ ラ ッ ト フ ォ ーム を基盤 と し て構築 さ れた

VMware VDI は、 効率と信頼性に優れた仮想デスク ト ッ プ環境を実現し ます。

VMware VDI ソ リ ューシ ョ ンは次のコ ンポーネン ト から構成されます （図 1）。

• VMware® Infrastructure 3 ソ フ ト ウ ェ ア：VMware® ESX や VMware®ESXi ソ フ ト ウ ェ

アなどの仮想デスク ト ッ プをホステ ィ ングするプラ ッ ト フ ォームです。 

• VMware Virtual Desktop Manager （VDM） ： セキュ リ テ ィ を確保し ながらユーザと

データ セン ター内の仮想デス ク ト ッ プ と を結ぶ、 デス ク ト ッ プ管理サーバです。 中央

集中型の環境を管理するための、使いやすい Web ベースのイ ン ターフ ェ イスが用意さ

れています。 

• VMware VDM ク ラ イアン ト ：Windows PC 上で動作する ク ラ イアン ト です。ユーザは、

VMware VDM を使用し て仮想デスク ト ッ プに接続し ます。ク ラ イアン ト では、Microsoft

Remote Desktop Protocol （RDP） を使用する こ と も  VMware VDM ク ラ イアン ト  ソ フ

ト ウ ェ アを使用する こ と もできます。
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図 1 VMware VDI ソ リ ューシ ョ ンのコ ンポーネン ト

VMware と  Cisco の共同ソ リ ューシ ョ ン

仮想デスク ト ッ プ配信最適化のためにシス コ と  VMware が共同で提供する このソ リ ューシ ョ ン

は、 次のコ ンポーネン ト から構成されます （図 2）。

• VMware VDI および VMware VDM ： デスク ト ッ プの仮想化と中央集中化

• 仮想デスク ト ッ プは、データ セン ター内の VMware Infrastructure 3 ESX Server 上で

ホステ ィ ングされます。

• VMware VDM Connection Server を通し て、 リ モー ト  ブ ラ ンチ ユーザはデータ セン

ターの VMware ESX Server 上で実行されている仮想デスク ト ッ プに接続し ます。

• Cisco WAAS ： 仮想デスク ト ッ プのパフ ォーマンス向上、 帯域幅所要量の削減、 バッ ク

ア ッ プの高速化

• WAN の両側に展開された Cisco WAAS によ って、 エン ド  ユーザとデータ セン ター

の間の表示プロ ト コル ト ラ フ ィ ッ クが最適化されます。 WAN の影響を減少させる

TCP 最適化や、 永続的セ ッ シ ョ ン ベース圧縮、 およびデータ冗長性排除の機能を組

み合わせる こ と で、 ト ラ フ ィ ッ ク最適化が行われています。 Cisco WAAS を使用す

る こ と で、 Microsoft の Remote Desktop Protocol （RDP） をはじめとする表示プロ

ト コルの配信が最適化されます。RDP は、VMware VDM 最新バージ ョ ンの内部的プ

ロ ト コルと し てだけでな く 、 さ まざまな仮想デスク ト ッ プ イ ンプ リ メ ンテーシ ョ ン

によ って使用されている主要プロ ト コルです。 （図 2）

• データ セン ターでは Cisco WAAS Central Manager もホステ ィ ングされます。 これ

は、Cisco WAAS ソ リ ューシ ョ ンを中央から一元管理するためのソ フ ト ウ ェ アです。 

• ブラ ンチ オフ ィ スの WAAS アプ ラ イアンスでは、 ブ ラ ンチ オフ ィ ス ユーザのため

に Microsoft Windows の印刷サービスを実行する こ と もできます。 

• さ らに、 Cisco WAAS をデータ セン ター間に展開すれば、 障害回復 （DR） に備えて

VMware VDI イ ン フ ラス ト ラ クチャのバッ クア ッ プを最適化する こ とができます（図

2 には示されていません）。
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• Cisco ACE：データ セン ター VMware VDI イ ン フ ラス ト ラ クチャのアベイ ラ ビ リ テ ィ と

スケーラ ビ リ テ ィ の向上

• Cisco ACE アプ ラ イアンスによ って、 複数の VMware VDM Connection Server の間

で負荷が分散されるので、 VDI ソ リ ューシ ョ ンのスケーラ ビ リ テ ィ と復元力が向上

し ます。 

• Cisco ACE アプ ラ イアンスは接続マネージャの前に配置されます。 

図 2 仮想デスク ト ッ プ配信のための VMware と シスコの共同ソ リ ューシ ョ ン

ソ リ ューシ ョ ンの利点

VMware VDI の配信を最適化する、 このシスコ と  VMware の共同ソ リ ューシ ョ ンには、 次のよ

う な利点があ り ます。

• 仮想デスク ト ッ プが WAN を経由する と きのパフ ォーマンスが 70% 向上し、LAN に近

づきます。

• 高いスケーラ ビ リ テ ィ 。 VMware VDI ク ラ イアン ト 数が 2 ～ 4 倍に増加し ます。 また、

VMware VDI と  VMware VDM データ セン ター イ ン フ ラス ト ラ クチャのスケーラ ビ リ

テ ィ も きわめて高 く な り ます。

• コス ト のかかる WAN 帯域幅の所要量を 60 ～ 70% 削減し ます。

• WAN 経由の印刷を 70% 最適化し ます。 また、 ローカル プ リ ン ト  サーバを WAAS ア

プ ラ イアンス上でホステ ィ ングする こ と もできます。

• 仮想イ メ ージ バッ クア ッ プが最大 50 倍に高速化され、 帯域幅使用量が 90% 以上削減

されるため、 ビジネスの継続性が向上し ます。

シ ス コ と  VMware が共同で テ ス ト し 検証 し た こ の ソ リ ュ ーシ ョ ンは、 仮想デス ク ト ッ プ ソ

リ ューシ ョ ンを最適化し、スケーラ ビ リ テ ィ を高めます。 イ ン フ ラス ト ラ クチャのコ ス ト 削減と

管理のしやすさの向上を可能にする、 このソ リ ューシ ョ ン をお使いいただ く こ と をお勧めし ま

す。 

テス ト 環境

この共同ソ リ ューシ ョ ンはシスコ と  VMware によるテス ト を受けてお り、 その利点が検証され

ています。 図 3 に、 テス ト 環境の主要コ ンポーネン ト を示し ます。 使用された機器の一覧につ

いては、 付録 A を参照し て く だ さい。
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図 3 テス ト 環境の ト ポロジ

テス ト 設計

最適化された環境のふるまい とパフ ォーマンスを、 ベースラ イ ン と なる VMware VDI セ ッ シ ョ

ン と比較するために、 さ まざまなテス ト  シナ リ オと ネ ッ ト ワーキング環境をテス ト し ま し た。

WAN シ ミ ュ レーシ ョ ン

次の 2 つの WAN 設定を使用し て、 典型的なエン タープ ラ イズ設定をシ ミ ュ レー ト し ま し た。

• 小規模ブ ラ ンチ オフ ィ ス ： T1 リ ン ク （1.5 Mbps）、 ラウン ド ト リ ッ プ時間 100 ミ リ秒

• 地域オフ ィ ス ： 10 Mbps、 ラウン ド ト リ ッ プ時間 50 ミ リ秒

アプ リ ケーシ ョ ン テス ト

さ まざまな種類のアプ リ ケーシ ョ ンのパフ ォーマンスを明確に把握するために、次に示すテス ト

を行いま し た。

• イ ン ターネ ッ ト  ブ ラウジング ： このテス ト では、 さ まざまな WWW サイ ト にアクセス

し てブラウザに表示し ま し た。 テス ト 対象と なったサイ ト のグラ フ ィ ッ ク  コ ンテンツ

と アプ リ ケーシ ョ ンの量はそれぞれ異なっています。

• 電子メ ールと コ ラボレーシ ョ ン ： このテス ト では、 Microsoft Outlook を使用し て会社

のメ ール アカウン ト にアクセス し、 一般的な操作を実行し ま し た。 たと えば、 新しい

電子メ ールを開 く （い く つかは添付フ ァ イル付き）、予定表と連絡先の一覧を表示する、

新しいコ ンテンツを作成する といった操作です。

• Microsoft Office ： このテス ト では、 Word、 PowerPoint、 および Excel のさ まざまな ド

キュ メ ン ト を開 く 、 プレゼンテーシ ョ ンのス ラ イ ド シ ョ ーを表示する、 新し い ド キュ

メ ン ト を作成する、 および Excel シー ト 上のグラ フ を表示する と いった操作を実行し

ま し た。
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• フ ァ イル転送 ： VMware VDI 環境のユーザは、 自分のデスク ト ッ プ上のフ ァ イルが存

在する場所とは別の場所にいるので、 仮想デスク ト ッ プから、 エン ド  ユーザが取り外

し可能な ド ラ イブ （たと えば USB ド ラ イブ）へのフ ァ イル転送のテス ト を行いま し た。

• 印刷： VMware VDI 環境では、仮想デスク ト ッ プ と プ リ ン タは WAN で隔てられていま

す。 データ セン ターと ブ ラ ンチ オフ ィ スのプ リ ン ト  サーバを使用し て、 さ まざまな印

刷構成をテス ト し ま し た。 

作業負荷の生成

実際の環境を再現するために、 複数の VMware VDI ユーザの ト ラ フ ィ ッ ク をシ ミ ュ レー ト し た

ものを生成し ま し た。複数ク ラ イアン ト 接続の生成には、AutoIT ス ク リ プ ト を使用し ま し た。前

述のテス ト のう ち、 フ ァ イル転送と印刷を除 く すべてのテス ト において、シ ミ ュ レー ト し たユー

ザを使用し て操作を行いま し た。VMware VDI ユーザのシ ミ ュ レーシ ョ ンを現実に近づけるため

に、 次のよ う なラ ンダム化を行いま し た。

• テス ト 順序のラ ンダム化

• 1 つのテス ト で表示する フ ァ イル/サイ ト /電子メ ールのラ ンダム化

• 操作において コ ンテンツ を変更するか、 コ ンテンツの確認のみを行 う かを ラ ンダムに

選択

• 操作と操作の間、 およびサブ操作とサブ操作の間の時間のラ ンダム化

最適化構成

表示プロ ト コルの ト ラ フ ィ ッ ク を最適化するために、内部で使用されるプロ ト コルの暗号化と圧

縮は無効にし ま し た。

Microsoft の Remote Desktop Protocol （RDP） は、 VMware VDM の最新バージ ョ ンで内部的に

使用されているだけでな く 、 現在の VDI イ ンプ リ メ ンテーシ ョ ンのほとんどで使用されている

プロ ト コルです。

RDP の暗号化を無効にするには、 仮想デスク ト ッ プの設定を変更する必要があ り ます。 この変

更を行 う には、 グループ ポ リ シー設定を使用するかレジス ト リ を変更し ますが、 どち らの方法

でも、 Active Directory を使用し て大規模な仮想デスク ト ッ プ グループに変更内容を配布する こ

とができます。 圧縮を無効にするには、 VMware VDM ク ラ イアン ト の設定に変更を加える必要

があ り ます。 この変更はグループ ポリ シーを使用し て行うので、 大規模なク ラ イアン ト  グルー

プへの反映も  Active Directory 経由で簡単に実行できます。 詳細については、 『Cisco WAAS VDI

Deployment Guide』 を参照し て く だ さい。

テス ト 結果

テス ト 対象の メ ト リ ッ ク （アプ リ ケーシ ョ ン パフ ォーマン ス、 帯域幅使用量、 スケーラ ビ リ

テ ィ 、 印刷最適化など） のそれぞれについて、 初めにネイ テ ィ ブのプロ ト コル圧縮を使用し て

ベースラ イ ンを計測し、 次に Cisco WAAS を有効にし た状態で （ネイテ ィ ブ プロ ト コル圧縮は

無効化） パフ ォーマンスを比較し ま し た。 テス ト 対象のどのメ ト リ ッ クでも、 Cisco WAAS によ

る表示プロ ト コルの最適化効果はかな り大き く 現れています。
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パフ ォーマンスの向上 

Cisco WAAS によ って表示プロ ト コルのパフ ォーマンスは 70% 向上し ているため、ユーザ エク

スペ リ エンスは LAN に近 く なっています。

VMware VDI を使用し た と きのさ まざまなアプ リ ケーシ ョ ンのパフ ォーマンスをテス ト し、仮想

デスク ト ッ プへのログイ ン、 Outlook の起動、 PowerPoint スラ イ ド シ ョ ーの表示などのタ ス ク

の開始から完了までの時間を計測し ま し た （図 4）。

• Cisco WAAS を使用する と、 VMware VDI ユーザが 1 人の場合も複数の場合も、 アプ

リ ケーシ ョ ン タ スクの開始から完了までの時間は最大 70% 減少し ま し た。

• また、WAAS によ って VMware VDI セ ッ シ ョ ンを最適化し た と きのパフ ォーマンスは、

WAN 上に他のユーザがいるかど うかにかかわらず、LAN でのパフ ォーマンス とほとん

ど差がないこ と もわかり ま し た。

図 4 タ スク完了時間、 1.5 Mbps ア ッ プ/ダウン、 ラウン ド ト リ ッ プ時間 100 ミ リ秒

全体的なアプ リ ケーシ ョ ン パフ ォーマンス情報も計測し ま し た。 この情報は、 NetQoS デバイ

ス と、 WAAS に統合されている SuperAgent から得られたものです。 

ユーザ 1 人の場合の VMware VDM Connection Server での応答時間は、 Cisco WAAS によ って

最適化された状態では （午前 9 ～ 11 時）、 ネイテ ィ ブ VDI （午前 11 時～午後 1 時 40 分） に比

べて 4 分の 1 ～ 6 分の 1 に短縮されています （図 5）。
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図 5 NetQoS 応答時間分析 - ユーザ 1 人の場合

リ モー ト  ブ ラ ンチで 15 人が同時に VMware VDI セ ッ シ ョ ンを使用し ている と きの応答時間は、

4 分の 1 になっています。Cisco WAAS による高速化の結果、平均応答時間は 154 ミ リ秒と なっ

ています。 ネイテ ィ ブ VMware VDI での平均応答時間は 601 ミ リ秒です （図 6）。

図 6 応答時間分析 - 複数ユーザの場合
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帯域幅最適化

Cisco WAAS を使用する と帯域幅所要量が 60 ～70% 減少するので、 WAN 帯域幅のコ ス ト が低

下し ます。

ト ラ フ ィ ッ ク減少のテス ト では、VMware VDI ト ラ フ ィ ッ クが WAN 上で転送される と きに消費

する帯域幅を測定し ま し た。 ネイテ ィ ブ プロ ト コル圧縮を使用し た状態をベースラ イ ン と し て

測定し、 Cisco WAAS を使用し た状態と比較し ま し た。

図 7 アプ リ ケーシ ョ ン テス ト における ト ラ フ ィ ッ ク減少

図 7 から、 どのアプ リ ケーシ ョ ン テス ト  ケースでも ト ラ フ ィ ッ クが減少し ている こ とがわかり

ます。 ト ラ フ ィ ッ ク減少の範囲は 54 ～ 90% 以上で、 1 回目のテス ト での平均は 67%、 2 回目

のテス ト での平均は 84% と なっています。 このフ ァ イル転送の結果とは、 ク ラ イアン ト  マシン

に接続された取り外し可能 ド ラ イ ブに仮想デス ク ト ッ プから フ ァ イルを コ ピーし た と きの結果

です。

リ アルにシ ミ ュ レー ト し た VMware VDI セ ッ シ ョ ン 1 つによ っ て生成される 2 時間分の ト ラ

フ ィ ッ クについて、Cisco WAAS による最適化の前後の状態を比較し ます。Cisco WAAS を使用

する と、 シ ミ ュ レー ト し たセ ッ シ ョ ンあた りの平均帯域幅は 66% 減少し ま し た （図 8）。
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図 8 2 時間分のシ ミ ュ レーシ ョ ンによるユーザ スループ ッ ト

この結果は、Cisco WAAS のデータ削減エンジンの持つ優れた圧縮能力による もので、 テス ト の

開始から終了までの全体で、 ネイテ ィ ブ プロ ト コルによる圧縮よ り も高いパフ ォーマンスを示

し ています。 また、 反復データが削減された結果、 圧縮率は最大で 90% を超えています。

ユーザ数に関するスケーラ ビ リ テ ィ

Cisco WAAS を使用する と、 1 つのネ ッ ト ワークでサポー ト できるユーザの数が 2 ～ 4 倍に増

えます。

Cisco WAAS の高速化とデータ削減のテ ク ノ ロジーが連携する こ と で、 VMware VDI ソ リ ュー

シ ョ ンのスケーラ ビ リ テ ィ が向上し ます。 RDP プロ ト コルは、 帯域幅と遅延の制約に合わせる

ためにセ ッ シ ョ ンの質を低下させるよ う になっています。 この低下は非常に大き く 、複数ユーザ

テス ト の結果からわかるよ う に、 最悪の場合は LAN の 10 分の 1 に低下し ます。
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図 9 ユーザが増えた と きのセ ッ シ ョ ン応答時間への影響

図 10 ユーザが増えた と きのスループ ッ ト への影響

図 9 と図 10 は、1.5 Mbps、 ラウン ド ト リ ッ プ時間 100 ミ リ秒の WAN リ ン クにユーザを追加し

ていった と きにブ ラ ンチ ネ ッ ト ワークで計測し た応答時間と スループ ッ ト の結果を示し ていま

す。

• ネイテ ィ ブ プロ ト コルを使用し ている と きは、 ネ ッ ト ワーク上のユーザが 6 人に増え

ただけでセ ッ シ ョ ンの質の低下が始ま り ます。 ユーザが 9 人になる と、 測定された応

答時間は 300 ミ リ秒近 く 、 つま り  WAN 上のユーザが 1 人だけの場合の 3 倍になるた

め、 システムはほとんど使いものにな り ません。

• Cisco WAAS によ って最適化されている場合は、ネ ッ ト ワーク上のユーザが増えていっ

てもその影響はご く わずかです。 し たがって、 同じ ネ ッ ト ワーク上で 4 倍以上のセ ッ

シ ョ ンを実行可能であり ながら、 応答時間は非常に短 く 、 ユーザ エクスペ リ エンスは

ユーザが 1 人だけの場合と変わり ません。
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• スループ ッ ト の結果 （図 9） は想像とは異なっているかも しれませんが、 ネイテ ィ ブ

プロ ト コルを使用し ている場合にユーザが増えていった と きの質の低下が現れていま

す。 スループ ッ ト が低下し ているのは、 セ ッ シ ョ ンの質を低下させる とい う、 RDP が

も と も と持っているアルゴ リズムが原因です。 RDP で使用されている メ カニズムの中

には、 画面リ フ レ ッ シ ュの回数を減らすと い う ものもあるため、 なめらかさがな く な

り、 ユーザにと っては非常に使いに く く な り ます。

VMware VDI を使用し た印刷

Cisco WAAS によ って、 印刷が 70% 最適化されます。 また、 ブラ ンチにサーバを追加し な く て

も プ リ ン ト  サーバを持つこ とができるよ う にな り ます。

デスク ト ッ プ マシンがデータ セン ターに移行されても、 ユーザが印刷する と きに使用するプ リ

ン タはリ モー ト  ブ ラ ンチになければな り ません。 印刷スプールはその性質上、 サイズが生デー

タ の 10 倍に も な る こ と があるため、 VMware VDI 環境での印刷の設計には注意が必要です。

VMware VDI 環境で印刷を行う には、 次の選択肢があり ます。

• プ リ ン ト  サーバの場所 ： プ リ ン ト  サーバ （印刷スプーラ） は WAN のどち ら側にでも

配置できます。 リ モー ト  ブ ラ ンチ側でも、 データ セン ター側でもかまいません。

• 印刷方法 ： 次の 2 つがあり ます。

1. 直接印刷 ： 仮想デスク ト ッ プ上でプ リ ン タ を定義し、 印刷ジ ョ ブを直接スプーラに

送信し ます。 プ リ ン ト  サーバの場所に応じ て、 CIFS または RAW/PS の印刷 ト ラ

フ ィ ッ クが WAN 経由で送信されます。 

2. RDP 印刷：ク ラ イアン ト  マシン上でプ リ ン タ を定義し、仮想デスク ト ッ プでは RDP

を使用し てプ リ ン タ を仮想化し ます。印刷ジ ョ ブは初めに、RDP プロ ト コルを介し

て ク ラ イアン ト  マシンに送信され、 次にスプーラに送信されます。 プ リ ン ト  サー

バがデータ セン ターにある場合は、 CIFS と  RAW/PS の印刷 ト ラ フ ィ ッ クが WAN

経由で送信されます。

Cisco WAAS は、 あらゆる VMware VDI 印刷環境の最適化が可能です。 つま り、 中央で印刷す

るか、 ローカルで印刷するかを問いません。

• 中央での印刷 ： Cisco WAAS には印刷固有の最適化、 データ削減、 圧縮、 および TCP

最適化の機能があ り、 大きな改善が可能です。

• ブ ラ ンチ プ リ ン ト  サーバ ： Cisco WAAS によ って、 仮想化された Windows プ リ ン ト

サーバが Cisco WAAS アプラ イアンス上に作成されるので、 ブラ ンチにサーバを追加

し な く ても プ リ ン ト  サーバを持つこ とができます。

遅延 100 ミ リ秒の T1 リ ン ク を介し て 10 ページの Word ド キュ メ ン ト を印刷し た と きの結果を

次に示し ます。
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この表からわかるよ う に、 どの構成でも  Cisco WAAS によ って印刷エクスペ リ エンスが大幅に

向上し ています。 印刷ジ ョ ブの実行に必要な帯域幅は平均で 70% 減少し、 ト ラ フ ィ ッ クは最大

97% 減少し ており、 印刷ジ ョ ブのスピー ドが 3 ～ 25 倍に高速化し ています。

バッ クア ッ プ と仮想デスク ト ッ プ イ メ ージの転送

Cisco WAAS によ って、 仮想デスク ト ッ プ イ メ ージ転送のスピー ドは 50 倍にな り ます。

VMware VDI が展開された環境の管理のために、仮想マシン （VM） イ メ ージの転送やバッ クア ッ

プを WAN 経由で行う こ とが必要にな り ます。

図 11 仮想マシン イ メ ージの転送

図 11 は、 Windows XP デスク ト ッ プの 6 GB の仮想マシン イ メ ージを、 VMware Network File

Copy （NFC） プロ ト コルを使用し て転送し た と きの結果です。 転送スピー ド は、 1 回目の転送

では 3 倍に、 2 回目の転送では 50 倍にア ッ プ し ています。

ア ク シ ョ ン ベースラ イ ン WAAS 使用時

1.RDP を使用し てク ラ イアン ト のローカル プ リ ン タ で印刷 50.1 秒/3.67 MB 16.1 秒/1.6 MB

2.データ セン ターのプ リ ン ト  サーバ

　 a.RDP 印刷 287.1 秒/10.8 MB 62.6 秒/1.1 MB

　 b.直接印刷 140.1 秒/3.62 MB 94.3 秒/556 KB

3.ブ ラ ンチ プ リ ン ト  サーバ （WAAS 上の仮想化された Windows プ リ ン ト  サーバ）

　 a.RDP 印刷 42.5 秒/2.22 MB 22.1 秒/1.53 MB

　 b.直接印刷 520.7 秒/20.17 MB 21 秒/546 KB
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Cisco ACE アプ ラ イアンスを使用し たデータ セン ターのスケーラ ビ リ テ ィ

Cisco ACE アプ ラ イアンスによ って、 データ セン ターの VMware VDM Connection Server のス

ケーラ ビ リ テ ィ と アベイ ラ ビ リ テ ィ が向上し ます。

VMware VDI のスケーラ ビ リ テ ィ を高める と共に耐障害性を持たせるために、VMware VDI の一

般的な展開には、次の ト ポロジに示すよ う に複数の VMwareVDM Connection Server が含まれま

す。

図 12 VDM のロー ド  バラ ンシングを行う  Cisco ACE アプ ラ イアンス

VMware VDM のサーバは、 プラ イマ リ /レプ リ カ方式でイ ンス ト ールされます。 最初のサーバが

プ ラ イマ リ と な り、 2 台目以降のサーバがレプ リ カにな り ます。 VMware VDM のサーバはセ ッ

シ ョ ン管理を担当し、 受け取った要求を適切な仮想デスク ト ッ プに転送し ます。 

受信し たユーザ要求を、 負荷が均等になるよ う に VMware VDM Connection Server 間で振り分

けるための Cisco ACE アプ ラ イアンスを展開する と、 VMware VDI のスケーラ ビ リ テ ィ と復元

力が大き く 向上し ます。 健全性チ ェ ッ ク、 プローブ、 およびモニ タ リ ングが可能な Cisco ACE

アプラ イアンスは、 利用可能な VMware VDM サーバのう ち、 どのサーバが新しいク ラ イアン ト

接続の処理に最適かを決定し ます。 また、 冗長化ステー ト フル アク テ ィ ブ/ス タ ンバイ設計を使

用 し て接続 と セ ッ シ ョ ン持続性の情報を ス タ ンバイ に複製 し ているので、 アプ リ ケーシ ョ ン

サービスの即時フ ェールオーバーが可能です。 

さ らに、 VMware VDM で HTTPS を利用する場合は、 Cisco ACE アプ ラ イアンスによ って SSL

をオフ ロー ド する こ とができるので、 VMware VDM サーバの CPU リ ソースが解放され、 よ り

大規模な展開もサポー ト できるよ う にな り ます。

セキュ リ テ ィ の考慮事項

シス コ と  VMware のソ リ ューシ ョ ンは、 ブ ラ ンチへの仮想デスク ト ッ プ配信のセキュ リ テ ィ を

確保し ながら高速化し ます。

VMware Virtual Desktop 管理システムは、 使用される リ モー ト  デスク ト ッ プ プロ ト コル （最新

バージ ョ ンでは Microsoft の RDP） の HTTPS カプセル化にも対応し てお り、 VMware VDI ト ラ

フ ィ ッ ク を SSL 暗号化できるので、 VMware VDI 展開の全体的なセキュ リ テ ィ が大き く 向上し

ます。
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Microsoft のネイテ ィ ブ暗号化は 54 ～ 128 ビ ッ ト のキーを使用し た RC4 暗号化ですが、脆弱な

暗号化と見な されてお り、 Cain and Abel のよ う な 「man in the middle」 攻撃で悪用される可能

性があ り ます。

Microsoft の最新のリ リースである RDP 6.1 では、 FIPS レベルの暗号化などが追加されていま

すが、 利用できるのは Windows Server に限定されてお り、 Vista では自己署名オプシ ョ ン と し

ての利用しかできないので、 セキュ リ テ ィ が重要な大規模の VMware VDI 展開には適し ていま

せん。

Cisco WAAS バージ ョ ン 4.1 の時点では、 完全な HTTPS 最適化が可能であ り、 考えられる限り

最善のセキュ リ テ ィ とパフ ォーマンスの組み合わせが実現し ます。

HTTP ベースでも  HTTPS ベースでも  VMware VDI のテス ト 結果はほぼ同じ で、前に示し た結果

と同様の、 帯域幅使用量の大幅な削減とパフ ォーマンスの向上が可能と なっています。

推奨事項

Cisco と  VMware は、 この共同ソ リ ューシ ョ ンの提供に向けて、協力し ながら ラボのセ ッ ト ア ッ

プ、 ソ リ ューシ ョ ンのテス ト 、 およびテス ト 結果の検証を行いま し た。 シスコ と  VMware は、 ラ

ボのセ ッ ト ア ッ プ と ソ リ ューシ ョ ンのテス ト における、お客様の実際の展開の再現と その展開の

正確な文書化において最善の努力を払ったこ と を こ こに確認し ます。

Cisco と  VMware は今後も このパー ト ナーシ ッ プを さ らに強めて、エン タープラ イズにおける仮

想デスク ト ッ プ配信を最適化する共同ソ リ ューシ ョ ンを開発し てい く 予定です。

VMware VDI の配信を最適化する、 このシスコ と  VMware の共同ソ リ ューシ ョ ンには、 次のよ

う な利点があ り ます。

• WAN を経由する仮想デスク ト ッ プでも  LAN に近いパフ ォーマンス。 パフ ォーマンス

が 70% 向上し ます。

• 高いスケーラ ビ リ テ ィ 。 VMware VDI ク ラ イアン ト 数が 2 ～ 4 倍に増加し ます。 また、

VMware VDI と  VMware VDM データ セン ター イ ン フ ラス ト ラ クチャのスケーラ ビ リ

テ ィ も きわめて高 く な り ます。

• コス ト のかかる WAN 帯域幅の所要量を 60 ～ 70% 削減し ます。

• WAN 経由の印刷を 70% 最適化し ます。 また、 ローカル プ リ ン ト  サーバを WAAS ア

プ ラ イアンス上でホステ ィ ングする こ と もできます。

• 仮想イ メ ージ バッ クア ッ プが 10 倍以上に高速化され、 帯域幅使用量が 90% 以上削減

されるため、 ビジネスの継続性が向上し ます。

シ ス コ と  VMware が共同で テ ス ト し 検証 し た こ の ソ リ ュ ーシ ョ ンは、 仮想デス ク ト ッ プ ソ

リ ューシ ョ ンを最適化し、スケーラ ビ リ テ ィ を高めます。 イ ン フ ラス ト ラ クチャのコ ス ト 削減と

管理のしやすさの向上を可能にする、 このソ リ ューシ ョ ン をお使いいただ く こ と をお勧めし ま

す。

関連情報

• VMware 向けシスコ  アプ リ ケーシ ョ ン ネ ッ ト ワーキング サービス ：

http://www.cisco.com/jp/go/optimizevmware/

• シスコ  アプ リ ケーシ ョ ン ネ ッ ト ワーキング サービス ：

http://www.cisco.com/jp/go/applicationservices/
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• シスコ  アプ リ ケーシ ョ ン ネ ッ ト ワーキング パー ト ナー ポータル ：

http://www.cisco.com/jp/go/optimizemyapp/

• Cisco WAAS ソ フ ト ウ ェ ア製品情報 ： http://www.cisco.com/jp/go/waas/

• Cisco ACE 製品情報 ： http://www.cisco.com/jp/go/ace/

• VMware 仮想デスク ト ッ プ製品情報 ：

http://www.vmware.com/jp/products/desktop_virtualization.html

• VMware VDI 製品情報 ： http://www.vmware.com/jp/products/vdi/

付録 A ： テス ト 機器

VMware ESX サーバ

• サーバ ハー ド ウ ェ ア

• HP DL380-G5

• プロセ ッサ ： 4xIntel Xeon 3GHz 

• メ モ リ ： 4 GB

• VMware ESX Server v3.5.0 ビルド  64607

• 仮想デスク ト ッ プ構成 ：

• CPU ： シングル仮想 CPU

• メ モ リ ： 696 MB

• 仮想デ ィ スク ： 8 GB

• ゲス ト  オペレーテ ィ ング システム：Windows XP Professional または Windows Vista

Business

• イ ンス ト ール済みソ フ ト ウ ェ ア：Microsoft Office 2003、Adobe Reader、Macromedia

Flash Player

• VMware VDM Agent v2.1.0 ビルド  596

VDM サーバ

VMware VDM Server v2.1.0 ビルド  596

NetQoS

• NetQoS SuperAgent Master Console、 バージ ョ ン 7.2 ビルド  28

• NetQoS SuperAgent Aggregator、 バージ ョ ン 7.2 ビルド  28 

• NetQoS SuperAgent Collector、 バージ ョ ン 7.2 ビルド  28

• NetQoS Report Analyzer、 バージ ョ ン 8.0 ビル ド  34

Cisco WAAS

• データ セン ター

• アプラ イアンス ： WAE-674

• ソ フ ト ウ ェ ア ： Cisco Wide Area Application Services ソ フ ト ウ ェ ア リ リース 4.1.1

• リ モー ト  ブ ラ ンチ ：

• アプラ イアンス ： WAE-7341

• ソ フ ト ウ ェ ア ： Cisco Wide Area Application Services ソ フ ト ウ ェ ア リ リース 4.1.1
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• Central Manager

• アプラ イアンス ： WAE-612

• ソ フ ト ウ ェ ア ： Cisco Wide Area Application Services ソ フ ト ウ ェ ア リ リース 4.1.1

Cisco ACE

ACE 4710 および A1 (8) ソ フ ト ウ ェ ア リ リース

WAN シ ミ ュ レータ

ソ フ ト ウ ェ ア ： WAN bridge Live CD v1.07

プ リ ン タ

HP LaserJet 4000

ク ラ イアン ト  サーバ

• プロセ ッサ ： Intel Xeon 3.4GHz

• メ モ リ ： 4 GB

• オペレーテ ィ ング システム ： Windows 2003 R2 Service Pack 2 - ター ミ ナル サーバ

• VMware VDM Client v2.1.0 ビルド  596
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