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小売業向け PCI ソ リ ューシ ョ ン ：

小売業者のコ ンプ ラ イアンス要件への対応を支援

PCI （Payment Card Industry） データ  セキュ リ テ ィ 基準は、 カー ド所有者の取引データや個

人データ を保護する こ と を主目的と し ています。 PCI 準拠を実現し ている小売業者は、 強力

なデータ  セキュ リ テ ィ の実装について、 単に基準と し てだけではな く 、 ビジネスにと っても

有効である と捉えています。

小売業者はシスコの小売業向け PCI ソ リ ューシ ョ ンを導入する こ と で、PCI 準拠要件に容易

に対応できるよ う にな り ます。 このソ リ ューシ ョ ンでは、 以下が提供されます。

･ Cisco Intelligent Retail Network プラ ッ ト フ ォーム

･ 店舗、 データ セン ター、 e-コマース用のイ ン ターネ ッ ト  エ ッ ジに対応し た小売業

アーキテ クチャ と検証済みのネ ッ ト ワーク設計

･ PCI イ ンテ リ ジ ェ ンスが組み込まれたネ ッ ト ワーキング製品

･ POS （Point-Of-Sale）、決済、暗号化、監査のニーズに対応するパー ト ナー ソ リ ュー

シ ョ ン

イ ン ト ロダク シ ョ ン

小売業者に課せられた PCI 基準準拠についての重要な期限はすでに過ぎてお り、 ク レジ ッ ト

カー ド を扱う企業は基準準拠への徹底を本格的に開始し ま し た。 PCI 準拠が重要なのは、 規

制要件を満たすためだけではな く 、 ビジネスの規範を確立すこ と で、 他のイニシアチブをサ

ポー ト するためでもあ り ます。 顧客の情報を保護できれば、 信頼が得られ、 長期にわたるロ

イヤルテ ィ を確保する こ とにつながり ます。 これは、 明らかにビジネスにと って メ リ ッ ト が

あ り ます。 

しかし、 PCI 準拠対策は POS 以外の場所にも実装する必要があ り ます。 現在、 データは、 企

業全体に張り巡ら された さ まざまな有線/ワイヤレス ネ ッ ト ワークおよびデバイスを使用し

て、 処理、 保存、 転送されます。 店頭や Web ス ト アから企業のデータ セン ター、 さ らには

企業と決済処理業者を結ぶリ ン ク までの要所要所で、 PCI 準拠要件に適切に対応する必要が

あ り ます。 
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シス コが小売業向けシス コ  PCI ソ リ ューシ ョ ン を開発し た理由はこ こにあ り ます。 シス コ

は、 長年の経験を踏まえ、 新し いアプ リ ケーシ ョ ンの展開と市場における差別化に役立つ、

ネ ッ ト ワーク、 セキュ リ テ ィ 、 および管理のベス ト  プ ラ ク テ ィ スの基礎を慎重に構築し てき

ま し た。 シス コの小売業向け PCI ソ リ ューシ ョ ンは、 このよ う なベス ト  プ ラ ク テ ィ スに基

づいて構築されています。 これによ り、 包括的なエン ド ツーエン ド のプ ラ ッ ト フ ォームに、

検証済みのネ ッ ト ワーク設計と  PCI 要件に対応するための実績ある ソ リ ューシ ョ ンが加わ

る と同時に、 イ ン フ ラス ト ラ クチャの複雑さが緩和され、 他の小売業テ ク ノ ロジー プロバイ

ダー製の小売業向けアプ リ ケーシ ョ ンやデバイスの統合が簡素化されます。 

ビジネス上の利点

シスコの小売業向け PCI ソ リ ューシ ョ ンには、 以下の 3 つの主な要素があ り ます。

･ Cisco Intelligent Retail Network に基づいて構築されたアーキテ クチャ （中小規模や

大規模店舗向けの検証済み設計ガイ ド ラ イ ン、小売業のエン タープラ イズ データ セ

ン ター、 e-コマース業務をサポー ト する イ ン ターネ ッ ト  エ ッ ジを含む） 

･ 有線およびワイヤレス環境での PCI 要件対応をテス ト 済みの実績あるシスコ製品

･ シスコの小売業向け PCI ソ リ ューシ ョ ンのアーキテ クチャおよび製品との互換性

をテス ト 済みのアプ リ ケーシ ョ ンおよびデバイ スを提供し ているサー ド パーテ ィ

パー ト ナー

モバイル アプ リ ケーシ ョ ンおよびデータの保護

Cisco Intelligent Retail Network 上に Cisco Unified Wireless ソ リ ューシ ョ ンを展開する こ と

で、 PCI データ  セキュ リ テ ィ 基準要件に対応しやす く な り ます。 Cisco Unified Wireless ソ

リ ューシ ョ ンは、 有線ネ ッ ト ワーク をワイヤレスの脅威から保護し、 認証済みのワイヤレス

LAN における安全なプラ イベー ト 通信を確保し ます。 

Cisco Intelligent Retail Network が備えているセキュ リ テ ィ 機能と  Unified Wireless ソ リ ュー

シ ョ ンの機能によ り、 以下がサポー ト されます。

･ 機密性の高い通信

･ ユーザのセグ メ ン ト 化による適切な リ ソースへのアクセス

･ ク ラ イアン ト  デバイス用のセキュ リ テ ィ 戦略

Cisco Unified Wireless ソ リ ューシ ョ ンは、 統合型 RF （Radio Frequency） スキャニングや

監視機能のほか、 WPA （Wi-Fi Protected Access） や WPA2 などの業界標準をサポー ト し て

います。 業界標準をサポー ト する こ と で、 機密性の高いカー ド所有者の情報を有線およびワ

イヤレスのネ ッ ト ワーク環境で保護し、ワイヤレス ネ ッ ト ワークやモバイル アプ リ ケーシ ョ

ン を不正使用や攻撃から保護する こ とができます。 また、 Cisco Unified Wireless ソ リ ュー

シ ョ ンは、 不正なアクセス ポイ ン ト や監視されていないネ ッ ト ワーク を識別し、 ネ ッ ト ワー

クへのア クセスを阻止し ます。 革新的な無線監視機能によ り、 ワイヤレス LAN がカバーさ

れていない小売業のフ ロアを、 不正なワイヤレス アクセスから保護できます。

現行のコ ンプラ イアンスに対応する基盤の構築

シスコのアーキテ クチャ と検証済みのネ ッ ト ワーク設計によ り、 店頭からデータ セン ターお

よびイ ン ターネ ッ ト  エ ッ ジまで、 業務の全範囲がカバーされます。 有線とワイヤレスの両方

に展開できる ソ リ ューシ ョ ンが含まれているので、 すべてのユーザと環境に対し てシームレ

スな PCI 準拠を確保できます。Cisco Intelligent Retail Network と実績あるシスコ製品に基づ

いて構築された小売業用イ ン フ ラス ト ラ クチャには、 セキュ リ テ ィ 機能のほか、 PCI 要件を
Page 2 of 7009 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992-2

Brochure
満たすために必要な PCI ルール セ ッ ト などのイ ンテ リ ジ ェ ンスが組み込まれています。 た

と えば、Cisco Intelligent Retail Network はワームやデイゼロ攻撃から保護し ます。また、サー

バやク ラ イアン ト から情報が盗まれないよ う に、 高度な保護を適用し ます。

しかし、 これらは PCI 準拠の実現に向けた作業のほんの入り口です。 他の国や州の法令また

は地域の条例によ っ てデー タの保護が要求 される場合も あ り ます。 Cisco Intelligent Retail

Network は、 現在および将来の規制要件を満たすための企業努力をサポー ト し ます。 また、

小売業界の新たなイニシアチブを着実に実現し、 企業規模のリ スク管理を高めます。

企業のセキュ リ テ ィ と リ スク管理の強化

適応型のセキ ュ リ テ ィ  テ ク ノ ロ ジー も  PCI 準拠に役立ち ますが、 Cisco Intelligent Retail

Network も以下によ って企業の全体的なセキュ リ テ ィ  ポスチャ を強化し ます。

･ セキュ リ テ ィ のベス ト  プ ラ ク テ ィ スをサポー ト し、 適用できるよ う にする

･ ブ ラ ン ド  イ メ ージ と資産の保護を支援する

･ 準拠違反による罰金やペナルテ ィ に伴う経済的な リ スク を緩和する

セキュアなビジネス イニシアチブの実現

高度な機能を持つネ ッ ト ワークに投資する こ と で、 新たな機会をいかせるよ う にな り ます。

ワイヤレス サービスや音声サービスなどの機能を追加する場合でも、ネ ッ ト ワーク を再設計

する必要はあ り ません。 PCI 準拠を促進するのと同じ セキュ リ テ ィ 機能によ り、 対話型キオ

スク、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン、 ワイヤレス アプ リ ケーシ ョ ンなどの新たな取り

組みも保護できます。 さ らに、 セキュアなネ ッ ト ワークによ ってパー ト ナーのアクセスが強

力に保護され、 機密データが関係者以外に漏れないよ う に制御しやす く な り ます。 

シ ョ ッ ピングのセキュ リ テ ィ の強化

コ ンプラ イアンスのベス ト  プ ラ ク テ ィ スへの投資は、小売業の事業へ投資する こ と でもあ り

ます。 Cisco Intelligent Retail Network と、 店舗、 従業員、 および顧客のデータ を保護する実

績ある製品を、 販売促進、 シ ョ ッ ピング体験向上、 ブラ ン ド  ロ イヤルテ ィ 構築のためのプロ

グラムにも使用できます。 シスコの小売業向けソ リ ューシ ョ ンを導入する こ と で、 PCI の要

件に容易に対応できる と同時に、オン ラ イ ン シ ョ ッ ピングと実店舗シ ョ ッ ピングのどち らで

あっても、 高度なセキュ リ テ ィ を備えたシ ョ ッ ピングの環境を実現できます。

シス コの小売業向け PCI ソ リ ューシ ョ ン

シスコの小売業向け PCI ソ リ ューシ ョ ンは、Cisco Intelligent Retail Network プ ラ ッ ト フ ォー

ム、 実績あるシスコ製品、 およびパー ト ナー ソ リ ューシ ョ ンの上で構築されます。 このパー

ト ナー ソ リ ューシ ョ ンは、 シスコの小売業向け PCI ソ リ ューシ ョ ン アーキテ クチャ との互

換性が検証済みで、 Payment Application Best Practice 基準を満たし ています。

Cisco Intelligent Retail Network

Cisco Intelligent Retail Network が提供する共通のプラ ッ ト フ ォームは、 規定された要件を満

たすこ と を支援し、 小売業向けビジネス アプ リ ケーシ ョ ンを実現し、 さ らに、 ワイヤレス、

セキュ リ テ ィ 、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンなどの高度なネ ッ ト ワーク  サービスをサ

ポー ト し ます。 同時に、 このネ ッ ト ワークは企業が顧客、 従業員、 業務のデータ を保護する

ための長期戦略において重要な役割を果たし ます。
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Cisco Intelligent Retail Network では、ネットワーク システム、サービス、アプリケーションが 1 つ
の共通のプラットフォームに組み込まれています。

ネ ッ ト ワーク  システムは、 小売店舗、 企業のデータ セン ター、 およびネ ッ ト ワーク  エ ッ ジ

を結んでいます。 そのネ ッ ト ワーク を経由し て、 機密データがオン ラ イ ン顧客から外部の会

計パー ト ナーまで転送されます。 ネ ッ ト ワーク  サービスには、 セキュ リ テ ィ 、 ワイヤレスや

モバイル、 身元確認、 ス ト レージ、 音声、 コ ラボレーシ ョ ン アプ リ ケーシ ョ ンを有効にする

多様なテ ク ノ ロジーや機能が含まれます。

検証済みの設計に基づいて構築されたアーキテ クチャ

シス コの小売業向け PCI ソ リ ューシ ョ ンに欠かせない要素は、 シス コのネ ッ ト ワーク  アー

キテ クチャ と検証済みのネ ッ ト ワーク設計です。 これらの設計は、 紙に印刷された図だけに

と どまらず、 シスコのラボに展開し てテス ト されま し た。 シスコは外部の PCI 監査機関を招

いて設計の評価を依頼し、監査機関からの意見を反映し ながら  PCI 準拠に役立つ設計を開発

し ま し た。 PCI 準拠に向けた作業を進めるにあたって、 これらのガイ ド ラ イ ンをネ ッ ト ワー

クに適用する こ とができます。

シスコのネ ッ ト ワーク  アーキテ クチャの対象は、 中小規模や大規模小売店舗、 企業のデータ

セン ター、および e-コ マース業務をサポー ト するイ ン ターネ ッ ト  エ ッ ジです。有線およびワ

イヤレスの両方を展開できる ソ リ ューシ ョ ンが含まれているので、 すべてのユーザと環境で

PCI 準拠を確保できます。 
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小規模の小売店舗：検証済みのネットワーク設計

PCI イ ンテ リ ジ ェ ンスを備えたシスコ製品

多 く のシスコ製品は、 PCI の要件への対応に必要な機能や具体的なイ ンテ リ ジ ェ ンスを備え

ています。 た と えば、 シス コ  スイ ッ チや適応型セキュ リ テ ィ  アプ ラ イアンスには、 店頭か

らデータ セン タ ーのス ト レージ システムまでデータ を保護でき る広範なセキュ リ テ ィ 機能

があ り ます。 さ らに、 シスコのパー ト ナーがハー ド ウ ェ ア、 ソ フ ト ウ ェ ア、 サービスの面で

幅広いオプシ ョ ンを提供し ています。 これらは、 保管中のデータの暗号化やセキュアな二要

素認証など、 特定のアプ リ ケーシ ョ ンを実装または最適化するのに役立ちます。

セキュアなルータ

Cisco IOS® ソ フ ト ウ ェ アベースのルータによ り、高度な通信機能と セキュ リ テ ィ 機能が統合

されます。

LAN スイ ッ チ

シスコのスイ ッ チはすべて、 イーサネ ッ ト  LAN 接続が可能で、 ネ ッ ト ワーク  セグ メ ンテー

シ ョ ンを行った り、 QoS （Quality of Service） パラ メ ータ を適用する こ とができます。 さ ら

に、 デー タ セ ン タ ー用に設計 さ れたシス コのス イ ッ チは多様な機能を備えてお り、 Cisco

Catalyst® 6500 シ リーズ フ ァ イアウォール サービス モジュール (FWSM)、Catalyst 6000 シ

リーズ侵入検知システム モジュール (IDSM-2)、 ロー ドバラ ンシングと コ ンテンツ フ ィ ルタ

リ ング用の Cisco ACE Application Control Engine モ ジ ュ ールな どのサービ スアグ リ ゲー

シ ョ ン製品を統合できます。

適応型セキュ リ テ ィ  アプ ラ イアンス

暗号化、 フ ァ イアウォール、 Anti-X、 侵入防御、 および VPN の各機能によ り、 個人情報と ク

レジ ッ ト  カー ド情報を保護し ます。Web アプ リ ケーシ ョ ン ト ラ フ ィ ッ クは、Cisco ACE XML

Gateway によ って さ らに保護が強化されます。Cisco ACE XML Gateway は、セキュアなセ ッ

シ ョ ンを終端し てから、 必要に応じ て XML データの変換、 マスキング、 または暗号化を行

います。
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ス ト レージ エ リ ア ネ ッ ト ワーク  スイ ッ チ

Cisco MDS 9000 Series マルチレ イヤ デ ィ レ ク タおよびフ ァ ブ リ ッ ク  スイ ッ チは、決済取引

データが保存されるス ト レージ エ リ ア ネ ッ ト ワーク とサーバの間の ト ラ フ ィ ッ クに対し て

セキュアなアクセスを提供し ます。

ワイヤレス ア クセス ポイ ン ト と コ ン ト ローラ

店舗全体で小売業デバイスへのセキュアなワイヤレス接続を実現し ます。

Cisco Security Agent

PCI 用のポ リ シーやルール セ ッ ト が組み込まれているので、 サーバやク ラ イ アン ト をワー

ム、 デイゼロ攻撃、 情報盗用から自動的に保護し ます。 Cisco Security Agent 管理コ ン ソー

ルでは、 PCI 要件に特化し て作成されたホス ト およびサーバのポ リ シーのリ ス ト を表示でき

ます。

コ ンプ ラ イアンスの報告と管理

CS-MARS に よ っ て中央集中型の管理、 監視、 修復機能が提供 さ れます。 Cisco Network

Compliance Manager と  Configuration Assurance Solution にはカス タム レポー ト 機能が含ま

れています。 設定を監査および修正し た後に、 カ ス タ マ イズ し たデバイ ス設定を プ ロア ク

テ ィ ブに適用できます。

ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロール

Cisco NAC （Network Admission Control） は、 有線ネ ッ ト ワーク およびワイヤレス ネ ッ ト

ワークにおけるアクセス制御です。 シスコのセキュ リ テ ィ 製品にも、 イ ンテ リ ジ ェ ン ト な ア

プ リ ケーシ ョ ン コ ン ト ロールやフ ィ ルタ リ ング システムが搭載されています。

Cisco Advanced Services

この包括的な PCI ラ イ フサイ クル サービスには、 監査準備から修復、 またレポー ト を簡素

化するダ ッ シュボー ドの作成まで、 多様なサービスがあ り ます。

検証済みのテ ク ノ ロジー パー ト ナー

包括的な PCI ソ リ ューシ ョ ンに欠かせない要素がシス コのテ ク ノ ロジー パー ト ナーによ っ

て提供されています。 このよ う なパー ト ナー ソ リ ューシ ョ ンは、シスコの小売業向け PCI ソ

リ ューシ ョ ンのネ ッ ト ワーク設計や製品との互換性が検証済みであ り、 Payment Application

Best Practice 標準を満た し ています。 POS から決済処理や PCI 監査まで、 シス コ  パー ト

ナーが持つ幅広い専門知識によ り、 PCI 準拠戦略の一環と し て特定のアプ リ ケーシ ョ ンを実

装または最適化する こ とができます。

･ POS （Point of Sale） ： POS 端末と モバイル コ ンピ ューテ ィ ング システム、 ソ フ ト

ウ ェ ア アプ リ ケーシ ョ ン、 管理およびワイヤレス監視ソ リ ューシ ョ ン。

･ 決済 ： ス タ ン ド アロン システムと し て運用する、 または他の POS システムと統合

される、 決済認証用の決済装置およびワイヤレス決済デバイス。

･ 暗号化 ： 保管中のデータ、 リ モー ト および二要素認証、 キー管理、 サーバ ログ管理

用の業界標準の暗号化。

･ 監査、 スキャニング、 修復 ： 包括的 PCI ラ イ フサイ クル サービスに加えて、 店舗

のセキュ リ テ ィ 、 管理、 監視アーキテ クチャ用の監査サービスおよび設計コ ンサル

テ ィ ング。
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Brochure
シス コが選ばれる理由

シスコは、 小売業と長年密接に連携し てきた経験を踏まえ、 新しいアプ リ ケーシ ョ ンの展開

を促進し、 市場において他社との差別化を図るための、 ネ ッ ト ワーク、 セキュ リ テ ィ 、 およ

び管理のベス ト  プ ラ ク テ ィ スを慎重に集めてきま し た。Cisco Intelligent Retail Network と シ

ス コの小売業向け PCI ソ リ ューシ ョ ンは、 あらゆる要素を組み合わせる こ と によ っ て PCI

データ  セキュ リ テ ィ 基準に効果的に対応し ます。

小売業向け PCI ソリューション：概念的アーキテクチャ

シスコは、 検証済みのネ ッ ト ワーク設計、 実績ある製品、 組み込み型の PCI イ ンテ リ ジ ェ ン

ス、 そ し て POS、 決済、 セキュ リ テ ィ のニーズに個別に対応するパー ト ナー ソ リ ューシ ョ

ンを提供し ます。 シスコは、 継続的に法規制に準拠するための基盤、 および他のビジネス イ

ニシアチブを実現できる基盤を築 く お手伝いを し ます。

関連情報

シスコの小売業向けソ リ ューシ ョ ンは、 コ ンプ ラ イアンスの目標を達成する と同時に、 新し

い戦略的ビジネス イニシアチブを実現するのに役立ちます。PCI 要件を満たすよ う に設計さ

れたシスコの小売業向けソ リ ューシ ョ ンによ り、 コ ンプ ラ イアンスの目標がどのよ う に達成

されるかなどの詳細については、 http://www.cisco.com/jp/go/retailsolutions/ を参照し て く だ

さい。
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