
Fact Sheetシスコの小売業向け PCI ソ リ ューシ ョ ン
PCI （Payment Card Industry） DSS （Data Security Standard）

は、 ク レジ ッ ト  カー ド所有者のデータ と情報について、 POS

（Point Of Sale） での処理中、 データ送信中、 または保管中に

おけるセキュ リ テ ィ の保障を支援するよ う デザイ ン されてい

ます。 PCI 準拠を実現するための基準はかな り広範囲にわた

り ますが、 すべての小売業者は、 現在のネ ッ ト ワーク、 ポ リ

シー、 およびプロセスを評価する必要があ り ます。 シスコは、

PCI の要件を考慮に入れ、 ラボ環境でアーキテ ク チャ を開発

し てきま し た。

シスコは PCI 監査機関を招き、 これらのアーキテ クチャの評

価を依頼し ま し た。 監査機関はこのテ ク ノ ロジーについて、

導入と保守が適切に行われるならば小売業の PCI 準拠に役立

つだろ う とい う見解を示し ま し た。

シス コの推奨アーキテ クチャ

シスコの小売業向け PCI ソ リ ューシ ョ ンは、 推奨されるネ ッ

ト ワーク  アーキテ クチャ と、 実際の各店舗の規模およびアプ

リ ケーシ ョ ンのニーズに応じ てカス タ マイズ可能な製品ポー

ト フ ォ リ オを含んでいます。 これらのネ ッ ト ワーク  アーキテ

クチャ と それに伴う製品情報は、シスコ  アカウン ト  チームが

提供 し てい る 『Cisco PCI Solution for Retail Design Guide』

（英語） に収録されています。 また、 シスコは、 アンチウイル

ス、 POS ソ フ ト ウ ェ ア、 ワイヤレス POS、 スキャ ン、 監査、

修復サービス、 ベス ト  プ ラ ク テ ィ スに関する ソ リ ューシ ョ ン

を提供できる幅広いベンダーと連携し ています。なお、『Cisco

PCI Solution for Retail Design Guide』 の日本語版はお問い合

わせ対応にて提供し てお り ます。

PCI DSS の主な要件

PCI DSS は、 小売業が規制への準拠を達成するために満たす

必要がある 12 の要件を定めています。Cisco Intelligent Retail

Network は、 シス コのルーテ ィ ング、 スイ ッ チング、 セキュ

リ テ ィ 、 ワイヤレス、 および管理製品を使用し て、 12 の PCI

要件の多 く を 満た す、 統合的 で連携性の高い適応型の ソ

リ ュ ーシ ョ ン を構築 し ます。 表 1 に、 シス コの小売業向け

Cisco PCI ソ リ ューシ ョ ンの構成要素を示し ます。 
表 1. シスコの小売業向け PCI ソ リ ューシ ョ ンによ って対処できる PCI 要件

ソ リ ューシ ョ ンの機能 ソ リ ューシ ョ ンの効果

要件 1 ： カー ド所有者のデータ を保護するために、 フ ァ イアウォール構成を導入し て維持する。

ISR ルータ  ネ ッ ト ワーク  セキュ リ テ ィ （フ ァ イ アウォール セグ メ ンテーシ ョ ン/フ ィ ルタ リ ング） 、 ステー ト フル

フ ィ ルタ リ ング

CiscoWorks （LMS）、 CSM コ ン フ ィ ギュ レーシ ョ ンの管理/コ ン フ ィ ギュ レーシ ョ ンの保護

要件 2 ： システム パスワー ドやその他のセキュ リ テ ィ  パラ メ ータに、 ベンダー提供のデフ ォル ト を使用し ない。

ISR、 スイ ッ チ、 ワイヤレス デバイス、 WCS、 ACS、 CiscoWorks （LMS）、 CSA、 CSM ベンダー提供のデフ ォル ト 値を変更する

WCS/ワイヤレス コ ン ト ローラ  ワイヤレス セキュ リ テ ィ （WPA/WPA2、 SSID ブロー ド キャス ト を無効にする）

ISR、 スイ ッ チ、 ワイヤレス コ ン ト ローラ （CSA Manager、 CSM、 CiscoWorks [LMS]） ベス ト  プ ラ ク テ ィ スのセキュ リ テ ィ  パラ メ ータ を有効にする

ISR、スイ ッ チ、ワイヤレス コ ン ト ローラ （CSA Manager、CSM、CiscoWorks（LMS）、CS-MARS、ACS、WCS） 非コ ン ソール型の暗号化された管理ア クセス

要件 3 ： 保存されたカー ド所有者のデータ を保護する。

この要件を満たす最適なソ リ ューシ ョ ンの選定を PCI コ ンサルタ ン ト またはシスコ  パー ト ナーがサポー ト

要件 4 ： カー ド所有者のデータ をパブ リ ッ ク  ネ ッ ト ワーク経由で送信する場合は暗号化する。

ワイヤレス コ ン ト ローラ  WPA ワイヤレス セキュ リ テ ィ

要件 5 ： アンチウイルス ソ フ ト ウ ェ アを使用し て定期的に更新する。

CSA ウイルスからの保護、 マルウ ェ ア/スパイウ ェ アからの保護、 アラー ト 生成

要件 6 ： 安全性の高いシステムおよびアプ リ ケーシ ョ ンを開発し、 保守する。

CiscoWorks （LMS）、 CSM （ワーク フ ロー モー ド） 変更管理

http://www.cisco.com/web/strategy/docs/retail/PCI_DIG_external.pdf
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ソ リ ューシ ョ ンの各機能と監査所見、 長所、 短所の詳細につ

いては、 第 3 章 「Solution Components-Cisco Products and

PCI （ソ リ ューシ ョ ンの構成要素 ： シスコ製品と  PCI）」 を参

照し て く だ さ い。 具体的な実装と コ ン フ ィ ギュ レーシ ョ ンの

詳細については、第 4 章「Implementation and Configuring the

Solution（ソ リ ューシ ョ ンの実装と コ ン フ ィ ギュ レーシ ョ ン）」

を参照し て く ださい。 また、 このラボに関する Cybertrust の

監査報告全文については、付録 E 「Report on Compliance （規

制準拠に関するレポー ト ）」 を参照し て く だ さい。

略語集

･ ISR ： Integrated Services Router （サービス統合型ルータ）

･ CSM ： Cisco Security Manager

･ WCS ： Wireless Control Server

･ ACS ： Access Control Server

･ Cisco Works （LMS） ： Cisco Works LAN Management

Solution

･ CSA ： Cisco Security Agent

･ CS-MARS ： Cisco Security Monitoring, Analysis, and

Response System

･ WPA ： Wi-Fi Protected Access

･ IDS ： Intrusion Detection System （侵入検知システム）

関連情報

シス コの小売業向けソ リ ューシ ョ ンは、 小売業がコ ンプ ラ イ

アンスの目標を達成する能力を高めます。 組織の具体的な要

件を満たすためにシスコの小売業向け PCI ソ リ ューシ ョ ンが

どのよ う な役割を果たすかについては、 最寄りのシスコ  アカ

ウ ン ト  マネージ ャ に 『Cisco PCI Solution for Retail Design

Guide』 を ご請求 く だ さ い。 この設計ガ イ ド では、 PCI DSS

要件への対応に役立つシス コのさ まざまな製品やサービスを

詳し く 説明し ています。 シス コの小売業向けソ リ ューシ ョ ン

の詳細については、 www.cisco.com/jp/go/retail/ を参照し て く

だ さい。
要件 7 ： カー ド所有者のデータへのアクセスを業務上の必要範囲内に制限する。

ISR、スイ ッ チ、ワイヤレス コ ン ト ローラ （CSA Manager、CSM、CiscoWorks [LMS]、CS-MARS、ACS、WCS） 最小限の特権、 ロールベースのアクセス

要件 8 ： コ ンピ ュータにアクセスする利用者ご とに一意な ID を割り当てる。

ISR、スイ ッ チ、ワイヤレス コ ン ト ローラ （CSA Manager、CSM、CiscoWorks [LMS]、CS-MARS、ACS、WCS） 一意なユーザ ID、 認証によるア クセス、 パスワー ドの暗号化、 グループまたは共有の ID およびパスワー

ドの禁止

ISR、 ス イ ッ チ、 ワイヤレ ス コ ン ト ローラ （CSA Manager、 CSM、 CiscoWorks [LMS]、 CS-MARS、 ACS）

パスワー ド に強度要件を設ける

ISR、 スイ ッ チ、 ワイヤレス コ ン ト ローラ （CSA Manager、CSM、CiscoWorks [LMS]、CS-MARS、ACS）

アクセスにロ ッ ク アウ ト 要件を設ける

要件 9 ： カー ド所有者のデータへの物理的アクセスを制限する。

この要件を満たす最適なソ リ ューシ ョ ンの選定を PCI コ ンサルタ ン ト またはシスコ  パー ト ナーがサポー ト

要件 10 ： ネ ッ ト ワーク  リ ソース と カー ド所有者のデータに対するすべてのアクセスを追跡および監視する。

ISR、 スイ ッ チ、 ワイヤレス デバイス、 WCS、 ACS、 CiscoWorks （LMS）、 CSA 監査証跡、 時刻の同期

要件 11 ： セキュ リ テ ィ  システムと プロセスを定期的にテス ト する。

ワイヤレス コ ン ト ローラ  不正なワイヤレス AP およびデバイスの検出

ISR （センサー）、 CSM （ポリ シー、 シグネチャ更新） ネ ッ ト ワーク  IDS

CSA ホス ト ベースの IDS

CSA フ ァ イルの整合性

要件 12 ： 情報セキュ リ テ ィ に関するポリ シーを維持する。

この要件を満たす最適なソ リ ューシ ョ ンの選定を PCI コ ンサルタ ン ト またはシスコ  パー ト ナーがサポー ト

ソ リ ューシ ョ ンの機能 ソ リ ューシ ョ ンの効果
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