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ホワイ トペーパー

産業用イーサネッ ト : コン ト ロール エンジニア用ガイ ド

はじめに

製造業者はプロセスの改良、 経費削減、 生産性

向上を追求しており、 その多くは、 生産現場に

イーサネッ ト  テク ノ ロジーを導入し よ う と し

ています。 この移行は近年、 勢いを増していま

す。 最近の ARC Advisory Group の調査によ る

と、 世界の産業用イーサネッ ト装置市場は、 今

後 5 年間に 84% 以上の拡大が予想されます。

イーサネッ ト  テク ノ ロジーは過去には、 企業

ネッ ト ワーク環境に限定される ソ リ ューシ ョ

ンである と考えられていましたが、 今では、 製

造分野における固有のニーズにも対応でき る

強力なテク ノ ロジーである こ とが証明されて

います。

インテ リ ジェン ト  スイ ッチ テク ノ ロジーを利

用する産業用イーサネッ ト  ネッ ト ワークは、従

来の産業用ネッ ト ワーク と比較して、 種々の利

点があ り ます。 産業用イーサネッ トは、 データ

通信用に開発されたイーサネッ ト 標準を製造

管理ネッ ト ワークに適用します。 このテク ノ ロ

ジーは、 種々の市場のさまざまなク リテ ィカル

アプ リ ケーシ ョ ンで効果が実証されている ス

イ ッチ型イーサネッ ト  アーキテクチャを通じ

て配備するこ とができます。 産業用イーサネッ

トは、 業界標準をベースにしているため、 高い

コ ス ト をかけて独自のシステムを開発する必

要がなく、 経費を節減できます。 産業用イーサ

ネッ トはまた、 ク リ テ ィカルな製造アプ リ ケー

シ ョ ン をサポー ト する ために必要 と される

ネッ ト ワーク  セキュ リ テ ィ、 パフォーマンス、

およびアベイラビ リ ティ を提供します。 

この新しいテク ノ ロジーを配置するためには、

製造現場のエンジニアが産業用イーサネッ ト

の基本と なっているい くつかの重要なコンセ

プ ト に習熟している必要があ り ます。 本書で

は、 現在使用されている最も重要な従来型イー

サネッ ト  テク ノ ロジーの一般的な概要を示し

ます。また、産業用イーサネッ トがどのよ うに、

これまでの （専用） 生産現場ネッ ト ワークを低

コス ト 、 高性能、 高スケーラビ リ テ ィのアーキ

テクチャにア ップグレードするかを説明し ま

す。 最後に、 産業用イーサネッ トが製造業者に

注目されている理由と なっているい くつかの

インテ リ ジェン ト機能について説明します。 

イーサネ ッ ト とは

イーサネッ ト とは、 現在使用されている主要な

ローカルエ リ ア  ネッ ト ワーク  (LAN) テク ノ ロ

ジーで、世界の LAN 接続された PC およびワー

クステーシ ョ ンの約 85% で使用されています。

イーサネッ ト とは、 IEEE 802.3 標準の適用対象

となる  LAN 製品のファ ミ リ を指し、 このテク

ノ ロジーは光ファ イバと ツイ ス ト ペア ケーブ

ルの両方で利用できます。 イーサネッ トは、 長

年にわたって着実に進化し、 パフォーマンス と

ネッ ト ワーク  インテ リ ジェンスを強化してき

ま した。 この継続的な改良によ って、 イーサ

ネッ ト は産業用アプ リ ケーシ ョ ンのための卓

越したソ リ ューシ ョ ンにな り ました。 今日、 こ

のテク ノ ロジーは、下記のよ うに、4 通りのデー

タ転送速度を提供できます。

• 10BASE-T イーサネッ トは、 ツイス トペア

銅線を介して最大 10 Mbps の伝送速度を提

供します。

• ファース ト  イーサネッ トは、10BASE-T イー

サネッ ト仕様の 10 倍の伝送速度 (100 Mbps)

を提供し、 一方でイーサネッ トの多くの技

術仕様を保持し ています。 この類似性に

よって、10BASE-T アプリ ケーシ ョ ンおよび

ネッ ト ワーク管理ツールをファース ト ネッ

ト ワーク上で も使用できます。
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• ギガビッ ト  イーサネッ トは、 イーサネッ ト  プロ ト コルをさ らに拡張し、 伝送速度がファース ト  イーサネッ トの 10 倍の

1000 Mbps (1 Gbps) になり ました。ギガビッ ト  イーサネッ トは、現在のイーサネッ ト標準をベースにしており、 イーサネッ

トおよびファース ト  イーサネッ トのスイ ッチおよびルータのインス トール ベース との互換性があるので、ネッ ト ワーク管

理者は、 新しいテク ノ ロジーについての再ト レーニングや学習を必要とせず、 ギガビッ ト  イーサネッ ト をサポートできま

す。

• 10 ギガビッ ト  イーサネッ ト  （2002 年 6 月に標準と して承認） は、 イーサネッ トのさ らに高速のバージ ョ ンです。 これは、

IEEE 802.3 イーサネッ トの Media Access Control (MAC) プロ ト コル、 IEEE 802.3 のイーサネッ ト  フレーム フォーマッ ト 、

および IEEE 802.3 のフレーム  サイズを使用します。10 ギガビッ ト  イーサネッ トはイーサネッ トの 1 つのタイプですから、

イーサネッ ト  ベースのインテ リ ジェン ト  ネッ ト ワーク  サービスをサポート し、既存のアーキテクチャ と相互運用し、ユー

ザの学習効果を最大限高めるこ とができます。 10 Gbps とい う高いデータ転送速度によって、 ワイ ド  エリ ア ネッ ト ワーク

(WAN) や大都市圏ネッ ト ワーク  (MAN) に高い帯域幅を提供するための好適なソ リ ューシ ョ ン となっています。 

世界中に 3 億個以上のスイ ッチ型イーサネッ ト  ポートがインス トールされています。 イーサネッ ト  テク ノ ロジーがそのよ う

な広範な支持を受けているのは、 そのわかりやすさ と、 配備、 管理、 保守の容易さのためです。 イーサネッ トは、 低コス トで

柔軟性があ り、 さまざまなネッ ト ワーク  ト ポロジをサポート します。従来の、 イーサネッ ト以外のテク ノ ロジーをベースにし

た産業用ソ リ ューシ ョ ンではデータ転送速度が 500 Kbps ～ 12 Mbps でしたが、 イーサネッ ト  テク ノ ロジーではそれを大幅に

上回るパフォーマンスを提供できます。 また、 業界標準をベースにしているため、 どのベンダの、 どのイーサネッ ト適合の装

置上でも実装し、 接続できます。

オープン  システム相互接続参照モデル 

データ  ネッ ト ワーキングの中心は、オープン  システム相互接続 (OSI) 参照モデルです。 この概念モデルは、 あるコンピュータ

のソフ ト ウェア アプ リ ケーシ ョ ンからの情報が、ネッ ト ワーク媒体を介して他のコンピュータのソフ ト ウェア  アプ リ ケーシ ョ

ンに移動する方法を記述しています。 このモデルは、 1984 年に国際標準化機構 (ISO) によって開発され、 現在ではコンピュー

タ間の通信の主要なアーキテクチャ  モデルと見なされています。 

OSI 参照モデルは、 ネッ ト ワーク接続されたコンピュータ間の情報の移動に関わるタスクを  7 つのよ り小さな、 よ り管理しや

すいタスク  グループに分割します。 次に、 これらのタスクは、 OSI モデル内の 7 つのレイヤに割り当てられます。 各レイヤは

独立したレイヤですから、レイヤに割り当てられるタスクは単独に実装できます。図 1 は OSI の 7 つのレイヤを示しています。 

図 1

OSI 参照モデルのレイヤ 
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OSI レイヤの機能

OSI 参照モデルの 7 つのレイヤは、 下位レイヤ (1 ～ 4) と上位レイヤ (5 ～ 7) に分けるこ とができます。 OSI モデルの下位レイ

ヤは主にデータ伝送に関連する問題を扱い、 上位レイヤは主にアプ リ ケーシ ョ ンを扱います。 物理レイヤとデータ  リ ンク  レ

イヤはハード ウェアと ソフ ト ウェアに実装されています。最下位レイヤである物理レイヤは、物理的なネッ ト ワーク媒体 ( 例、

ネッ ト ワーク  ケーブル ) に最も近い位置にあ り ます。 イーサネッ トは、 レイヤ 2 に対応します。 このレイヤには、 従来型の

フ ィールド  バスの実装の一部、 たとえば Controller Area Network (CAN) プロ ト コルを使用する  DeviceNet も対応します。 レイ

ヤ 3 は論理アドレス指定とルーティング （データを送信する方向の指定） を扱います。その最も一般的な実装では、World Wide

Web のアド レス指定およびルーティングの中心である  Internet Protocol (IP) が使用されます。下位レイヤの最後のレイヤ 4 はト

ランスポート層です。 これは、 データがエラーなしに、 正しい順序で送信される こ とを保証します。 産業用イーサネッ トは、

従来型のイーサネッ ト  テク ノ ロジーよ り も広い範囲で定義されています。 イーサネッ ト  テク ノ ロジーはレイヤ 2 だけを参照

しますが、 産業用イーサネッ ト  ソ リ ューシ ョ ンはレイヤ 3 およびレイヤ 4 も参照し、 レイヤ 3 の IP アド レス指定と、 レイヤ

4 の Transmission Control Protocol (TCP) および User Datagram Protocol (UDP) を使用します。 

OSI 参照モデルの上位レイヤは、 アプ リ ケーシ ョ ン  タスクを扱い、 通常はソフ ト ウェアにだけ実装されます。 最上位レイヤで

あるアプ リ ケーシ ョ ン  レイヤは、 エンド  ユーザに最も近い位置にあ り ます。 ユーザとアプ リ ケーシ ョ ン レイヤ プロセスの両

方が、 ネッ ト ワーク通信を含むソフ ト ウェア アプ リ ケーシ ョ ン と相互動作します。 

OSI 参照モデルの詳細については、 次のサイ ト を参照して ください。

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introint.htm#xtocid5

スイ ッチ型イーサネッ ト  アーキテクチャの利点

組織でイーサネッ ト  LAN を構築する場合、 必要な装置およびアーキテクチャを種々の選択肢の中から選択できます。 産業用

ネッ ト ワーク環境では、 スイ ッチ型イーサネッ ト  アーキテクチャが最も適切な選択です。 スイ ッチによって、 複数のユーザ

が、 相互にスローダウンさせるこ とな く、 同時にネッ ト ワーク上に情報を送信できます。

完全なスイ ッチ型ネッ ト ワークにはハブがあ り ませんから、 各イーサネッ ト  ネッ ト ワークが各ノードに専用のセグ メン ト を

持っています。 各セグメ ン トにある装置はスイ ッチと ノードだけですから、 スイ ッチは、 伝送されるデータが他のノードに到

達する前に、 すべての伝送データをピッ クアップします。 スイ ッチは次に、 データを適当なセグ メン トに送信します。 完全な

スイ ッチ型ネッ ト ワークでは、 ノードはスイ ッチとだけ通信し、 ノード同士が直接に通信するこ とはあ り ません。

完全なスイ ッチド  ネッ ト ワークは、 ツイス トペア ケーブルまたは光ファ イバ ケーブルを使用し、 どちらのケーブルもデータ

の送信と受信に別々の導線を使用します。 それによって、 ノード と スイ ッチの間で同時に両方向にデータを伝送でき、 衝突の

ない環境が実現されます。 両方向の伝送によって、 2 つのノードが情報を交換する と き、 ネッ ト ワークの外見上の転送速度が

2 倍になり ます。 たとえば、 ネッ ト ワークの速度が 10 Mbps である場合、 各ノードが同時に 10 Mbps で伝送できます。

スイ ッチは通常、 OSI 参照モデルのレイヤ 2 （データ  リ ンク） で、 MAC アドレスを使用して機能します。 これはハブおよび

他の LAN 装置と比べて、 いくつかの重要な利点があ り ます。 それらの利点を以下に示します。

• 確実性 — 確実性 （パケッ トが一定時間内に確実に送 / 受信されるよ う保証する能力） は、 産業用ネッ ト ワークの重要な設

計目標です。 ネッ ト ワークの確実性を高めるには、 設計を可能な限り簡素な、 構造化されたものにする必要があ り ます。 
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• レイテンシ — スイ ッチは通常、レイテンシ （ネッ ト ワーク  パケッ トが送信元から送信先に伝送されるのに要する時間） が

非常に小さいとい う特長があ り ます。産業用アプ リ ケーシ ョ ンのほとんどの制御動作で許容されるレイテンシは 10 ~ 50 ミ

リ秒 （ms) です。 産業用アプ リ ケーシ ョ ンの制御ト ラフ ィ ッ ク  フレームは通常 500 バイ ト以下ですから、 100 Mbps ではス

イ ッチによるレイテンシは約 30 マイ ク ロ秒にすぎず、 ワース ト ケースでも約 100 マイク ロ秒で、制限を十分に下回ってお

り、 転送速度はほとんどのアプ リ ケーシ ョ ンで必要と される速度の 100 倍です。 

• 輻輳時のパケッ ト損失 — 今日のインテ リ ジェン ト  スイ ッチは、 サービス品質 （QoS) 機能によってク リ ティカルな ト ラ

フ ィ ッ クを優先する こ とができ、 輻輳によってそれが失われる こ とはあ り ません。 インテ リ ジェン ト  ス イ ッチに単純な

QoS パラ メータを実装するこ とによって、 ワイヤ速度で重要な ト ラフ ィ ッ クを重要でない ト ラフ ィ ッ ク よ り も優先するこ

とができ、 それによって制御ネッ ト ワークのパケッ トの統合性が確保されます。 重度の輻輳の場合でも、 QoS 機能によっ

て、 重要な ト ラフ ィ ッ クは送信先に到達できます。 

• ブロードキャス ト とマルチキャス ト — 産業用アプ リ ケーシ ョ ンは多くの場合、ブロードキャス ト またはマルチキャス ト通

信に依存します。 インテ リ ジェン ト  スイ ッチ プラ ッ ト フォームでは、 インターフェイスを動的に構成でき、 ト ラフ ィ ッ ク

が要求されたデータ と関連付けられているポートにだけ送信されるよ うに構成できます。 この機能は、 ネッ ト ワーク上の

ト ラフ ィ ッ クの負荷を減らし、 ク ラ イアン ト装置を不必要なフレームの処理から解放します。

• ネッ ト ワーク  アナラ イザ — インテ リ ジェン ト  スイ ッチでは、 ト ラフ ィ ッ ク  アナライザがネッ ト ワーク内のすべてのポー

ト を遠隔で監視できます。 それによって、 ネッ ト ワークの使用状態を監視し、最適化するための時間と コス ト を節約でき、

配備が必要なハード ウェアの数を減らすこ とができます。

• 標準化 — 産業用イーサネッ ト を導入する主な理由の 1 つは、共通のインフラス ト ラ クチャを中心に標準化する とい うニー

ズです。企業と特定のベンダを結びつけるためにしばしば使用される専用テク ノ ロジーとは異なり、標準化されたソ リ ュー

シ ョ ンでは、ユーザは特定のソ リ ューシ ョ ンに対して最適のアプ リ ケーシ ョ ンを選択するこ とができます。また、標準イー

サネッ ト  ネッ ト ワークによって、 生産現場でも、 今日の多くのイーサネッ ト  ユーザが活用している 「スケールメ リ ッ ト 」

が活用でき、 経費を節減し、 利用できる装置ベンダおよび製品の数を増やすこ とができます。

産業用イーサネ ッ ト とは

多くの製造業者は、イーサネッ トが最有力のネッ ト ワーク  ソ リ ューシ ョ ンであるこ とを認識して、従来のフ ィールドバス  アー

キテクチャから産業用イーサネッ トに移行しつつあ り ます。 産業用イーサネッ トは、 データ通信用に開発されたイーサネッ ト

標準を製造管理ネッ ト ワークに適用します （図 2)。 IEEE 標準ベースの装置を使用して、 工場の条件に応じたペースで、 工場

における作業の全部または一部をイーサネッ ト環境に移植できます。
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図 2

自動制御へのインテリジェン ト  イーサネッ トの使用

たとえば、 Common Industrial Protocol をベースにした装置レベルのネッ ト ワークである  DeviceNet をイーサネッ ト環境に移植

できます （図 3）。 フ ィールドバス  データ構造がイーサネッ ト 、 IP、 およびト ランスポート層 （レイヤ 4） の TCP/UDP を介し

て OSI 参照モデルのレイヤ 5、 6、 および 7 に適用されます。 

産業用イーサネッ ト の利点は、 組織および装置が、 従来のツールおよびアプ リ ケーシ ョ ンを、 従来よ り もはるかに効率的な

ネッ ト ワーキング インフラス ト ラ クチャ上で引き続き使用できるこ とです。 

図 3
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産業用イーサネッ トは、 製造装置にこれまでよ り もはるかに高速の通信手段を提供するだけでな く、 ユーザによ り高度のコネ

クテ ィビテ ィ と透過性を提供し、 ユーザが別々のゲート ウェイを必要と されるこ とな く、 希望する装置に接続できるよ うにし

ます。

従来は別々だったネッ ト ワーク  

今日、 多くの製造会社は、 生産現場の業務のサポート とビジネス業務のサポートのために別々のネッ ト ワークを維持していま

す。 長年の間に、 それぞれのネッ ト ワークは製造工程に関わる異なる種類の情報の流れと制御要件に対応するよ うに開発され

てきました。 

企業 IT ネッ ト ワークは、 従来の管理機能と企業アプ リ ケーシ ョ ン （人的資源、 会計処理、 調達など） をサポート します。 こ

のネッ ト ワークは通常、 イーサネッ ト標準をベースにしています。 

制御レベル ネッ ト ワークは、 プログラマブル ロジッ ク  コン ト ローラ、 PC ベースのコン ト ローラ、 I/O ラ ッ ク、 マン  マシン イ

ンタフェース （HMI) などの制御および監視装置を接続します。 このネッ ト ワーク （従来はイーサネッ ト  ベースではあ り ませ

んでした） は、 ルータ、 あるいは （ほとんどの場合） アプ リ ケーシ ョ ン固有のプロ ト コルをイーサネッ ト  ベースのプロ ト コル

に変換するためのゲート ウェイを必要と します。 この変換によって、生産現場の制御ネッ ト ワーク と企業ネッ ト ワーク  インフ

ラス ト ラ クチャの間で情報を交換できるよ うにな り ます。

装置レベルのネッ ト ワークは、 生産現場の I/O 装置 （ ト ランスデューサ、 フォ ト アイ、 フローメータなどのセンサを含む） と

他の自動化および動作装置 （ロボッ ト 、 可変周波数ド ラ イブ、 アクチュエータなど） を リ ンク します。 従来はこれらの装置間

の相互接続は、 DeviceNet、 Profibus、 Modbus などのフ ィールドバスによって実現されていました。 各フ ィールドバスには、 そ

れがサポートする工場アプ リ ケーシ ョ ンに応じて、 固有の電源、 ケーブル、 および通信の要件があ り ました。 そのため同じス

ペース内で複数のネッ ト ワークが重複し、同じ組織の中に複数の予備品、技術者、サポート  プログラムのセッ トが必要と され

ました。

産業用イーサネッ トでは、 複数の独立したネッ ト ワークから成るアーキテクチャを使用するのではなく、 企業の管理、 制御レ

ベル、 および装置レベルのネッ ト ワークを統合し、 1 つのネッ ト ワーク  インフラス ト ラ クチャ上で実行できるよ うにします。

産業用イーサネッ ト  ネッ ト ワークでは、 I/O 装置および他の製造コンポーネン ト を制御するために使用するフ ィールドバス固

有の情報はイーサネッ ト  フレームに組み込まれます。 このテク ノ ロジは、 カスタムまたは固有のテク ノ ロジではな く、業界標

準をベースにしていますから、 他のネッ ト ワーク装置や他のネッ ト ワーク との相互運用能力が高くな り ます。

製造のニーズに合わせたテク ノ ロジー

産業用イーサネッ トは従来のイーサネッ ト  テク ノ ロジと同じ業界標準をベースにしていますが、これらの 2 つのソ リ ューシ ョ

ンの実装は常に同じではあ り ません。 一般的に、 産業用イーサネッ トは、 従来の企業データ  ネッ ト ワーク内のイーサネッ ト

ネッ ト ワーク と比較する と、 よ り堅牢な装置と、 非常に高度の ト ラフ ィ ッ ク優先順位設定を必要と します。

産業用イーサネッ ト と従来のイーサネッ トの主な違いは、 使用するハード ウェアのタイプです。 産業用イーサネッ ト装置は、

過酷な環境で機能するよ うに設計されています。 それには、 産業グレードのコンポーネン ト 、 対流冷却、 およびリ レー出力信

号機能が含まれます。 また、 極端な温度、 極度の振動および衝撃のも とで機能するよ うに設計されています。 工業環境での電

源要件は、 データ  ネッ ト ワーク とは異な り ます。 そのため装置は 24 ボル トの DC 電源を使用して実行します。 それは、 ネッ

ト ワークのアベイラビ リ ティ を最大限にするために、 冗長電源などのフォル ト ト レランス機能も含みます。 

産業用イーサネッ ト環境は、 特定のアプ リ ケーシ ョ ンでホス トによるマルチキャスティ ングを使用する点でも、 従来のイーサ

ネッ ト と異な り ます。 産業用アプ リ ケーシ ョ ンではしばしば、 生産者と消費者の間の通信を使用します。 そこでは 1 台の装置

によって 「生産された」 情報が他の装置のグループによって 「消費」 されます （ボッ クスを参照）。 生産者 - 消費者環境では、

マルチキャス ト  アプ リ ケーシ ョ ンの最も重要な優先事項は、すべてのホス トが同時にデータを受け取るこ とを保証するこ とで

す。 これに対して、 従来のイーサネッ ト  ネッ ト ワークでは、 同時的なデータ  アクセスよ り も帯域幅全体の効率的な使用が重

視されています。産業用イーサネッ トでは、同期データ  アクセスを最適化できるよ うに、 マルチキャス ト伝送に適切な優先順

位を設定するこ とを可能にするインテ リ ジェンス機能および QoS 機能が必要です。
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ネ ッ ト ワークの要件 : インテ リ ジ ェ ンスの必要性

産業用イーサネッ ト  ソ リ ューシ ョ ンを実装する場合、製造アプ リ ケーシ ョ ンをサポートするために必要なインテ リ ジェン ト機

能を提供するイーサネッ ト製品を注意して選択する必要があ り ます。ネッ ト ワーク  インテ リ ジェンスによって、従来のフ ィー

ルドバス  ソ リ ューシ ョ ン と同等の復元力とネッ ト ワーク  セキュ リ テ ィ を備え、しかも、イーサネッ ト  ベースのプラ ッ ト フォー

ムによって実現される高い帯域幅、オープン  コネクティ ビティ、および標準化を提供する製造インフラス ト ラ クチャを構築す

るこ とができます。インテ リ ジェン ト産業用イーサネッ ト  ソ リ ューシ ョ ンは、重要な特性と して、ネッ ト ワーク  セキュ リ ティ、

信頼性、 および確実性を備えています。

ネッ ト ワーク  セキュ リ テ ィ

イーサネッ ト  テク ノ ロジは、製造アプ リ ケーシ ョ ンのための優れたパフォーマンスを提供するだけでな く、機密性とデータ統

合性を保証するための広範なネッ ト ワーク  セキュ リ ティ手段を提供します。機密性は、権限がないユーザがデータにアクセス

できないこ とを保証します。データ統合性は、データを意図的または偶発的な変更から保護します。 これらのネッ ト ワーク  セ

キュ リ ティ手段は、プログラマブル ロジッ ク  コン ト ローラ  (PLC) などの製造装置や PC を保護し、装置とデータ  セキュ リ ティ

の両方を保護します。 

製造業者は、多くの方法でネッ ト ワークの機密性と統合性を保証できます。 これらのネッ ト ワーク  セキュ リ ティ手段は、 アク

セス制御と認証、 安全なコネクティ ビティ と管理などのいくつかのカテゴ リに分類するこ とができます。 

アクセス制御と認証

アクセス制御は一般的に、 ファ イアウォールやネッ ト ワーク  ベースの制御を使用して実装され、 ク リ テ ィカルなアプ リ ケー

シ ョ ン、 装置、 およびデータへのアクセスを保護し、 認証されたユーザおよび情報だけがネッ ト ワークにアクセスできるよ う

にします。 しかし、 アクセス制御テク ノ ロジーは、 専用ファ イアウォール装置に限定されません。 ネッ ト ワーク / ト ラフ ィ ッ

クの許可または拒否を決定できるすべての装置 （例、 インテ リ ジェン ト  スイ ッチ） が統合アクセス制御ソ リ ューシ ョ ンの一部

を構成しています。 

アクセス制御ソ リ ューシ ョ ンを設計する と き、ネッ ト ワーク管理者は、IP アド レスや TCP/UDP ポート番号をはじめとする種々

の基準に従ってフ ィルタ リ ングを設定できます。 インテ リ ジェン ト  スイ ッチは、 この拡張フ ィルタ リ ング機能をサポート し、

ネッ ト ワーク  アクセス権限をもつユーザに制限します。 同時に、 ノー トパソコンまたは PLC の IP または MAC アド レスを基

準とするポ リ シー決定を実施できます。

業界での支持が高まる

産業用イーサネッ ト  テク ノ ロジは、Industrial Ethernet Association（IEA)、Open DeviceNet Vendor Association (ODVA)、Modbus.org、

Fieldbus Foundation、 Industrial Automation Open Networking Alliance (IAONA) をはじめとするさまざまな組織やベンダからの支

持が急速に高まっています。
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仮想 LAN (VLAN) は、 も う  1 つのアクセス制御ソ リ ューシ ョ ンであ り、 それによってイーサネッ ト  スイ ッチ内に複数の IP サ

ブネッ ト を生成するこ とができます。VLAN は、生産現場のデータを他のデータやユーザから実質的に分離するこ とによって、

ネッ ト ワークのセキュ リ ティ と隔離を実現します。 また、 VLAN によって優先度の低いエンド装置を優先度の高いデバイスか

ら分離するこ とによってネッ ト ワーク  パフォーマンスを向上させるこ とができます。

アクセス制御には、 種々の装置またはユーザ認証サービスを含めるこ と もできます。 認証サービスは、 誰がネッ ト ワークにア

クセスでき、 どのよ う なサービスの使用を許可されるかを決定します。 たとえば、 802.1x 認証プロ ト コルは、 ポート  ベースの

認証を提供し、 認証された装置だけがスイ ッチ ポート に接続できるよ うにします。 認証サービスは、 製造環境で他のネッ ト

ワーク  セキュ リ ティ手段を効果的に補完します。

安全なコネクテ ィビテ ィ と管理

製造ネッ ト ワークの保護を強化するために、ネッ ト ワーク  ト ラフ ィ ッ クを認証および暗号化するための一連の方法を採用する

こ とができます。仮想プラ イベート  ネッ ト ワーク  (VPN) テク ノ ロジーを使用して、Secure Sockets Layer (SSL) 暗号化を  IP ネッ

ト ワーク内のアプ リ ケーシ ョ ン層に適用するこ とができます。 また、 スニフやスプーフ ィングなどのネッ ト ワーク攻撃を防ぐ

ために、 IP Security (IPSec) テク ノ ロジーを使用してネッ ト ワーク  パケッ ト を暗号化および認証するこ と もできます。

VPN ク ラ イアン ト  ソフ ト ウェアを専用の VPN ネッ ト ワーク  ハード ウェアと合わせて使用するこ とによって、装置の監視セッ

シ ョ ンおよびプログラ ミ ング  セッシ ョ ンを暗号化し、 強度の高い認証をサポー トする こ とができます。 また、 製造業者は、

ネッ ト ワーク装置への遠隔端末ログインに対して Secure Shell (SSH) プロ ト コル暗号化を使用する こ とができます。 Simple

Network Management Protocol (SNMP) バージ ョ ン  3 も、 管理コマンドおよびデータの暗号化および認証化へのサポート を提供

します。 

信頼性

生産現場のアプ リ ケーシ ョ ンは リ アルタイムで実行していますから、 ネッ ト ワークはユーザが継続的に使用でき、 ダウンタイ

ムがほとんどない （または全くない） よ うにしておく必要があ り ます。 製造業者は、 効果的なネッ ト ワーク設計原則およびイ

ンテ リ ジェン ト  ネッ ト ワーク  サービスを使用するこ とによって、 ネッ ト ワークの信頼性を保証するこ とができます。

ネッ トワーク  トポロジ

イーサネッ ト  ソ リ ューシ ョ ンを配備する製造業者は、 1 台の装置が停止してもネッ ト ワーク全体が停止しないよ うに、 冗長パ

スを備えたネッ ト ワークを設計する必要があ り ます。最も一般的に使用されている  2 つのネッ ト ワーク  ト ポロジは、 リ ング型

とハブ ＆ スポーク型です （図 4 を参照） で、 通常は 3 つのレイヤのスイ ッチがインス トールされています。 最初のレイヤは、

アクセス  レイヤと呼ばれます。 これらのスイ ッチは、 PLC、 ロボッ ト 、 HMI などのエン ドポイン ト装置への接続を提供しま

す。 2 番目のレイヤは分散レイヤと呼ばれ、 アクセス  レイヤのスイ ッチ間のコネクティ ビティ を提供します。 3 番目のレイヤ

はコア レイヤと呼ばれ、ルータを介して他のネッ ト ワークまたはインターネッ ト  サービス  プロバイダ (ISP) へのコネクテ ィビ

ティを提供します。 分散レイヤは、 VLAN 間のルーティングを提供するためのルーティング機能を備えたスイ ッチを含む場合

があ り ます。 これに対して、 アクセス  レイヤ スイ ッチは、 一般的にはレイヤ 2 （データ  リ ンク） 転送サービスだけを提供し

ます。パフォーマンスを最適化するために、各レイヤのネッ ト ワーク装置は、 レイヤ 2 ～レイヤ 4 のパケッ ト  ヘッダ内に含ま

れている情報を認識している必要があ り ます。
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図 4

ハブ ＆ スポーク型ネッ トワーク  トポロジ  

リ ング型ト ポロジ （図 5） では、 すべての装置がリ ング形に接続されています。 各装置には左右にネイバーがあ り ます。 装置

の一方の側の接続が切断された場合でも、ネッ ト ワーク  コネクテ ィビテ ィは装置の反対側を介して保持されます。状況によっ

ては、製造業者はアベイラビ リ テ ィ を最大化するために、二重リ ングをインス トールするこ と もできます。 リ ング  ト ポロジで

は、 各スイ ッチは、 アクセス  レイヤ スイ ッチおよび分散レイヤ スイ ッチの両方の機能を持ちます。

図 5

リング トポロジ 

スパニング ツリー プロ ト コル

装置が複数のパスを介して相互接続されている と き、 ループが形成されるのを防止するために、 スパニング  ツ リー プロ ト コ

ルを使用する場合があ り ます。 このプロ ト コルは、 ネッ ト ワーク  ノードで問題が発生した場合に、冗長代替リ ンクを有効にし

て、 ネッ ト ワークを自動的にオンラインに回復します。 

従来の Spanning Tree Protocol は遅すぎて、 工業環境には適さないと考えられていました。 このパフォーマンスの問題に対処す

るため、 IEEE 標準委員会は、 新たに Rapid Spanning Tree Protocol (802.1w) を承認しました。 このプロ ト コルでは、 収束時間が

1 秒未満とな り ます （ネッ ト ワーク  ト ポロジによって、 200 ～ 800 ms の範囲） 。 802.1w を使用する と、 イーサネッ ト  ネッ ト

ワークの種々の利点と、 製造アプ リ ケーシ ョ ンが要求するパフォーマンス と信頼性の両方を実現するこ とができます。

も う  1 つのスパニングツ リー オプシ ョ ンは、 Multiple Spanning Tree Protocol (802.1s) です。 これによって VLAN をスパニング

ツ リー インスタンスにグループ化する こ とができます。 各インスタンスには、 他のスパンイングツ リー インスタンスからは

独立した 1 つのスパンニング  ツ リー ト ポロジがあ り ます。 このアーキテクチャでは、 データ  ト ラフ ィ ッ クのために複数の転

送パスを使用し、 負荷分散を可能にし、 多数の VLAN をサポートするために必要なスパンニングツ リー インスタンスの数を

減らすこ とができます。
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Option 82 の使用

イーサネッ ト  スイ ッチは、優れたコネクテ ィビティ とパフォーマンスを提供しますが、各スイ ッチを生産現場で管理しなけれ

ばなり ません。 スイ ッチ型イーサネッ ト  ネッ ト ワークのサポート と保守を簡単にするために、 インテ リ ジェン ト  スイ ッチに

はいくつかの管理機能が組み込まれています。 これらのインテ リ ジェン ト機能を使用する と、 製造装置をネッ ト ワークに簡単

に接続でき、 追加の構成タスクの必要があ り ません。 また、 この機能によって、 ネッ ト ワークの一部が故障した場合のネッ ト

ワークのダウンタイムを最小限にするこ とができます。 最も便利なインテ リ ジェン ト機能の 1 つが Option 82 です。 

イーサネッ ト  ネッ ト ワークでは、 Dynamic Host Configuration Protocol (DHCP) によって、 装置が中央サーバからその IP アド レ

スを動的に取得します。 DHCP サーバは、 常に同じアドレスを割り当てるよ うに構成するか、 または、 利用可能なアド レスの

プールから  1 つの動的アドレスを生成するよ うに構成するこ とができます。 

生産現場の装置間の相互動作のためには固有のアドレスが必要と されるため、産業用イーサネッ トは通常、動的アドレス  プー

ルを使用しません。 しかし、 静的アドレスには欠点があ り ます。 静的アド レスは、 ク ラ イアン トの MAC アド レスに リ ンク さ

れており、 MAC アドレスは多くの場合、 ク ラ イアン ト装置のネッ ト ワーク  インタフェースでハード コード化されていますか

ら、 ク ラ イアン ト装置が故障し、 交換する必要がある場合、 この関連付けが失われます。

DHCP パケッ トの拡張フ ィールドは、 スイ ッチによって、 IP アドレスを要求している装置の位置を示す情報を入力するこ とが

できます。 この 82 番目のオプシ ョ ン  フ ィールド （Option 82 と呼ばれます） は、 DHCP 要求を受信したスイ ッチの固有のポー

ト番号と  MAC アド レスを保持します。 この変更された要求は DHCP サーバに送信されます。 アクセス  サーバが Option 82 に

対応しているサーバである場合、 この情報を使用して Option 82 情報を基に IP アドレスを生成するこ とができます。 Option 82

を効果的に使用する こ とによって、 製造業者は管理上の要求を最小限にし、 個別の装置が故障した場合でも最大限のネッ ト

ワーク稼動時間を維持できます。

確実性

製造プロセスは、 プロセスの正確な同期化に依存しますから、 可能な最大限のパフォーマンスを実現するためにはネッ ト ワー

クの確実性を最適化する必要があ り ます。 ク リ テ ィカルな情報が最初に受信されるよ うに、 QoS を使用してデータの優先順序

を設定する必要があ り ます。 また、 製造環境で普及しているマルチキャス ト  アプ リ ケーシ ョ ンは、 Internet Group Management

Protocol (IGMP) スヌーピングを使用して適切に管理する必要があ り ます。

産業用イーサネッ ト での生産者 — 消費者モデル 

多くの産業用イーサネッ ト  アプ リ ケーシ ョ ンは、 IP マルチキャス ト  テク ノ ロジーに依存しています。 IP マルチキャス トに

よってホス ト （または送信元） は、 IP マルチキャス ト  グループ アドレス と呼ばれる特殊な形式の IP アドレスを使用して、

IP ネッ ト ワーク内の任意の場所にある別のホス トのグループ （レシーバーと言います） にパケッ ト を送信するこ とができま

す。 

従来のマルチキャス ト  サービス （ビデオやマルチメディアなど） はス ト リームの数に従ってスケールする傾向があ り ました

が、産業用イーサネッ トのマルチキャス ト  アプ リ ケーシ ョ ンはそ うではあ り ません。産業用イーサネッ ト環境では、生産者

- 消費者モデルを使用します。 そこでは、 装置は 「タグ」 と呼ばれるデータを生成し、 そのデータを他の装置が消費します。

データを生成する装置が生産者で、情報を受信する装置が消費者です。マルチキャス トは、ユニキャス ト よ り も効率的です。

なぜなら消費者はしばしば、 同じ情報を特定の生産者から受け取るこ とを希望するからです。 ネッ ト ワーク上の各装置は、

ト ラフ ィ ッ クの生産者となった り消費者となった り します。

ほとんどの装置はご く少量のデータだけを生成しますが、多数のノードを含むネッ ト ワークでは、大量のマルチキャス ト  ト

ラフ ィ ッ クが生成されるこ とがあ り、 ネッ ト ワーク内の端末装置をオーバランさせる場合があ り ます。 QoS や IGMP スヌー

ピングのよ う なメカニズムを使用するこ とによって、製造環境でのマルチキャス ト  ト ラフ ィ ッ クを制御および管理するこ と

ができます。
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Quality-of-Service (QoS)

産業用イーサネッ ト  ネッ ト ワークは、 ルーティ ング  データから ク リ テ ィカルな制御情報まで、 さ らには多くの帯域幅を使用

するビデオや音声まで、 さまざまなタイプの ト ラフ ィ ッ クを伝送できます。ネッ ト ワークは、 ト ラフ ィ ッ クのタイプを識別し、

それぞれに優先順位を割り当てる機能を必要と します。 

この問題に対処するために、一連のテクニッ クを使って QoS を実装するこ とができます。QoS には 3 つの重要なステップがあ

り ます。 第 1 に、 分類テクニッ クによって、 ネッ ト ワーク内の種々のト ラフ ィ ッ クのタイプを識別する必要があ り ます。 第 2

に、 輻輳時に優先度が高い ト ラフ ィ ッ クが失われないよ うに、 拡張バッファ管理テクニッ クを実装する必要があ り ます。 最後

に、優先度が高い ト ラフ ィ ッ クをできる限りすばやくキューから伝送するために、 スケジューリ ング  テクニッ クを組み込む必

要があ り ます。

イーサネッ ト  ネッ ト ワークのレイヤ 2 スイ ッチでは、 QoS は通常、 ネイティブの、 カプセル化されたイーサネッ ト  フレーム、

または 802.1p CoS (class of service ) 仕様のタグが付いているフレームを優先します。 よ り高度な QoS メ カニズムでは、 この定

義をさ らに 1 ステップ進めます。 たとえば、 拡張イーサネッ ト  スイ ッチは、 QoS ト ラ フ ィ ッ クがスイ ッチを通過する間に、

QoS ト ラフ ィ ッ クの流れを学習し、 解釈します。

OSI 参照モデル （図 6） の種々のレイヤで指定されている基準に基づいてフレームに優先順位を設定するよ うにスイ ッチを構

成するこ とができます。 たとえば、 送信元 MAC アドレス （レイヤ 2） や、 送信先 TCP ポート （レイヤ 4） を基準にして ト ラ

フ ィ ッ クの優先順位を設定するこ とができます。この QoS が適用されるインタフェースを通過するすべての ト ラフ ィ ッ クが分

類され、 該当する優先順位を示すタグが付けられます。 パケッ トは分類された後、 スイ ッチ内の一時保存キューに入れられ、

次に、 指定したスケジューリ ング アルゴ リ ズムに従ってスケジューリ ングされます。 

図 6

産業用アプリケーシ ョ ンへの QoS の適用 
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産業用イーサネッ ト  アプ リ ケーシ ョ ンでは、 リ アルタイム  I/O 制御ト ラフ ィ ッ クは、 構成 (FTP) およびデータ収集フロー、 お

よび OSI 参照モデルの上位レイヤ内の他の ト ラフ ィ ッ ク との間でネッ ト ワーク  リ ソースを共有します。QoS を使用して リ アル

タ イム  UDP 制御ト ラフ ィ ッ クに高い優先順位を割り当てるこ とによって、 遅延やジッ タが制御機能に影響を及ぼすのを避け

るこ とができます。

IGMP スヌーピング

多くの製造アプ リ ケーシ ョ ンは、マルチキャス ト  ト ラフ ィ ッ クに依存しており、 これはネッ ト ワークにパフォーマンス上の問

題をもたらす可能性があ り ます。 産業用イーサネッ ト環境でのこれらの問題に対処するために、 IGMP スヌーピングを配備す

るこ とができます。IGMP スヌーピングは、マルチキャス ト  ト ラフ ィ ッ クが IP マルチキャス ト装置に関連付けられているイン

タフェースにだけ転送されるよ うに、 インタフェースを動的に構成するこ とによって、マルチキャス ト  ト ラフ ィ ッ クの転送量

を制限します。 つま り、 マルチキャス ト  メ ッセージがスイ ッチに送信されたと き、 スイ ッチは、 ト ラフ ィ ッ クに関心を持つイ

ンタフェースにだけメ ッセージを転送します。 IGMP スヌーピングは、 ネッ ト ワークを通過する ト ラフ ィ ッ クの負荷を減ら し

ますから、 非常に重要な機能です。 これはまた、 ホス ト を必要のないフレームの処理から解放します。

産業用イーサネッ トで使用される生産者 - 消費者モデルでは、 IGMP スヌーピングは、 生産者である  I/O 装置からの不必要な

ト ラフ ィ ッ クを制限し、 ト ラフ ィ ッ クがそのデータを消費する装置にだけ到達するよ うにします。 ある装置に、 他の装置に送

信するこ とを意図している メ ッセージが配信される と、 そのために リ ソースが消費され、 パフォーマンスが低下しますから、

多くの装置がマルチキャス ト を送信するよ う なネッ ト ワークでは、 IGMP スヌーピングまたは他のマルチキャス ト制限スキー

マが実装されていない場合、 パフォーマンス上の問題が起こる可能性があ り ます。

IGMP スヌーピング機能によって、イーサネッ ト  スイ ッチは、ホス ト間の IGMP 会話を傍受するこ とができます。IGMP スヌー

ピングによって、 イーサネッ ト  スイ ッチはスイ ッチで受信された IGMP ト ラフ ィ ッ クを調べ、 マルチキャス ト  グループと メ

ンバー ポート を追跡記録します。 スイ ッチが特定のマルチキャス ト  グループのホス トから 「IGMP join」 レポー ト を受信した

と き、スイ ッチはホス トのポート番号を、関連マルチキャス ト転送テーブルのエン ト リに追加します。ホス トから  IGMP 「leave

group」 メ ッセージを受信したと き、 そのテーブル エン ト リからホス ト  ポート を削除します。 スイ ッチは定期的に、 IGMP ク

エ リ を中継した後にマルチキャス ト  ク ラ イアン トから  IGMP メ ンバーシップ レポート を受信しなかったエン ト リ を削除しま

す。 通常はレイヤ 3 ルータがクエ リ機能を実行します。

ネッ ト ワーク内で、 IGMP スヌーピングがレイヤ 3 装置によって有効にされている と き、 マルチキャス ト  ルータは定期的に

IGMP の一般的なクエ リ をすべての VLAN に送信します。 スイ ッチは、 ルータから クエ リに対して、 1 つの MAC マルチキャ

ス ト  グループにつき  1 つの 「加入」 要求だけを返します。 次に、 スイ ッチは、 スイ ッチに IGMP join 要求を送信した各 MAC

グループのレイヤ 2 転送テーブルに、 1 つの VLAN につき  1 つのエン ト リ を作成します。 このマルチキャス ト  ト ラフ ィ ッ クに

関心を持つすべてのホス トは 「加入」 要求を送信し、 転送テーブル エン ト リに追加されます。

IGMP スヌーピングを通じて学習したレイヤ 2 マルチキャス ト  グループは動的です。 しかし管理対象のスイ ッチでは、 MAC

マルチキャス ト  グループを静的に構成するこ と もできます。 この静的設定は、 IGMP スヌーピングによる自動処理よ り も優先

されます。 マルチキャス ト  グループ メ ンバーシップの リ ス ト には、 ユーザ定義の設定と  IGMP スヌーピングを介して学習し

た設定の両方を含めるこ とができます。 
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結論

製造環境におけるイーサネッ トへの移行は、 企業が産業用イーサネッ ト がもたらす多くの利点を認識するよ うになるのに伴って、 着実に進んでい

ます。ARC Advisory Group の調査による と、産業用イーサネッ ト装置の市場は 2001 年から  2003 年の間に、年間 50 % 以上の割合で拡大しています。

産業用イーサネッ トの成功の理由は明らかです。このテク ノ ロジによって、製造業者は、現在使用している種々の製造ネッ ト ワーク  アーキテクチャ

（そこでは種々の装置ベンダによって提供される製品が使用されています） を標準化し、 連結するこ とができます。 産業用イーサネッ トは標準ベー

スのテク ノ ロジーですから、 企業は 「スケールメ リ ッ ト 」 を活用しながら、 生産現場における固有の要件をサポートするために必要な柔軟性を確

保するこ とができます。 産業用イーサネッ トは、 企業データ用のイーサネッ ト環境で使用されているインテ リ ジェン ト  ネッ ト ワーキング機能を使

用しますから、 ネッ ト ワーク接続された製造装置に対して、 これまでよ り もはるかに効率的な制御を行う こ とができます。

適切に実装された産業用イーサネッ ト  ネッ ト ワークは、 単に従来の製造ネッ ト ワークの機能をエ ミ ュレー トするだけではあ り ません。 これによっ

て企業は、 その社内データ  ネッ ト ワーク と生産現場をよ り緊密に リ ンク し、 企業全体の業務の効率を高める こ とができます。 また、 製造業者は、

既存の数百万ものイーサネッ ト  ネッ ト ワークをサポートする最新の技術を利用するこ とによって、 将来の長期にわたるビジネス  ニーズをサポート

するために、 広範な新規のアプ リ ケーシ ョ ンを実現させるこ とができます。


