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イーサネットスイッチング 

―産業用途への供給機能と導入メリット 

シスコシステムズ 宮村信男 

 

1. はじめに 

イーサネットとは現在使用されている主要なローカルエリ

ア ネットワーク (LAN) テクノロジーで、世界の LAN接続さ

れた PC およびワークステーションの約 85% で使用されて

いる。イーサネットとは、IEEE 802.3 標準の適用対象となる

LAN製品のファミリを指し、このテクノロジーは光ファイバと

ツイストペア ケーブルの両方で利用できる。その圧倒的な普

及率と激しい競争の過程において、イーサネットは年々性能

が向上しているにもかかわらず、コストは逆に下がり続けて

いる。そのため製造業者はプロセスの改良、経費削減、生産

性向上を実現するための手段として、生産現場にイーサネッ

トテクノロジーを導入しようとしている。 

 

 かつてシェアードメディア（CSMA/CD：Carrier Sense 

Multiple Access with Collision Detect方式）として出発し

たイーサネットは、同時に送信された信号がケーブル上で衝

突を起こし（コリジョン）、その場合ランダムな待ち時間の

後に再送するという仕組みであった。そのため製造現場で求

められる信頼性とリアルタイム性を保証することは難しかっ

た。結果としてイーサネットの使用そのものをあきらめる、

あるいは独自仕様の機能を追加するという拡張性に乏しい選

択肢しかなかったが、イーサネットスイッチの登場により状

況は一変した。 

イーサネットスイッチは内部に論理的に複数の経路を持ち、

コリジョンが発生しない。さらにQoS機能と組み合わせること

で、リアルタイム性を保証できる。また現在のイーサネット

スイッチは、金融機関やサービスプロバイダのコアネットワ

ークという非常にミッションクリティカルな環境で使用され

ており、単体及びネットワークとしての信頼性は証明済みで

ある。 

ではそのスイッチとは一体どのようなものか？以下にイー

サネットスイッチの基本的な特徴と産業用途への適用につい

て述べる。 
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2. OSI参照モデル 

データ ネットワーキングの中心は、OSI参照モデルである。 

OSI 参照モデルの 7つのレイヤは、下位レイヤ (1 ～ 4) 

と上位レイヤ (5 ～ 7) に分かれている。この稿では特に下

位レイヤについて見ていくことにする。OSI参照モデルそのも

のについての詳細は 国際標準化機構(ISO)のHPなどを参照

していただきたい。 

最下位レイヤである物理レイヤは、物理的なネットワーク

媒体 ( 例、ネットワーク ケーブル) に最も近い位置にあり、

データを通信回線に送出するための電気的な変換などの処理

を行う。イーサネットはレイヤ2に相当し、通信相手との物理

的な通信路の制御を行い、通信路を流れるデータのエラー検

出などを行なう。レイヤ3は相手までデータを届けるための通

信経路の選択や、通信経路内のアドレス(住所)の管理を行な

うものでありインターネットでお馴染みの Internet 

Protocol (IP)の使用が一般的である。下位レイヤの最後のレ

イヤ4はトランスポート層で、これはデータがエラーなしに、

正しい順序で送信されることを保証するための仕組みを提供

する。 

このOSI参照モデルに準拠することにより、異なるベンダー

間の通信は保証され、かつアプリケーションベンダーはネッ

トワーク層について独自に開発を行う必要がなくなる。イー

サネットやIPという標準技術が広く普及したのはこの点によ

るところが大きい。（これまでに世界中に 3億個以上のスイ

ッチ型イーサネットポートがインストールされている） 

イーサネットスイッチは当初レイヤ2の機器として開発さ

れたが、その後の機能拡張により現在ではレイヤ3、レイヤ4

あるいはさらにその上位レイヤまで対応する機種も存在する。

かつてレイヤ3はルータと呼ばれる機器の守備範囲であった

が、いわゆるLANではレイヤ3の部分もイーサネットスイッチ

を使用し、他の拠点などと接続するワイドエリアネットワー

ク（WAN）にルータを使用するという棲み分けになっているの

が一般的である。 

なお、現在のイーサネットスイッチは以下のように10Mbps

から10Gbpsまで対応している。 

10BASE-T イーサネットは、ツイストペア銅線を介して最大 

10 Mbps の伝送速度を提供、ファーストイーサネットでは、

伝送速度が10BASE-Tの10倍の100 Mbpsになり、ギガビットイ

ーサネットは、イーサネットプロトコルをさらに拡張し、伝

送速度がファーストイーサネットの10倍の1000 Mbps (1Gbps)

である。そして現在最速なのが10ギガビットイーサネットで

あり、その名の通りその伝送速度はなんと10Gbpsである。 

重要なポイントは、これらのネットワークはすべてイーサ

ネットベースのインテリジェントネットワーク サービスを

サポートし、既存のアーキテクチャと相互運用し、ユーザの

学習効果を最大限高めることが出来る点である。簡単に言え

ばどれだけ速度が速くなろうとイーサネットはイーサネット

であるということである。 

次にイーサネットスイッチに求められる各種の機能を紹介

する。 

3. リアルタイム性  

リアルタイム性という言葉は一般によく使用されるが、実

際にはその定義は立場によりまちまちである。経営レベルに

おけるリアルタイム性というのは数時間というレベルかもし

れないし、モーションコントロールのようなアプリケーショ

ンでは数マイクロ秒であるかもしれない。一般的な産業用ア

プリケーションのほとんどの制御動作で許容されるレイテン

シ（伝送遅延）は 10 - 50 ミリ秒（ms) であり、産業用アプ

リケーションの制御トラフィック フレームは通常 500 バイ

ト以下であるため、100 Mbpsではスイッチによるレイテンシ

は約 30 – 45 マイクロ秒にすぎず、制限を十分に下回ってお

り、転送速度はほとんどのアプリケーションで必要とされる

速度の実に100倍である。参考までに弊社の製品による実測値

を次表に示す。これは単体のスイッチにおいてどの程度の遅

延（ナノ秒）が発生するかをパケットサイズ別に表したもの

である。 
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ちなみに以下の言葉はリアルタイム性ということを論じる

際によく聞かれるものであるが、再度その定義を明確にして

おきたい。 

 レイテンシ（伝送遅延） 

レイテンシとは通信の際に発生する遅延を意味する。通常、

伝送路自体の遅延やスイッチやルータの内部処理により発

生する遅延を合計する。複数のスイッチなどのデバイスを

経由する場合には、それぞれの遅延を合計してアプリケー

ションにとっての最終的な遅延を計算する必要がある。 

 ジッタ（ゆらぎ） 

ジッタとは遅延の”ばらつき”を意味する。リアルタイムな

システムではこのジッタを抑えることが重要である。 

 Deterministic（決定性）  

前述のレイテンシについて、その上限値がいかなる場合に

も保証されことを意味する 

尚、イーサネットやIPに代表されるオープンシステムにつ

いて一つ強調しておきたい点がある。それはこれらの技術は

単に新たな配線技術では終わらないということである。オー

プンシステムの採用によりこれまでは難しかった製造現場の

情報をより柔軟に上位システムと連携できる、あるいはプロ

セスの改善のためにデータを収集し、分析した上でリアルタ

イムにフィードバックするというようなメリットが生まれ、

それが企業の競争力を大きく左右する。しかし、様々なデー

タを取り扱うということは、ネットワーク的の観点で言えば

通信量の増加をも意味する。 

これまで述べたように現在のイーサネットスイッチは非常

に高速であるが、それでも輻輳時のパケット（イーサネット

上の情報伝送単位）の廃棄や遅延のばらつきという心配が残

る。そこで重要なのがサービス品質（QoS）の機能である。 

QoSとは簡単に言えばデータの重要性に応じて優先順位を

割り当てることを意味する。つまりネットワーク内の種々の

データタイプ（この場合特定のアプリケーションを意味する）

を識別し、輻輳時に重要なパケットが優先されるように、バ

ッファを管理し、そして優先度が高いパケットをできる限り

すばやくキューから伝送するためのスケジューリングを行う

ということである。 

今日のインテリジェントスイッチは、QoS機能によって重要

なデータを優先することができ、輻輳によってそれが失われ

ることはない。インテリジェントスイッチにQoSパラメータを

実装することによって、ワイヤスピードで重要なデータを重

要でないデータよりも優先することができ、それによって制

御ネットワークの決定性を保証するのである。 

4. IEEE1588 

リアルタイム性に関連する事項として、時刻同期が重要で

ある。オートメーションの世界では、複数軸のドライブを同

期させるアプリケーションなどが存在し、イーサネットベー

スのネットワークでも同期を実現する仕組みが必要となる。

一般にOA系のネットワークではNTP（Network Time Protocol）

が時刻同期に使用されるが、この仕組みが提供する時刻同期

はミリ秒単位であり、これでは製造現場での要求には到底応

えられない。そこで新たに登場したのがIEEE1588という規格

であり、PTP(Precision Time protocol)フレームをやりとり

するという仕組みにより、ネットワーク全体でマイクロ秒以

下の精度での時刻同期が可能になる。この規格においてイー

サネットスイッチは”Boundary Clock（BC）”という機能のサポ

ートを求められるのであるが、今後登場するイーサネットス

イッチ製品ではこの規格をサポートする方向にある。 

パケットサイズ 64 128 256 512 1024 1280 1518

トライアル#1 10,860 15,160 25,400 45,900 86,860 107,360 126,180

トライアル#2 10,900 15,160 25,380 45,900 86,840 107,360 126,200

トライアル#3 10,880 15,180 25,440 45,900 86,860 107,340 126,240

トライアル#4 10,900 15,100 25,340 45,860 86,780 107,300 126,180

トライアル#5 10,900 15,120 25,360 45,880 86,780 107,320 126,180

トライアル#6 10,860 15,160 25,420 45,820 86,880 107,300 126,140

トライアル#7 10,840 15,140 25,420 45,900 86,820 107,280 126,200

トライアル#8 10,860 15,180 25,380 45,860 86,860 107,320 126,160

トライアル#9 10,920 15,180 25,420 45,920 86,860 107,360 126,160

トライアル#10 10,900 15,180 25,420 45,920 86,820 107,340 126,200

最小値 10,840 15,100 25,340 45,820 86,780 107,280 126,140

最大値 10,920 15,180 25,440 45,920 86,880 107,360 126,240

平均 10,882 15,156 25,398 45,886 86,836 107,328 126,184

標準偏差 25.73 27.97 31.9 31.34 35.02 28.6 27.97

注： パケットサイズ バイト

 遅延 ナノ秒
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Boundary Clock(BC)とはIEEE1588の要素の一つであり、ネ

ットワーク全体にPTPフレームを伝播するために定義された

機能である。PTPフレームは、イーサネットスイッチ内で自身

のインターナルクロックと同期するために処理され、さらに

BCに接続された機器へ転送される。イーサネットスイッチは

Master（主）とSlave(従)の関係で接続されることになる。詳

細はIEEE1588の仕様を参照いただきたい。 

5. ブロードキャストとマルチキャスト 

産業用アプリケーションは、多くの場合、ブロードキャス

ト（ネットワーク全体への同報通信）またはマルチキャスト

（ネットワーク内の特定メンバーに対する同報通信）に依存

しており、イーサネットスイッチ プラットフォームではこれ

らの通信を効率的に処理することが求められる。 

IGMP スヌーピングという機能は、マルチキャストトラフィ

ックが IP マルチキャスト装置が接続されているインタフェ

ースにだけ転送されるように、インタフェースを動的に構成

することによってマルチキャストトラフィックの伝送量を制

限する。つまり、イーサネットスイッチは、マルチキャスト

メッセージを受信したとき、そのマルチキャストトラフィッ

クを受け取るべき装置が接続されているインタフェースにだ

けメッセージを転送する。これにより、ネットワークに不要

なトラフィックが流れ込むのを防ぐことができる。 

なお、マルチキャストの運用に関しては事前の設計が重要

であり、この点は注意しなければならない。 

6. 産業用イーサネットスイッチ 

これまで述べてきたようなイーサネットの利点により、従

来のフィールドバス アーキテクチャから産業用イーサネッ

トへの移行は真剣に検討されている。産業用イーサネットは、

データ通信用に開発されたイーサネット標準を製造管理ネッ

トワークに適用することを意味するが、必ずしも既存のOA環

境の製品が使用できるとは限らない。もともとオフィス環境

向けに設計されたイーサネットスイッチの温度、湿度、ノイ

ズなどへの耐性では工場の厳しい環境では使用できない場合

も多い。また19インチラックに実装するサイズも問題となる

ことがある。このため従来の機器に比べ、環境性能を強化し

産業用グレードの部品を使用した、DINレールにマウントでき

るコンパクトなファンレスタイプの専用機器も各社よりリリ

ースされている。これらを特に産業用イーサネットスイッチ

と呼ぶこともある。例えばシスコシステムズのラインナップ

ではカタリスト2955スイッチがこれに該当する。 

このカタリスト2955スイッチは、既存のシスコシステムズ

製スイッチのソフトウェア機能を全て備え、さらに２つの設

定可能なリレー回路を持ち、AC電源を外部化/冗長化している。

もちろんファンレスであり、動作環境温湿度、動作環境振動/

衝撃についても、並外れたスペックを持っている。専用のエ

ンクロージャもサードパーティから販売されておりIP67対応

にすることも可能で、すでに多くの実績を持っている。シス

コシステムズでは今後もこの種の産業用イーサネットスイッ

チのラインナップを充実させていく予定である。 

M 

 

イーサネットスイッチ 
Boundary Clock M M M 

S 

S S イーサネットスイッチ 
Boundary Clock 

S 

M M M 
S 

Ordinary Clock 

グランドマスタクロック 

S: Slave State Port 
M: Master State Port
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7. セキュリティ 

オープンシステムによるメリットをこれまで述べてきたが、

それと同時に忘れてはならないポイントがセキュリティであ

る。これまで比較的外部の世界と隔絶されてきた制御系のシ

ステムではあるが、よく見れば使用されているプラットフォ

ームはWindowsであったりLinuxであったりＯＡ系のシステム

とほとんど変わらない。さらにMESやHistorianなど企業の基

幹システムと連携することが前提のアプリケーションも導入

が進んでおり、このことは制御系のネットワークにもOA系の

システムと同様な脆弱性への対策が必要なことを意味する。

例えばカナダの研究機関であるBCIT(British Columbia 

Institute of Technology) の調査によれば、制御系システム

においても、2003年までに少なくとも34件のセキュリティに

関するインシデントが確認されており、一件あたりの被害総

額は平均1億円以上と言われている。今のところ日本国内で実

際にそのような問題がどの程度発生しているかどうかは統計

がないため不明であるが、ウィルスやワームなどは相手を選

ばないため注意が必要である。 

国内ではあまり知られていないが、実はこの分野は研究が

急ピッチで進められている。特に米国においては米国政府の

レベルで、社会インフラに対するサイバーテロという懸念か

ら、社会インフラを運営する民間企業、例えば電気やガスと

いったユーティリティ、あるいは石油関連の企業に対しサイ

バーセキュリティ対策の指針を出している。 

一般的に制御ネットワークのベストプラクティスとして認

められているのは以下のようなアーキテクチャである。 

 ゾーンニングのコンセプト 

機能単位にネットワークを分割し 

各ゾーン間の通信にはファイヤウォ  

ールなどの防御策を講じる 

 デバイスのハードニング 

 デバイスコントロールと認証の仕組みの導入 

 侵入検知と防御(IDS/IPC) 

 VPNなどの暗号化の仕組みと管理 

OA系のシステムで培われた様々なセキュリティの技術は制

御系ネットワークにおいても当然有用である。 

しかしながら、セキュリティに関して言えば、実際にはテ

クノロジーではなく、組織が課題となる場合がある。IT（OA

系）エンジニアとプロセス制御エンジニアの間には境界が明

確に存在しており、また、極端な場合には敵対心を持ってい

るケースさえ散見される。この両者の歩み寄りなくしてこの

新たな制御系ネットワークへの脅威に対抗することはできな

い。 

工場システムのセキュリティという点についてはシスコシ

ステムズとしても重要な課題と認識し、今後も積極的に関与

していきたいと考えている。 

8. 結論 

製造環境におけるイーサネットへの移行は着実に進んでお

り、ARC Advisory Group の調査によると、産業用イーサネッ

ト装置の市場は 2001 年から 2003 年の間に、年間 50 % 以

上の割合で拡大している。この伸びは今後も継続するという

のが一般的な見方である。産業用イーサネットは標準ベース

のテクノロジーであり、企業は「スケールメリット」を活用

しながら、生産現場における固有の要件をサポートするため

に必要な柔軟性を確保することが可能である。イーサネット

スイッチはこのトレンドの中で最も重要な要素である。 

再度申し上げたいのは、産業用イーサネット ネットワーク

は、単に従来の製造ネットワークを置き換えるだけではない

ということである。社内のビジネスネットワークと生産現場

をより緊密にリンクし、企業全体の業務の効率を高めるとい

う点に最大のメリットがあることを忘れてはならない。 

（工業技術社 月刊「計装」5月号掲載） 


