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Customer Case Study
食品メーカーがセキュアなリモー ト  アクセスでテレ

ワーキングを推進

Del Monte Foodsは、 適応型セキュリテ ィ  アプライアンスの VPN ソリューシ ョ ン

によってセキュアなリモート  アクセスを社員に提供

ビジネス上の課題

Del Monte Foods は高品質食品の製造 ・ 流通

業者と して、 米国最大級の規模と知名度を

誇っています。1916 年にサンフランシスコで

創業された同社の 2007 年の売上高は、 34 億
ドルに上ります。 Del Monte は強力なブラン

ド製品を数多く扱っており、 米国では何らか

の Del Monte 製品を置いていない世帯はほと

んどありません。

多 く の一流企業がそ う である よ う に、 Del
Monte も、 ERP （エンタープライズ リソース

プランニング） からデータ  ウェアハウスおよ

び CRM （顧客関係管理） アプリケーシ ョ ンま

で、 主要なビジネス業務がネッ トワークに依

存しています。 従業員は、 場所を選ばずにこ

れらのシステムに頻繁にアクセスする必要が

ありますが、 Del Monte には頻繁に外出した

り、 オフ ィスの外で業務に従事する従業員が

数多くいます。

「社内コンピュータの約 7 割がノート  PC で
す。 リモートで作業できることがますます重

要になっています。」 Del Monte のテレコ ミ ュ

ニケーシ ョ ンおよびネッ ト ワーク  オペレー

シ ョ ン マネージャである Dennis Tokarski 氏は言います。 「約 500 名は自宅オフ ィス、 離れ

た営業所、 またはその両方で仕事をしています。」

Del Monte は、 このようなモバイル従業員が安全かつ便利な方法で必要なネッ トワーク  ツー

ルにアクセスできる、 使いやすいソリューシ ョ ンを必要としていました。

「従業員の職務権限に基づいて、 特定のネッ トワーク  リ ソースにアクセスできるインター

フェイスを求めていました。」 Tokarski 氏は言います。 「ユーザにネッ トワーク上のすべてを

公開する必要はありません。 アプリケーシ ョ ン、 ファイル、 共有ツール、 その他必要な情報

だけでいいのです。」

ビジネス パートナーやその他のサードパーテ ィ も  Del Monte のアプリケーシ ョ ンを使って

密接な作業を行うので、社外ユーザにも安全で管理されたネッ トワーク  アクセスを提供する

方法が必要でした。

概要

DEL MONTE FOODS
• 業種 ： 食品製造

• 所在地 ： カリフォルニア州サンフランシスコ

• 従業員数 ： 17,600 名 （フルタイム 7800名、 季節従
業員 9800名）

ビジネス上の課題

• 従業員とビジネス パートナーが場所を問わずネッ
トワーク  リ ソースにロールベースでアクセスでき
るようにする

• ネッ トワーク  コス ト と管理コスト を削減する

• ネッ トワーク上でビジネスの機密情報を保護する

ネッ トワーク  ソリューシ ョ ン

• 柔軟で適応性の高いセキュリテ ィ  アプライアンス
により、 従業員やサードパーテ ィにセキュアなリ
モート  アクセスを提供

• 設定が簡単なテレワーク  ソリューシ ョ ンにより、
在宅勤務者が利用しやすい音声およびデータの
ネッ トワーキングを実現

• 既存のネッ トワーク  システムにVPN ソリューシ ョ
ンを統合するこ とによって、 アクセス ポリシーを
確実に適用

ビジネス上の効果

• 安全で信頼性の高い VPN ソリューシ ョ ンを導入す
ることで、 コラボレーシ ョ ンが容易になり、従業員
の生産性が向上

• 小規模ブランチ オフ ィスを、専用の WAN 回線から
新しい Cisco ASA 5500 ソ リ ューシ ョ ンに移行す
ることによって、 多大なコスト削減を実現

• 容易な管理によってネッ トワーク管理コス ト を抑
制

-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Page 1 of 5



All contents are Copyright © 1992

Customer Case Study
ホーム オフ ィスの従業員に対して Del Monte が求めていたのは、同一接続で音声とデータの

ネッ トワーキングをサポートできるオールインワン ソリューシ ョ ンでした。以前のテレワー

キング システムでもリモート  データ  ネッ トワーキングはサポート されていましたが、 電話

回線を利用した接続は、 信頼性の面で不安がありました。 Tokarski 氏とそのチームは、 ビジ

ネス品質のコ ミ ュニケーシ ョ ンを実現しながら、 設定と管理が容易なソリューシ ョ ンを必要

としていました。 同時に、 会社の機密情報を保護するために安全性が高いことも求められま

した。

ネッ トワーク  ソリューシ ョ ン

い くつかの異なる製品を検討した後、Del Monte は Cisco® ASA 5500 シリーズ適応型セキュ

リテ ィ  アプライアンスを中心として構築されたソリューシ ョ ンを選択しました。モジュラ型

で柔軟性の高い Cisco ASA 5500 シリーズは、 高度なファイアウォール、 バーチャル プライ

ベート  ネッ トワーキング （VPN）、 侵入防御 （IPS）、 コンテンツ セキュリテ ィのすべての機

能を 1 つのプラッ ト フォームで提供します。

「私たちは 5 つのプラッ ト フォームを評価したうえで、 その柔軟性と幅広い機能性からシス

コのソリューシ ョ ンを選択しました。」 と  Tokarski 氏は言います。「既存のネッ トワークがシ

スコを中心として構築されていたので、私たちの環境に Cisco ASA を統合するのは容易でし

た。」

Cisco ASA 5500 シリーズ SSL/IPsec VPN Edition の導入によって、Del Monte の従業員は多

様なリモート  アクセス オプシ ョ ンを利用できるようになりました。 オフサイ トの作業者は、

プリインス トールされたソフ トウェアではな く、 Web ブラウザを使ってクライアン ト レス

VPN 接続を設定できます。 SSL （Secure Socket Layer） テク ノロジーは、 インターネッ ト

上に暗号化されたトンネルを構築することにより、ネッ トワーク  リソースへの安全なアクセ

スを実現します。 従業員は任意のインターネッ ト接続からユーザ ポータルにログインして、

従業員用にカスタマイズされたコンテンツを表示できます。ログイン  ポータル自体も完全に

カスタマイズ可能で、Del Monte のロゴやウェルカム メ ッセージを表示することができます。

営業担当者は、Del Monte のデータ  ウェアハウス システムや CRM アプリケーシ ョ ンにアク

セスして、 出荷状況を追跡しなければならない場合があります。 一方で、 財務部門の従業員

は ERP システム、 ファイル共有、 管理ツールにポータルからアクセスすることが考えられ

ます。 Cisco VPN ソリューシ ョ ンは Del Monte の既存ネッ トワークとスムーズに統合され、

従業員は必要なリソースにのみアクセスできます。

「現在は VPN 認証と  Cisco Secure ACS （Access Control Server） を統合する作業に取りか

かっています。 ACS はすでにワイヤレス インフラスト ラクチャで利用しています。」 と  Del
Monte のネ ッ ト ワーク  セキュ リ テ ィ  マネージャである Gary Cooper 氏は言います。

「Microsoft Active Directory と通信して認証を行ったり、従業員プロファイル定義を提供でき

るように、 Cisco Secure ACS を設定することができます。 従業員がネッ トワークにログオ

ンすると、 そのロールに応じて、 特定のカスタマイズされたページが表示されます。」

一部の Del Monte 従業員には、 より高レベルのネッ トワーク  アクセスが必要です。 たとえ

ば、 IT プロフェ ッシ ョナルはト ラブルシューティングやモニタ リングを行うために、 ネッ ト

ワーク上のすべてにアクセスする必要があります。LAN に接続しているのと同じように操作

「私たちは 5 つのプラッ ト フォームを評価したうえで、その柔軟性と幅広い機能性

からシスコのソリューシ ョ ンを選択しました。」

- Del Monte、テレコミ ュニケーショ ン/ネット ワーク  オペレーショ ン マネージャ、Dennis Tokarski 氏
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できる こ と を求める Del Monte 従業員は、 Cisco AnyConnect VPN Client を使用し て、

Windows Vista や XP といったさまざまなエンドユーザ プラッ ト フォーム上でフル ト ンネル

クライアン ト  モードで接続しています。 AnyConnect VPN Client の展開と更新には、ほとん

ど手間がかかりません。管理権限も不要です。 このため、常に最新のクライアン ト  バージョ

ンを使用して、 最も安全で効率的なリモート  アクセスが行えます。

フルタイムの在宅勤務者は、 Cisco Easy VPN が利用可能な Cisco ASA 5505 を中心とする

「office in a box」 ソ リューシ ョ ンを使用しています。 Cisco Unified Client Framework に基づ

いた Cisco Easy VPN は、 VPN 展開の管理を集中化し、 管理の複雑さを軽減します。

「ここで Cisco ASA 5505 をあらかじめ設定し、セッ トアップ方法の説明書を入れて発送しま

す。 ユーザは電源を入れるだけです。」 と  Tokarski 氏は言います。

Del Monte は Cisco ASA 5505 が完全なホーム オフ ィス環境を提供できることに感心しまし

た。ユーザは電話回線に接続してモビリテ ィ  サービスを有効にするだけで、自宅でも社内に

いるのと同じように作業できます。

「シスコのソリューシ ョ ンを導入したことで、従業員は自宅でコンピュータを接続すれば、オ

フ ィスにいるかのように仕事をすることができます。」 と  Tokarski 氏が言います。「オフ ィス

の番号にかかってきた電話も、 自宅で受けることができます。 受話器さえ取れば、 オフ ィス

にいるかどうかなど誰も気にしません。」

リモートの従業員のネッ トワーク  セキュリテ ィ を一層強化するために、Cisco NAC アプライ

アンスが採用され、 セキュ リテ ィ  ポリシーへの準拠を徹底させています。 ノート  PC、 IP
フォン、その他のネッ トワーク接続デバイスが Del Monte セキュリテ ィ  ポリシーに準拠して

いるかどうか、これらのデバイスがネッ トワークへのアクセスを許可される前に、NAC アプ

ライアンスによって判断されます。

「Cisco ASA 5505 を使用して自宅で作業している場合、子供のコンピュータが接続されてい

ないこと、またネッ トワークにアクセスできないことが Cisco NAC アプライアンスによって

チェ ックされます。」 と  Tokarski 氏は言います。 「業務用の Del Monte PC を接続すれば、 必

要なリソースにアクセスできます。」

ビジネス上の効果

Del Monte はペンシルバニア州ピッツバーグの地域本部でパイロッ ト  プログラムを完成させ

ているところであり、 Cisco ASA をサイ ト全体に展開する準備をしています。 従業員がどこ

からでも必要なネッ トワーク  リソースに柔軟かつ手軽にアクセスできるようにすることで、

シスコのソリューシ ョ ンは従業員のオフ ィス外での生産性の向上を支援します。

「出張中の従業員は Web サイ ト を使ってアプリケーシ ョ ンにアクセスし、必要な販売情報を

検索する、 といった利用法が可能です。」 と  Tokarski 氏は言います。 「彼らは自分たちのコン

ピュータを接続してネッ トワークにログオンしな く ても、 すべてが機能するようになりま

す。」

Cisco ASA を導入することで、ホーム オフ ィスや遠隔地にいる従業員が、いずれの場所にい

る従業員ともコ ミ ュニケーシ ョ ンを取ることができ、 音声とデータ用の同じネッ トワーク接

続を利用して効率よ く コラボレーシ ョ ンすることができます。
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「Easy VPN テク ノロジーを用いた弊社の動的な VPN ソ リ ューシ ョ ンは、 以前のソ リ ュー

シ ョ ンより大き く進歩しています。それは、 リモート  サイ ト間のコ ミ ュニケーシ ョ ンが可能

になったためです。」 と  Cooper 氏は言います。 「このソリューシ ョ ンがなければ、 接続はで

きなかったでし ょ う。 可能性すらありませんでした。」

また Del Monte は、 小規模ブランチ オフ ィスを、 専用の WAN 回線から新しい Cisco ASA
5500 ソリューシ ョ ンに移行することによって、 多大な投資回収を実現しよう と しています。

「場所と回線事業者にもよりますが、 たった 1 つのサイ トから  2 本の T1 回線をな くすだけ

で、 2、 3 千ドルの節約になります。」 Tokarski 氏は言います。 「それらの回線をビジネス ク
ラスのブロードバンドに置き換えると、 毎月の節約金額は相当なものになります。」

シスコのソリューシ ョ ンは、 管理コストの抑制にも役立ちます。 Cisco VPN ソリューシ ョ ン

によって Del Monte の既存の環境とアプリケーシ ョ ンがスムーズに統合されるからです。

「Cisco ASA ソリューシ ョ ンと  Cisco Secure ACS を組み合わせて利用することで、1 ユーザ

ベースで管理できます。」 と  Tokarski 氏は言います。「すべてのログインが、既存の Windows
Active Directory セキュリテ ィ環境と互換性があります。別のログイン環境を管理する手間が

省けます。」

Cisco ASA 5500 シリーズは柔軟性が高く モジュラ型の設計なので、Del Monte では必要に応

じて新しいセキュリテ ィ機能を容易に追加できました。 Tokarski 氏とそのチームは、 すでに

侵入防御 （IPS） を追加することでセキュリテ ィ問題のリスクをさらに軽減する方法につい

て研究しています。

「Cisco ASA シリーズの大きなメ リ ッ トは、 オプシ ョ ンのモジュールを使ってデバイス上で

直接 IPS をサポートできることです。」と  Cooper 氏は言います。「これによって IPS ソリュー

シ ョ ンの構築がずいぶん容易になっています。」

次のステップ

Cisco VPN ソリューシ ョ ンの展開が完了した後の Tokarski 氏とそのチームの目標は、多用途

の Cisco ASA 5500 シリーズを利用して Del Monte の障害回復イニシアチブをサポートする

ことです。

「大規模な通信障害が発生した場合のビジネスの継続性への対処法が求められてきました。 」

と  Tokarski 氏は言います。 「必要なネッ トワーク  リソースへのアクセスを回復して、 社員が

ビジネスを継続できるようにするには、VPN が重要になると見ています。ユーザがオフ ィス

に出勤できないとしても、 インターネッ ト接続を使用する方法はいく らでもあると考えられ

るからです。」

シスコのスケーラブルなソリューシ ョ ンを導入したことで、 Del Monte の従業員は将来の革

新的なアプリケーシ ョ ンにも対応できます。

関連情報

詳細については、http://www.cisco.com/jp/go/
asa/ を参照して く ださい。

製品一覧

セキュリテ ィ

• Cisco ASA 5500 シリーズ適応型セキュリテ ィ  ア
プライアンス

• Cisco NAC アプライアンス

• Cisco Secure ACS
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