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Service Description of Intrusion Prevention System (IPS) 
 
This doc u m e n t  de sc r ib e s I n t r u sion  P r e v e n t ion  S y st e m  ( I P S )  
C isc o S e r v ic e s w hic h y ou  t he  “ E n d-U se r ”  ha v e  p u r c ha se d ( a n d 
C isc o w il l  b e  p r ov idin g )  e it he r  dir e c t l y  f r om  C isc o or  t hr ou g h a  
C isc o A u t hor iz e d C ha n n e l . I t  shou l d b e  r e a d in  c on j u n c t ion  w it h 
t he  f ol l ow in g  doc u m e n t s p ost e d a t  
w w w .c isc o.c om / g o/ se r v ic e de sc r ip t ion s:  ( i)  t he  G l ossa r y  of  
Te r m s,  ( ii)  t he  S e v e r it y  a n d E sc a l a t ion  G u ide l in e  a n d ( iii)  t he  
l ist  of  S e r v ic e s n ot  c ov e r e d. This doc u m e n t  is f or  de sc r ip t ion  
p u r p ose s on l y . I t  is n ot  a  c on t r a c t  a n d doe s n ot  c r e a t e  a n y  
r ig ht s or  ob l ig a t ion  f or  y ou  or  f or  C isc o. The  c on t r a c t ,  if  a n y ,  
g ov e r n in g  t he  p r ov ision  of  C isc o S e r v ic e s sha l l  b e  e it he r :  ( a )  
t he  on e  sig n e d b y  y ou  a n d C isc o if  y ou  a r e  p u r c ha sin g  t he  
se r v ic e s dir e c t l y  f r om  C isc o or  ( b )  t he  on e  b e t w e e n  y ou  a n d t he  
C isc o A u t hor iz e d C ha n n e l . 
 
Cisco Responsibilities  
•  C isc o Te c hn ic a l  A ssist a n c e  C e n t e r  ( TA C )  a c c e ss 2 4  hou r s 
p e r  da y ,  7  da y s p e r  w e e k  t o a ssist  w it h P r odu c t  u se ,  
c on f ig u r a t ion  a n d t r ou b l e shoot in g  issu e s a n d a c c e ss t o 
C isc o.c om . C isc o w il l  r e sp on d t o C u st om e r  w it hin  on e  ( 1 )  
hou r  f or  a l l  c a l l s r e c e iv e d du r in g  S t a n da r d B u sin e ss H ou r s 
a n d f or  S e v e r it y  1  a n d 2  c a l l s r e c e iv e d ou t side  S t a n da r d 
B u sin e ss H ou r s. F or  S e v e r it y  3  a n d 4  c a l l s r e c e iv e d ou t side  
S t a n da r d B u sin e ss H ou r s,  C isc o w il l  r e sp on d n o l a t e r  t ha n  
t he  n e x t  B u sin e ss D a y .  

•  M a n a g e  p r ob l e m s a c c or din g  t o t he  C isc o S e v e r it y  a n d 
E sc a l a t ion  G u ide l in e .  

•  A c c e ss t o C isc o.c om . This sy st e m  p r ov ide s C u st om e r  w it h 
he l p f u l  t e c hn ic a l  a n d g e n e r a l  in f or m a t ion  on  C isc o P r odu c t s 
a s w e l l  a s a c c e ss t o C isc o' s on -l in e  S of t w a r e  C e n t e r  l ib r a r y . 
P l e a se  n ot e  t ha t  a c c e ss r e st r ic t ion s ide n t if ie d b y  C isc o f r om  
t im e  t o t im e  m a y  a p p l y .  

•  G e n e r a t e  w or k -a r ou n d sol u t ion s t o r e p or t e d S of t w a r e  or  
S ig n a t u r e  F il e  p r ob l e m s or  im p l e m e n t  a  p a t c h t o t he  
S of t w a r e  or  S ig n a t u r e  F il e . F or  a  S of t w a r e  or  S ig n a t u r e  F il e  
p a t c h,  C isc o w il l  m a k e  a v a il a b l e  f r om  t he  C isc o.c om  
S of t w a r e  C e n t e r  ( w w w .c isc o.c om / sof t w a r e )  or  ship  a  
M a in t e n a n c e  R e l e a se  t o C u st om e r  f or  t he  P r odu c t  
e x p e r ie n c in g  t he  p r ob l e m ,  a s a g r e e d w it h C u st om e r . 
R e q u e st s f or  a l t e r n a t iv e  c a r r ie r s w il l  b e  a t  C u st om e r ’ s 
e x p e n se .  

•  A ssist  C u st om e r  b y  t e l e p hon e ,  f a c sim il e  or  e l e c t r on ic  m a il  ( f or  
in f or m a t ion  r e l a t e d t o P r odu c t  u se ,  c on f ig u r a t ion  a n d 
t r ou b l e shoot in g ) .  

 

 
•  U p da t e s w he r e  a v a il a b l e  a n d w he r e  C u st om e r  r e q u e st s 
t he se  f or  su p p or t e d S of t w a r e   

 
•  I f  a  F e a t u r e  S e t  U p g r a de  is l ic e n se d,  C u st om e r  sha l l  b e  
e n t it l e d t o a t  t he  u p g r a de d l e v e l  f or  su c h l ic e n se d 
H a r dw a r e .  

•  S of t w a r e  r e l e a se s a n d S ig n a t u r e  F il e ( s)  a n d a n y  su p p or t in g  
doc u m e n t a t ion  w il l  b e  m a de  a v a il a b l e  f r om  t he  C isc o.c om  
S of t w a r e  C e n t e r  ( w w w .c isc o.c om / sof t w a r e )  or  on  p hy sic a l  
m e dia  su c h a s C D R O M . A p p l ic a b l e  su p p or t in g  
doc u m e n t a t ion ,  if  a v a il a b l e ,  is l im it e d t o on e  ( 1 )  c op y  p e r  
S of t w a r e  r e l e a se  a n d S ig n a t u r e  F il e  a s a p p l ic a b l e . P r ov ide  
S ig n a t u r e  F il e  N ot if ic a t ion  w he n  S ig n a t u r e  F il e ( s)  a r e  
m a de  a v a il a b l e . E n d U se r  c a n ,  how e v e r ,  p u r c ha se  
a ddit ion a l  c op ie s f r om  C isc o. 

 
•  P r ov ide  a c c e ss t o S ig n a t u r e  F il e ( s) . A c c e ss t o su c h 
S ig n a t u r e  F il e ( s)  is l im it e d t o P r odu c t s c ov e r e d u n de r  a  
c u r r e n t  E q u ip m e n t  l ist .  

 
A d v a nce Repla cem ent a nd  O n-S ite S er v ice  
A dv a n c e  R e p l a c e m e n t  a n d O n -S it e  S u p p or t  S e r v ic e s a r e  
su b j e c t  t o g e og r a p hic  a n d w e ig ht  l im it  r e st r ic t ion s. C u st om e r  
c a n  v ie w  t he  a v a il a b il it y  op t ion s f or  sp e c if ic  l oc a t ion s b y  
a c c e ssin g  C isc o’ s S e r v ic e s A v a il a b il it y  M a t r ix  t ool  on  
C isc o.c om  a t :  
ht t p : / / w w w .c isc o.c om / c g i-b in / f r on t .x / a g e n t s/ S A M / c c a _ sa m _ l
a n din g .c g i.  
D e st in a t ion  c ou n t r y  im p or t a t ion ,  C u st om e r  c om p l ia n c e  w it h 
U .S . e x p or t  c on t r ol s a n d c u st om s p r oc e sse s m a y  c on dit ion  
de l iv e r y  t im e s. S hip m e n t s of  F R U s a n d A dv a n c e d 
R e p l a c e m e n t s w il l  b e  D D U  ( I n c ot e r m s 2 0 0 0 ) ,  e x c e p t  f or  
ship m e n t  t o a n d f r om  t he  E u r op e a n  U n ion  w il l  b e  ship p e d 
D D P  ( I n c ot e r m s 2 0 0 0 ) ,  u sin g  C isc o' s p r e f e r r e d c a r r ie r ,  
f r e ig ht  p r e p a id b y  C isc o,  e x c l u din g  im p or t  du t ie s,  t a x e s a n d 
f e e s,  w he r e  a p p l ic a b l e . R e q u e st s f or  a l t e r n a t e  c a r r ie r s w il l  b e  
a t  E n d-U se r ’ s e x p e n se . C ha ssis a n d l in e  c a r d A dv a n c e  
R e p l a c e m e n t  S e r v ic e  m u st  b e  a t  t he  sa m e  l e v e l  of  c ov e r a g e . 
C isc o w il l  p r ov ide  E n d-U se r  w it h A dv a n c e  R e p l a c e m e n t ( s)  
a n d F R U s t ha t  a r e  e it he r  n e w  or  e q u iv a l e n t  t o n e w .  
P a r t I  - A d v a nce Repla cem ent  
•  8 x 5 x N e x t  B u sin e ss D a y :  A n  A dv a n c e  R e p l a c e m e n t � w il l  
ship  t he  sa m e  da y  t o a r r iv e  t he  n e x t  B u sin e ss D a y  
p r ov ide d a n d C isc o’ s de t e r m in a t ion  of  t he  f a il e d H a r dw a r e  
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ha s b e e n  m a de  b e f or e  3 : 0 0  p .m .,  D e p ot  Tim e . F or  
r e q u e st s a f t e r  3 : 0 0  p .m .,  D e p ot  Tim e ,  t he  A dv a n c e  
R e p l a c e m e n t  w il l  ship  t he  n e x t  B u sin e ss D a y .  

•  8 x 5 x 4 :  A dv a n c e  R e p l a c e m e n t  on  a  F ou r -H ou r  R e sp on se  
b a sis b e t w e e n  9 : 0 0  a .m . a n d 5 : 0 0  p .m . D e p ot  Tim e  t he  
sa m e  B u sin e ss D a y ,  p r ov ide d C isc o' s de t e r m in a t ion  of  t he  
f a il e d H a r dw a r e  ha s b e e n  m a de  b e f or e  1 : 0 0  p .m .,  D e p ot  
Tim e . I f  C u st om e r  m a k e s a  r e q u e st  a f t e r  1 : 0 0  p .m . D e p ot  
Tim e ,  C isc o w il l  de l iv e r  t he  A dv a n c e  R e p l a c e m e n t  t he  
m or n in g  of  t he  n e x t  B u sin e ss D a y .  

•  2 4 x 7 x 4 :  A dv a n c e  R e p l a c e m e n t  p a r t s on  a  F ou r -H ou r  
R e sp on se  b a sis t w e n t y -f ou r  ( 2 4 )  hou r s p e r  da y ,  se v e n  ( 7 )  
da y s p e r  w e e k ,  in c l u din g  C isc o-ob se r v e d hol ida y s.  

•  2 4 x 7 x 2 :  A dv a n c e  R e p l a c e m e n t  on  a  Tw o-H ou r  R e sp on se  
b a sis t w e n t y -f ou r  ( 2 4 )  hou r s p e r  da y ,  se v e n  ( 7 )  da y s p e r  
w e e k ,  in c l u din g  C isc o-ob se r v e d hol ida y s.  

P a r t I I  - O n-S ite S er v ices  

•  O n -S it e  8 x 5 x N e x t  B u sin e ss D a y :  P r ov ide  n e x t -b u sin e ss- da y  
R e m e dia l  H a r dw a r e  M a in t e n a n c e  se r v ic e ,  t og e t he r  w it h 
p a r t s,  l a b or  a n d m a t e r ia l s,  b y  5 .0 0  p .m . D e p ot  Tim e  p r ov ide d 
C isc o' s de t e r m in a t ion  t ha t  on -sit e  S e r v ic e  is r e q u ir e d ha s 
b e e n  m a de  b e f or e  3 : 0 0  p .m . D e p ot  Tim e  t he  p r ior  da y  
( ot he r w ise ,  se c on d B u sin e ss D a y  w il l  b e  p r ov ide d f or  c a l l s 
p l a c e d a f t e r  3 : 0 0  p .m . D e p ot  Tim e ) .  

•  O n -S it e  8 x 5 x 4 :  P r ov ide  F ou r -H ou r  R e sp on se  f or  R e m e dia l   
� H a r dw a r e  M a in t e n a n c e  se r v ic e  b e t w e e n  9 : 0 0  a .m . a n d 5 : 0 0  
p .m . D e p ot  Tim e  t he  sa m e  B u sin e ss D a y ,  t og e t he r  w it h p a r t s,  
l a b or  a n d m a t e r ia l s,  p r ov ide d C isc o' s de t e r m in a t ion  t ha t  
on -sit e  se r v ic e  is r e q u ir e d ha s b e e n  m a de  b e f or e  1 : 0 0  p .m . 
D e p ot  Tim e .  

•  O n -S it e  2 4 x 7 x 4 :  P r ov ide  F ou r -H ou r  R e sp on se  f or  R e m e dia l  
H a r dw a r e  M a in t e n a n c e  se r v ic e  t w e n t y -f ou r  ( 2 4 )  hou r s p e r  
da y ,  se v e n  ( 7 )  da y s p e r  w e e k  in c l u din g  C isc o-ob se r v e d 
hol ida y s.  

 
•  O n -S it e  2 4 x 7 x 2 :  P r ov ide  Tw o-H ou r  R e sp on se  f or  R e m e dia l  
H a r dw a r e  M a in t e n a n c e  se r v ic e  t w e n t y -f ou r  ( 2 4 )  hou r s p e r  
da y ,  se v e n  ( 7 )  da y s p e r  w e e k  in c l u din g  C isc o-ob se r v e d 
hol ida y s.  

 
P r ov ision  of  A p p l ic a t ion  S of t w a r e  su p p or t  is n ot  in c l u de d a n d is 
a v a il a b l e  u n de r  a  se p a r a t e  se r v ic e  of f e r in g .  
Cu stom er  Responsibilities:   
 
The  p r ov ision  of  t he  S e r v ic e  op t ion s a ssu m e s t ha t  C u st om e r  
w il l :   
•  P r ov ide  a  se v e r it y  l e v e l  a s de sc r ib e d in  t he  C isc o S e v e r it y  
a n d E sc a l a t ion  G u ide l in e  f or  a l l  t he  c a l l s C u st om e r  p l a c e s. 

•  C om p l y  w it h t he  t e r m s of  t he  C isc o S of t w a r e  l ic e n se  a t t a c he d t o t he  
S of t w a r e  or  in  t he  a b se n c e  of  su c h t e r m s b y  t he  l ic e n se  p ost e d a t   
ht t p : / / w w w .c isc o.c om / e n / U S / p r ou c t s/ p r od_ w a r r a n t ie  

s_ it e m 0 9 1 8 6 a 0 0 8 0 2 5 c 9 2 7 .ht m l  
 
 •  P r ov ide ,  a t  C u st om e r ’ s e x p e n se ,  r e a son a b l e  a c c e ss t o 
t he  P r odu c t  t hr ou g h t he  I n t e r n e t  or  v ia  m ode m  t o 
e st a b l ish a  da t a  c om m u n ic a t ion  l in k  b e t w e e n  C u st om e r  
a n d t he  C isc o TA C  e n g in e e r  a n d sy st e m s p a ssw or ds so 
t ha t  p r ob l e m s m a y  b e  dia g n ose d a n d,  w he r e  p ossib l e ,  
c or r e c t e d r e m ot e l y .  

•  P r ov ide  t hir t y  ( 3 0 )  da y s N ot ic e  t o C isc o of  a n y  r e q u e st e d 
a ddit ion ( s)  t o C u st om e r ’ s E q u ip m e n t  L ist .  

•  N ot if y  C isc o,  u sin g  C isc o.c om ,  of  P r odu c t  on  t he  E q u ip m e n t  
L ist  w hic h C u st om e r  ha s m ov e d t o a  n e w  l oc a t ion  w it hin  
t hir t y  ( 3 0 )  da y s of  su c h r e l oc a t ion . P l e a se  b e  a w a r e  t ha t  
t he  S e r v ic e s w il l  b e  p r ov ide d t o C u st om e r  b e g in n in g  t hir t y  
( 3 0 )  da y s a f t e r  r e c e ip t  of  C u st om e r ’ s n ot if ic a t ion . C isc o w il l  
a l so n e e d C u st om e r  t o n ot if y  C isc o of  a n y  m odif ic a t ion  t o 
t he  P r odu c t  a n d c on f ig u r a t ion  in c l u din g  u p g r a de s or  
c ha n g e s t o F R U s n ot  in  t he  or ig in a l  c on f ig u r a t ion  w it hin  
f iv e  ( 5 )  da y s of  su c h m odif ic a t ion .  

•  P r ov ide  c u r r e n t  ship m e n t  c on t a c t  in f or m a t ion  a s f ol l ow s:  
c on t a c t  n a m e ,  t it l e ,  a ddr e ss,  t e l e p hon e  n u m b e r ,  e -m a il  
a ddr e ss a n d f a x  n u m b e r . 

 
•  P r ov ide  v a l id a n d a p p l ic a b l e  se r ia l  n u m b e r s f or  a l l  P r odu c t  
p r ob l e m s a n d issu e s r e p or t e d t o C isc o or  w he r e  C u st om e r  
is se e k in g  in f or m a t ion  f r om  C isc o in  c on n e c t ion  w it h 
P r odu c t  u se . C isc o m a y  a l so r e q u ir e  C u st om e r  t o p r ov ide  
a ddit ion a l  in f or m a t ion  in  t he  f or m  of  l oc a t ion  of  t he  P r odu c t ,  
c it y  l oc a t ion  de t a il s a n d z ip  c ode  in f or m a t ion .  

•  R e g ist e r  a l l  P r odu c t s a n d p r ov ide  se r ia l  n u m b e r s f or  a l l  
P r odu c t s t o w hic h S ig n a t u r e  F il e ( s)  a r e  dow n l oa de d.  

 
•  W he n  r e q u e st e d,  p r ov ide  C isc o w it h a  l ist  of  a l l  p e r son n e l  
t ha t  C u st om e r  ha s a u t hor iz e d t o c on t a c t  C isc o or  a c c e ss 
C isc o.c om  f or  S e r v ic e s a n d t o dow n l oa d S of t w a r e  a n d 
S ig n a t u r e  F il e ( s)  f r om  C isc o.c om  or  C isc o' s P U T. 
C u st om e r  is r e sp on sib l e  f or  r e v ie w in g  t he  l ist  on  a n  a n n u a l  
b a sis a n d a ddin g  or  r e m ov in g  p e r son n e l  a s n e c e ssa r y . 

 
•  U se  t he  l a t e st  r e l e a se  of  S of t w a r e ,  w he r e  C isc o a dv ise s 
C u st om e r  t ha t  t his w il l  c or r e c t  a  r e p or t e d S of t w a r e  
p r ob l e m .  

W he r e  C u st om e r  ha s p u r c ha se d A dv a n c e d R e p l a c e m e n t  
S e r v ic e s:   
•  R e t u r n  t o C isc o a l l  de f e c t iv e  or  r e t u r n e d P r odu c t s in  
a c c or da n c e  w it h C isc o’ s R M A  p r oc e du r e  a n d w il l  p r ov ide  a  
n e w  P u r c ha se  O r de r  n u m b e r  t o C isc o’ s a sse t  r e c ov e r y  
t e a m  t o f a c il it a t e  t he  b il l in g  of  P r odu c t  n ot  r e t u r n e d. 
C u st om e r  a g r e e s t o a ssist  C isc o in  t r ou b l e shoot in g  f a il e d 
H a r dw a r e  dow n  t o t he  F R U  l e v e l  p r ior  t o in it ia t in g  t he  R M A  
p r oc e du r e .  

•  C u st om e r  is r e sp on sib l e  f or  t he  f ol l ow in g  w he n  r e t u r n in g  
P r odu c t  t o C isc o ( a )  p r op e r  p a c k a g in g ,  in c l u din g  
de sc r ip t ion  of  f a il u r e  a n d w r it t e n  sp e c if ic a t ion s of  a n y  ot he r  
c ha n g e s or  a l t e r a t ion s;         ( b )  in su r a n c e  of  a l l  
p a c k a g e s f or  r e p l a c e m e n t  c ost  t o b e  ship p e d F O B  C isc o' s 
de sig n a t e d r e p a ir  c e n t e r  a n d ( c )  r e t u r n s m u st  b e  r e c e iv e d 
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w it hin  t hir t y  ( 3 0 )  da y s;  ot he r w ise ,  t he  r e p l a c e m e n t  P r odu c t  
w il l  b e  c ha r g e d a t  t he  c u r r e n t  P r ic e  L ist . P a c k a g e s f or  
r e p l a c e m e n t  sha l l  b e  ship p e d D D U  ( I n c ot e r m s 2 0 0 0 )  or  
F C A  ( I n c ot e r m s 2 0 0 0 )  a s a p p l ic a b l e .  

Te st  a l l  r e p a ir e d or  r e p l a c e m e n t  P r odu c t  r e c e iv e d t o 
de t e r m in e  if  a n y  da m a g e  oc c u r r e d in  t r a n sit . P r odu c t s da m a g e  
a n d/ or  m isship m e n t s m u st  b e  r e p or t e d t o C isc o w it hin  t e n  ( 1 0 )  
b u sin e ss da y s of  r e c e ip t . 
W he r e  C u st om e r  ha s p u r c ha se d O n -S it e  S u p p or t  S e r v ic e s:   
� P r ov ide  a n  a p p r op r ia t e  w or k  e n v ir on m e n t  a n d r e a son a b l e  
a c c e ss,  w or k in g  sp a c e  in c l u din g  he a t ,  l ig ht ,  v e n t il a t ion ,  
e l e c t r ic  c u r r e n t  a n d ou t l e t s,  a n d l oc a l  t e l e p hon e  e x t e n sion  
( or  t ol l  f r e e  dom e st ic  a n d in t e r n a t ion a l  a c c e ss t o C isc o)  
f or  t he  u se  of  C isc o' s se r v ic e  p e r son n e l  in  t he  P r odu c t ’ s 
p hy sic a l  l oc a t ion .  
� B a c k -u p  S of t w a r e  im a g e s a n d c on f ig u r a t ion s a n d 
S ig n a t u r e  F il e  l ib r a r ie s on  a  r e g u l a r l y  sc he du l e d b a sis 
a n d p r ov ide  su c h im a g e s a n d c on f ig u r a t ion s t o C isc o’ s 
on -sit e  p e r son n e l  in  c on n e c t ion  w it h R e m e dia l  H a r dw a r e  
M a in t e n a n c e . 

� E n su r e  a l l  P r odu c t s in st a l l e d b e l ow  t e n  ( 1 0 )  f e e t . F or  
P r odu c t s in st a l l e d a b ov e  f ou r  ( 4 )  f e e t ,  C u st om e r  a g r e e s 
t o p r ov ide  l a dde r s t ha t  r e a c h t he  he ig ht  of  t he  P r odu c t . 
� P r ov ide  C isc o w it h t he  n a m e  of  a  p oin t  of  c on t a c t  p r ior  t o 
de l iv e r y  a n d a c c e ss t o e q u ip m e n t  b y  C isc o p e r son n e l . 
� P r ov ide  TF TP  ( Te l n e t  F il e  Tr a n sf e r  P r ot oc ol )  c a p a b il it ie s 
or  in t e r n e t  a c c e ss f or  t he  p u r p ose  of  dow n l oa din g  
S of t w a r e  im a g e s b y  C isc o’ s on -sit e  p e r son n e l . 

 
� P r ov ide  sa f e t y  a n d se c u r it y  p r ot e c t ion  of  C isc o 
p e r son n e l  or  it s su b c on t r a c t or s f or  C u st om e r  u n m a n n e d 
sit e s. 
� I f  C u st om e r  ha s r e c e iv e d a  r e p l a c e m e n t  p r odu c t  u n de r  
t he  A dv a n c e d R e p l a c e m e n t  S e r v ic e s f or  a  P r odu c t  t ha t  
ha s dow n l oa de d S ig n a t u r e  F il e ( s) ,  C u st om e r  m u st  e n su r e  
t ha t  t he  P r odu c t  l ist  r e g ist r a t ion  f or  t he  P r odu c t  r e c e iv in g  
S ig n a t u r e  F il e ( s)  ha s b e e n  u p da t e d t o r e f l e c t  t he  se r ia l  
n u m b e r  f or  t he  r e p l a c e m e n t  P r odu c t  ship p e d t o C u st om e r  
ot he r w ise  C u st om e r ’ s a b il it y  t o r e c e iv e  S ig n a t u r e  F il e ( s)  
f or  t he  r e p l a c e m e n t  P r odu c t  w il l  b e  a f f e c t e d.

 


