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サービス データ シー ト
Cisco セキュ リ テ ィ 最適化サービス

ネ ッ ト ワーク をプロア ク テ ィ ブに強化し、進化するセキュ リ テ ィ の脅威と計画的/計

画外のイベン ト への対応を強化

サービスの概要

ビジネス アプ リ ケーシ ョ ンや情報資産を保護す

るために、 強力な防御対策を常に維持する こ と

は、 日々の課題です。 ウイルス、 フ ィ ッ シング、

ト ロ イの木馬、 侵入など、 脅威の進化と複雑化

に対処するには、企業システムのダウン タ イム、

損失、 損害を最小限に抑える、 プロア ク テ ィ ブ

な IT リ ス ク管理 と セキュ リ テ ィ 戦略が必要で

す。 セキュ リ テ ィ に対するプロア ク テ ィ ブなア

プローチを採用する こ と によ っ て、 ビジネス要

件が進化し た場合にも、 自社のセキュ リ テ ィ  イ

ン フ ラ ス ト ラ ク チ ャ を利用し て堅牢かつ包括的

な防御対策を確実に講じ る こ とができます。

もはや単独の製品やソ リ ューシ ョ ンでセキュ リ

テ ィ に対応する こ とはできず、 多層型のシステ

ムがネ ッ ト ワーク全体に統合されている必要が

ある と専門家は見ています。 ネ ッ ト ワークのセ

キュ リ テ ィ  リ スクに対処するには、 ネ ッ ト ワー

クのラ イ フサイ クル全体に対応し、 標準ベース

のイ ン フ ラ ス ト ラ ク チ ャ を基盤と する、 体系的

なアーキテ クチャ型のアプローチが理想的です。ネ ッ ト ワーク  セキュ リ テ ィ を継続的に評価

し て強化する こ と で、 サービスの深刻な中断や、 ビジネス資産およびアプ リ ケーシ ョ ンが脆

弱化する可能性を低減できます。

Cisco セキュ リ テ ィ 最適化サービスは、 絶えず変化する脅威と コ ンプ ラ イアンス要件に対応

するよ う、 セキュ リ テ ィ  システムの継続的な進化を支援し ます。 Cisco セキュ リ テ ィ 最適化

サービスでは、 脅威を防止、 検出、 軽減するネ ッ ト ワーク機能のプロアク テ ィ ブな評価およ

び強化のために、 広範囲の専門知識、 ツール、 方法論を採用し ています。 このサービスでは、

シスコのセキュ リ テ ィ 専門家と協力し て次の作業を行います。

• 耐障害性と信頼性に優れたセキュ リ テ ィ  イ ン フ ラス ト ラ クチャの作成

• ビジネスの変化に応じ て発展できる、 ネ ッ ト ワーク  セキュ リ テ ィ の最適化

• システムレベルのソ リ ューシ ョ ンへの戦略的な投資

Cisco セキュ リ テ ィ 最適化サービスは、 企業のセキュ リ テ ィ  イ ン フ ラス ト ラ クチャ を継続的

に評価、 開発、 最適化するための統合型サービスです。 専門家による計画立案、 特化型ツー

ル、 四半期ご との現地出張、 継続的な分析と調整を通じ て、 シスコのセキュ リ テ ィ  チームが

企業のセキュ リ テ ィ  イ ン フ ラス ト ラ クチャ を綿密に把握し ます。 この情報と、 高度なセキュ

リ テ ィ 専門技術および情報資産を活用し て、シスコのエンジニア リ ング チームがきわめて効

果的で信頼性の高いサポー ト をお客様に提供し ます。
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戦略的なプラ ンニング、 アーキテ クチャの審査、 継続的な評価を組み合わせる こ と で、 IT ス

タ ッ フが絶えず変化するセキュ リ テ ィ 要件にプロアク テ ィ ブに対処し、 システムおよびネ ッ

ト ワーク  レベルでの脆弱性を識別し、 コ ア イ ン フ ラス ト ラ クチャに高度なテ ク ノ ロジーを

効率的に統合できるよ う にな り ます。 このサービスでは、 シスコのセキュ リ テ ィ 専門家の支

援によ り、長期のビジネス セキュ リ テ ィ およびリ スク管理をプロアク テ ィ ブに実施するため

の戦略的な構想だけでな く 、 進化するセキュ リ テ ィ 脅威や侵入に対処する短期の戦術的ソ

リ ューシ ョ ン も分析する こ とができます。

新し いセキュ リ テ ィ  ソ リ ューシ ョ ンの展開、 既存のセキュ リ テ ィ  イ ン フ ラス ト ラ クチャの

微調整、 全社的なセキュ リ テ ィ  アーキテ クチャの構築など、 どのよ う な目的でも、 ビジネス

を強力に保護で き る よ う シス コのセキュ リ テ ィ 専門家が意思決定を支援し ます。 Cisco セ

キュ リ テ ィ 最適化サービスでは、 シス コのセキュ リ テ ィ 専門家が企業のソ リ ューシ ョ ン設

計、 セキュ リ テ ィ  ポ リ シーの実装、 重要なデバイスの設定を定期的に評価し、 セキュ リ テ ィ

イ ン フ ラス ト ラ クチャ を高いコス ト 効果で最適化できるよ う提案を行います。 こ う いった効

果的なサポー ト によ り、 優先的に改善が必要な部分が特定でき、 セキュ リ テ ィ  イ ン フ ラス ト

ラ クチャ を変更する際のリ スクが減少し ます。

Cisco セキュ リ テ ィ 最適化サービスの具体的な内容は、 次の 8 つです。

• セキュ リ テ ィ  テ ク ノ ロジーのプラ ンニングのサポー ト

• セキュ リ テ ィ  アーキテ クチャの評価 （内部および境界）

• セキュ リ テ ィ 体制の評価 （境界）

• セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価

• セキュ リ テ ィ 設計のサポー ト

• セキュ リ テ ィ  パフ ォーマンスのチューニング

• セキュ リ テ ィ に関する変更のサポー ト

• セキュ リ テ ィ に関する知識の伝達

セキュ リ テ ィ  テ ク ノ ロジーのプ ラ ンニングのサポー ト

アプ リ ケーシ ョ ン、 ソ リ ューシ ョ ン、 サービスだけでな く 、 セキュ リ テ ィ の脅威も絶えず進

化し ている現状では、 企業は防御対策の有効性を継続的に再評価する必要があ り ます。 ネ ッ

ト ワーク  セキュ リ テ ィ 担当者のスキルが高 く 、 適切なポ リ シーを作成し ていても、 次々と出

現する脆弱性や、 セキュ リ テ ィ のベス ト  プ ラ ク テ ィ スに機敏に対応するのは、 きわめて困難

です。

シスコの支援を利用し て、セキュ リ テ ィ  リ スクの管理にプロアク テ ィ ブなアプローチを採用

し、 総合的なセキュ リ テ ィ 計画を実装する こ と で、 このよ う な問題に対処できます。 効果的

な リ ス ク軽減や、 短期および長期にわたる効果的な保護を実現し、 ネ ッ ト ワーク  セキュ リ

テ ィ への投資に対する収益を拡大できるよ う、 シスコのセキュ リ テ ィ 専門家がお客様の意思

決定を継続的に支援し ます。

セキュ リ テ ィ  テ ク ノ ロジーのプ ラ ンニングのサポー ト では、 シス コのセキュ リ テ ィ  ア ド バ

イザーが専門家と し ての助言と技術的な指導を提供し、 お客様のセキュ リ テ ィ 戦略、 テ ク ノ

ロジーの選択、 アーキテ クチャに関する意思決定を支援し ます。 信頼できるア ドバイザーの

存在は、 企業に次のよ う な メ リ ッ ト を もたら し ます。

• 継続的な助言と指導によ って、 IT ス タ ッ フのスキルを補強し ます。
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• セキュ リ テ ィ 対策の強化と新し いソ リ ューシ ョ ンの導入に関する短期および長期

のセキュ リ テ ィ  ソ リ ューシ ョ ン計画を策定し ます。

• 脆弱性の継続的な評価と変更サポー ト の最新情報を分析する こ と で、 ネ ッ ト ワーク

のセキュ リ テ ィ 体制を常に最新の状態に保ちます。

• ネ ッ ト ワーク環境を熟知し たセキュ リ テ ィ 専門家との緊密な関係によ って、 セキュ

リ テ ィ に関する意思決定がよ り効果的にな り ます。

セキュ リ テ ィ  ア ドバイザーは、技術部門の責任者と戦略的プ ラ ンニング担当部門に助言する

目的で、 定期的に行われるセキュ リ テ ィ 技術プラ ンニング ミ ーテ ィ ングに出席し ます。 諮問

ミ ーテ ィ ングで討議するセキュ リ テ ィ 関連の議題は、 お客様に決定し ていただきます。 たと

えば、 現在進行中のセキュ リ テ ィ  プロジ ェ ク ト に関する積極的な助言、 長期のテ ク ノ ロジー

プ ラ ンニング構想に関する助言などが可能です。

セキュ リ テ ィ  アーキテ クチャの評価 （内部および境界）

セキュ リ テ ィ  アーキテ クチャには、 重要な業務サービス と資産を保護する、 堅牢で総合的な

防御対策が求められます。時間が経つにつれてネ ッ ト ワーク  アーキテ クチャが進化し た場合

に、 ネ ッ ト ワーク  セキュ リ テ ィ  テ ク ノ ロジーが引き続きセキュ リ テ ィ  ポ リ シーやコ ンプ ラ

イアンスの要件を満たし ている必要があ り ます。

セキュ リ テ ィ  アーキテ クチャの評価は、企業のネ ッ ト ワーク  セキュ リ テ ィ  アーキテ クチャ、

テ ク ノ ロジー ポリ シー、 および管理手法について、 詳細に検証するサービスです。 この分析

によ っ て、 「多層型」 のネ ッ ト ワーク保護を実現し、 予定外のコ ス ト の発生を防ぎ、 コ ンプ

ラ イアンス上の問題を減らすこ と で、 ネ ッ ト ワーク  セキュ リ テ ィ  イ ン フ ラス ト ラ クチャ を

強化する こ とができます。 このサービスでは脆弱性を判別し、 セキュ リ テ ィ  アーキテ クチャ

を ISO 17799 セキュ リ テ ィ  モデル、 業界のベス ト  プ ラ ク テ ィ ス、 企業のセキュ リ テ ィ  ポ リ

シーによ り適合させるための改善策を提案し ます。

セキュ リ テ ィ  アーキテ クチャの評価には、 次のよ う な メ リ ッ ト があ り ます。

• ビジネスに重点を置いた リ スク回避手段を使用し て、堅牢でスケーラブルなセキュ

リ テ ィ  アーキテ クチャ を構築できます。

• アーキテ クチャの脆弱性を判別し、 セキュ リ テ ィ に関するベス ト  プ ラ ク テ ィ スに

沿っていない部分を明らかにする こ と で、 イ ン フ ラス ト ラ クチャ をよ り効果的に保

護できます。

• セキュ リ テ ィ  リ スク を軽減する こ と で、 従業員の生産性、 重要な情報資産、 機密扱

いの顧客データ を保護し ます。

• データの保護を強化するために、 どの内部コ ン ト ロールを改善すべきかを明らかに

し て、 コ ンプ ラ イアンス要件に対応し ます。

• 将来的な脅威に対し て従業員が予防、 検出、 対処する能力が強化されます。

• 既存イ ン フ ラス ト ラ クチャのセキュ リ テ ィ 機能を拡張する こ と で、投資が保護され

ます。

内部セキュ リ テ ィ  アーキテ クチャの評価サービス

内部から発生するプロ ト コルに依存し ない巧妙なク ラ イアン ト からの攻撃は、 外部からのセ

キュ リ テ ィ 侵犯よ り も深刻な被害を引き起こす可能性があ り ます。 このサービスでは、 この

よ う な脅威を防ぐために欠かせない、内部ネ ッ ト ワークのセキュ リ テ ィ  アーキテ クチャ を検

証し ます （コ ア、 キャ ンパス、 および個々のサイ ト の WAN および LAN）。 アクセス制御、 ア
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イデンテ ィ テ ィ 管理、 ネ ッ ト ワーク管理、 侵入の検知および防止、 セキュ リ テ ィ  イベン ト 管

理、 ロギングに適用される一般的なセキュ リ テ ィ  イ ン フ ラス ト ラ クチャ  コ ン ト ロールも検

証し ます。 この評価は他のすべての評価の基準と な り ます。

境界セキュ リ テ ィ  アーキテ クチャの評価サービス

内部ネ ッ ト ワーク を イ ン ターネ ッ ト 、 提携先、 顧客、 モバイル ワーカーに接続する と、 ビジ

ネスの可能性が大き く 広がる反面、 イ ン フ ラス ト ラ クチャ、 知的資産、 顧客データ、 中核的

なビジネス サービスの可用性に相当な リ スクが生じ る こ とにな り ます。 この評価では、 内部

ネ ッ ト ワーク と外部ネ ッ ト ワークの境界を保護するセキュ リ テ ィ  アーキテ ク チ ャ を検証し

ます。 具体的には、 境界フ ァ イアウォール、 ア クセス制御デバイス、 ゲス ト  ネ ッ ト ワーク、

従業員のリ モー ト  アクセス、 E コマース サイ ト が含まれます。

シスコのセキュ リ テ ィ 専門家は最初のステ ッ プ と し て、 企業のセキュ リ テ ィ に関する目標と

要件について詳細な見直し を実施し ます。 この情報に基づいて、 セキュ リ テ ィ  イ ン フ ラス ト

ラ クチャ （ネ ッ ト ワーク  ト ポロジ、 ネ ッ ト ワーク  デバイス、 セキュ リ テ ィ  デバイス、 アプ

リ ケーシ ョ ン デバイ ス、 エン ド ポイ ン ト を含む） を綿密に分析し ます。 さ らに、 セキュ リ

テ ィ  アーキテ クチャ全体のスケーラ ビ リ テ ィ 、 パフ ォーマンス、 管理性を評価し ます。

シスコの技術者が、 イ ン フ ラス ト ラ クチャに関する詳細なデータから、 業界のベス ト  プ ラ ク

テ ィ スに対する適合性を徹底分析し、 アーキテ クチャに見られる脆弱性と運用上のリ スク を

判別し ます。 次に、 運用上のリ スク を軽減するために優先的に実施可能な推奨事項を提示し

ます。 これには ト ポロジ、 プロ ト コル、 ポ リ シー、 デバイス設定、 管理ツールの改善が含ま

れます。 これらのサービスでは、 セキュ リ テ ィ  イ ン フ ラス ト ラ クチャ を包括的に評価する こ

と で、 業務プロセス と情報の機密性、 完全性、 可用性に対する脅威を軽減し、 企業のリ スク

管理の改善と コ ンプラ イアンス ニーズに対応できるよ う支援し ます。

体系的かつ綿密なネ ッ ト ワーク  セキュ リ テ ィ の評価は、 リ スクに対処し、 コ ンプ ラ イアンス

要件を満たし、 業務プロセス と情報の機密性、 完全性、 可用性に対する脅威を軽減する う え

で有効です。

セキュ リ テ ィ 体制の評価 （境界）

企業の重要なビジネス アプ リ ケーシ ョ ンおよびデータに対する、外部からのセキュ リ テ ィ 侵

犯を防止する必要があ り ます。 堅牢なセキュ リ テ ィ 防御対策を講じ るには、 現行のネ ッ ト

ワーク、 アプ リ ケーシ ョ ン、 システムに潜む脆弱性を明確に把握する必要があ り ます。

境界セキュ リ テ ィ 体制の評価では、 イ ン ターネ ッ ト に接続するシステムおよびサービスに関

連するセキュ リ テ ィ  リ ス ク を識別し ます。 この部分に脆弱性がある と、 信頼されない外部

ネ ッ ト ワークから、 信頼される内部ネ ッ ト ワーク、 アプ リ ケーシ ョ ン、 システムへアクセス

される可能性があ り ます。

境界セキュ リ テ ィ 体制の評価には、 次のよ う な メ リ ッ ト があ り ます。

• IT 資産および情報に対する意図的または偶発的なアクセスのリ スク を軽減する こ

とができます。

• 現行のイ ン フ ラス ト ラ クチャのセキュ リ テ ィ 対策をテス ト する こ と で、悪質なアク

テ ィ ビテ ィ による侵入やサービスの中断を確実に防止できます。

• IT イ ン フ ラス ト ラ クチャにリ スク を もたらすセキュ リ テ ィ 上の脆弱性を、プロアク

テ ィ ブに識別できます。
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• 業務へのリ スクに基づいて、 リ ソース配分の優先順位を設定し、 脆弱性に対処する

こ とが可能にな り ます。

• 脆弱性を軽減するための推奨手順に従う こ と で、 イ ン フ ラス ト ラ クチャの全体的な

セキュ リ テ ィ 状態を改善できます。

• セキュ リ テ ィ 評価が必要な法規制や業界基準によ り適切に準拠でき る よ う にな り

ます。

• 新種の脆弱性への対応に必要な時間と リ ソースを節約できます。

シスコのセキュ リ テ ィ 専門家は最初のステ ッ プ と し て、 企業のセキュ リ テ ィ に関する目標と

要件について詳細な見直し を実施し ます。 この情報に基づいて、内部と境界から  IT イ ン フ ラ

ス ト ラ クチャ を精査し、ワイヤレス ネ ッ ト ワークの調査と マ ッ ピングを行い、ソーシャル エ

ンジニア リ ングの手法を用いて施設への侵入を試行し ます。 この分析は、 悪質な攻撃者の一

般的な行動をシ ミ ュ レー ト し、 管理された安全な条件下で業務に支障を及ぼさずに実行され

ます。 発見された脆弱性は分析され、 業界のベス ト  プ ラ ク テ ィ ス と比較し、 誤認を排除する

ため Security Intelligence Operations による最新情報と照合されます。 確認された脆弱性に

基づいて結果を分析し、 リ スクにさ ら されている重要な資産とデータ を特定し ます。その後、

優先的に実施可能な推奨事項を、 正式な報告書および役員へのプレゼンテーシ ョ ンを通じ て

提案し ます。

こ う し た包括的なアプローチを取る こ とによ って、 これらのサービスでは、 セキュ リ テ ィ  イ

ン フ ラス ト ラ クチャの現状を評価し、 セキュ リ テ ィ 体制を把握し て改善するために必要な情

報を企業に提供し ます。 このプロセスを通じ て、 業務プロセス と情報の機密性、 完全性、 可

用性に対する脅威を軽減し、 企業のセキュ リ テ ィ 目標を達成する こ と で、 リ スク管理を改善

し、 コ ンプラ イアンス ニーズに対応する こ とができます。

セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価

シス コのセキュ リ テ ィ  ソ リ ューシ ョ ンの実装に先立つ準備の段階では、 既存のネ ッ ト ワー

ク、 運用手順、 および管理ツールが、 ソ リ ューシ ョ ンの要件を満た し ているかど うかを確認

する こ とが重要です。 セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価を通じ て、 既存のネ ッ ト

ワークに新しいソ リ ューシ ョ ンを円滑かつ確実に統合するために、 どのよ う な変更が必要か

を確認できます。

セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価には、 次のよ う な メ リ ッ ト があ り ます。

• 必要な リ ソース と技術要件を明らかにし、必要なイ ン フ ラス ト ラ クチャ変更を効果

的に行う計画を立案する こ と で、 ソ リ ューシ ョ ンの実装と移行に必要な期間を短縮

できます。

• 一貫性のある統合型ソ リ ューシ ョ ンの導入が可能にな り、ネ ッ ト ワーク管理者と  IT

ス タ ッ フの全体的な生産性が向上し ます。

• ハー ド ウ ェ ア、 ソ フ ト ウ ェ ア リ リース、 および機能の正しい組み合わせを使用し

て、 ソ リ ューシ ョ ンのパフ ォーマンス、耐障害性、可用性を高める こ とができます。

ネ ッ ト ワーク技術者が導入要件を分析し、 使用し ているネ ッ ト ワーク  デバイス、 運用手順、

アーキテ クチャが、 導入予定のソ リ ューシ ョ ンをサポー ト できるかど うかを評価し ます。 シ

ステム機能に対応し ないコ ンポーネン ト を特定する と共に、 拡大された規模での導入にネ ッ

ト ワーク  ト ポロジが対応できるかど うかを判別し、 冗長性、 スケーラ ビ リ テ ィ 、 ハー ド ウ ェ

ア と ソ フ ト ウ ェ アのア ッ プグレー ドの必要性について、 綿密な影響分析を行います。
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準備状況の評価に基づ く 推奨事項では、既存のネ ッ ト ワークでシスコのセキュ リ テ ィ  テ ク ノ

ロジーを正し く 運用するために必要な情報が提供されます。 既存のイ ン フ ラス ト ラ クチャの

不備を明らかにし、 その不備を補う設計を考案する こ と で、 無駄のない迅速な導入が可能に

な り、多額の費用をかけてネ ッ ト ワーク  イ ン フ ラス ト ラ クチャ を補整する必要性を削減する

こ とができます。

セキュ リ テ ィ 設計のサポー ト

企業ネ ッ ト ワークの保護が、 かつてないほど重要になっています。 ネ ッ ト ワークへの脅威の

存在を理解し ている企業でも、 その脅威に対抗するために、 ネ ッ ト ワークのセキュ リ テ ィ 設

計を適応させるのは容易なこ と ではあ り ません。 設計に欠陥がある と、 新しいセキュ リ テ ィ

ソ リ ューシ ョ ンの有効性が損なわれ、 導入に時間がかかり、 統合にかかる費用の高騰を招 く

結果にな り ます。

このサービスでは、 シスコのコ ンサルタ ン ト が企業と共同で、 強力なセキュ リ テ ィ 設計を策

定し ます。 シス コの設計方法論では、 ネ ッ ト ワーク  セキュ リ テ ィ のあらゆる側面と、 コ ア

ネ ッ ト ワーク  イ ン フ ラス ト ラ クチャ との統合が考慮されます。業界標準に基づ く 多層型構造

のアプローチを採用し、 ターゲッ ト を特定し たハッ カー攻撃にも、 ウイルスやワームによる

無差別攻撃にも対抗できる、 多層型の防御対策の開発を支援し ます。

セキュ リ テ ィ 設計のサポー ト には、 次のよ う な メ リ ッ ト があ り ます。

• 多層型防御を提供する、 企業固有のネ ッ ト ワーク  セキュ リ テ ィ 設計を開発し ます。

• セキュ リ テ ィ  ソ リ ューシ ョ ンの信頼性、 保守性、 パフ ォーマンスを改善し ます。

• 新しいテ ク ノ ロジーの設計、 実装、 導入段階で生じ る、 代償の大きい遅れや問題の

発生を抑制し ます。

アーキテ クチャ型のアプローチによ って、新しいビジネス アプ リ ケーシ ョ ンの導入をサポー

ト し、長期にわたって維持と進化が可能なセキュ リ テ ィ  イ ン フ ラス ト ラ クチャの設計と構築

ができます。 全社的に応用できる、 セキュ リ テ ィ 設計に関する共通の原則、 ポ リ シー、 慣例

をシスコが指定し ます。 その結果、 ネ ッ ト ワーク  セキュ リ テ ィ 管理に必要な時間と コス ト を

節約し、 ネ ッ ト ワークの総所有コス ト （TCO） を削減できます。

シスコのネ ッ ト ワーク  セキュ リ テ ィ 専門技術者が企業と共同で、ビジネス戦略および関連す

るセキュ リ テ ィ 目標、 要件、 基準を見直し ます。 ネ ッ ト ワーク  セキュ リ テ ィ 設計を綿密に分

析し、 ビジネス戦略や IT 戦略への適合性を判別し ます。ネ ッ ト ワークについて収集し た情報

に基づき、 シスコの技術者がネ ッ ト ワークの脆弱性を詳細に見直し、 実証済みのネ ッ ト ワー

ク  セキュ リ テ ィ 設計のベス ト  プ ラ ク テ ィ ス と照合し てセキュ リ テ ィ 設計を評価し ます。

既存のネ ッ ト ワーク設計について脆弱性を評価し た後、 セキュ リ テ ィ  ソ リ ューシ ョ ンのセ

キュ リ テ ィ 要件の識別と優先順位付けを行います。 要件には、 侵入検知、 ア ド ミ ッ シ ョ ン コ

ン ト ロール、 リ モー ト  ア クセス、 エン ド ポイ ン ト 保護、 脅威の抑制、 境界制御、 VPN が含

まれます。 シス コの推奨事項には、 ネ ッ ト ワーク  ト ポロジ、 デバイ スの配置、 接続方式な

ど、 セキュ リ テ ィ  イ ン フ ラス ト ラ クチャ設計の改善が含まれる場合があ り ます。 スケーラ ビ

リ テ ィ 、パフ ォーマンス、管理性を含めて、ネ ッ ト ワークのあらゆる側面を考慮に入れ、個々

のセキュ リ テ ィ  コ ンポーネン ト について、 プロ ト コル、 ポリ シー、 機能面の改善を提案する

場合があ り ます。
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セキュ リ テ ィ  パフ ォーマンスのチューニング

今日の高度なセキュ リ テ ィ  ソ リ ューシ ョ ンを効果的に運用するには、 導入、 設定、 チューニ

ング、およびネ ッ ト ワーク  イ ン フ ラス ト ラ クチャへの組み込みに際し て注意を払う必要があ

り ます。 侵入防御、 ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロール、 自動監視および応答シス

テムなどの先進的なテ ク ノ ロジーは、 セキュ リ テ ィ 攻撃を遮断するためにポ リ シーベースの

アプローチを採用し ている ものが少な く あ り ません。 し たがって、 企業のビジネス目標と セ

キュ リ テ ィ  ポリ シーを、 最初から ソ リ ューシ ョ ンに緊密に統合する必要があ り ます。

テ ク ノ ロジー、 業務プロセス、 ネ ッ ト ワークへの脅威は絶えず変化し ているので、 企業のセ

キュ リ テ ィ 体制も変化し てい く 必要があ り ます。 企業固有の環境向けにカス タ マイズされ、

組織のセキュ リ テ ィ  ポリ シーに準拠し、 適切に運用されている ソ リ ューシ ョ ンに対し、 一貫

し てポ リ シーを適用し続けるには、 システムの継続的な分析が重要です

セキュ リ テ ィ のパフ ォーマンス チューニング サポー ト は、 システム設計の定期的かつ継続

的な分析を通じ て、 IT ス タ ッ フによる脅威の迅速な検証、セキュ リ テ ィ  イ ンシデン ト への対

処、 コ ンプ ラ イアンスの維持を可能にする、 安全で高性能なネ ッ ト ワーク を維持するための

サービスです。

セキュ リ テ ィ のパフ ォーマンス チューニング サポー ト には、 次のよ う な メ リ ッ ト があ り ま

す。

• 設定に関するベス ト  プ ラ ク テ ィ ス とポ リ シーの実装を継続的に分析し、 セキュ リ

テ ィ  システムを最適化し ます。

• 企業のセキュ リ テ ィ  ポ リ シーおよび手順に沿った形で、 ネ ッ ト ワーク  パフ ォーマ

ンスが向上し ます。

• よ り適切なポリ シーの設定と チューニングを推奨し、システム パフ ォーマンスを強

化し ます。

セ キ ュ リ テ ィ のパ フ ォ ー マ ン ス チ ュ ー ニ ン グ サポー ト は、 Cisco Security Monitoring,

Analysis, and Response System （CS-MARS）、 Cisco Network Admission Control （NAC）、

Cisco Security Agent などのポリ シーベース ソ リ ューシ ョ ンの継続的な分析と チューニング

を行い、 企業のセキュ リ テ ィ  ポ リ シーに従って、 費用対効果を最大限に高める形で機器を使

用できるよ う に必要な変更を推奨し ます。 シスコのセキュ リ テ ィ 専門家がデバイス設定とポ

リ シーの実装を分析し、 シス コのベス ト  プ ラ ク テ ィ ス と比較し た う えで、 セキュ リ テ ィ  ソ

リ ューシ ョ ンの効果を最大限に高めるための推奨事項を提案し ます。 その結果、 企業のセ

キュ リ テ ィ  ポ リ シーおよび手順に沿った形で、 セキュ リ テ ィ  デバイスのパフ ォーマンスが

向上し ます。

セキュ リ テ ィ に関する変更のサポー ト

セキュ リ テ ィ  イ ン フ ラス ト ラ クチャ を迅速かつ効率的に変更できるかは、安全なネ ッ ト ワー

ク を維持するために必要な条件の 1 つです。 潜在的な問題点を事前に発見し、 顕在化し てい

ないイベン ト をすばや く 解決する こ と で、 よ り効果的で安全なネ ッ ト ワークにな り ます。

シス コのセキュ リ テ ィ 専門家が、 セキュ リ テ ィ  ソ リ ューシ ョ ンの計画的/計画外の変更をサ

ポー ト し ます。 このサービスの一環と し て、 高度なセキュ リ テ ィ  テ ク ノ ロジーの変更内容、

実装計画、 テス ト 計画、 ロールバッ ク計画をシスコの技術者が確認し、 リ スク を低減する と

同時に、 変更によ って確実にネ ッ ト ワーク  セキュ リ テ ィ を強化できるよ う にし ます。

セキュ リ テ ィ に関する変更のサポー ト には、 次のよ う な メ リ ッ ト があ り ます。
Page 7 of 10009 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992-2

サービス データ シー ト
• セキュ リ テ ィ  イ ン フ ラス ト ラ クチャの重要な変更を行う際に、代償の大きい遅れや

問題の発生を防ぎます。

• 実装、 テス ト 、 ロールバッ ク計画を確認し、 ソ リ ューシ ョ ン環境の変更を円滑に実

行できるよ う にし ます。

• 変更作業中に発生し た問題を迅速に診断し、 専門的な支援によ っ てネ ッ ト ワーク

サービスの中断を未然に防ぎます。

シス コのセキュ リ テ ィ 技術者は、 セキュ リ テ ィ  イ ン フ ラ ス ト ラ ク チ ャ を熟知し てお り、 セ

キュ リ テ ィ  テ ク ノ ロジーの導入経験が豊富なので、技術的な課題や導入時の問題を迅速かつ

効率的に解決する こ とができ、 ネ ッ ト ワーク と ビジネスへの影響を抑える こ とができます。

セキュ リ テ ィ に関する知識の伝達

ネ ッ ト ワーク を効果的に保護するために必要なスキルと テ ク ノ ロジーは、 絶えず変化し てい

ます。ネ ッ ト ワーク  セキュ リ テ ィ のス タ ッ フに、新しいテ ク ノ ロジーとネ ッ ト ワーク  セキュ

リ テ ィ の状態について常に最新の情報を提供できるかど うかによ って、 ネ ッ ト ワークが脅威

から保護された安全なものであるか、 脅威にさ ら されて し まっているか、 差が生じ る場合が

あ り ます。 また、 運用コス ト を削減するには、 ネ ッ ト ワーク  サポー ト 部門のスキルを継続的

に強化する必要があ り ます。

セキュ リ テ ィ に関する知識の伝達および社内教育のサポー ト と し て、今日のネ ッ ト ワーク  セ

キュ リ テ ィ 専門技術者に要求される、 絶えず変化する コ ンピテンシーに適応するために必要

な知識を提供し、 従業員の自己解決能力の向上を支援し ます。 シスコのセキュ リ テ ィ 専門家

がテレビ会議、 ビデオ オン デマン ド、 プレゼンテーシ ョ ン、 オン ラ イ ン ト レーニング、 集

合研修など、 ニーズに応じ た形式で情報を伝達し ます。

ト レーニングの内容、 方法、 所要時間については、 相談の う え決定し ます。 次のよ う な ト

レーニングが可能です。

• テ ク ノ ロジーの最新情報

• 製品およびテ ク ノ ロジーに関する詳細情報

• 技術者向けホワイ ト ペーパー

• 運用に関するガイダンス

• パフ ォーマンス チューニングの技術的な ヒ ン ト

シスコのセキュ リ テ ィ 技術者が、 電話会議と電子メ ールによ ってス タ ッ フ と定期的に連絡を

取り ます。 継続的なコ ミ ュニケーシ ョ ンによ って体系化された ト レーニングを増やすこ とが

でき、 ネ ッ ト ワークのラ イ フサイ クル全体を通じ て全般的な知識の伝達が容易にできるよ う

にな り ます。

表 1. Cisco セキュ リ テ ィ 最適化サービスの概要

サービス 内容

セキュ リ テ ィ  テ ク ノ ロジーのプ ラ ンニング

のサポー ト

• 戦略的プ ラ ンニング と ロー ド マ ッ プ作成の継続的なサポー ト

• テ ク ノ ロジー移行のプ ラ ンニング

• ネ ッ ト ワーク セキュ リ テ ィ に関する分析と意思決定への提案

• 四半期ご とのセキュ リ テ ィ  テ ク ノ ロジーのプ ラ ンニングのレ

ポー ト

セキュ リ テ ィ  アーキテ クチ ャの評価 （内部

および境界）

• セキュ リ テ ィ  アーキテ クチャのワークシ ョ ッ プ

• セキュ リ テ ィ  アーキテ クチャの分析

• 不備の分析と推奨事項

• セキュ リ テ ィ  アーキテ クチャの評価レポー ト
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利点

シス コの技術者はネ ッ ト ワーク保護のエキスパー ト です。 どの技術者も、 侵入検知、 ア ド

ミ ッ シ ョ ン コ ン ト ロール、 リ モー ト  ア クセス、 エン ド ポイ ン ト 保護、 脅威の抑制、 境界制

御、 VPN など、 シスコの高度なセキュ リ テ ィ  テ ク ノ ロジーに関する豊富な知識を備えてい

ます。 シスコは、 長年にわた り世界有数の複雑なネ ッ ト ワーク を保護し てきた経験に基づい

て、セキュ リ テ ィ  システムのパフ ォーマンスの最適化に関する実証済みの方法論を確立し て

います。 今日のネ ッ ト ワークが直面し ている さ まざまな脅威についても、 シスコの技術者は

熟知し ています。

Cisco セキュ リ テ ィ 最適化サービスを利用する と、 戦略的プ ラ ンニング、 アーキテ クチャの

評価、 設計、 パフ ォーマンス チ ューニング、 継続的な最適化のサポー ト を通じ て、 ネ ッ ト

ワーク  イ ン フ ラス ト ラ クチャ をプロアク テ ィ ブに強化し、進化するセキュ リ テ ィ の脅威およ

び計画的/計画外のイベン ト に対応する こ とができます。

ま とめる と、 これらのサービスは次のよ う な メ リ ッ ト を もたら し ます。

• セキュ リ テ ィ  テ ク ノ ロジーのプ ラ ンニングのサポー ト ： 専門家によるプ ラ ンニン

グ、 分析、 意思決定によ り、 セキュ リ テ ィ  リ スクにプロアク テ ィ ブに対処し ます。

• セキュ リ テ ィ  アーキテ クチャの評価 ： 脆弱性やベス ト  プ ラ ク テ ィ スおよびポ リ

シーから逸脱し ている点を識別し、 ネ ッ ト ワーク を強化し ます。

• セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価：ネ ッ ト ワークが新しいソ リ ューシ ョ

ンに対応可能であるかど うかを専門家が分析する こ とによ って、無駄のない迅速な

導入を可能にし ます。

境界セキュ リ テ ィ 体制の評価 • イ ン ターネ ッ ト から認識でき るシステムとサービスの特定

• 侵入テス ト による脆弱性の発見

• 詳細な分析による重要な脆弱性の識別

• 発見された リ スク を優先順位付けし た リ ス ト と推奨措置

• 境界セキュ リ テ ィ 体制の評価レポー ト

セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評

価

• セキュ リ テ ィ に関する検出作業のワークシ ョ ッ プ

• 導入予定ソ リ ューシ ョ ンの影響分析

• セキュ リ テ ィ  テ ク ノ ロジーの準備状況の評価レポー ト

セキュ リ テ ィ 設計のサポー ト • セキュ リ テ ィ 設計と検出作業のワークシ ョ ッ プ

• セキュ リ テ ィ 設計の見直し （不備の分析と推奨事項を含む）

• 詳細なセキュ リ テ ィ 設計レポー ト

セキュ リ テ ィ のパフ ォーマンス チューニン

グ

• セキュ リ テ ィ  デバイスの検出

• 基準設定テンプレー ト の分析

• デバイス設定の分析 （チューニング要件を含む）

• 反復的なパフ ォーマンス チューニング

• セキュ リ テ ィ のパフ ォーマンス チューニングのレポー ト

セキュ リ テ ィ に関する変更のサポー ト  • 実装計画の確認

• テス ト 計画の確認

• ロールバッ ク計画の確認

• リ モー ト  エンジニア リ ングのサポー ト

• 計画的なセキュ リ テ ィ  システム変更のサポー ト

• 計画外のセキュ リ テ ィ  システム変更のサポー ト

セキュ リ テ ィ に関する知識の伝達および社

内教育

• 知識の伝達に関する評価のワークシ ョ ッ プ

• 知識の伝達に関する要件のレポー ト

• 四半期ご との講義および/または技術プレゼンテーシ ョ ン

• 集合研修および リ モー ト  セ ッ シ ョ ンでの知識の伝達

• 電話会議および電子メ ールでの継続的な コ ミ ュニケーシ ョ ン

サービス 内容
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サービス データ シー ト
• セキュ リ テ ィ 体制の評価：IT 資産および情報に対する意図的または偶発的なアクセ

スのリ スク を軽減する こ とができます。

• セキュ リ テ ィ のパフ ォーマンス チューニング ： システム設定とポ リ シーの実装を

継続的に分析し、 高度なソ リ ューシ ョ ンをプロアク テ ィ ブに最適化し ます。

• セキュ リ テ ィ 設計のサポー ト ： ソ リ ューシ ョ ン設計の信頼性、 保守性、 パフ ォーマ

ンスを改善し ます。

• セキュ リ テ ィ に関する変更のサポー ト ：セキュ リ テ ィ  イ ン フ ラス ト ラ クチャの重要

な変更を行う際に、 代償の大きい遅れや問題の発生を防ぎます。

• セキュ リ テ ィ に関する知識の伝達：継続的な対話型のラーニングおよび ト レーニン

グ セ ッ シ ョ ンを通じ て、 ス タ ッ フのスキルを継続的に強化し ます。

シスコのサービスが選ばれる理由

シスコのサービスは、 ネ ッ ト ワーク と アプ リ ケーシ ョ ン、 そ し てこれら を利用する人々を連

携させる こ と で、 よ り大きな成果を発揮させます。 

今日のネ ッ ト ワークは、 人、 情報、 およびアイデ ィ アの緊密な結び付きを必要とする世界に

おける、 戦略的プラ ッ ト フ ォームと なっています。 サービス と製品と を組み合わせて、 ビジ

ネスのニーズと機会に合わせたソ リ ューシ ョ ンを作り上げれば、 ネ ッ ト ワークはその力を さ

らに発揮し ます。 

シス コのユニーク なラ イ フサイ クル サービス アプローチでは、 優れたサービスを提供する

ために、ネ ッ ト ワーク  ラ イ フサイ クルの各段階において必要なアク テ ィ ビテ ィ が定義されて

います。サービスの提供にあたっては、 シスコだけでな く 、 高い技術力を持つパー ト ナーと、

お客様とが力を合わせる とい う コ ラボレーシ ョ ン的方法論に基づいて、 優れた成果を達成し

ます。

関連情報

Cisco セキュ リ テ ィ 最適化サービスの詳細については、

http://www.cisco.com/jp/go/services/security/ を参照し て く ださい。
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