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サービス データ シー ト
Cisco IT GRC セキュ リ テ ィ 評価サービス

情報保護に関するビジネス戦略と テ ク ノ ロジー戦略を一致させ、 セキュ リ テ ィ と コ

ンプ ラ イアンスのリ スク と コ ス ト を削減

課題 ： セキュ リ テ ィ の脅威と コ ンプ ラ イアンス要件に、 限られた リ ソースで効率的

に対処 

情報化社会におけるセキュ リ テ ィ の問題は、 減るど こ ろか増える一方です。 Web 2.0 などの

新しいテ ク ノ ロジーを使って情報共有やコ ラボレーシ ョ ンを行う場合は、 プ ラ イバシーを保

護する と同時に、 情報資産の管理にも注意を払う必要があ り ます。 対外的には、 行政、 業界、

顧客から要求される コ ンプラ イアンス要件を満たす必要があ り、 リ ソースがよ り限られるよ

う になっている中、 こ う し た懸念事項は増え続けています。

多 く の企業は、 セキュ リ テ ィ の脅威から組織を

保護する と同時に、 対外的な コ ンプ ラ イアンス

要件を果たすために、 絶えず奮闘 し ています。

これらの企業では通常、 この状況に対処する方

法と し て、 多数の異なるプログラムを使用し て

います。 その結果、 非効率、 作業の重複、 見落

と し、 コ ス ト の増大と いった問題が生じ ていま

す。

ソ リ ューシ ョ ン ： 1 つの包括的なプログラ

ムによ って、 コ ス ト の削減、可視性の向上、

セキュ リ テ ィ と コ ンプ ラ イアンスの強化を

実現

IT Governance, Risk management, and

Compliance （IT GRC） は、 情報保護に関するビ

ジネス戦略と テ ク ノ ロジー戦略を一致させる こ

とによ って、情報セキュ リ テ ィ  リ スクの軽減と、

法規制および業界のコ ンプ ラ イアンス コス ト の

削減を可能にする共同プログラムです。 ビジネ

ス戦略では、 法令および業界で定められた情報

保護に関する要件を満たす必要があ り ます。 一

方、 テ ク ノ ロジー戦略では、 リ ス クや不確実性

に対処する ための効果的な イ ン フ ラ ス ト ラ ク

チ ャが要求されます。 これらの取り組みに不整

合がある と、 セキュ リ テ ィ  イ ンシデン ト 、 デー

タの損失、 監督機関による監視と いった問題が

起こ りやす く な り ます。 これらが正し く 一致し

ていれば、 顧客満足度の向上、 収益の増加、 競

争上の差別化を強化する こ とができます。

セキュ リ テ ィ に対する IT GRC のアプローチ

Cisco IT GRC セキュ リ テ ィ 評価サービスは、

絶え間な く 進化する情報セキ ュ リ テ ィ の脅

威から企業を守る と同時に、 対外的なコ ンプ

ラ イ ア ン ス要件要件の増加に対応する と い

う、2 つの課題の解決に貢献し ます。このサー

ビスは、 企業に次のよ う な メ リ ッ ト を提供し

ます。

• 全社的なセキュ リ テ ィ の強化：全社的な観点から
セキュ リ テ ィ を捉える こ と で、可視性と アカウン
タ ビ リ テ ィ が強化されます。

• コ ス ト の削減 ： ビジネス戦略と テ ク ノ ロジー リ
ソースを 1 つのプログラムに統合する こ と で、作
業の重複やコ ス ト の無駄を省 く こ とができます。

• コ ンプ ラ イアンス上の障害が減少 ： あらゆる コ ン
プ ラ イアンス要件と、 それら を満たすために必要
な コ ン ト ロールについての可視性が高ま り、 コ ン
プ ラ イ ア ン スの継続的な監視 と 強化が可能にな
り ます。

• 長期的な管理への対応： セキュ リ テ ィ およびコ ン
プ ラ イ ア ンス プ ログ ラムを継続的に管理するた
めのフ レームワーク を作成し、長期にわたって資
産を確実に保護する こ とができます。
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サービス データ シー ト
シスコはお客様の IT GRC セキュ リ テ ィ  プログラムの実施と維持を支援するために、 次の 4

つのフ ェ ーズすべてに対応する総合的なサービスおよびセキュ リ テ ィ 製品ス イー ト を提供

し ています。

• 定義 ： セキュ リ テ ィ の脅威からの保護と、 コ ンプ ラ イアンス要件への対応に必要な

コ ン ト ロールを定義し ます。

• 評価：実装し ている既存のセキュ リ テ ィ  コ ン ト ロールを評価し、不備や脆弱性を明

らかにし て、 これら を解決するための優先的な措置を提案し ます。

• 改善 ： ポリ シーと テ ク ノ ロジーの開発または拡張を行い、 優先度の高いコ ン ト ロー

ルの不備を解決し ます。

• 維持 ： コ ン ト ロールの運用と修正を通じ て、 脅威、 コ ンプ ラ イアンス要件、 ビジネ

ス目標の変化に対応し ます。

サービスの概要

シスコは、 IT GRC セキュ リ テ ィ  プログラムについて、 企業のあらゆるニーズに対応する製

品とサービスを幅広 く 提供し ています。その中で Cisco® IT GRC セキュ リ テ ィ 評価サービス

は、 次の 4 つの工程において、 「定義」 および 「評価」 段階を設けて企業を支援し ます。

• 共通のコ ン ト ロール フ レームワークの定義

• セキュ リ テ ィ  ポリ シーの評価

• セキュ リ テ ィ  アーキテ クチャの評価

• セキュ リ テ ィ 体制の評価

共通のコ ン ト ロール フ レームワークの定義

Cisco IT GRC セキュ リ テ ィ 評価サービスの最初の作業は、共通のコ ン ト ロール フ レームワー

クの作成です。 このフ レームワークは、対外的なコ ンプ ラ イアンス要件への効率的な対応と、

情報セキュ リ テ ィ の脅威からの保護を実現する、統一的なセキュ リ テ ィ  コ ン ト ロールのセ ッ

ト です。 この作業では最初に、 企業のセキュ リ テ ィ  コ ン ト ロールに関する目標を判別し て組

み込みます。 これらのコ ン ト ロール要件は、 Sarbanes-Oxley （SOX 法） などの法令のほか、

International Organization for Standardization（ISO）27000 シ リーズや Payment Card Industry

（PCI） データ  セキュ リ テ ィ 基準などの業界基準、 さ らにはセキュ リ テ ィ に関する企業独自の

ベス ト  プ ラ ク テ ィ スによ って策定されます。

次に、 各基準間にコ ン ト ロールを対応付け、 重複をな く し ます。 残ったコ ン ト ロールについ

て、 企業のリ スクおよびセキュ リ テ ィ 戦略に基づいて見直し を行い、 企業の環境に適さ ない

コ ン ト ロールを排除し ます。 最後に、 企業の資産およびリ スク許容度に応じ て、 共通のコ ン

ト ロール フ レームワークの優先順位を決定し、後続のサービスおよび製品ソ リ ューシ ョ ンを

含めて、 以降の活動方針について的確な判断が下せるよ う にし ます。

この共通のコ ン ト ロール フ レームワークが、 IT GRC プログラムの基盤にな り ます。 これは

企業のセキュ リ テ ィ と コ ン プ ラ イ アンスに関するニーズを満たす、 必要最小限のセキュ リ

テ ィ  コ ン ト ロールのセ ッ ト です。 この段階では、 共通のコ ン ト ロール フ レームワーク と コ

ン ト ロール選択の根拠を記し た適用宣言書のほか、 今後の評価および見直し作業で優先すべ

き重要なコ ン ト ロールの一覧が提出されます。
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サービス データ シー ト
セキュ リ テ ィ  ポリ シーの評価

セキュ リ テ ィ  ポ リ シーの評価では、 共通のコ ン ト ロール フ レームワーク で規定されたコ ン

プ ラ イアンス要件への対応に必要なコ ン ト ロールと照ら し合わせて、 企業の既存のポ リ シー

イ ン フ ラス ト ラ クチャ を見直し ます。 シスコの専門家がさ まざまなポ リ シー評価技法を使用

し て、 ポ リ シー アーキテ クチャのア クセシビ リ テ ィ 、 強制力、 および管理性を判別し ます。

セキュ リ テ ィ  ポリ シーの評価では、 既存のポ リ シーの強みと弱み、 改善のための推奨事項を

記載し たレポー ト が提出されます。

セキュ リ テ ィ  アーキテ クチャの評価

セキュ リ テ ィ  アーキテ クチャの評価では、 共通のコ ン ト ロール フ レームワーク での要件に

基づいて、 企業の技術イ ン フ ラス ト ラ クチャ を綿密に評価し ます。 この評価では、 重要な資

産のリ スクの原因と なる不備を特定し、セキュ リ テ ィ  コ ン ト ロールを実装または強化するた

めの提案を行います。 セキュ リ テ ィ  アーキテ クチャの評価は、 ISO 27000 シ リーズ セキュ

リ テ ィ  モデルおよび業界のベス ト  プ ラ ク テ ィ スに準拠し た、 ベンダーに依存し ない共通の

セキュ リ テ ィ  フ レームワークに基づいているので、 シス コ  ネ ッ ト ワーク と マルチベンダー

ネ ッ ト ワークの両方に対応し ます。 最先端のツールおよび方法論を使用し、 シスコの製品開

発部門およびサポー ト 部門との密接な連携のも と で評価を行います。

セキュ リ テ ィ 体制の評価

共通のコ ン ト ロール フ レームワー ク で使用するポ リ シー と 技術コ ン ト ロールの評価が終

わった段階で、 これらのコ ン ト ロールが保護およびコ ンプ ラ イアンスを提供するために適切

に実装され運用されているかを確認する こ とが重要です。 し たがって、 セキュ リ テ ィ 体制の

評価では、 管理された安全な条件下で、 境界、 内部、 ワイヤレス ネ ッ ト ワーク経由での悪質

な攻撃をシ ミ ュ レー ト し た り、 施設に物理的に侵入する目的で利用される可能性のある ソー

シ ャル エンジニア リ ングを用いて、 企業のセキュ リ テ ィ  ポ リ シー、 設計、 アーキテ クチャ

の実効性について、 現時点での検証を行います。 判明 し た脆弱性については、 シ ス コ の

Security Intelligence Operations データ ベース と照合し て相関付けを行います。 このデータ

ベースは、 500 人以上のセキュ リ テ ィ  アナリ ス ト によ って維持され、 誤認をなるべ く 排除す

る と共に、 脆弱性に対し実績のある軽減対策を提供し ます。

表 1 に、 Cisco IT GRC セキュ リ テ ィ 評価サービスのアク テ ィ ビテ ィ と利点を示し ます。

表 1. Cisco IT GRC セキュ リ テ ィ 評価サービスの内容と利点

ア ク テ ィ ビテ ィ  利点

• セキュ リ テ ィ に関する ビジネス目標 と要件を見直し ま
す。

• 対外的な コ ン プ ラ イ ア ンス要件と セキュ リ テ ィ に関す
るベス ト  プ ラ ク テ ィ ス要件を共通の コ ン ト ロール フ
レームワークに組み込み、情報保護に関するビジネス戦
略と テ ク ノ ロジー戦略を一致させます。

• コ ン プ ラ イ アン ス要件への対応に必要な コ ン ト ロール
と照ら し合わせて、 既存のポ リ シー イ ン フ ラ ス ト ラ ク
チャ を見直し ます。

• 共通のコ ン ト ロール フ レームワークに関する要件と照
ら し合わせて、 既存のセキュ リ テ ィ  アーキテ ク チ ャお
よびイ ン フ ラ ス ト ラ クチャ設計を見直し ます。

• セキュ リ テ ィ  ポ リ シー、 設計、 アーキテ クチャの実装
と運用の有効性を検証し ます。

• リ ス ク を考慮し て、解消すべき不備と脆弱性に優先順位
を付けます。

• 所見を提示し、判明し た弱点に対処するための優先的な
推奨事項を示し ます。

• セキュ リ テ ィ  リ スク を軽減する こ と で、 従業員の生産
性、重要な情報資産、機密扱いの顧客データ を保護し ま
す。

• セキュ リ テ ィ およびコ ンプ ラ イアンス プログラムの重
複をな く すこ と で、 コス ト を削減し ます。

• 企業固有の環境の要件に対応する  1 つのプログラムに、
セキュ リ テ ィ およびコ ン プ ラ イ アン ス関連の取 り組み
を一本化し ます。

• セキュ リ テ ィ およびコ ンプ ラ イアンス プログラムの実
効性を明確に把握できます。

• セキュ リ テ ィ およびコ ン プ ラ イ アン ス関連の作業を継
続的に管理するためのフ レームワーク を提供し、セキュ
リ テ ィ の有効性を強化し ます。

• 内部コ ン ト ロールを見直す機会を明確にし、データ保護
を強化し ます。

• 将来的な脅威に対し て、 従業員が予防、 検出、 対処する
能力が強化されます。
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サービス データ シー ト
シスコのサービスが選ばれる理由

今日のネ ッ ト ワークは、 人、 情報、 およびアイデ ィ アの緊密な結び付きを必要とする世界に

おける、 戦略的プラ ッ ト フ ォームと なっています。 サービス と製品と を組み合わせて、 ビジ

ネスのニーズと機会に合わせたソ リ ューシ ョ ンを作り上げれば、 ネ ッ ト ワークはその力を さ

らに発揮し ます。

シスコ とパー ト ナーの専門知識

Cisco IT GRC 評価サービスは、セキュ リ テ ィ に関する専門知識が豊富なシスコのコ ンサルタ

ン ト およびシスコ認定パー ト ナーが提供し ます。 シスコのコ ンサルタ ン ト およびパー ト ナー

は、 さ まざまな業界および官公庁に関する専門知識を有し、 技術面と経営面からのア ドバイ

スを提供し ます。 その基盤には、 最先端のツール、 最良の方法例、 シスコの製品開発部門お

よびサポー ト 部門との密接な連携があ り ます。 シスコの専門家およびパー ト ナーがお客様を

支援し、 セキュ リ テ ィ  コ ン ト ロールの定義や潜在的な脆弱性の発見を行 う こ と で、 「多層型」

のネ ッ ト ワーク保護を実現し、 予定外のコス ト の発生を防ぐ と共に、 全社的なコ ンプ ラ イア

ンスのニーズを満たすこ とが可能にな り ます。

利用地域と発注

Cisco IT GRC 評価サービスは、シスコおよびシスコ認定パー ト ナーを通じ て全世界でご利用

いただけます。 地域によ って細部が異なる場合があ り ます。

関連情報

Cisco IT GRC 評価サービスの詳細については、 シスコ代理店にお問い合わせ く だ さい。

シス コのセキュ リ テ ィ  サービスの詳細については、 www.cisco.com/jp/go/services/security/

をご覧 く ださい。
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