
 

Q & A
Cisco Wireless Control System （WCS）
Q. Cisco® Wireless Control System （WCS） とは何ですか。

A. Cisco WCS は、 WLAN を計画、 設定、 および管理するための、 業界を リードするプラ ッ ト フォームです。 中央ロケーシ ョ

ンからエンタープライズ無線ネッ ト ワークを設計、 制御、 およびモニタするための強力な基盤を提供する と と もに、 運用の簡

素化と総所有コス トの削減を実現します。

Cisco WCS を導入するだけで、 RF 予測、 ポ リシー プロビジ ョ ニング、 ネッ ト ワークの最適化、 ト ラブルシューティング、 ユー

ザ追跡、セキュ リ ティ  モニタ リ ング、および WLAN システムの管理のすべてが可能になり ます。強力なグラフ ィカル インター

フェイスを使用して、 コス ト効率よ く簡単に WLAN を展開し、 操作するこ とが可能です。 高度な傾向調査および分析レポート

機能を備えているため、 Cisco WCS は継続的なネッ ト ワークの運用に不可欠です。

Q. Cisco ワイヤレス LAN コン ト ローラを配置するには、 Cisco WCS が必要ですか。

A. いいえ。 Cisco ワイヤレス LAN コン ト ローラでは、 CLI （コマンド ライン インターフェイス） または使いやすい Web イン

ターフェイスを使用できるため、 Cisco WCS を使用しなくても個別に管理できます。 ただし、 Cisco WCS を使用する と、 すべ

ての Cisco ワイヤレス LAN コン ト ローラおよび Lightweight アクセス  ポイン ト を、完全な無線 LAN システムと して一元的に管

理できます。 Cisco WCS を導入するこ とによ り、 ロケーシ ョ ン ト ラ ッキングや RF 攻撃シグニチャのよ うな、 高度な管理機能

を使用するこ とが可能になり、 また、RF 環境を監視するための視覚的なヒート  マップも利用できます。 これらの特別な機能に

よ り、 WLAN サービスの提供と管理が容易になり、 WLAN の運用を拡大できます。

Q. Cisco WCS には複数のバージ ョ ンがあ り ますか。

A. Cisco WCS には、 2 つのバージ ョ ンがあ り ます。

• Cisco WCS ： Cisco Lightweight アクセス  ポイン トおよびワイヤレス LAN コン ト ローラを一元的に管理できます。 これには、

RF 管理、 モビ リティ管理、 セキュ リ ティおよび Quality of Service （QoS; サービス品質） 設定のための中央集中型ポ リシー

エンジン、 侵入防御 （不正なアクセス  ポイン ト を含む）、 計画および設計ツール、 アラーム収集、 レポート  ツール、 および

その他の定評ある WLAN 管理機能が含まれます。

• ロケーシ ョ ン機能対応 Cisco WCS ： Cisco WCS に、 精度の高いロケーシ ョ ン  ト ラ ッキングおよび RF マッピング機能が追加

されているバージ ョ ンです。 数メートルの範囲までモバイル デバイス （無線ク ライアン ト など） およびセキュ リ テ ィの脅

威 （不正なアクセス  ポイン ト など） を正確に追跡できます。

Q. WCS の構成および拡張オプシ ョ ンには何があ り ますか。

A. WCS と ロケーシ ョ ン機能対応 WCS は、 Windows または Linux プラ ッ ト フォームで使用できます （OS およびシステム要

件の詳細については後述）。どちらのバージ ョ ンも、50 の Cisco Lightweight アクセス  ポイン ト をただちにサポートできます。よ

り大規模なシスコの無線ネッ ト ワークをサポートするには、 100 AP 単位で販売されている拡張ライセンスが必要です。 管理す

るシスコのアクセス  ポイン ト数に制限のないサイ ト  ライセンスをご購入いただく こ と もできます。

1 つの WCS システムで、 最大 1,500 のシスコのアクセス  ポイン ト を管理できます。 また、 1 つの無線ネッ ト ワークに、 複数の

WCS システムを配置できます。 ライセンスは複数の WCS システムに適用できます。

Q. 基本の WCS プラ ッ ト フォームからロケーシ ョ ン機能対応 WCS にアップグレードするこ とはできますか。

A. はい。 お客様は、 ロケーシ ョ ン機能対応 WCS にいつでもアップグレードできます。 最初に、 システム アップグレードを

購入し、 次に、 ロケーシ ョ ン サービスをサポートするために、 既存のライセンスをアップグレードする必要があ り ます。
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Q. Cisco WCS へのアクセス方法を教えてください。

A. HTTP または Secure HTTP （HTTPS） を実行する標準の Web ブラウザから Cisco WCS にアクセスできます。このため、ネッ

ト ワーク管理者は、 いつでもどこからでも、 ソフ ト ウェアの管理機能にアクセスできます。

また、 シスコが提供する Application Programming Interface （API） セッ ト使用する と、 Cisco WCS を外部ソフ ト ウェア （たとえ

ば、 イベン ト関連付けプラ ッ ト フォーム、 ワークフロー システム、 Cisco WCS 独自の WLAN 管理機能を利用するロケーシ ョ ン

サービスや E911 システムなどのアプリ ケーシ ョ ン） と統合できます。

Q. Cisco WCS への管理者のアクセスは、 どのよ うに保護されますか。

A. Cisco WCS は、 HTTPS および SNMP （簡易ネッ ト ワーク管理プロ ト コル） バージ ョ ン 3 を使用して、 最高レベルのネッ ト

ワーク管理機能とセキュ リ ティを提供します。 SNMP は、 Cisco Access Control Server （ACS） ソフ ト ウェアと各スイ ッチの間の

通信に使用されます。 SNMP バージ ョ ン 1 およびバージ ョ ン 2 もサポート されているため、 その他のネッ ト ワーク管理プラ ッ

ト フォームから問い合わせるこ と もできます。

Q. Cisco WCS の機能と利点は何ですか。

A. Cisco WCS は、WLAN システム管理に完全に対応したプラ ッ ト フォームです。Cisco WCS は、次の機能を備えている点で、

業界内でも際立っています。

WLAN の計画および設計

Cisco WCS は、 アクセス  ポイン トの配置、 設定、 およびパフォーマンス予測など、 WLAN の詳細な設計に使用できる、 統合さ

れた RF 予測ツールを提供します。 Cisco WCS に実際の見取り図を取り込んで、 建築部材に RF 特性を割り当てるこ とによ り、

精度の高い設計を行う こ とができます。 グラフ ィカルなヒート  マップによ り、 WLAN の予測動作を視覚化できるため、 容易な

計画と よ り迅速な展開が可能になり ます。

RF 管理

Cisco WCS は、 無線ネッ ト ワークのレイアウ ト を視覚化できるツールを備えています。 これらのツールの 1 つが、 建物の正確

な RF ト ポロジーを リ アルタイムで表示する ヒート  マップです。 このよ うな情報を利用した、 ネッ ト ワークのカバレッジおよ

びパフォーマンスの最適化と、 WLAN のパフォーマンスのモニタが可能です。 このツールは容量プランニングに役立ちます。

Cisco WCS は、シスコの WLAN システムが提供する リ アルタイムの RF 管理機能へのポータルも提供します。WCS に組み込ま

れた Radio Resource Management （RRM） アルゴ リズムを使用して、通常の WLAN の稼働中に Cisco ワイヤレス LAN コン ト ロー

ラによって割り当てられた、 AP チャネル割り当てや送信出力設定などの WLAN パラ メータを追跡できます。 WCS を通じ、 こ

れらのパラ メータを必要に応じて静的に設定するこ と もできます。

ロケーシ ョ ン ト ラ ッキング

Cisco WCS のオプシ ョ ンの高度なロケーシ ョ ン ト ラ ッキング機能を使用すると、 Wi-Fi 対応のノート型パソコンおよび PDA、電

話、 802.11 ト ランシーバを装備したモバイル資産などの無線デバイスの位置を正確に追跡できます。 これによ り、 無線の侵入者

の隔離および阻止、地理的位置に基づいた無線リ ソースへのアクセスの制御、資産の追跡、および音声サービスの Enhanced 911
（E911） 要件のサポートが可能になり ます。

設定、 モニタ リング、 および管理

Cisco WCS を使用する と、 有線システムの管理と同じよ うに簡単かつ効率的に、 WLAN の設定、 モニタ リ ング、 および管理を

実行できます。 これには、 ノ イズ レベル、 信号対雑音比、 障害、 信号強度、 ネッ ト ワーク  ト ポロジーなどの重要なネッ ト ワー

ク情報を含む、中央集中型のト ラブルシューティング機能が含まれます。シスコの WLAN 装置のソフ ト ウェア アップグレード

は、 中央ロケーシ ョ ンからマウスを 1 回ク リ ッ クするだけで実行できます。 ネッ ト ワーク  マッピングを使用する と、 無線ネッ

ト ワーク内の個別の Wi-Fi 対応デバイスが自動的に検出されます。 また、 ネッ ト ワーク  アクティビティおよびシステム情報に

関するレポート をカスタマイズして作成するこ とができます。 例と しては、 ク ラ イアン ト統計情報、 無線利用データ、 802.11
カウンタ、 RF 管理設定履歴、 アラームなどのレポートがあ り ます。
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Q. Cisco WCS のセキュ リティ機能は何ですか。

A. Cisco WCS には、システム全体のセキュ リティ  ポ リシーを作成および適用できる一連のツールが用意されています。Cisco
WCS は、 次のよ うなセキュ リ ティ機能を備えています。

侵入防御

Cisco WCS を使用する と、 DoS、 Netstumbler、 FakeAP など、 一般的な RF 関連の攻撃を迅速に検出するために使用できる、 カ

スタマイズ可能な攻撃シグニチャ  ファ イルを作成できます。攻撃が検出された場合にアラームを自動的に生成するよ うに Cisco
WCS をプログラムするこ と もできます。 また、 詳細な傾向調査レポート を利用するこ とによ り、 深刻な被害が発生する前に、

繰り返し発生しているセキュ リティの脅威を特定できます。

不正の検出と阻止

Cisco WCS は、 常にエア スペースをモニタしており、 特許出願中のテク ノ ロジーを使用して、 未認証のアクセス  ポイン トおよ

びアドホッ ク  ネッ ト ワークを検出します。 未認証のデバイスが検出された場合、 Cisco WCS を使用して、 悪意のあるものかど

うかを判断し、 必要に応じて阻止するための適切なステップを実行できます。 繰り返し発生する潜在的な問題を特定するため

に、 詳細な傾向調査レポート を利用するこ と もできます。

ポリシーの作成および実行

Cisco WCS には、ネッ ト ワーク管理者が VLAN （仮想 LAN）、 RF、QoS、およびセキュ リティ  ポ リシーを簡単に作成できるサー

ビス  ポ リシー エンジンが含まれています。これによ り、個別のセキュ リティ  パラ メータを使用して最大16のService Set Identifier
（SSID） を作成できます。 たとえば、 Web 認証を使用して 「ゲス ト 」 SSID を保護したり、電話に特有の Wired Equivalent Privacy
（WEP） 機能を利用する 「音声」 SSID を作成したりするこ とができます。 また、通常のデータ  ト ラフ ィ ッ クについては、 802.11i
または IP Security （IPSec） を使用して保護できます。 Cisco WCS を使用する と、 シスコの無線ネッ ト ワーク全体、 個別の Cisco
ワイヤレス LAN コン ト ローラ、 または個別のアクセス  ポイン トにセキュ リ ティ  ポ リシーを適用できます。

ユーザ除外リスト

Cisco WCS を使用して、 特定のユーザを無線ネッ ト ワークからプロアクティブに除外するこ とができます。 また、 異常なアク

ティ ビティが検出され、 不正とみなされた場合には、 原因となるデバイスにフラグを付けて除外するこ と もできます。 これら

のデバイスは、 除外リ ス トが期限切れになるか、 IT スタ ッフが WLAN のアクセス権を付与するまで、 WLAN サービスにアク

セスできません。

Q. Cisco WCS は、 どのプラ ッ ト フォームで稼働しますか。

A. Cisco WCS は、 Windows 2000 および 2003 サーバ、 および Red Hat Enterprise Linux ES 3.0 で稼働します。 Cisco WCS は、数

百の Cisco ワイヤレス LAN コン ト ローラを管理するために必要なスケーラビ リティを備えており、合計で数千のアクセス  ポイ

ン ト を管理できます。 Cisco ワイヤレス LAN コン ト ローラは、 Cisco WCS と同じ LAN、 またはワイ ドエ リ ア リ ンクを介した場

所に配置できます。 したがって、 Cisco WCS は、 大規模な企業環境にとっても、 最適な WLAN 管理プラ ッ ト フォームです。

Windows プラ ッ ト フォームで Cisco WCS を稼働する場合、通常の Windows アプリ ケーシ ョ ンと して実行するか、バッ クグラウ

ンドで動作し、 リブート時には動作を再開するサービス と してインス トールできます。Cisco WCS は、通常の Linux アプリ ケー

シ ョ ンと して実行するこ と もできます。
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Q. Cisco WCS を使用するのに必要なシステム要件を教えてください。

A. Cisco WCS のシステム要件は、 次のとおりです。

サーバの最小要件

• Windows 2000 SP4 以降、 Windows 2003 SP1 以降、 あるいは Redhat Enterprise Linux ES v3.0
• 500 台以下の AP ： 1 GB の RAM を搭載した 2.4 GHz の Pentium
• 500 台以上の AP ： 2 GB 以上の RAM を搭載したデュアルプロセッサ （2.4 GHz 以上）

• 20 GB のハード  ド ラ イブ

クライアン トの最小要件

• Internet Explorer 6.0/SP1 以上

管理対象装置

• Cisco Aironet 1000 シ リーズ Lightweight アクセス  ポイン ト

• Cisco 2000 シ リーズ ワイヤレス LAN コン ト ローラ

• Cisco 4100 シ リーズ ワイヤレス LAN コン ト ローラ

• Cisco 4400 シ リーズ ワイヤレス LAN コン ト ローラ
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