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ホワイ ト  ペーパー
モビ リ テ ィ  サービス アーキテ クチャの設計

はじめに

真のビジネス モビ リ テ ィ を提供するために、 IT 部門は、 ネ ッ ト ワークの統合、 新たに登場す

るモバイル デバイスの管理、 およびモバイル アプ リ ケーシ ョ ン開発の実現に重点を置いた

実践的なアプローチを採用する必要があ り ます。 また、 各種の新しいモビ リ テ ィ  アプ リ ケー

シ ョ ンをサポー ト するためには、既存のワイヤレス ネ ッ ト ワーク を進化させなければな り ま

せん。 さ らに、 これらのアプ リ ケーシ ョ ンは、 複数のネ ッ ト ワークにまたがって導入できる

こ と、 あらゆる規模の企業に対応できる こ とが要求されます。

このよ う な移行を実現するには、 アプ リ ケーシ ョ ン レ イヤをネ ッ ト ワーク  レ イヤから切り

離すこ と でワイヤレス LAN をモビ リ テ ィ  ネ ッ ト ワーク と し て扱う こ とができるよ う にし ま

す。 これによ り、 Wi-Fi、 イーサネ ッ ト 、 携帯電話、 WiMAX、 RFID などから構成されるネ ッ

ト ワーク をまたがったモバイル アプ リ ケーシ ョ ンの提供が可能にな り ます。モビ リ テ ィ  アー

キテ ク チ ャ が進化を続け る中で、 Cisco® 3300 シ リ ーズ モ ビ リ テ ィ  サービ ス エ ン ジ ン

（MSE） は重要な役割を担っ ています。 モビ リ テ ィ  サービス エンジンに組み込まれている

オープン API によ り、 幅広いエ コシステム パー ト ナーが、 ネ ッ ト ワーク  イ ンテ リ ジ ェ ンス

にアクセス し て業種別モビ リ テ ィ  ソ リ ューシ ョ ンを開発できます。

ワイヤレス アーキテ クチャの進化

初期のエン タープラ イズ ワイヤレス ネ ッ ト ワークの開発では、主に 802.11 テ ク ノ ロジーを

使用し て、 企業ネ ッ ト ワークへの基本的な接続をユーザに提供し ていま し た。 図 1 に示すよ

う に、 アクセス ポイ ン ト （AP） はス タ ン ド アロン システムであり、 ワイヤレス ク ラ イアン

ト と企業のバッ クボーン ネ ッ ト ワーク との間のゲー ト ウ ェ イ と し て機能し ていま し た。アク

セス ポイ ン ト と アクセス ポイ ン ト の間では通信や調整は行われず、 各アクセス ポイ ン ト は

独立し たシステムと し て管理されていま し た。 ネ ッ ト ワークの規模が拡大するにつれて、 こ

の点が、 ネ ッ ト ワーク を管理する う えで大きな問題と な り、 ワイヤレス テ ク ノ ロジーの採用

に制約を課し ていま し た。 ワイヤレス ク ラ イアン ト の場合、 ア クセス ポイ ン ト とのそれぞ

れのやり と りは独立し たシステムと し て扱われるため、 コ ンテキス ト を共有できませんで し

た。 ク ラ イアン ト  ロー ミ ングなどの簡単な処理の実行が困難である こ と も よ く あ り ま し た。

ユーザがア クセス ポイ ン ト をロー ミ ングする場合、 企業のバッ クボーン ネ ッ ト ワークへの

接続を再確立するために、 非効率的でコス ト のかかる通信が繰り返されま し た。

図 1 ス タ ン ド アロン ワイヤレス システム
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エン タープラ イズ ワイヤレス ネ ッ ト ワーク開発の次の段階では、 図 2 に示すよ う に、 ワイ

ヤレス コ ン ト ローラ を組み込んだ 802.11 の Unified Wireless Network が導入されま し た。ユ

ニフ ァ イ ド  ワイヤレス ネ ッ ト ワークによ り、 ス タ ン ド アロン ワイヤレス システムに存在し

たい く つかの大きな問題が解決されま し た。 まず、 ワイヤレス コ ン ト ローラに接続されてい

るすべてのア クセス ポイ ン ト において管理プレーン と コ ン ト ロール プレーンの集約が実現

し ま し た。 これによ り、 企業ネ ッ ト ワーク内において多数のアクセス ポイ ン ト の配備と管理

が容易にな り ま し た。 これまで とは違い、 ア ク セス ポイ ン ト を協調的に管理でき る よ う に

なったため、 オフ ィ ス、 病院、 生産現場などで動的なワイヤレス環境によ って引き起こ され

る問題を解決するのに役立ちま し た。 さ らに、 ワイヤレス コ ン ト ローラによ り、 ク ラ イアン

ト のセキュ リ テ ィ  コ ンテキス ト を保存できるよ う にな り ま し た。ク ラ イアン ト がアクセス ポ
イ ン ト 間をロー ミ ングし たと き、コ ン ト ローラによ ってセキュ リ テ ィ  コ ンテキス ト が保持さ

れるため、 時間のかかる ク ラ イアン ト 再認証処理が必要あり ません。 このため、 ク ラ イアン

ト とワイヤレス ネ ッ ト ワークの両方で負荷が軽減され、両方のシステムのパフ ォーマンスお

よびスケーラ ビ リ テ ィ が改善されま し た。

図 2 Unified Wireless Network システム

エン タープラ イズ ネ ッ ト ワーク開発の最も新しい段階は、 Unified Wireless Network アーキ

テ クチャ上で展開されます。 管理プレーン と コ ン ト ロール プレーンの技術が統合され、 ネ ッ

ト ワーク  エ ッ ジに位置する、 WiMAX、 アクテ ィ ブ RFID、 パッ シブ RFID、 イーサネ ッ ト な

どの一連の新しいネ ッ ト ワーク  アクセス技術に適用されます（図 3 を参照）。Unified Wireless
Network アーキテ クチャは、拡大し て複数のネ ッ ト ワーク  アクセス手段を取り入れる こ とが

できるため、 すべてのネ ッ ト ワークに対し て総合的にサービスを提供する こ とが重要になっ

てきています。 ネ ッ ト ワークおよび管理プレーン と コ ン ト ロール プレーンが統合される と、

各ネ ッ ト ワー クの性質が異な る ために従来は作成が困難 と さ れていた新 し いモ ビ リ テ ィ

サービスの提供が可能にな り ます。
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図 3 モビ リ テ ィ  サービス アーキテ クチャ

以降では、 モビ リ テ ィ  サービス アーキテ クチャの詳細と、 その最も重要な要素について説

明し ます。

モビ リ テ ィ  サービス アーキテ クチャ

モビ リ テ ィ  サービス とは、ネ ッ ト ワーク内のさ まざまな場所からのイ ンテ リ ジ ェ ンスを統合

する一連の付加価値ネ ッ ト ワーク  サービスであり、 ビジネス モビ リ テ ィ  アプ リ ケーシ ョ ン

の提供を可能にし、 また最適化し ます。 従来、 このよ う なイ ンテ リ ジ ェ ンスはネ ッ ト ワーク

のあらゆる場所に拡散し、 サービスのプロビジ ョ ニングと管理を複雑にし てきま し た。 サー

ビス、 コ ン ト ロール プレーン、データ  プレーンの組み合わせによ っても複雑さは増し、 ネ ッ

ト ワーク では安定し たパフ ォーマンスを維持し つつ新し いサービスに対応する こ とが難し

く な り ます。 モビ リ テ ィ をネイテ ィ ブにサポー ト するネ ッ ト ワークの設計を企業が開始する

にあたって、 サービス、 コ ン ト ロール プレーン、 およびデータ  プレーンを統合する こ とは、

モバイル アプ リ ケーシ ョ ン をサポー ト するネ ッ ト ワークの柔軟性と規模を狭める こ と にな

り ます。

この解決策は、 中央集中型のサービス アーキテ クチャに求める こ とができます。 最適なモバ

イル アプ リ ケーシ ョ ン パフ ォーマンスのためのイ ンテ リ ジ ェ ンスをネ ッ ト ワークが提供す

るためには、 モビ リ テ ィ  サービスが不可欠です。 しかし、 モビ リ テ ィ  サービスをサービス

エンジンで集中管理するためには、 コ ン ト ロール プレーンやデータ  プレーン とは切り離さ

れている必要があ り ます。 サービスを集中管理する と、 スケーラ ビ リ テ ィ 、 プロビジ ョ ニン

グ と管理の向上などの点で メ リ ッ ト があ り ます。 また、 集中型サービス アーキテ ク チ ャ で

は、 サービス と ネ ッ ト ワー クの間の直接的なつなが り がな く な り、 Wi-Fi、 イーサネ ッ ト 、

WiMAX、 携帯電話などのさ まざまなネ ッ ト ワークにまたがってサービスを拡張できます。

モビ リ テ ィ  ネ ッ ト ワーク で多種類のアプ リ ケーシ ョ ン をサポー ト する こ とへの要求はます

ます高ま っ ています。 モビ リ テ ィ  サービスの真の価値は、 ネ ッ ト ワークおよび関連アプ リ

ケーシ ョ ンからのリ アルタ イムの情報を提供し、 アプ リ ケーシ ョ ンのパフ ォーマンスを高め
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る能力にあ り ます。 ネ ッ ト ワーク  イ ンテ リ ジ ェ ンス と アプ リ ケーシ ョ ン イ ンテ リ ジ ェ ンス

がこ う し て相互作用する こ と で、提供可能なモビ リ テ ィ  ソ リ ューシ ョ ンの種類が充実および

拡大し、 相乗効果と な り ます。 ただし、 サービス デリバリ にと って重要なポイ ン ト は、 ネ ッ

ト ワーク  イ ンテ リ ジ ェ ンスおよびアプ リ ケーシ ョ ン イ ンテ リ ジ ェ ンスにアクセスするため

の標準的なイ ン タ ーフ ェ イ スをサー ド パーテ ィ  アプ リ ケーシ ョ ンが確実に実装する こ と で

す。 Cisco モ ビ リ テ ィ  サー ビ ス エ ン ジ ン は、 Simple Object Access Protocol/Extensible
Markup Language （SOAP/XML） をベース と し たオープン API をサポー ト し ます。

これによ り、モビ リ テ ィ  アプ リ ケーシ ョ ンのエ コシステム パー ト ナーに対し て、モビ リ テ ィ

サービスへのノ ースバウン ド  アクセスを提供し ます。サービス イ ンテ リ ジ ェ ンスが制御ネ ッ

ト ワークからモビ リ テ ィ  サービス エンジン内に集中化される こ と で、 IT 部門は、 基盤と な

る実稼働ネ ッ ト ワークの中断を心配せずに API へのアクセスを開放できます。

Cisco モビ リ テ ィ  サービス エンジンでは、 1 つ以上のモバイル サービス ソ フ ト ウ ェ ア イ ン

ス タ ンスを実行できます。 図 4 に、 モビ リ テ ィ  サービス エンジン アーキテ クチャの概要を

示し ます。

図 4 Cisco モビ リ テ ィ  サービス アーキテ クチャの概要

モビ リ テ ィ  サービスは、 MSE 上で実行される ソ フ ト ウ ェ ア イ ンス タ ンスであ り、 次の特徴

があ り ます。

• 802.11 （ワイヤレス ネ ッ ト ワーク） や 802 .3 （有線ネ ッ ト ワーク） など、 複数の

エ ッ ジ テ ク ノ ロジー上で動作し ます。

• 多様なネ ッ ト ワーク要素に付加価値機能を提供し ます。

• モビ リ テ ィ  サービス API を使用し て、 外部のアプ リ ケーシ ョ ン とサーバに高付加

価値機能へのイ ン ターフ ェ イスを提供し ます。
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• ネ ッ ト ワークの有用性を向上するための独自機能によ って、 ネ ッ ト ワークにイ ンテ

リ ジ ェ ンスを付加し ます。

• アプ リ ケーシ ョ ン とサーバが容易に取得できるよ う に、 ネ ッ ト ワークに視認性を提

供し ます。

• さ らに高度な機能を実現するために、 他のモビ リ テ ィ  サービスに統合できます。

• モビ リ テ ィ  サービス API を使用し て管理できます。

• 複数の MSE に展開し、 モビ リ テ ィ  サービスの機能を拡張できます。

従来の WLAN アーキテ クチャの限界

従来のワイヤレス LAN はワイヤレス デー タの配信を最適に行 う よ う に設計されています。

WLAN コ ン ト ローラ を使用する と スケーラ ブルで高パフ ォーマンスなワイヤレス接続を確

保できます。 しかし、 WLAN コ ン ト ローラなどの従来の WLAN 機器では、 新たに登場する

幅広いモビ リ テ ィ  アプ リ ケーシ ョ ンに対応するためにビジネスが必要とするサービスを十

分にサポー ト する こ とができません。 WLAN アーキテ クチャは、 広範囲のワイヤレス接続を

安定し て供給する とい う点では優れてお り、 これは特に電子メ ール、 Web 閲覧、 フ ァ イル転

送などのモバイル データ  アプ リ ケーシ ョ ンにと っては重要なこ と です。このアーキテ クチャ

の主な設計意図は、 モバイル デバイスやワイヤレス アクセス ポイ ン ト などの要素を展開し

管理する際の運用面での影響を抑えつつ、ワイヤレス パケ ッ ト のスループ ッ ト を最適化する

こ とにあ り ます。

従来の WLAN アーキテ クチャの中心には WLAN コ ン ト ローラがあ り、 このコ ン ト ローラに

よ って、 すべてのネ ッ ト ワーク要素に対する リ アルタ イムの管理と ネ ッ ト ワークの最適化が

実現されます。 WLAN コ ン ト ローラの主要な機能は、 ネ ッ ト ワークの運用状況を中央で管理

しポ リ シーを適用する こ と であ り、 サービス デ リバリ  プ ラ ッ ト フ ォームと し て最適に機能

するよ う には設計されていません。従来のコ ン ト ローラは高パフ ォーマンスのデータ  パスを

提供するよ う に機能し、 制御処理用に用意されている CPU は一定の水準を満たすのものに

すぎません。 メ モ リ と保存容量が大きいものはほとんどな く 、 オペレーテ ィ ング システムも

通常は、 データ  パス制御用に最適化されたものです。

加えて、 従来の WLAN アーキテ クチャでは、 ビジネスが必要とするモビ リ テ ィ  アプ リ ケー

シ ョ ンのサポー ト を提供する こ とができません。 まず第一に、 WLAN を別の用途に使用し よ

う と し ても、他のネ ッ ト ワーク  アクセス テ ク ノ ロジーを組み込むこ とはできず、対象は Wi-
Fi のみに限られます。 これらのネ ッ ト ワークは閉じ られたプラ ッ ト フ ォームであ り、 サー ド

パーテ ィ のアプ リ ケーシ ョ ン開発をサポー ト する標準のイ ン ターフ ェ イスはあ り ません。 し

たがって、 新しいアプ リ ケーシ ョ ンやサービスをネ ッ ト ワークに組み込むにはかな りの開発

工数が必要にな り ます。 第二に、 WLAN のみのネ ッ ト ワークから成るアーキテ クチャ では、

複数のネ ッ ト ワーク環境を集中管理する こ と も、 多種多様なネ ッ ト ワーク を対象と し たス

ケーラ ブルなサービスやアプ リ ケーシ ョ ンを提供する こ と もできません。

アプ リ ケーシ ョ ン とサービスを コ ン ト ロール プレーンから切り離し、モビ リ テ ィ  ネ ッ ト ワー

クに進化させる こ と で初めて、 IT 部門は必要と されるサービスを本当に提供する こ とができ

ます。 真のモビ リ テ ィ  ネ ッ ト ワークは中央集中型のサービス デリバリ を実現する ものです。

こ こではサービスを使用可能にするために、 モジュールによるアプローチを と る こ とができ

ます。 この方法によ り、 サービスの対象をネ ッ ト ワーク内の複数の場所、 さ らには多種多様

なネ ッ ト ワークに広げる こ とができます。
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Cisco モビ リ テ ィ  サービス エンジンは、 従来のワイヤレス ネ ッ ト ワークの拡張機能と し て、

WLAN コ ン ト ローラ と直接統合されます。 この環境では、 コ ン ト ローラのリ ソースをすべて

安定的な信頼性の高いパケ ッ ト 配信に使用できる と同時に、 モビ リ テ ィ  サービス エンジン

によ ってサービスを使用可能にし、 対象範囲を拡大できます。 し たがって、 ビジネスはアプ

リ ケーシ ョ ン要件の変化によ り迅速に対応できるよ う にな り ます。

ま とめる と、 モビ リ テ ィ  サービス アーキテ クチャが従来の WLAN アーキテ クチャ よ り優れ

ている点は、 次の特徴にあ り ます。

• イーサネ ッ ト 、 Wi-Fi、 携帯電話など複数のネ ッ ト ワークにわたるサービスの統合

• エン タープ ラ イズ アプ リ ケーシ ョ ンの開発に使用できるオープン  API のサポー ト

• 複数のネ ッ ト ワークにわたるサービスの管理能力

• MSE におけるソ フ ト ウェ アのモジュ ール化のサポート（ コ ント ローラ はト ラ フ ィ ッ ク

処理のみ）

• サービス指向のハー ド ウ ェ ア プラ ッ ト フ ォーム

• アプ リ ケーシ ョ ンの進化に合わせて拡大可能なプ ラ ッ ト フ ォーム （投資の保護）

モビ リ テ ィ  サービス ソ フ ト ウ ェ ア

Cisco モビ リ テ ィ  サービス エンジンは、ソ フ ト ウ ェ ア スイー ト と し て読み込まれる各種サー

ビスをサポー ト するよ う設計されたプラ ッ ト フ ォームです。 こ こでは、 主なモビ リ テ ィ  サー

ビス ソ フ ト ウ ェ アの一部について説明し ます。

Context-Aware ソ フ ト ウ ェ ア

Context-Aware ソ フ ト ウ ェ アは、 場所、 温度、 可用性、 使用アプ リ ケーシ ョ ン といった詳細

なコ ンテキス ト 情報を取得し、ビジネス プロセスに統合し ます。機能的には、Context-Aware
ソ フ ト ウ ェ アは、 複数の種類のネ ッ ト ワーク  ア クセスを扱 う モビ リ テ ィ  サービスの典型的

な例です。

コ ンテキス ト 位置情報を使用するアプ リ ケーシ ョ ン とサーバの場合、 主に重要なのはク ラ イ

アン ト 側の情報です。 その情報がどのよ う に特定されたか、 基になるネ ッ ト ワークにク ラ イ

アン ト がどのよ う に接続されているかは関係あ り ません。 Context-Aware アプ リ ケーシ ョ ン

およびサービスでは、 モビ リ テ ィ  サービス API 経由でコ ンテキス ト 情報 （ネ ッ ト ワーク  ク
ラ イ ア ン ト の位置情報な ど） から成る単一の統合ビ ュ ーが提供 さ れます。 Context-Aware
Service では、 コ ンテキス ト 情報を照会するだけでな く 、 移動、 包含、 欠落など、 コ ンテキ

ス ト に即し た詳細なイベン ト  ト リ ガに基づいて非同期イベン ト を登録できます。コ ンテキス

ト  アウ ェ ア情報を使用するアプ リ ケーシ ョ ンやサーバは、さ まざまなテ ク ノ ロジーに分散し

ている複数の異なる API に書き込む必要がな く な り ます。 Cisco モビ リ テ ィ  サービス エン

ジンで実行されている コ ンテキス ト  アウ ェ ア サービスによ って、Context-Aware アプ リ ケー

シ ョ ンおよびサービスの構築作業が簡単にな り ま し た。

Cisco モビ リ テ ィ  サービス エンジン上でサービスを実行する と、個々のスイ ッ チやワイヤレ

ス コ ン ト ローラ上で実行するよ り も、よ り スケーラブルなネ ッ ト ワーク設計が可能にな り ま

す。 この理由は、 ワイヤレス ア クセス ポイ ン ト から成るネ ッ ト ワークの場所情報の特定方

法にあ り ます。 典型的なエン タープ ラ イズのワイヤレス展開では、 「ワン フ ロア」 などの物

理的な領域に多 く のアクセス ポイ ン ト が展開されています。図 5 にあるよ う に、冗長性と ス

ケーラ ビ リ テ ィ の目的で、 これらのア クセス ポイ ン ト は、 単一のワイヤレス コ ン ト ローラ

ではな く 、 複数のワイヤレス コ ン ト ローラに接続されています。
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図 5 ロケーシ ョ ン サービス用のワイヤレス コ ン ト ローラ と ア クセス ポイ ン ト の展開

図 5 に示す ノ ー ト 型 PC の場所を計算するには、 Context-Aware ソ フ ト ウ ェ アが実行されて

いる MSE では、 1 つのワイヤレス コ ン ト ローラ と通信するアクセス ポイ ン ト 群だけを対象

にするのでな く 、ク ラ イアン ト 周囲に位置する物理的な環境のアクセス ポイ ン ト と通信する

すべてのコ ン ト ローラ （1 ～ 4） から情報を収集する必要があ り ます。 このため、 Context-
Aware ソ フ ト ウ ェ アは、 複数のワイヤレス コ ン ト ローラからすべてのアクセス ポイ ン ト の

測定を集約するアプ リ ケーシ ョ ンまたはサーバで実行する必要があ り ます。

さ らに、 コ ンテキス ト  コ ンシューマがコ ンテキス ト  アウ ェ ア情報を利用でき るよ う にする

ため、 場所の計算は高速 （数秒） で実行する必要があ り ます。 このタ スクのために調整され

た専用のプラ ッ ト フ ォームがあれば、 コ ンテキス ト 情報を使用する高性能アプ リ ケーシ ョ ン

のニーズを満たす、 よ り スケーラ ブルなサービスを実現できます。

Adaptive Wireless IPS サービス

Adaptive Wireless Intrusion Protection System （IPS） サービス も、 セキュ リ テ ィ  イ ンテ リ

ジ ェ ン ス を MSE で集中管理す る こ と の メ リ ッ ト を持つモ ビ リ テ ィ  サー ビ スの例です。

Adaptive Wireless IPS サービスは、各ワイヤレス コ ン ト ローラから収集し た RF 情報の照合

と分析を行い、 IPS サービスが不正デバイスや不正アクセス ポイ ン ト といった異常を検出で

き るよ う に し ます。 不正なア ク セス ポイ ン ト は、 セキュ リ テ ィ 違反を招 く おそれがあ り ま

す。 図 6 に、 フ ロアのそれぞれの部分でアクセス ポイ ン ト が RF 環境を監視し ている様子を

示し ます。 各ア クセス ポイ ン ト は別々のワイヤレス コ ン ト ローラに接続されてお り、 これ

らのワイヤレス コ ン ト ローラはワイヤレス IPS サービスに接続されています。
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図 6 ワイヤレス コ ン ト ローラによる不正なアクセス ポイ ン ト の検出

各ワ イ ヤ レ ス コ ン ト ロ ー ラ には部分的な ネ ッ ト ワー ク  ビ ュ ー し かないため、 Adaptive
Wireless IPS サービスが実行されている MSE は、 セキュ リ テ ィ に関するすべての問題を検

出するために必要な分析を提供できる場所に配置し ます。 さ らに、 侵入防止機能を集中管理

する こ と によ り、 Wi-Fi、 イーサネ ッ ト 、 WiMAX などの複数のネ ッ ト ワーク  ア クセス テ ク

ノ ロジーにまたがる拡張性が提供されます。

将来のサービス

モビ リ テ ィ  サービス アーキテ クチャは、 新しいモビ リ テ ィ  サービスを製品ラ イ ンに迅速か

つ簡単に追加でき るよ う に設計されています。 MSE テ ク ノ ロジーに投資するお客様に と っ

て、 新しい要件および新しい機能に簡単に適応できるアーキテ クチャ を採用する こ とは非常

に重要です。お客様の側およびお客様のデバイスのモビ リ テ ィ が高まるにつれて、MSE アー

キテ ク チ ャ で支え られたアプ リ ケーシ ョ ンおよびネ ッ ト ワークのモビ リ テ ィ 対応が強化さ

れます。 ク ラ イアン ト  プロビジ ョ ニング、 モバイル イ ンテ リ ジ ェ ン ト  ロー ミ ングなどの新

しいモビ リ テ ィ  サービスが利用可能になる予定であ り、 MSE 製品ラ イ ンがさ らに拡充され

ます。

モビ リ テ ィ  サービス イ ン ターフ ェ イス

モビ リ テ ィ  サービス アーキテ クチャの重要な設計項目の 1 つと し て、 サービス コ ンポーネ

ン ト 間に安全でスケーラ ブルなイ ン ターフ ェ イスを導入し ている こ とが挙げられます。

モビ リ テ ィ  サービス アーキテ クチャのイ ン ターフ ェ イスは 3 つのカテゴ リ に分けられ、 そ

れぞれがネ ッ ト ワークの特定の領域またはレ イヤに対応し ます。
Page 8 of 18-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992

ホワイ ト  ペーパー
各カ テゴ リ において一貫し た設計を提供する こ とが、 設計上の重要な目標です。 イ ン タ ー

フ ェ イスの各カテゴ リ では、 次のガイ ド ラ イ ンに従っています。

共通の認証と承認

原則

• 同じ イ ン ターフ ェ イスを使用する各コ ンポーネン ト およびサービスは、同じ認証と

承認メ カニズムを使用し ます。

メ リ ッ ト

• 認証と承認メ カニズムは堅牢で極めて安全です。

• それぞれのイ ン ターフ ェ イスに対し て承認ポ リ シーを均一に適用できます。

効率性の向上

原則

• 各サービス イ ン ターフ ェ イスは、そのサービスに対し て最大のパフ ォーマンスを提

供するよ う に調整されている必要があり ます。

メ リ ッ ト

• 高性能イ ン ターフ ェ イスによ って、 サービスでは、 潜在的な待ち時間がな く な り ま

す。

• 高パフ ォーマンスによ り、 最大のサービス適用性が実現し ます。

共通オブジ ェ ク ト  モデル

原則

• 同じ イ ン タ ーフ ェ イ スを使用する各コ ンポーネン ト およびサービスは、 他のコ ン

ポーネン ト およびサービス と同じ スキーマを使用する、共通の共有オブジ ェ ク ト を

表し ます。

メ リ ッ ト

• 共通オブジ ェ ク ト  モデルによ り、サービス間でオブジ ェ ク ト および相互作用を最大

限に再利用できます。

• 共通オブジ ェ ク ト  モデルによ り、 サービスを組み合わせて 「1+1=3」 と なるよ う な

効果を簡単に実現でき ます。 複数のサービスを組み合わせる こ と によ り、 個々の

サービスがもたらす効果の和以上の相乗効果を実現し ます。

共通のセマンテ ィ クス と動作

原則

• 同じ イ ン ターフ ェ イスを使用する各コ ンポーネン ト およびサービスは、提供される

サービスに関係な く 、 同じ よ う に動作し ます。

メ リ ッ ト

• 共通のセマンテ ィ ク ス と動作に準拠する こ と によ っ て、 新し い コ ンポーネン ト や

サービスの開発時間が削減されます。

• 一貫し た動作によ り、 お客様の環境における問題のデバッ グが簡単にな り ます。
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共通のシン タ ッ クス と ス タ イル

原則

• 各コ ンポーネン ト およびサービス イ ン ターフ ェ イスは、 メ ソ ッ ド、 オブジ ェ ク ト 、

および関数呼び出しにおいて一貫し た用語と シン タ ッ クスを使用し ます。

メ リ ッ ト

• 共通のシン タ ッ クス と ス タ イルによ り、時間の経過と と もに新しいサービスや関数

に慣れるのが簡単にな り、 開発時間が削減されます。

CAPWAP ： ワイヤレス コ ン ト ローラからアクセス テ ク ノ ロジー間

このイ ン ターフ ェ イス カテゴ リ では、 ワイヤレス コ ン ト ローラ と一連のアクセス テ ク ノ ロ

ジーとの間の管理プレーン、 コ ン ト ロール プレーン、 データ  プレーンの通信を提供し ます。

ア クセス テ ク ノ ロジーの例と し ては、 エン ド ポイ ン ト  デバイス とのイ ン ターフ ェ イスを と

るアクセス ポイ ン ト があ り ます。 図 7 に示すよ う に、 ワイヤレス コ ン ト ローラ と多数のア

クセス ネ ッ ト ワーク との間のプロ ト コルは、 IETF の CAPWAP （Control and Provisioning of
Wireless Access Points） ワーキング グループによ っ て開発 さ れている プ ロ ト コル 「RFC
3990」 に基づいています。

図 7 CAPWAP プロ ト コル イ ン ターフ ェ イス

ワイヤレス コ ン ト ローラ と ア クセス テ ク ノ ロジーの間で共通のプロ ト コルが使用されてい

る場合、 ネ ッ ト ワーク管理者はネ ッ ト ワーク  デバイスを一貫し た方法で管理できます。 プロ

ト コルによ って、 セキュ リ テ ィ 機能、 構成機能、 および監視機能において一貫し た動作が実

現するからです。新しいアクセス テ ク ノ ロジーで CAPWAP 標準が採用される と、 IT 部門で

は、 独自に開発されたソ リ ューシ ョ ンの制約を受ける こ と な く 、 一貫し た方法でネ ッ ト ワー

ク を統合できます。

NMSP ： モビ リ テ ィ  サービス エンジンからワイヤレス コ ン ト ローラおよびスイ ッ チ間

このイ ン ターフ ェ イス カ テゴ リ では、 モビ リ テ ィ  サービス エンジン と ワイヤレス コ ン ト

ローラ との間の管理プレーンおよびデータ  プレーンの通信を提供し ます。 図 8 に示すよ う

に、 MSE とワイヤレス コ ン ト ローラ との間のプロ ト コルは、 ネ ッ ト ワーク  モビ リ テ ィ  サー

ビス プロ ト コル （NMSP） に基づいています。
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図 8 NMSP プロ ト コル イ ン ターフ ェ イス

MSE と ワイヤレス コ ン ト ローラの間の、 あらゆるサービスレベルの情報の通信に対応し た

共通の単一プロ ト コルです。 各ワイヤレス コ ン ト ローラは各自が提供するサービスを、 接続

可能な任意の MSE に通知し ます。MSE はワイヤレス コ ン ト ローラに接続し たと きに、情報

を取得するサービスを登録し ます。モビ リ テ ィ  コ ン ト ローラで共有される情報はサービス別

に分類されます。 これにはロケーシ ョ ンの測定値、 統計データ、 セキュ リ テ ィ  コ ンテキス ト

データ などが含まれます。 ワイヤレス コ ン ト ローラでは、 個々の MSE によ って使用される

サービスおよびその MSE に送信される情報の種類を認識でき るため、 そのサービス コ ン

シューマに合わせて自身のパフ ォーマンスを自動的に調整し ます （図 9 を参照）。

図 9 異なるサービスおよびコ ン ト ローラが設定された複数の MSE

オープン API ： モビ リ テ ィ  サービス エンジンからアプ リ ケーシ ョ ン間

図 10 に示すよ う に、 このイ ン ターフ ェ イス カテゴ リ では、MSE で実行されているサービス

の管理と これらのサービスへのデータ  アクセスを提供し ます。モビ リ テ ィ  サービス API は、

モビ リ テ ィ  サービス と通信するアプ リ ケーシ ョ ンの管理と このよ う なアプ リ ケーシ ョ ンへ

のデータ  アクセスを提供する イ ン ターフ ェ イスです。
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図 10 モビ リ テ ィ  サービス API

モビ リ テ ィ  サービス API は、 外部アプ リ ケーシ ョ ン と モビ リ テ ィ  サービスを利用するサー

バの間の最重要イ ン ターフ ェ イスです。 これはサービス管理のイ ン ターフ ェ イスである と同

時に、 サービス コ ンシューマに提供される リ アルタ イムのイ ン ターフ ェ イスでもあ り ます。

モビ リ テ ィ  サービス API の主な目的は、サービス コ ンシューマに対するサービスおよびサー

ビス データ を一貫し た方法で表現する こ と です。 コ ン ト ローラやア クセス ポイ ン ト などの

共通オブジ ェ ク ト について、 個別の認証および承認メ カニズム、 共通の関数の実行方法を定

めた個別のス タ イル ガイ ド、 個別のデータ表現を備えた個々のサービスの代わり に、 モビ リ

テ ィ  サービス API では、 このデータの一貫し たビ ューが提供されます。 これによ り、 アプ リ

ケーシ ョ ン イ ンテグレータが MSE で複数のサービスを使用する こ と を検討する際にタ スク

が簡単にな り ます。 また、 ネ ッ ト ワーク管理者にと っては、 サービスの管理が容易にな り ま

す。 た と えば、 個々のサービスに適合させたポリ シー管理を行う代わり に、 一連のサービス

に対し て同じ方法でアクセス制御のポ リ シーを適用できます。

サービス管理

モビ リ テ ィ  サービス アーキテ クチャには、 ネ ッ ト ワーク  コ ンポーネン ト 、 モビ リ テ ィ  サー

ビス エンジン、ネ ッ ト ワークで実行されるサービスを含む管理ソ リ ューシ ョ ンが組み込まれ

ています （図 11）。 構成、 障害分析、 および監視のための統合管理ソ リ ューシ ョ ンを提供す

る こ と によ り、 企業のア ド ミ ニス ト レー タは、 サービスご と、 またはサービスを提供する

ネ ッ ト ワーク  コ ンポーネン ト ご とに個別の製品を イ ンス ト ール、 学習、 または保守する必要

があ り ません。
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図 11 WCS 管理システム

統合された管理システムを使用する こ とによ り、 管理者は、 特定の MSE で実行されている

サービスの構成、 特定のサービスの開始または停止、 各サービスの状態の表示を行う よ う に

モビ リ テ ィ  サービス エンジンを設定できます。 それぞれのサービスについて、管理者は、単

一の管理システムの設定可能なパフ ォーマンス パラ メ ータ を使用し て、そのサービスを提供

し ている さ まざまなネ ッ ト ワーク  コ ンポーネン ト 全体にわたる動作を管理できます。管理シ

ステムの統合されたサービス ビ ューを利用し て、 管理者は、 実行するサービスの選択と、 そ

のサービスが存在するネ ッ ト ワークの特定を簡単に行う こ とができます。

スケーラ ビ リ テ ィ

モビ リ テ ィ  サービス アーキテ クチャのスケーラ ビ リ テ ィ は基本的な要件であ り、 スケーラ

ビ リ テ ィ によ って、 高可用性と ク ラス タ リ ングとい う  2 つの重要な項目に対応する こ とがで

きます。

高可用性

サービスおよびそのサービスを提供するネ ッ ト ワーク  コ ンポーネン ト の高可用性は、重要な

要件です。 以降では、 モビ リ テ ィ  サービス アーキテ クチャによ っ て高可用性を実現するた

めのさ まざまな方法について説明し ます。

コ ン ト ローラの高可用性

可用性を高めるために一般的に行われている方法に、複数のアクセス ポイ ン ト が交互に異な

る コ ン ト ローラで終端されるよ う にア クセス ポイ ン ト を配置する とい うやり方があ り ます。

この配置は、 通常、 "ソル ト  アン ド  ペ ッパー " 配置と呼ばれます （図 12）。
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図 12 ソル ト  アン ド  ペ ッパー配置

別の方法と し て、 主コ ン ト ローラ （コ ン ト ローラ  1） が何らかの理由でダウン し た場合に備

えてホ ッ ト  ス タ ンバイ機能を提供するバッ ク ア ッ プ コ ン ト ローラ を用意し て、 コ ン ト ロー

ラの高可用性を実現する方法があ り ます （図 13）。 この場合、 アクセス ポイ ン ト は、 ソル ト

アン ド  ペ ッパー配置の場合と同様にコ ン ト ローラ  1 から副コ ン ト ローラ （コ ン ト ローラ  2）

に切り替えます。 ただ し、 コ ン ト ローラ  2 はコ ン ト ローラ  1 がダウンする前に既に同期され

ているため、 コ ン ト ローラ  1 の引き継ぎをすばや く 簡単に行う こ とができます。

図 13 コ ン ト ローラの高可用性ペア

モビ リ テ ィ  サービス エンジンの高可用性

MSE の高可用性によ り、 特定の MSE で実行されているサービスが常にアク テ ィ ブであ り、

エラーによるダウン タ イムがほとんど発生し ないよ う にする こ とができます。MSE の高可用

性には複数のレベルがあ り ます。

最初のレベルは、 単一のハー ド ウ ェ ア装置内で実現し ます。 この装置には、 ハー ド ド ラ イブ

と電源の両方について冗長性が必要です。

2 つ目のレベルは、 複数のハー ド ウ ェ ア装置間で実現し ます。 図 14 に示すよ う に、 ホ ッ ト

ス タ ンバイ機能を使用し て、 物理的なシステムおよびそのシステムで実行されているサービ

スを二重化し ます。 この例では、 2 つのシステム間ですべてのサービス データがリ アルタ イ

ムで同期されています。 これによ り、 物理的な装置の一方がダウン し ても、 MSE を使用し て

いるモビ リ テ ィ  コ ン ト ローラおよびアプ リ ケーシ ョ ンは、サービスの提供と利用を継続でき

ます。
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図 14 MSE のホ ッ ト  ス タ ンバイ

管理システムの高可用性

管理システムの高可用性を実現する こ とによ り、 システムに障害が発生し た場合でもサービ

スを管理できます。 図 15 に示すよ う に、 管理システムでホ ッ ト  ス タ ンバイ  プロ ト コルを実

行し て、 1 次管理システムでエラーが検出される と直ちにバッ クア ッ プ管理システムですべ

てのサービスおよびネ ッ ト ワーク管理データが利用できるよ う にし ます。 バッ クア ッ プ管理

システムがアク テ ィ ブになる と、モビ リ テ ィ  コ ン ト ローラ、MSE を含むすべてのネ ッ ト ワー

ク  コ ンポーネン ト は、 管理を行う新しいサーバを自動的に認識し ます。

図 15 管理システムのホ ッ ト  ス タ ンバイ

ク ラス タ リ ング

MSE ク ラス タ リ ングを行う と、サービスの数を増やし、サービスが動作するネ ッ ト ワークの

規模を拡大できます。 アプ リ ケーシ ョ ンやク ラ イアン ト は、 これらのサービスが複数の物理

MSE によ って提供されている こ と を意識せずにサービスを受ける こ とができます。 図 16 に
示すよ う に、 ネ ッ ト ワーク内のモビ リ テ ィ  サーバの数が増える と、 ネ ッ ト ワークおよびネ ッ

ト ワーク  サービスのユーザがこれらのモビ リ テ ィ  サーバをどのよ う に し てマ ッ ピングする

かが設計上の重要な問題にな り ます。
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図 16 ネ ッ ト ワークのスケーラ ビ リ テ ィ の問題

図 17 に示す MSE ク ラス タ リ ングを導入する と、 複数の MSE 間でのサービスの管理が簡単

にな り ます。 このアーキテ クチャ では、 マス タ  MSE が、 1 つ以上のサービスを実行し てい

るスレーブ MSE の管理を調整し ます。
Page 16 of 18-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992

ホワイ ト  ペーパー
図 17 MSE ク ラス タ リ ング アーキテ クチャの概要

ま とめ

ビジネスはモバイルの時代です。 IT 部門では、 このビジネスの変化に対応するために、 新た

に登場するモビ リ テ ィ に関する課題に応える必要があ り ます。 ワイヤレス LAN を真のモビ

リ テ ィ  ネ ッ ト ワークに進化させる こ とによ り、新たに登場するモバイル デバイスの管理、単

一のコ ン ト ロール イ ン ターフ ェ イスによる複数ネ ッ ト ワークの統合、モビ リ テ ィ  アプ リ ケー

シ ョ ンの開発のためのオープン プ ラ ッ ト フ ォームの構築に備える必要があ り ます。 Cisco モ
ビ リ テ ィ  サービス エンジンを導入する と、 サービスの使用可能化と提供を集中管理できま

す。 ワイヤレス LAN コ ン ト ローラは、 その主要な タ スクであるデータ  プレーンの効率的な

管理を実行できます。 Cisco モビ リ テ ィ  サービス エンジンは、各種のネ ッ ト ワークから コ ン

テキス ト 情報、侵入防止情報などのサービス イ ンテ リ ジ ェ ンスを取得できる ソ フ ト ウ ェ ア ス
イー ト をサポー ト する こ とによ り、サービス デリバリ に対し てモジュール式アプローチを と

り ます。 このサービス イ ンテ リ ジ ェ ンスの集中管理によ り、API の論理的なアクセス ポイ ン

ト が提供され、 サー ドパーテ ィ のエコ システムは、 本来のネ ッ ト ワーク  イ ンテ リ ジ ェ ンスに

基づ く 業種別ソ リ ューシ ョ ンを開発できます。WLAN を真のモビ リ テ ィ  ネ ッ ト ワークに進化

させる以外に、 従業員、 パー ト ナー、 お客様、 および資産を対象と し たビジネス モビ リ テ ィ

を実現する方法はあ り ません。
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