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ホワイ ト  ペーパー

Cisco ITP MAP Gateway による
パブリ ック WLAN の SIM 認証および許可

概要

高速ワ イヤレ ス  データ  サービ スの必要性を意識する Global System for Mobile
Communications （GSM） モバイル事業者が増えています。 これらの事業者は、 既存の

2.5G および将来の第 3 世代携帯電話 （3G） アクセスおよびサービスを補完するものと

して、自社のサービスおよびアクセス  ポート フォ リオへの Wireless LAN （WLAN; ワイ

ヤレス LAN） テク ノ ロジーの導入を決定しています。

このよ うなサービスへのアクセスには、適切なユーザ認証が不可欠です。 このため、シ

スコシステムズでは、 実績ある既存の GSM ベースのユーザ認証と既存の GSM プロビ

ジ ョ ニング ファシ リティを使用した WLAN 加入者認証の実現へ向けた取り組みを開始

しました。

認証プロセスは、 あらゆるユーザ ト ランザクシ ョ ンにとって重要です。 市場に投入さ

れた初期の WLAN システムでは、 ユーザ名とパスワードに基づく認証プロセスが使用

されていました。 当初は Secure Hypertext Transfer Protocol （HTTPS） Web ページを通じ

て証明書を入力していましたが、 これらは後に Extensible Authentication Protocol （EAP;
拡張認証プロ ト コル） （RFC 2284）、 つま り 802.1X ベースのソ リ ューシ ョ ンへと進化し

ています。 EAP （802.1X） を使用するこ とによ り、 たとえば、 GSM ネッ ト ワーク内で

現在使用されている同様の技術に比べ、よ り高いエン ト ロピーを持つ共有秘密鍵および

暗号鍵交換をサポートする認証方式への移行が促進されます。

WLAN 技術で使われている認証および許可メカニズムと、既存の GSM ベースの認証お

よびプロビジ ョ ニング モデルとを橋渡しする必要性を認識したシスコシステムズは、

Cisco IP Transfer Point （ITP） Mobile Application Part （MAP） Gateway 機能を開発しまし

た。 Cisco ITP MAP Gateway 機能を使用する と、 既存の GSM サービス  プロバイダーは

Subscriber Identity Mobile （SIM） カードを使用して、 802.11 テク ノ ロジーを既存の GSM
ネッ ト ワークに完全に統合できます。 この場合、 Cisco ITP MAP Gateway は、 シスコの

パブリ ッ ク WLAN ソ リ ューシ ョ ン アーキテクチャの一部となり ます。

Cisco ITP MAP Gateway機能によって WLAN SIM 認証および許可が可能になるだけでな

く、 MAP ベースの付加機能 （ITP Multi-layer Router [MLR]） を導入すれば 「SMS ルー

ティング」 なども使用可能になり ます。 ITP Multi-layer Router に関する詳細については、

該当するホワイ ト  ペーパーを参照してください。
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Cisco ITP MAP Gateway ソ リ ューシ ョ ンの概要

Cisco ITP MAP Gateway では、 WLAN EAP （802.1X） と GSM SIM 認証メカニズムが ト ランスペアレン トに融合され、

モバイル ノードでは、 標準的な EAP Remote Access Dial-In User Service （RADIUS） ベースの認証を使用して、 GSM
Authentication Center （AUC） に対する SIM 認証が実行できるよ うにな り ます。 これによって得られる利点は、 GSM
事業者がネッ ト ワークに WLAN ホッ ト  スポッ ト を導入する場合、 すでに GSM サービスに対して提供しているもの

と同じ加入者プロビジ ョ ニング、 認証、 およびサービス許可の仕組みをそのまま利用できるこ とです。

WLAN ク ライアン トが SIM カード と SIM カード  リーダーを備えていれば、Cisco ITP MAP Gateway によって、WLAN
ネッ ト ワークで使用されている RADIUS ベース認証と GSM ネッ ト ワークで使用されている SIM 認証がト ランスペア

レン トに相互接続されます （図 1 を参照）。

• GSM Home Location Register （HLR） 側から見た場合、 Cisco ITP は Signaling System 7 （SS7） ネッ ト ワーク内の別

のノード と して動作します （通常、 Home Public Land Mobile Network [HPLMN] ベースの Visitor Location Register
[VLR] に相当します。 この資料の別項を参照してください）。

• RADIUS サーバ側から見た場合、 Cisco ITP は別の RADIUS サーバと して動作します。

図 1
Cisco ITP MAP Gateway により WLAN および GSM の認証を融合

Cisco ITP MAP Gateway の利点

GSM および WLAN のテク ノ ロジーを、 同一のサービス  プロバイダー ネッ ト ワーク内のそれぞれ異なる地域で同時

に使用する場合を想定します。

図 2 に示すよ うに、 MAP ゲート ウェイ  ソ リ ューシ ョ ンを使用しないと、 WLAN と GSM の両方を使用するサービス

プロバイダーは、 2 つの認証シグナリ ング プロセスを個別に維持する必要があ り ます。 このため、 個別のプロビジ ョ

ニング費用が必要とな り、 2 つの認証サービス間でサービス品質に差が生じます。 GSM ユーザは MAP SS7 ベースの

HLR と AUC に対して認証されますが、WLAN ユーザ （同じ GSM ユーザが WLAN サービスの領域に移動した場合な

ど） は複合的なメカニズム （802.1X [EAP] および RADIUS ベースなど） を使用して認証されます。

図 2
WLAN および GSM の認証シグナリング プロセス ： 本来は個別に動作

RADIUS
IP IP SS7ITP

AUCHLR

SS7 MAP

MAP-Proxy

RADIUS EAP

SS7 Network

GSM SIM Authentication

EAP / Radius  Authentication

BTS

IP

HLR/AUCVLR

Mobile
phone

BSC MSC

Home
Authentication
Server (RADIUS)WLAN

Access Point
Client

IP
UDP

RADIUS

MTP
SCCP
TCAP
MAP



Cisco Systems, Inc.
All contents are Copyright © 1992–2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.

Page 3 of 12

MAP ゲート ウェイ機能を携帯電話ネッ ト ワークに導入すると （図 3 を参照）、サービス プロバイダーは WLAN と GSM
のテク ノ ロジーを １つのセキュ リティ  メカニズムに統合できます。 これには、 次のよ うな数多くの利点があり ます。

• 均質でよ りセキュアな認証 ― Cisco ITP MAP Gateway の機能を使用する と、SIM カードを利用した WLAN 認証が

可能になり ます。 SIM カードでは、加入者 ID とエン ト ロピーの高い秘密鍵が、不正開封が防止される メモ リに保

存されます。 SIM ベースの認証は、従来の WLAN ネッ ト ワークで使用されているユーザ名とパスワードによる認

証よ り もハッキングに対する強度が優れています。 SIM 認証は、 携帯電話ネッ ト ワークで現在最も多く使用され

ている認証メカニズムであるため、 不正行為やクローニングのリ スクはほとんどあ り ません。

• すでに GSM ネッ ト ワークで利用されている既存のプロビジ ョニング システムの再利用 ― MAP ゲート ウェイを

使用する と、 事業者はサービスのプロビジ ョニングとアクセス許可に既存の GSM の HLR/AUC を活用し、 GSM
ベースのサービスで使われている既存のプロセスを再利用できます。Cisco ITP MAP Gateway による SIM ベースの

認証プロセスを使用しない場合、WLAN サービスにアクセスするために別の独立したプロセスが必要になるため、

事業者は既存の HLR と AUC のほかに専用のデータベースを導入し、 運用する必要があ り ます。

図 3
Cisco ITP MAP Gateway により WLAN および GSM のアクセス セキュリテ ィ を融合

Cisco ITP MAP Gateway が提供する機能を理解するためには、 WLAN と GSM の認証で使用されているセキュ リティ

メカニズムそれぞれについて理解しておく こ とが有効です。 こ こからは、 WLAN ベースおよび GSM ベースのネッ ト

ワークに使用されている認証機能について個別に詳し く説明していきます。 さ らに、 MAP ゲート ウェイがどのよ う

にこれらの機能を WLAN および GSM ネッ ト ワークに最適な共通の機能と して統合しているかについて説明します。

802.11 および RADIUS と EAP を組み合わせた従来の認証方式

IEEE 802.1X は、 ポートベースのネッ ト ワーク  アクセス制御を行うための規格です。 IEEE 802.1X を使用する と、 認

証されたユーザだけが WLAN アクセス  ポイン ト を経由してネッ ト ワークにアクセスできます。 IEEE 802.1X 規格は、

イーサネッ ト、 トークン リ ング、 および 802.11 WLAN などの IEEE 802 メディアへの認証アクセスを実現するために

設計されました。 802.1X 規格では、 WLAN の認証フレームワークを規定しており、 HPLMN などを使用した一元的な

ユーザ認証を可能にします。 ただし、 ユーザが認証されているかど うかを判断するための特定のアルゴ リズムは規定

されておらず、 複数のオプシ ョ ンを使用できます。

802.1X は EAP をサポート します。EAP は複数の認証メカニズムをサポート している一般的な認証プロ ト コルであ り、

イーサネッ ト、 トークン リ ング、 または WLAN 上で動作します。 802.1X を使用している WLAN では、 ユーザ （要求

元） はアクセス  ポイン ト （認証者） へのアクセスを要求します。

認証サーバは、 多くの場合、 サーバとアクセス  ポイン ト上の認証ピア間で RADIUS プロ ト コルを使用します。 この

場合、 EAP 要求元とバッ クエンドの認証サーバ間での通信を可能にするために、 EAP メ ッセージは RADIUS プロ ト

コルを使用してカプセル化されます。
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図 4 に示すよ うに、 この複合型 EAP 認証プロセスには 3 つの要素が含まれています。

1. WLAN サービスへのアクセスを要求するク ライアン ト  デバイス  ― Microsoft Windows XP オペレーティング シス

テムで提供しているよ うな 802.1X 準拠のクライアン ト  ソフ ト ウェアが稼働している必要があ り ます。

2. ク ラアイン ト を実際に認証する RADIUS 認証サーバ ― 認証サーバはクラアイン トの ID を確認し、WLAN サービ

スへのアクセスを許可するかど うかをアクセス  ポイン トに通知します。アクセス  ポイン トはプロキシと して機能

するため、 認証サービスはク ライアン トに対して ト ランスペアレン トです。

3. クライアン トの認証状態に基づいてネッ ト ワークへの物理アクセスを制御するアクセス ポイン ト  ― アクセス  ポイ

ン トはク ラ イアン ト と認証サーバ間の仲介装置 （プロキシ） と して機能し、 ク ラ イアン トの ID 情報要求、 認証

サーバでの ID 情報確認、 およびク ライアン トへの応答中継を行います。 アクセス  ポイン トには RADIUS ク ライ

アン トが存在し、 EAP フレームのカプセル化とカプセル化解除、 および認証サーバとのやり と り を行います。

図 4
802.1X および RADIUS 認証と EAP との組み合わせによる認証方式

EAP およびその他の非 SIM ベース認証メカニズムの限界

WLAN アクセスでは、すでに多様な認証アプリ ケーシ ョ ンが開発されており、実際に使用されています。一般的に専

門家は、 ク ライアン ト とサーバ間で認証のために使用される長期秘密鍵の種類および保管場所によってセキュ リティ

レベルを判断します。 現在使用されている方式には、 次の 3 つがあ り ます。

• 長期秘密鍵と して、 ク ラ イアン ト とユーザ間で英数字パスワードの交換を行う方式。 この方式は、 エン ト ロピー

が最も低く、 辞書攻撃などによる攻撃が容易です。

• よ り複雑な構造を持つ長期秘密鍵をユーザ デバイス （PC や Personal Digital Assistant [PDA; 携帯情報端末 ] など）

のハード ド ライブに保管する方式。 この方法では、 実際に使用する メカニズム （EAP または非 EPA） が何であろ

う と、長期秘密鍵を容易に調べ出すこ とができます。デバイスの OS （オペレーティング システム） 自体に不正ア

クセスを防止する仕組みがなく、 ハードディ スク上の情報へのアクセスが可能であるためです。

• 長期秘密鍵をスマート カードなどの不正開封が防止される環境に保管する最も安全で強力な方式。 この方式は不

正アクセスを防止するこ とができ、 アプリ ケーシ ョ ン  レベルのセキュ リティを実現できるため、 銀行や民間企業

がユーザ デバイスへの導入を進めています。スマート カードを使用する と、秘密鍵やパスワードなどの重要情報、

健康管理データなどの個人情報を安全に保管できます。 また、 公開鍵または秘密鍵による暗号化などのセキュア

プロセスを安全に実行できます。

GSM ネッ ト ワークでの SIM ベース認証

GSM ネッ ト ワークでは、スマート カード  ベースのユーザ認証およびデータ暗号化方式が使用されています。SIM カー

ドはユーザの携帯電話機に挿入されるスマート カードで、 International Mobile Subscriber Identity （IMSI） とい う ID 番

号を使用してユーザを一意に認識します。

SIM 認証は、 ユーザとユーザ データベース （HLR） 内にある AUC との間のエンドツーエンドのメカニズムです （図 5
を参照）。
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図 5
GSM の SIM 認証アーキテクチャ

GSM 認証プロセスは 3 つのコンポーネン トで構成されています。

1. モバイル端末 ― モバイル端末には SIM カードが装着されており、 こ こに AUC と共有する IMSI と秘密鍵 （Ki）、
および認証アルゴ リズム （A3） と鍵交換アルゴ リズム （A8） が保管されています。

2. Mobile Switching Center （MSC; 移動通信交換局） および VLR ― これらは個別のコンポーネン トになっている場

合があ り ますが、 簡素化するために 1 つのコンポーネン ト と して示します。

3. HLR および AUC ― これらは個別のコンポーネン トになっている場合があ り ますが、 簡素化するために 1 つのコ

ンポーネン ト と して示します。

GSM 認証は、 チャレンジ / レスポンス方式に基づいています。 SIM 上で実行される認証アルゴ リズムは、 128 ビッ ト

の乱数 RAND をチャレンジと して使用します。 次に、 SIM は事業者固有の機密アルゴ リズム （A3） を実行します。

A3 では SIM に保管されている RAND と秘密鍵 （Ki） を入力と して使用し （Ki は加入時に IMSI と と もに割り当てら

れる）、 32 ビッ トの応答用 Secret Response （SRES） を生成します。 さ らに、 も う 1 つのアルゴ リズム （A8） を使用し

て、 Ki と RAND から 64 ビッ トの鍵 （Kc） を計算します。 この鍵 Kc は、 無線インターフェイス上の暗号鍵と して使

用するこ とを目的と しています。

SIM と AUC によって算出された SRES 値は、 AUC によって比較されて、 値が一致した場合に認証が許可されます。

Cisco ITP を使用した複合型 EAP SIM 認証

すでに説明したよ うに、 Cisco ITP MAP Gateway によって RADIUS サーバと HLR/AUC が融合されて、 SIM に類似し

た認証を GSM の HLR/AUC に対して実現できます。

• HLR 側から見た場合、 Cisco ITP は VLR と して動作します。

• RADISU サーバ側から見た場合、 Cisco ITP は別の RADIUS サーバと して動作します。

図 6 は、 ク ライアン ト、 RADIUS サーバ （こ こでは Cisco Access Registrar）、 Cisco ITP、 および HLR/AUC の間に発生

するデータ  フローの概略を示しています。
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図 6
Cisco ITP を使用した EAP SIM 認証のデータ  フロー

注 ： これはデータ  フローの一部であり、 IMSI に関連する部分のみを示しています。

GSM SIM 認証との相違点

複数の RAND チャレンジを使用して複数の 64 ビッ ト鍵 Kc を生成し、それらを組み合わせて特定の 802.11 暗号スイー

トに必要なセッシ ョ ン鍵を作成する という点で、 EAP SIM は GSM と異な り ます。

また、 EAP SIM はネッ ト ワーク認証を使用して、 GSM の基本認証メカニズムを強化しています。 GSM 認証が定義さ

れた時点では、 違法な Base Transceiver Station （BTS; 無線基地局） はセキュ リティ上の脅威とは見なされていません

でした。 EAP SIM ではネッ ト ワークのク ライアン ト  チャレンジが定義されており、 メ ッセージ認証コードを使って

RAND チャレンジを実行するこ とで、 相互認証を可能にしています。

EAP SIM プロセス ： 相互認証

ネッ トワーク認証

最初に、 ク ラ イアン トは、 要求元によって生成された Nonce と呼ばれる 16 バイ ト （128 ビッ ト ） 乱数を送信するこ

とによ り、 EAP、 SIM、 または Start 要求に応答します。 次に、 RADIUS サーバは、 その乱数とユーザの IMSI、 Ki、 お

よび 2 つまたは 3 つの GSM 乱数 RAND[n] を使用して、SIM または EAP チャレンジ パケッ トに格納される 20 バイ ト

の MAC （メディア アクセス制御） である MAC_RAND を計算し、 ク ライアン トに返します。 また、 チャレンジ パ
ケッ トにも、 セッシ ョ ン鍵の生成に使用される 2 つまたは 3 つの乱数 RAND[n] が含まれています。 ク ライアン トが

最初にチャレンジ （すなわち、 ネッ ト ワーク） を認証します。 この認証では、 ク ラ イアン トが固有の MAC_RAND を

計算し、 それをネッ ト ワークから受信した MAC_RAND と比較します。 これらが一致すれば、 ク ライアン トはユーザ

の AUC と接続されている認証サーバと通信している と判断します。 これは、ユーザの HPLMN と WLAN のアクセス

ポイン ト事業者との間に信頼関係が確立されているこ とを示しています。
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IMSI

Ki, RAND
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クライアン ト認証

次に、 ク ラ イアン トは RAND[n] と GSM の A3 および A8 アルゴ リズムを使用して、一致する SRES[i] と Kc[n] をそれ

ぞれ計算します。 IMSI、 Ki、 および SRES[n] は、 応答と して返される別の MAC （MAC_SRES） を計算するために使

われます。 ネッ ト ワークは MAC_SRES を使用してク ライアン ト を認証します。 SRES[n] が無線を経由して直接返さ

れるこ とはないため、 RAND または SRES のペアを使用しても、 秘密鍵 （Ki） を不正に入手するこ とはできません。

利点 ： 認証メカニズムの安全性向上

総合的に見る と、 Cisco ITP MAP Gateway を使用する こ とによって、 GSM や Universal Telecommunications System
（UMTS） 携帯電話ネッ ト ワーク と同じレベルの保護を実現するこ とができます。 MAC_RAND または MAC_SRES の

計算に使用されるデータ暗号鍵 Kc[n] が無線経由で送信されるこ とはあ り ません。 ネッ ト ワーク と ク ライアン トは、

Kc[n]、 IMSI、 Nonce、 およびバージ ョ ン情報を使用して、 無線リ ンク上でのデータの暗号化に使用する暗号鍵 （Kc）
を計算します。 SRES も無線経由で送信されるこ とはあ り ません。 EAP または SIM に攻撃を加えるこ とによって、

GSM の ト リプレッ ト （RAND、 SRES、 Kc） のすべてを入手する方法は発見されていません。

Cisco ITP MAP Gateway Protocol の適合性とインターオペラビ リテ ィ

既存の標準との適合性

図 7 は、 Cisco ITP MAP Gateway、 RADIUS サーバ、および従来の Time Division Multiplexing （TDM; 時分割多重） ベー

スの SS7 HLR 間のインターフェイス部分の詳細を示しています。 Cisco ITP MAP Gateway は、モバイル ネッ ト ワーク

における業界の主要な HLR および Signaling Transfer Point （STP） サプライヤとのインターオペラビ リティを確保して

います。 また、 RADIUS （Cisco Access Registrar） とのインターオペラビ リティ もすでに確保されています。

図 7
シスコの RADIUS サーバおよび従来の SS7 HLR とのインターフェイスを提供する Cisco ITP MAP Gateway

さ らに、Cisco ITP MAP Gateway は、 Internet Engineering Task Force （IETF） の SIGTRAN M3UA および SIGTRAN SCCP
User Adaptation （SUA） ベースの HLR を含めた、 従来型とは異なる SS7 エンド  ノード とのインターオペラビ リティ

も有しています。 SIGTRAN は SS7-over-IP （SS7oIP） アプ リ ケーシ ョ ンに関する IETF ベースの規格であ り、 UMTS
ネッ ト ワークなどに向けて設計されたものです。

図 8 に示すよ うに、 Cisco ITP は SS7 ネッ ト ワーク とのインターフェイスを確保するために、 次のよ うな多様な実装

形態をサポート しています。

• ITU または ANSI の MTP1、 MTP2、 および MTP3 上での従来の SS7 プロ ト コル リ ンク

• ATM Adaptation Layer 5 （AAL5）、 Service Specific Connection Oriented Protocol （SSCOP）、 および Service Specific
Coordination Function （SSCF） の Node-to-Network Interface （NNI） プロ ト コル上での高速 ATM ベース  リ ンク

• IETF SIGTRAN M2PA Peer-to-Peer Protocol for MTP3 over IP

• IP ネイティブ SS7 HLR アプリ ケーシ ョ ンに対する IETF SIGTRAN Client Server M3UA for SCCP over IP および SUA
for MAP over IP プロ ト コル

MAPUA
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MTP3
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IP Network
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図 8
Cisco ITP MAP Gateway のプロ ト コル スタ ック

今後の標準適合性

シスコのソ リ ューシ ョ ンは、 SIM EAP に準拠しています。 SIM EAP とは、 認証メカニズムと して EAP のメカニズム

を使用しながら、 鍵の配布に GSM の SIM を利用する方式のこ とです。 SIM EAP は将来的に IETF の正式な標準とな

る予定です。

設定可能な Cisco ITP MAP Gateway 機能

EAP SIM ベースの認証

認証要求が RADIUS サーバに送信される と、RADIUS サーバは認証要求を Cisco ITP に転送します。Cisco ITP は、MAP
SendAuthInfo 要求を AUC に送信して認証ト リプレッ ト を取得し、 これを認証応答に埋め込んで RADIUS サーバに返

します。 その後、 RADIUS サーバは、 ク ラ イアン トに対する標準的な認証応答を実行します。

SIM ベースの許可

この機能を使用する と、 EAP SIM 認証が完了済みだと仮定した場合、 事業者は加入者が WLAN サービスの契約を結

んでいる場合にのみ接続を許可するこ とができます （図 9 を参照）。

一般的に、 許可サービスは HLR の加入者プロファイルに記載されています。 しかし、 大半の HLR には WLAN サー

ビス専用のフ ィールドが存在しません。 これは、 WLAN サービスが European Telecommunication Standards Institute
（ETSI） の勧告事項に含まれていなかったためです。 現在、 標準化団体がこの機能の実装に取り組んでいます。 正式

な標準化が制定されるまでの間は、 使用頻度の少ないサービス  フ ィールドを WLAN 用と して使用するこ とができま

す。 Cisco ITP では、 ベアラ  サービス （BS） とテレサービス （TS） の 2 つのフ ィールドをサポート しています。 HLR
加入者プロファイル内の既存の BS または TS サービスはいずれも使用でき、 設定変更が可能です （一般的に、 事業

者は BS 31 を使用）。

IP
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AAL5
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図 9
認証および許可プロセスのデータ  フローの概要

ト リプレッ トのキャッシング

Cisco ITP MAP Gateway は、 設定変更可能な数のト リプレッ ト を HLR からキャ ッシュして、 必要に応じてローカルで

認証を実行できます。

また、 Cisco ITP のコンフ ィギュレーシ ョ ンでは、事業者の実装ポリシーに応じて、同じユーザの認証プロセスが複数

回行われる場合にト リプレッ ト を再利用するこ とができます。

さ らに、 ト リプレッ ト を Cisco ITP MAP Gateway のキャッシュ  メモ リに保管する時間を設定するこ とができます。

性能およびキャパシテ ィ

表 1 は、 Cisco ITP の主な特長を示しています。

表 1 Cisco ITP の特長

カテゴリ 内容

Cisco 7513 シャーシの寸法 （高さ×幅×奥行） 85.73 × 44.45 × 55.88 cm
（33.75 × 17.5 × 22 インチ） ― 高さ 3 フ ィート未満

Cisco 7206VXR シャーシの寸法 （高さ×幅×奥行） 13.34 × 42.67 × 43.18 cm
（5.25 × 16.8 × 17 インチ）

リンク  キャパシテ ィ 最大 720 の SS7 リンク （Cisco 7513）
最大 24 の SS7 リンク （Cisco 7206VXR）

認証数 最大 1800/ 秒

認証および許可数 最大 400/ 秒

AR
IP IP SS7ITP

AUCHLRMAP-Proxy

IMSI

RADIUS
Access-Request
GetAuthInfo, IMSI MAP SendAuthInfo Req (IMSI)

RAND

RADIUS 
Access-Accept
AuthTriplets
(RAND, SRES, Kc)_n

Check if WLAN Service Provisioned

MAP SendAuthInfo Resp (RAND, SRES, Kc)_n

MAP RestoreData Req (IMSI)

MAP InsertSubscriberData Req (profile)

MAP InsertSubscriberData Req (profile)

MAP  RestoreData Resp (OK)
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Cisco ITP MAP Gateway のトポロジー

実際にどのよ うな トポロジーを採用するかはネッ ト ワーク設計者が選択するものであ り、ネッ ト ワークの仕様に大き

く左右されます。 こ こでは、 Cisco ITP 機能を集中配置また分散配置するこ とによ り、冗長性の向上と コス ト削減を可

能にする Cisco ITP ベースの トポロジーの例について説明します。

• 分散型トポロジーでは、 Cisco ITP MAP Gateway ノードは各地域の RADIUS サーバに隣接して配置 （同じデータ

センター内に配置） されます。 この場合、 ローカル RADIUS サーバと同じ数の MAP ゲート ウェイが配備されま

す。 すべての MAP ゲート ウェイは、 中央の HLR または AUC と SS7 接続されています。

• 中央集中型アーキテクチャでは、 MAP ゲート ウェイは 1 つだけで、 通常、 HLR または AUC と と もに配置されま

す。 この場合、 ローカル RADIUS サーバとの間に複数の RADIUS 接続が確立されます。 長距離リ ンクは IP ベー

スで、 ト ポロジーに応じて既存の IP ネッ ト ワークを利用するこ とによ り、 伝送コス ト を削減できます。 Cisco ITP
と RADIUS サーバ間の IP リ ンク上で IP Security （IPSec） を使用する と、 重要なシグナリ ング ト ラフ ィ ッ クを保

護できます。

• そのほかに、 Cisco ITP の SIGTRAN IP ベース M2PA バッ クホール機能を利用する トポロジーがあ り ます。 この ト

ポロジーでは、各ローカル データ  センターにリモート MAP ゲート ウェイを配置し、中央集中型 MAP ゲート ウェ

イを HLR ク ラスタ と と もに配置します。中央の MAP ゲート ウェイは、SIGTRAN M2PA という IETF 標準の SS7oIP
ピアツーピア プロ ト コルを使用して、 リモート MAP ゲート ウェイ と通信します。

Cisco ITP MAP Gateway の信頼性と冗長性

ノードおよびアーキテクチャの冗長性

Cisco ITP MAP Gateway 製品は、実績のある Cisco 7500 または Cisco 7200VXR シ リーズ ルータのハード ウェア プラ ッ

ト フォームに組み込む設計になっています。 Cisco 7500 および 7200VXR シ リーズ ルータは、 通信、 医療、 銀行、 証

券、 航空、 および官公庁などの、 高い信頼性とアベイラビ リ ティが要求される業界で幅広く使用されています。 シス

コの Customer Advocacy 部門では、 Cisco 7500 シ リーズのハード ウェアと ソフ ト ウェアの Mean Time Between Failure
（MTBF; 平均故障間隔） と Mean Time To Repair （MTTR; 平均復旧時間） をモニタしています。お客様の使用実績によ

る と、 単一の Cisco ITP で 「シッ クス  ナイン」 （99.9999％） のアベイラビ リ ティが実現されています。 これを年間の

停止時間に換算する と約 1 秒になり ます。

完全に冗長な Cisco ITP プラ ッ ト フォームを使用する と、 リ ンク、 ポート  アダプタ、 または中央処理装置に障害が発

生した場合のスイ ッチオーバーが可能になり、 サービスの停止時間を最小限に抑えるこ とができます。 スイ ッチオー

バーの際にト ラフ ィ ッ クが中断される と、 パケッ トが消失するため、 RADIUS サーバは再送を行います。 リ ンクが再

度確立される と、 HLR と RADIUS サーバからのパケッ トは MAP ゲート ウェイで再度処理されます。

また、 アーキテクチャそのものを冗長構成にして、 負荷分散やバッ クアップ用に複数の ITP を使用するこ と もできま

す。特に、 Cisco Access Registrar を使用する と、複数の ITP MAP ゲート ウェイを定義できます。 この場合、 MAP ゲー

ト ウェイに障害が発生する と、 ト ラフ ィ ッ クはバッ クアップ ITP にリダイレク ト されます。 複数の ITP をラウンド ロ

ビン方式で使用するよ うに RADIUS サーバを設定するこ と もできます。

ネッ ト ワーク管理

Cisco ITP のネッ ト ワーク管理ソ リ ューシ ョ ンは、 Cisco Signaling Gateway Manager （SGM） と既存のシスコ製および

サードパーティ製の IP ネッ ト ワーク管理製品を融合させます。 Cisco SGM を CiscoWorks、 CiscoView、および Agilent
acceSS7 や HP OpenView などのエコシステム パートナー製品と併せて使用する と、 Cisco ITP SS7 ネッ ト ワークのエ

ンドツーエンドの管理スイート を実現できます。 これによ り、 ネッ ト ワーク管理者は Cisco ITP ネッ ト ワークの検出、

管理、およびト ラブルシューティングを行う こ とができます。市販の SS7 ネッ ト ワーク管理アプリ ケーシ ョ ン （エン

ドツーエンドのコール ト レース、パケッ ト分析、および長期ト レンド分析など） の主要ベンダーとの連携によ り、 こ

の管理ソ リ ューシ ョ ンでは、 既存の SS7 管理アプリ ケーシ ョ ンとの迅速な統合が可能となっています。

Cisco SGM は、 ネッ ト ワーク管理者が Cisco ITP ネッ ト ワークの SS7oIP レイヤを管理できるよ うにするソフ ト ウェア

アプリ ケーシ ョ ンです。 Cisco SGM はクライアン ト / サーバ アーキテクチャで、 Windows、 Solaris、 および Web ベー

ス  ク ラ イアン ト をサポート しています。図10は、Cisco SGMによる SS7oIPネッ ト ワークの トポロジー表示の画面です。
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図 10
Cisco SGM のトポロジー表示

まとめ

ネッ ト ワークに Cisco ITP MAP Gateway の機能を導入する と、モバイル事業者は既存の GSM アーキテクチャに WLAN
テク ノ ロジーを容易に統合し、高レベルで均質なセキュ リティ とサービス  アクセス許可を実現できます。 さまざまな

中央集中型または分散型のオプシ ョ ンが用意されているため、 Cisco ITP MAP Gateway は柔軟な実装が可能です。 ま

た、 Cisco ITP は、 ITU、 ANSI、 および IETF SS7oIP の各種標準をサポート しているため、 さまざまな方法で GSM 事

業者の HLR とのインターフェイスを確保できます。

Cisco ITP MAP Gateway は、 Cisco 7200VXR シ リーズおよび Cisco 7500 シ リーズ上で提供されるため、 使用状況に合

わせて リ ンク密度、 性能、 および冗長性を柔軟に選択できます。 Cisco ITP MAP Gateway を Cisco 7500 シ リーズに導

入して高い処理能力を得る こ とによ り、 ネッ ト ワーク と ト ラフ ィ ッ クを同一プラ ッ ト フォーム上で拡張できます。

Cisco ITP MAP Gateway を使用すれば、 モバイル事業者は新たな技術を容易に導入するこ とができます。

略語の解説

AUC ： GSM Authentication Center （認証センター）

AP ： WLAN Access Point （アクセス  ポイン ト ）

CAR ： Cisco CNS Access Registrar （シスコの EAP 対応 RADIUS 製品）

EAP ： Extensible Authentication Protocol （RFC 2284）

GSM ： Global System for Mobile Communications （第 2 世代携帯電話 [2G] ネッ ト ワークの ETSI 規格）

HLR ： Home Location Register （GSM ネッ ト ワークの加入者データベース）

IMSI ： International Mobile Subscriber Identity

HPLMN ： Home Public Land Mobile Network

ITP ： Cisco IP Transfer Point （SS7 および IP ネッ ト ワークのシグナリ ング ゲート ウェイ）

MAP ： Mobile Application Part （携帯電話ネッ ト ワーク内でのモビ リティ管理シグナリ ングの ETSI GSM 規格）

MS ： Mobile Station （モバイル端末）、 GSM ネッ ト ワーク内では携帯電話機に相当

RADIUS ： Remote Access Dial-In User Service

SIM ： Subscriber Identity Mobile （GSM 加入者を一意に識別する）

UMTS ： Universal Telecommunications System （第 3 世代携帯電話システムの 3GPP 規格）

VLR ： Visitor Location Register （加入者の HLR プロキシと して機能するローカル GSM データベース）

WLAN ： Wireless LAN （IETF 802.11 規格よ り）
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