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Cisco Secure Client Management ソ リ ューシ ョ ン概要

Cisco Secure Client Management ： Wi-Fi デバイス管理のネ ッ ト ワーク  サービス化

はじめに

企業では、生産性の向上と プロセスの最適化を図るためにモバイル テ ク ノ ロジーへの投資が

加速し ています。 しかし、 このよ う なモビ リ テ ィ の向上のなかで新しい課題に直面し ていま

す。

IDC によれば、世界全体で出荷される Wi-Fi モバイル デバイスの数は、2005 年に 1 億 4,000
万台であったのに対し て、 2010 年には 4 億 5,200 万台に達する と予測されています。 この

よ う に爆発的な増加が見込まれる中、 総所有コス ト （TCO） を適正に維持するためには、 リ

モー ト  デバイスを集中的に管理できる こ とが不可欠になっています。

IT 組織は、デバイスのブー ト ス ト ラ ッ プ プロビジ ョ ニング、アクセス管理のセキュ リ テ ィ 保

護、およびリ モー ト  デバイスの ト ラブルシューテ ィ ングをプロジ ェ ク ト 計画に組み入れる こ

とが必要にな り ま し た。 

さ らに、 ユーザのワーク  ス タ イルやビジネス要件は千差万別です。 ロー ド  ウォ リ ア （外出

や出張が多いために出先から  IT を活用し て仕事をするユーザ）、 コ リ ド ー クルーザー （会議

が多いために社内で IT を活用し て仕事をするユーザ）、 テレワーカー （自宅など勤務地以外

の場所を中心に IT を活用し て仕事をするユーザ） などは、情報へのアクセス とい う観点で固

有のニーズがあ り、 それぞれのカテゴ リ で個別のネ ッ ト ワーク  ア クセス プロ フ ァ イルが必

要です。 た と えば、 ロー ド  ウォ リ アは会社の有線および無線ネ ッ ト ワーク、 自宅のネ ッ ト

ワーク、 VPN を介し たホ ッ ト スポ ッ ト へのア クセスが必要ですが、 コ リ ド ー クルーザーが

ネ ッ ト ワークに接続する必要があるのは会社の構内だけです。すべてのエン ド  ユーザに対し

て同じ プロ フ ァ イルを与えた り、 ア クセス セキュ リ テ ィ の最終的な構成をエン ド  ユーザに

委ねる こ とは、 構成管理の方法と し て最善ではな く 、 セキュ リ テ ィ  リ スクにつながる恐れも

あ り ます。

IT 組織にと って最初の段階の課題は、新しい ノ ー ト  PC や Wi-Fi モバイル デバイスをプロビ

ジ ョ ニングする と きに、個別のアクセス プロ フ ァ イルを使用する こ と です。ネ ッ ト ワーク  ア
クセスのプロビジ ョ ニングを手動で管理する と、 すぐに作業が煩雑にな り、 IT リ ソースが大

量に消費される可能性があ り ます。 IT 組織が必要と し ている ソ リ ューシ ョ ンは、 新しいモバ

イル デバイスのプロビジ ョ ニングを自動的に行い、 あらゆる接続状況でネ ッ ト ワーク  ア ク

セスのセキュ リ テ ィ を保護する と同時に、一貫性があってシンプルなユーザ エクスペ リ エン

スを提供する ソ リ ューシ ョ ンです。 

Wi-Fi モバイル デバイスのラ イ フサイ クルの後半では、 接続の問題が生じ る可能性があ り ま

す。 こ こでも また、 IT 組織は、 ユーザがヘルプデスク を利用し な く ても問題を効率的に解決

できる、 高度な ト ラ ブルシューテ ィ ング能力が必要です。
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最新の分析によれば、 モバイル デバイスの管理を全社規模で行っている企業は、 世界全体で

わずか 20 パーセン ト しかないこ とが示されています。 このよ う なギャ ッ プを目にし ている

企業は、 管理が総所有コ ス ト における重要な要素である とい う認識を強めています。 IT 組織

は現在、ラ イ フサイ クルの全段階でモバイル デバイスのプロビジ ョ ニングと管理を簡単に実

行するための支え と なる ソ リ ューシ ョ ンを求めています。

Cisco Secure Client Manager ソ リ ューシ ョ ン

Cisco® Secure Client Manager （SCM） は、 Cisco Unified Wireless Network のサービス コ ン

ポーネン ト です。 Cisco SCM は、 有線ネ ッ ト ワーク と ワイヤレス ネ ッ ト ワークのどち らに

接続されている ノ ー ト  PC1 であっ て も、 プロ ビジ ョ ニング、 監視、 更新、 ト ラ ブルシ ュー

テ ィ ング補助を集中的に行う こ とができます。

Cisco Secure Client Manager には、 次のよ う な特徴があり ます。

• 集中型のセキュ アな接続管理を行 う （プ ロ ビジ ョ ニング、 監視、 および ト ラ ブル

シューテ ィ ング）

• 最適なセキュ リ テ ィ を確保するために、 ユーザ アクセス プロ フ ァ イル間で調整を

行う

• 最適な使いやすさ を実現するために、 有線ネ ッ ト ワークおよびワイヤレス ネ ッ ト

ワーク全体でエン ド  ユーザのセキュアな接続を自動化する

• 包括的でオペレーテ ィ ング システムに依存し ないデバイス管理を可能にするため

に、 接続管理能力とサー ドパーテ ィ のデバイス管理サーバを組み合わせる

Cisco SCM は、 ノ ー ト  PC の展開を集中化する こ とによ り、 展開コス ト と所有コス ト を大幅

に削減し ます。

ラ イ フサイ クルを通じ たモバイル デバイスの管理

Cisco Secure Client Manager には、SCM サーバと  SCM エージ ェ ン ト の 2 つの主要コ ンポー

ネン ト があ り ます。 

SCM サーバは、 シスコの Mobility Services Engine （MSE） によ ってホス ト されます。 SCM
エージ ェ ン ト は、 Cisco Secure Services Client （SSC） のコ ンポーネン ト と し て展開されま

す。 図 1 に示す と お り、 SCM は、 ラ イ フサイ クルのすべての段階で Windows XP および

Windows Vista コ ンピ ュータの接続層を管理し ます。
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図 1 Cisco Secure Client Manager ： モバイル デバイスの各段階における管理 

プロビジ ョ ニング

SCM を使用する と、 新しいワイヤレス ノ ー ト  PC のプロビジ ョ ニングをシンプルかつ安全

に行う こ とができます。IT 部門が新しい ノ ー ト  PC の情報を企業データベースに追加し たら、

エン ド  ユーザは新し い コ ン ピ ュー タ を企業ネ ッ ト ワーク に接続するだけです。 SCM エー

ジ ェ ン ト が自動的に SCM サービス モジュールへの接続を確立し て、接続構成と アクセス ラ
イセンスのダウンロー ド を行います。

プロ フ ァ イルと ソ フ ト ウ ェ アの更新 
新し いビジネス要件や変化する企業ポ リ シーに合わせてユーザのプロ フ ァ イルを変更し な

ければならないこ とがあるため、 企業にと っては 1 つまたは複数のプロ フ ァ イルを一元的に

更新できる こ とがきわめて重要です。SCM では、 IT 管理者が新しいプロ フ ァ イルの構成、対

象ユーザの定義、 および構成の更新時刻のスケジューリ ングを行う こ とができます。 指定さ

れた時刻になる と、 対象と なるすべての SCM エージ ェ ン ト に対し て、 新しいク ラ イアン ト

管理ポ リ シーおよび関連する接続構成が SCM サーバから転送されます。 

Secure Services Client を更新する場合も同様に、 IT 管理者がパッ ケージを構築し、 既存の

管理ソ フ ト ウ ェ アを使用し てそれをエン ド  デバイスにプ ッ シュできます。

監視および ト ラ ブルシューテ ィ ング 
SCM は、有線またはワイヤレスの統合ネ ッ ト ワークに接続される ノ ー ト  PC について、永続

的なログ データの収集を行います。 これによ り、 ヘルプデスクは、 ユーザに接続の問題が発

生し た場合に ノ ー ト  PC の ト ラ ブルシューテ ィ ングをすばや く 簡単に行う こ とができます。
Page 3 of 6-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992

ソ リ ューシ ョ ン概要
接続の問題を特定するために、 SCM は、 Wi-Fi モバイル デバイス と  Cisco Unified Wireless
Network の間で確立される Wi-Fi 診断チャネルを使用し て、 モバイル デバイスのログをネ ッ

ト ワークのログに関連付けます。 

稼働中止 
稼働中止は、 モバイル デバイスのラ イ フサイ クルの中の重要な段階です。 SCM によ って管

理される ラ イ センス方式を使用し て、 簡単に行 う こ とがで き ます。 このラ イ センス方式は

SCM サーバを使って集中化されます。 IT 組織はこれを使用し て、 アク テ ィ ブなデバイスを

追跡し、 ネ ッ ト ワーク  アクセス ラ イセンスの割り当て と割り当て解除を管理できます。

モバイル デバイスは、 紛失や盗難に遭った り、 ユーザが長期間使用し ないこ とがあるため、

稼働中止の後も追跡する必要があ り ます。 SCM ラ イセンス方式は、 IT 組織がア ク テ ィ ブな

デバイスを追跡する際に役立ち、 デバイスが一定期間サーバに接続し ていない場合はラ イセ

ンスの割り当て解除を自動的に行う こ とができます。

また、 SCM は、 アプ リ ケーシ ョ ン イ ン ターフ ェ イスを通じ て、 サー ドパーテ ィ のデバイス

管理サーバに検出情報を提供し ます。 これによ って IT 組織は、接続からアプ リ ケーシ ョ ンま

で、 デバイス と オペレーテ ィ ング システムにまたがって、 総合的で統合されたデバイス管理

スイー ト の恩恵を受ける こ とができます。

ま とめ

モバイル デバイスがそのラ イ フサイ クルの各段階においてセキュ アで動作可能な状態であ

るためには、 他のネ ッ ト ワーク要素と同様に管理および監視する必要があ り ます。 モバイル

デバイス管理は、 モバイル展開を可能するために不可欠な要素と なってお り、 IT モバイル戦

略の主要課題と し て捉える必要があ り ます。

IT 組織は、 Cisco Unified Wireless Network の構成要素である Secure Client Manager を使用

する こ と で、 初期のプロビジ ョ ニングから最後の稼働中止に至るまで、 モバイル デバイスの

接続を管理し、 セキュ リ テ ィ の確保に役立てる こ とができます。 あらゆるモバイル デバイス

の総合的な管理を可能にするために、 Cisco SCM には、 サー ドパーテ ィ のデバイス管理サー

バ向けのアプ リ ケーシ ョ ン イ ン ターフ ェ イ ス と高度なデバイス検出サービス も用意されて

います。 

Cisco Wireless LAN サービス

Cisco Unified Wireless Network は、 異なる種類のネ ッ ト ワーク をまたがったモビ リ テ ィ  ア
プ リ ケーシ ョ ンの導入を可能にし ます。 Cisco Unified Wireless Network を利用する と、 テ ク

ノ ロジーに対するシス コの専門知識と導入実績に加えてシス コ  パー ト ナー ソ リ ューシ ョ ン

によ り、 パフ ォーマンス、 柔軟性、 拡張性に優れたワイヤレス イ ン フ ラス ト ラ クチャのベネ

フ ィ ッ ト を享受する こ とができます。 統合されたプ ラ ッ ト フ ォームを構築する こ と で、 効率

的なモビ リ テ ィ  ソ リ ューシ ョ ンの計画、 展開、 管理が可能にな り ます。 これによ り、 サービ

スについてのエン ド ツーエン ド での管理と プロビジ ョ ニングが可能にな り、ワイヤレス ク ラ

イアン ト 管理、 コ ンテキス ト  アウ ェ ア サービス、 固定モバイル コ ンバージ ェ ンス といった

分野における機能が拡張され、 アプ リ ケーシ ョ ンのモビ リ テ ィ の向上と投資の保護が確実な

ものと な り ます。
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