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W I - F I  ネ ッ ト ワ ー クの 保護

レイヤ 1 に潜むセキュリテ ィの脅威

DAVID COLEMAN および NEIL DIENER 共著

概要

企業での Wi-Fi の使用が一般的になるに

つれて、 Wi-Fi インフラス ト ラクチャを

構築するための標準的な 3 段階プロセス

も確立されてきました。 第 1 段階では、

特定のサイ トの調査を行って、 アクセス

ポイン トの最適な数と位置を決定しま

す。第 2 段階では、アクセス ポイン トお

よび他の Wi-Fi 機器を展開し、 最適なパ

フ ォーマンスが得られるよ うにネッ ト

ワークを微調整します。

第 3 段階では、 従来のワイヤレス用

Intrusion Detection System （IDS; 侵入検

知システム） や Intrusion Prevention
System （IPS; 侵入防御システム） などの

さまざまなセキュ リテ ィ  ソ リ ューシ ョ

ンを使用して、 ネッ トワークを継続的に

監視します。

多くの人は、 このような段階を踏むこと

によって、 順調かつ安全な Wi-Fi 展開が

可能であると考えています。 ただし、 そ

のように思い込んでしまう と、 セキュリ

テ ィの盲点を突かれる可能性がありま

す。 従来の展開プロセスおよび Wi-Fi セ
キュ リテ ィ製品で見過ごされているの

が、 OSI 参照モデルのレイヤ 1 である物

理層です。 有線ネッ トワークでは、 レイ

ヤ 1 はト ラフ ィ ッ クを伝送するケーブル

などの物理メディアで構成されます。Wi-
Fi ネッ トワークでは、 レイヤ 1 は電波の

スペク トルで構成されます。

IPS や NAC などのセキュ リ テ ィ  ソ

リューシ ョ ンは、 レイヤ 2 およびその上

位のレイヤで動作します。

レイヤ 1 は完全に無視されています。 し

かし、 レイヤ 1 は Wi-Fi ネッ トワークの

基盤です。 基盤であるがゆえに、 物理レ

イヤに対する攻撃は、 上位のレイヤに対

する攻撃よりも壊滅的な結果を招くおそ

れがあります。

攻撃には、大き く分けて、「意図的でない

もの」 と 「意図的なもの」 の 2 つの種類

があります。 意図的でない攻撃は、 免許

不要のスペク トルを Wi-Fi と共有する一

般的なデバイ ス （コ ー ド レ ス電話や

Bluetooth デバイスなど）が発生源になり

ます。

このスペク トルでは、 電子レンジなどの

通信用に使用されないデバイスから も

RF が発生し、Wi-Fi 通信を妨害する可能

性があります。

この種の RF 干渉により、Wi-Fi ユーザ側

では、 スループッ トが低下したり、 遅延

が増加したり、 接続が切断されたりする

場合があります。

意図的な攻撃において、 悪意のあるユー

ザは、 通常の PC とソフ トウェアまたは

独自の電波妨害装置を使用して、Wi-Fi 通
信を妨害し ます。 この種の攻撃では、

Denial Of Service （DoS; サービス拒絶）

と、 ネッ トワークへの不正アクセスを可

能にする侵犯が行われる可能性がありま

す。

スペク トルの問題を解決するため、 ネッ

トワーク  エンジニアには、 RF 干渉を検

出および分類し、 干渉を起こしているデ

バイスを特定するためのソリューシ ョ ン

が必要です。

サイ ト調査ツールや Wi-Fi 機器そのもの

でこれらのタスクを実行することはでき

ません。 こ れ ら の タ ス ク に適切な ソ

リューシ ョ ンが、スペク トル アナライザ

です。

個々の独立したデバイスを検出、 追跡、

特定できる新しい種類のスペク トル ア
ナライザが市場に流通するよ うになり、

このような問題のト ラブルシューテ ィ ン

グが可能になりました。また、Wi-Fi ネッ

トワーク展開の開始時に行うサイ ト調査

でスペク トル アナライザを使用するこ

とにより、 ネッ トワークの初期構築を強

化でき、 企業での使用に適したネッ ト

ワークにすることができます。
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Wi-Fi のセキュリテ ィ上の懸念事項

WLAN では、 実際は RF に関係するセキュリテ ィの脅威に

ついても考慮する必要があります。 Wi-Fi データ  セキュリ

テ ィ を突破しよう とするプロ ト コルレベルの攻撃には、 不

正なアクセス ポイン ト、 認証攻撃、 Evil Twin アクセス ポ
イン ト、 man-in-the-middle、 Wi-Fi フ ィ ッシング、 盗聴な

どがあります。 これらの攻撃のほとんどは、 OSI 参照モデ

ルのレイヤ 2 に存在します。

認証、 暗号化、 セグメン ト化による適切なセキュリテ ィ  ソ
リューシ ョ ンを実装すれば、 これらの広く知られている攻

撃の多くは軽減できます。レイヤ 2 攻撃が発生したときは、

レイヤ 2 セキュリテ ィ  モニタ リング ソ リューシ ョ ンを展

開することもできます。

と こ ろが、 現在の Wireless Intrusion Detection System
（WIDS; ワイヤレス侵入検知システム） ソ リ ューシ ョ ンの

大きな落とし穴は、 レイヤ 1 に潜むセキュリテ ィの脅威を

これまで検出できていないという ことです。

一般に、WIDS では 802.11 無線カードを使用しますが、 こ

のカードではレイヤ 1 の状況を把握する機能に制限があり

ます。 受信信号の強度やチャネル全体の Signal-to-Noise
Ratio （SNR; SN 比） などのハイレベルなレイヤ 1 統計し

かモニタ リングできません。このように限られた機能では、

詳細なスペク トル分析にはまった く不十分です。このため、

モバイルまたはセンサーベースの WIDS ソリューシ ョ ンに

含まれる 802.11 無線カードでは、レイヤ 2 のセキュリテ ィ

モニタ リングとパフォーマンス分析しか行う ことができま

せん。 この事実を踏まえたうえで、 レイヤ 1 の適切なスペ

ク トル分析とセキュ リテ ィ  モニタ リングを実行するため

に有効なツールは、本格的なスペク トル アナライザだけで

あることを理解する必要があります。

では、 潜在的なセキュリテ ィの脅威として存在するレイヤ

1 のリスクには具体的にどのよ うなものがあるのでし ょ

う。 レイヤ 1 のセキュリテ ィ  リスクには、 大き く分けて、

検出不可能な不正アクセス ポイン ト と  DoS 攻撃の 2 つが

あります。 これらについて、 以下で説明します。

検出不可能な不正アクセス ポイン ト

ワイヤレス ネッ トワークで最も関心の高いセキュ リテ ィ

リスクは、 不正なアクセス ポイン トのリスクです。 不正な

802.11 デバイスは、多くの場合、 802.3 イーサネッ ト  デー

タ  ポートに接続されます。 この接続によってどのような結

果が生じるのかについては、 接続を行った人自身ですら完

全に理解しているとは限りません。 問題は、 不正デバイス

がデータ  ポートに接続されたことで 802.3 有線インフラス

ト ラクチャへの 「入り口 （ポータル）」 になったという こと

です。

このことは、 不正な無線デバイスに接続できる人であれば

誰でも、ワイヤレス ポータル経由でネッ トワーク  リソース

を攻撃できることを意味します。WIDS ソリューシ ョ ンは、

当初、不正なアクセス ポイン ト とデバイスを検出する目的

で開発されました。 このソ リ ューシ ョ ンは、 不正な Wi-Fi
デバイスの検出に効果的であることが証明されているだけ

でな く、 公表済みおよび未公表の数多くの終了方法によっ

て不正デバイスを自動的に無効にできるように拡張されて

きました。

問題は、 WIDS/WIPS ソリューシ ョ ンのレイヤ 1 分析機能

に制限があるため、特定の種類の不正アクセス ポイン ト を

検出できないという こ とです。 WIDS/WIPS ソ リ ューシ ョ

ンに含まれる 802.11 無線カードは、 それ以外の一般的な

Wi-Fi 信号を認識するように設計されています。 したがっ

て、標準的な Wi-Fi プロ ト コルを使用する不正デバイスは、

比較的すぐに検出されます （非標準的なセンター周波数で

動作するなど、Wi-Fi を非標準的な方法で使用するデバイス

は、 簡単には検出されない可能性があります）。 Wi-Fi 以外

のプロ ト コルを使用するデバイスも検出されません。Wi-Fi
以外のプロ ト コルを使用する不正デバイスの例と しては、

Frequency Hopping Spread Spectrum （FHSS; 周波数ホッ

ピング スペク トル拡散） 無線プロ ト コルを使用するものが

あります。1997 ～ 1999 年の間に製造された旧式の 802.11
アクセス ポイン トの多くは、 802.11 FH と呼ばれる周波数

ホッピング プロ ト コルを使用していました。

また、かつては HomeRF Working Group と呼ばれるモバイ

ル ワイヤレス ベンダーのコンソーシアムも存在していま

した。これらのベンダーは、2.4 GHz 周波数範囲でも  FHSS
伝送を使用する、 非 802.11 アクセス ポイン ト を製造して

いました。802.11 FH および HomeRF デバイスはすでに販

売が終了していますが、eBay や他のオークシ ョ ン業者など

から非常に低い価格で広く入手できます。

Bluetooth 無線も  2.4 GHz 周波数範囲で FHSS 伝送を使用

します。Bluetooth 無線はイーサネッ ト接続も備えた多くの

デバイス （ノート  PC など） で使用されているので、 潜在

的なセキュリテ ィの脅威と見なす必要があります。

レイヤ 1 に潜むセキュリテ ィの脅威
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旧式の 802.11 FH と  HomeRF、および

Bluetooth 無線はすべて、攻撃者が不正

デバイ ス と し て 利用で き、 現在の

WIDS/WIPS ソリ ューショ ンによって

検出されることもありません。事実、こ

のよう な弱点があることから、 悪意を

持ってネッ ト ワークにオープン  ポート

を設定しよう とする者にとっては、 非

常に魅力のある手段となり ます。 この

よう な不正デバイスを検出および特定

するために必要なツールがスペクト ル

アナライザです。

スペクト ル アナライザは、 周波数ホッ

ピング無線を含む、 あらゆる種類の非

Wi-Fi 無線デバイスを検出できます。実

際、 一部のアナライザは、 デバイスの

RF シグニチャを確認して、見つかった

非 Wi-Fi 無線の種類を正確に特定でき

ます。

検出されない潜在的な不正デバイスの

もう  1 つの例として、 802.11 無線カー

ド でサポート されていない周波数範囲

で伝送するアクセス  ポイント がありま

す。 802.11 無線カード は、 免許不要の

2.4 GHz ISM 周波数帯または 5 GHz
UNII 周波数帯で伝送を行います。 非

802.11 ワイヤレス  ネッ ト ワーク機器

の中には、免許不要の 902 ～ 928 MHz
の ISM 周波数帯で動作するものがあり

ます。802.11 無線カード は 900 MHz 周
波数範囲をリ ッ スンしないので、 この

種のデバイスを検出できるのは、 900
MHz 周波数範囲をスウィ ープするスペ

クト ル アナライザだけになります。

数多 くの 802.11 不正デバイスを検出

および防止する う えで、 レ イヤ 2
WIDS/WIPS ソ リ ューシ ョ ンは今なお

推奨されるソリューシ ョ ンです。 ただ

し、 常時稼働のス ペ ク ト ル分析 ソ

リ ューシ ョ ンを追加するこ とによっ

て、 より広い範囲の不正デバイスを数

多く検出できるようになります。

レイヤ 1 DoS 攻撃

Wi-Fi セキュ リテ ィにと ってきわめて

厄介な問題が DoS 攻撃です。 DoS 攻
撃における攻撃者の目的は、 セキュリ

テ ィ を突破したり、 ネッ トワークから

データを盗んだりするこ とではな く、

単にネッ トワークを使用できな くする

ことです。 ミ ッシ ョ ンク リテ ィ カルな

システムにと って、 これはセキュ リ

テ ィ上の重大な懸念事項です。 WLAN
が停止した場合、 WLAN を経由してア

クセスされるアプリケーシ ョ ンやネッ

ト ワーク  リ ソースは使用できな く な

ります。 ワイヤレス VoIP 電話による

通話は途切れ、データベース サーバと

の通信は不能になり、 インターネッ ト

ゲー ト ウェ イへのワイヤレス アクセ

スは遮断されます。

多くの DoS 攻撃はレイヤ 2 に存在し、

攻撃者が、802.11 管理フレームのレイ

ヤ 2 ヘッダー内の情報を操作し、 編集

したフレームをパケッ ト  ジェネレー

タのような機器を使用してワイヤレス

環境に再伝送することによって、 攻撃

が発生します。

公表されているレイヤ 2 Dos 攻撃は数

多く存在します。最も一般的なものは、

認証取り消しまたはアソシエーシ ョ ン

解除の管理フレームを操作することに

よって実行されます。 現在のと ころ、

レイヤ 2 DoS 攻撃を阻止することは簡

単ではあり ませんが、 検出することは

簡単です。 802.11w タスク  グループで

は、 多く のレイヤ 2 DoS 攻撃を阻止す

るための方法を協議しています。 この

方法は、シスコの Unified Wireless 構想

の下、 Management Frame Protection
（MFP; 管理フレーム保護） によって推

進されています。

レイヤ 2 DoS 攻撃の発生元である無

線カード は、ワイヤレス侵入検出シス

テムによっ て検出および特定できま

す。と ころが、ワイヤレス  ネッ ト ワー

クに対する  DoS 攻撃は、RF 環境のレ

イヤ 1 でより 簡単に行われる可能性

があり ます。レイヤ 1 DoS 攻撃は、無

線周波数干渉の結果と し て発生し ま

す。 802.11 WLAN 無線カ ード は、

Carrier Sense Multiple Access/Collision
Avoidance （CSMA/CA; キャリア検知

多重アクセス/衝突回避） と呼ばれるメ

ディア アクセス方式を使用します。 こ

のメディア アクセス方式では、半二重

無線メディアにおいて任意の時点で 1
つの無線カードからのみ伝送が行われ

ることが保証されます。 CSMA プロ ト

コルの構成要素と して Clear Channel
Assessment（CCA; クリア チャネル ア
セスメン ト） があります。 CCA を簡単

に説明すると、802.11 無線カードが伝

送の前にリ ッスンすることです。

802.11 無線カードは、伝送を開始する

とき、 CCA を実行し、同じ周波数空間

の現在の RF 伝送をリ ッスンします。

RF メディアがクリアの場合、無線カー

ドは伝送を行います。 ただし、 メディ

アがクリアでない場合 （事前定義され

たエネルギーしきい値を超える RF 伝
送が検知された場合） 、 802.11 無線

カードは、指定された時間だけ待機し、

も う一度 CCA を実行して、 メディ ア

がクリアであることを確認してから伝

送します。 CCA を何度実行しても  RF
伝送が絶えず検知される場合は、 信号

がな く なるまで 802.11 伝送は完全に

停止します。 RF 信号の干渉によって

802.11 伝送が停止すれば、 結果的に

WLAN への DoS になります。では、レ

イヤ 1 DoS は何によってもたら され

るのでし ょ うか。 これは、 意図的な干

渉または意図的でない干渉の結果とし

て発生します。

図 1 動作中の Bluetooth デバイスのスペク トル分析ビューの例
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図 2 信号ジェネレータ

意図的な DoS

意図的な DoS は、RF 信号ジェネレータ  デバイスのような

機器を保有している個人からの悪意のある攻撃と言う こと

ができます。 信号ジェネレータには、 2.4 GHz ISM 帯域と

5 GHz UNII 帯域の両方で伝送するものがあります。 信号

ジェネレータは、 多くの場合、 電力計を使用して同軸ケー

ブルの損失を計測するときの電源を提供するなど、 正当な

テストの目的で使用されます。

悪意のある個人が通常のアンテナを介して 1 ワッ ト （+30
dBm） の信号を伝送するのを阻止するにはどう したらよい

でし ょ う。 信号ジェネレータは電波妨害装置に改造される

ようになってきており、 これは、 最大 100 mw （+20 dBm）

で伝送する多くの 802.11 無線カードの性能を上回ります。

高利得アンテナと信号ジェネレータを組み合わせて使用す

ると、 より大きな放射電力を得て、 DoS 攻撃の範囲を広げ

ることが可能になります。 単方向アンテナを使用すると、

レイヤ 1 DoS 電波妨害攻撃を局所に集中させることができ

ます。

図 3 電波妨害装置

電波妨害装置および信号ジェネレータは、 狭帯域または広

帯域に対応します。たとえば、2.4 GHz の狭帯域ジェネレー

タは、 特定のチャネルで DoS を発生させるこ とができま

す。図 4 に、狭帯域電波妨害装置のスペク トル キャプチャ

を示します。

図 4 狭帯域電波妨害装置のスペク トル キャプチャの例

広帯域の電波妨害装置は、複数の周波数でノイズ フロアを

引き起こす信号を放出します。 図 5 に、 2.4 GHz の広帯域

電波妨害装置のスペク トル キャプチャを示します。

図 5 広帯域電波妨害装置のスペク トル キャプチャの例

意図的なレイヤ 1 DoS 攻撃で使用できるも う  1 つのデバイ

スに、 通常の 802.11 無線カードがあります。 802.11 無線

カードを 「連続伝送」 の状態に置く ことができたらどうな

るでし ょ う。 その場合、 無線カードはデータの送信や変調

を実際には行いませんが、 狭帯域の信号ジェネレータ と

まった く 同じよ うに一定の RF 信号を送信します。 他の

802.11 無線カードはメディアにアクセスできません。CCA
を実行するたびに、 途切れることのないト ランスミ ッ タに

よってメディアが占有されているからです。 オースト ラリ

アにあるクイーンズランド大学の研究者達は、 この攻撃が

実現可能であることを突き止めました。このテストのため、

802.11b 無線カード を製造する某大手チップセッ ト  メー

カーが、 無線カードを連続伝送の状態に置く ソフ トウェア

ユーテ ィ リテ ィ を開発しました。 このユーテ ィ リテ ィは、

悪意のある目的にも利用でき、Queensland Attack （クイー

ンズランド攻撃） と広く呼ばれています。 30 mW で連続伝

送の状態にある 802.11b 無線カードは、 1 ワッ トの電波妨

害装置に比べれば、 それほどの脅威ではないかもしれませ

ん。 しかし、 そのようなカードが使用されている無線範囲

内にある 802.11b/g カードはすべて影響を受けます。
Copyright 2007 - All Rights Reserved          Page 4 



レイヤ 1 に潜むセキュリテ ィの脅威

意図的でない DoS

悪意のある攻撃が行われな く ても  RF 干渉によって DoS が
生じることはあるでし ょ うか。

もちろんあります。 あらゆる種類のデバイスは、 非常に混

雑した 2.4 GHz ISM 帯域で伝送を行います。 RF ビデオ カ
メラ、 ベビー モニタ、 コードレス電話、 電子レンジなどは

すべて干渉源となる可能性があります。 最初のサイ ト調査

の主目的は、 これらの干渉源を排除することです。 しかし、

ある従業員が社内ポリシーのことを忘れてしまい、 最初の

サイ ト調査が実施された後で、 電波漏出の多い電子レンジ

や 2.4 GHz のコードレス電話などを使用したとしたらどう

なるでし ょ う。一般の電子レンジは 800 ～ 1,000 ワッ トで

動作します。 電子レンジはシールド されていますが、 時間

の経過と共に電波漏出しやすく なる可能性があります。-40
dBm の受信信号は 1 ミ リ ワ ッ ト の約 1/10,000 であり、

802.11 通信にと っては非常に強い信号と見なされます。

1,000 ワッ トの電子レンジの電波漏出率が 0.0000001 % で
あったと しても、 802.11 無線にとっては干渉源となりま

す。 図 6 に、 電子レンジのスペク トル ビューを示します。

信号が広帯域のスペク トルでスウ ィ ープし、 約 50 % の
デューテ ィ  サイクルで動作している点に注目して く ださ

い （マグネトロンのオン/オフが 60 Hz のサイクルで切り替

わる場合）。 図 7 に、 アナログ ビデオ カメ ラのスペク トル

ビューを示します。 信号が単一の周波数で動作し、 100%
のデューテ ィ  サイクルで伝送されている点に注目して く

ださい。5 GHz UNII の周波数で伝送を行う干渉デバイスは

ほとんど存在しませんが、 それも時間の経過と共に変化し

ます。 5 GHz のスペク トル分析も必須の作業として捉える

必要があります。

意図的でない干渉は連続的な DoS を発生させる可能性が

ありますが、 サービスの中断は散発的であることがほとん

どです。 このサービス中断によって、 データ  アプリケー

シ ョ ン用に使用される Wi-Fi ネッ トワークのパフォーマン

スは影響を受けます。 そればかりではな く、 Wi-Fi ネッ ト

ワーク内の VoIP 通信は完全に遮断される可能性がありま

す。 少な く とも、 意図的でない干渉の結果、 再伝送を行わ

なければならな く なります。 最初のサイ ト調査では、 この

ような干渉源を排除します。 ただし、 干渉デバイスが再出

現することに備えて、スペク トル モニタ リングを常時また

は定期的に行う必要があるでし ょ う。
Copyright 2007 - All Rights Reserved          Page 5 

Neil Diener 略歴
米国シスコシステムズ社 CTO（ 最高技術責任者） の技術リーダー。信頼性の高いコミ ュニケーショ ン  システムのアーキテクチャと設計

の分野で 20 年以上の経験があります。シスコに移籍する前は、スペクト ル分析のリーダー企業である  Cognio 社の共同創立者兼 CTO を
務めました。 Motorola 社、 Sun Microsystems 社、 Xerox 社などの企業で重役ポスト も歴任しています。 MIT（ マサチューセッ ツ工科大

学） にて電気工学学士号、 USC（ 南カリフォルニア大学） にてコンピュータ工学修士号を取得。

図 6 電子レンジのスペク トル キャプチャの例 図 7 アナログ セキュリテ ィ  カ メラのスペク トル キャプチャの例



モバイル型スペク トル分析と分散型スペク トル 
セキュリテ ィ

従来のスペク トル アナライザ ハードウェアは 40,000 米ド

ル以上に及ぶものもあり、 多くの中堅 ・ 中小規模の企業に

とっては法外な金額でした。 しかし、 シスコシステムズが

手頃で使いやすいスペク トル インテリジェンス製品を導

入したことによって、 多くのサイ ト調査担当者がスペク ト

ル分析を 802.11 サイ ト調査における必須事項と して捉え

るようになってきました。これらの製品は、独自仕様の PC
カード  ハードウェアで動作する、 低価格でソフ トウェア

ベースのスペク トル分析ソリューシ ョ ンです。 干渉の問題

を最初に排除することでネッ トワークの継続的なサポート

コス ト を削減できるので、 製品への投資は最初のサイ ト調

査の後に回収されます。 また、 WLAN 担当者は、 レイヤ 1
のセキュリテ ィ  リスクに対する予防措置として、 これらの

スペク トル分析ソリューシ ョ ンを実装し始めています。

スペク トル分析システムには、 モバイル型と分散型の 2 つ
の形態があります。 モバイル型スペク トル分析デバイスの

例と して、 Cisco Spectrum Expert があります。 この製品

は、CardBus カード とソフ トウェアで構成され、ノート  PC
で動作してポータブルな測定システムを実現します。 分散

型スペク トル分析システムの例と して、 Cisco Spectrum
Cardbus Sensor を備えた Cisco Wireless Control System
（WCS） があります。 この分散型スペク トル インテリジェ

ンスは、 スタテ ィ ッ クまたはモバイルで展開される一連の

Power-over-Ethernet （PoE） センサーで構成されます。 こ

れらのセンサーは、 スペク トル測定を常時行い、 そのデー

タをサーバに送信します。 サーバでは、 データをアーカイ

ブおよび分析して、 ユーザに提示します。 モバイル型およ

び分散型システムは、 次に説明するとおり、 それぞれの長

所と利便性を備えています。

モバイル型システムは、 サイ ト調査の場合など、 インフラ

ス ト ラクチャを展開する前の段階で非常に役立ちます。 ま

た、 フロア スペースを く まな く調査して、 物理的に確認が

難しい場所に建物の外部などから干渉が発生していないか

どうかを確認するときにも使用できます。 干渉源が検出さ

れたら、 干渉デバイスの場所を追跡すること もできます。

システムを ト ラ ッキング モードに設定すれば、 「ガイガー

カウンター」 と して使用して、 電波の強いところや弱いと

ころを探りながら干渉デバイスを特定できます。 この追跡

機能は、 指向性アンテナと組み合わせて使用するこ とで、

さらに拡張できます。 セキュリテ ィの観点から言う と、 モ

バイル型のツールは、 不正デバイスや電波妨害装置を検出

するためのフロア スペースの定期的なスウ ィープの一環

として使用できます。 モバイル型システムは、 本格的なセ

キュリテ ィ  モニタ リング ソリューシ ョ ンというよりも、基

本的に 「スポッ ト  チェ ッ ク」 の用途に適しています。 セ

キュ リテ ィ  レベルの高いデータを保有していない多 くの

企業にとっては、 これだけでも十分でし ょ う。
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図 8 Cisco Spectrum Intelligence の図



分散型スペク トル分析システムは、 モバイル型よりも多く

の機能を提供しますが、 センサーのインフラス ト ラクチャ

コス トにより、 価格も多少高めになります。 分散型システ

ムの主な利点は、 週 7 日 24 時間体制で動作し、 リモート

管理できることです （複数の建物に分散している大企業に

とっては重要）。常時稼働しているので、レイヤ 1 に関連す

るセキュリテ ィの問題が発生した場合、 それが断続的なも

のであっても、すべて検出されることが保証されます。ミ ッ

シ ョ ンク リテ ィ カルなアプリケーシ ョ ンや機密性の高い

データを展開している企業は、 分散型システムの使用を検

討する必要があります。

分散型システムの別の適用例と して、 「ノー ワイヤレス

ゾーン」 の実装があります。 これは、 建物の中の安全なエ

リアを指し、 情報のセキュリテ ィ を確保する目的でワイヤ

レス デバイスの使用が禁止されます。 一例として、 米国の

政府施設内にある Segmented Compartmented Information
Facility （SCIF; 分割コンパート メン ト情報施設） がありま

す。これらの施設では WLAN IDS システムが導入されてい

る所もありますが、Bluetooth やコードレス電話など、他の

ワイヤレス デバイスの使用を禁止するには、本格的なレイ

ヤ 1 分析システムが必要です。 また、 ポケッ トベル、 携帯

電話、 WiMax 無線などの WAN デバイスが使用されないよ

うに、 他の帯域を監視することもできます。 分散型システ

ムは、 セキュリテ ィ監査の一環として必要なレポート を自

動生成する際にも使用できます。

数多くの展開にとって、 モバイル型と分散型のスペク トル

分析ツールを用意してお く ことは理にかなっています。 モ

バイル型ツールは最初のサイ ト調査および確認しづらい場

所の定期的なスウィープで使用します。 分散型ツールは、

スペク トル使用の週 7 日 24 時間体制でのモニタ リングお

よびアーカイブで使用します。 分散型ツールによって干渉

が検出され、 その大まかなエリアが示されたら、 今度はモ

バイル型ツールを使用して干渉デバイスの正確な場所を特

定することもできます。 モバイル型および分散型スペク ト

ル分析ソリューシ ョ ンを組み合わせることで、 完成度の高

いエンタープライズ スペク トル セキュ リテ ィ  ソ リ ュー

シ ョ ンになります。
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