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シスコ  スペク ト ラム インテ リ ジ ェ ンス ソ リ ューシ ョ ン

シス コ  スペク ト ラム イ ンテ リ ジ ェ ンス ソ リ ューシ ョ ンは、 RF
干渉の検出、 分類、 位置特定、 および ト ラ ブルシ ューテ ィ ング
を簡素化し ます。  

課題

ワイヤレス LAN （WLAN） では、 免許が不要な 2.4 GHz および 5 GHz 帯で運用されるデバ

イスを使用し ます。 しかし、 これらのデバイスによる無線周波数 （RF） 干渉は、 屋内外にワ

イヤレス ネ ッ ト ワーク を展開する企業にと って大きな懸念事項と な りつつあ り ます。WLAN
の利用環境のなかには、 コー ド レス電話、 Bluetooth デバイス、 カ メ ラ、 ページング システ

ム、 不正なア クセス ポイ ン ト 、 ア ド ホ ッ ク  モー ド のク ラ イアン ト など、 干渉を起こす可能

性のある さ まざまな RF デバイスが存在し ているからです。

企業は、 潜在的な RF 干渉源の検出、 分類、 および位置特定を迅速かつ効率的に行う方法を

必要と し ています。 RF 干渉を放置する と、 データ  レー ト と スループ ッ ト の低下、 WLAN カ
バレ ッ ジの不足、 WLAN パフ ォーマンスの低下、 音声品質の低下、 およびエン ド ユーザ満足

度の低下を招 く 可能性があ り ます。 さ らにこれらの問題は、 ネ ッ ト ワーク  キャパシテ ィ の低

下、 サポー ト  コールの増加、 ネ ッ ト ワーク  ダウン タ イムの増大、 運用コ ス ト の上昇、 悪意

のある干渉によるセキュ リ テ ィ 脆弱性を もたら し ます。

ソ リ ューシ ョ ン

Cisco® Unified Wireless Network は、 Wi-Fi ネ ッ ト ワークのリ アルタ イム スペク ト ル イ ンテ

リ ジ ェ ンスをサポー ト し ます。業界を リー ド する このソ リ ューシ ョ ンは、免許不要の 2.4 GHz
および 5 GHz 帯で RF 干渉を起こ し ているデバイスを検出、 分類、 および位置の特定を行い

ます。 このソ リ ューシ ョ ンでは、 Cisco Wireless Control System （WCS） が Cisco Spectrum
Expert™ Wi-Fi と連動し て、 ワイヤレス パフ ォーマンスを低下させる可能性のある非 Wi-Fi
干渉源に関する情報を提供し ます。 干渉源が特定されたら、 干渉源の除去、 移動、 遮断、 調

整、 または置き換えを行う こ とができます。 これによ り、 企業はワイヤレス ネ ッ ト ワークの

ト ラ ブルシューテ ィ ングの際に干渉問題の根本原因を特定し、ネ ッ ト ワーク  パフ ォーマンス

を最適化できます。

シスコは、 Cisco Unified Wireless Network ソ フ ト ウ ェ ア リ リース 4.1 で RF スペク ト ル イ
ンテ リ ジ ェ ンス機能を導入し ま し た。 Cisco Unified Wireless Network ソ フ ト ウ ェ ア リ リ ー

ス 4.2 には、 その他にも機能強化が行われています。 シス コ  スペク ト ラム イ ンテ リ ジ ェ ン

ス ソ リ ューシ ョ ンの全機能を実装するには、 Cisco WCS ソ フ ト ウ ェ ア リ リース 4.2 以降が

動作し ている環境に、 Cisco WCS Spectrum Intelligence ラ イセンス （シスコ製品 ID ： WCS-
ADV-SI-SE-10） を 1 つと  Cisco Spectrum Expert Wi-Fi 3.2 以降（シスコ製品 ID：AIR-CSCO-
SE-WIFI-C） を1 つ以上追加する必要があ り ます。

企業は、 RF 干渉を迅速に検出し て干渉を軽減する こ と で、 ワイヤレス ネ ッ ト ワークのカバ

レ ッ ジ、キャパシテ ィ 、サービス品質、およびセキュ リ テ ィ を改善できます。Cisco Spectrum
Intelligence ソ リ ューシ ョ ンを使用する と、 RF 問題をよ り効率的に特定し解決する こ とがで

きるので、 ユーザ エクスペリ エンスが向上し、 運用コス ト が削減されます。
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機能

Cisco Unified Wireless Network には、 免許不要の 2.4 GHz および 5 GHz 帯で RF 干渉を起

こ し ているデバイスの検出、分類、および位置の特定をサポー ト する以下の機能があ り ます。

Cisco Spectrum Expert からの非 Wi-Fi 干渉アラームを Cisco WCS で受信

干渉を起 こ し ている新 し いデバイ スが Cisco Spectrum Expert によ っ て検出 さ れた場合、

Cisco Spectrum Expert からの非 Wi-Fi 干渉デバイス ト ラ ッ プ （アラーム） を受信するよ う

に Cisco WCS を設定できます （図 1）。 Cisco WCS の設定によ り、 Cisco Spectrum Expert
からの ト ラ ッ プ受信の有効化、 干渉ア ラームの発行、 ア ラームの重大度の設定、 およびア

ラ ームの特定のア ク セス ポ イ ン ト への関連付けを行 う こ と がで き ます。 Cisco Spectrum
Expert の ト ラ ッ プ フ ィ ルタおよびし きい値を設定する こ とによ り、大きな干渉が発生し た場

合にのみ ト ラ ッ プが生成されるよ う にする こ とができます （図 2）。識別されたすべての干渉

源が履歴ビ ューに表示されます。

図 1 Cisco Spectrum Intelligence ソ リ ューシ ョ ンの ト ポロジ
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図 2 Cisco WCS で表示された Cisco Spectrum Expert からの非 Wi-Fi 干渉アラーム

複数の Cisco Spectrum Expert による リ アルタ イムの干渉監視

最大 10 個の Cisco Spectrum Expert ツールを同時に Cisco WCS に接続し て RF 干渉を監視

する こ とができます。 これによ り、 1 つ以上の Cisco Spectrum Exp ert ツールをローカルま

たはリ モー ト  ロケーシ ョ ンに配置し て、 継続的な RF 問題や断続的な RF 問題を容易に検出

する こ とができます。 問題が発生し ている場所にある リ モー ト 、 ス タ テ ィ ッ ク、 またはモバ

イルの複数の Cisco Spectrum Expert ツールから  RF データ を収集し て分析できるので、 リ

アルタ イムでの RF 問題の ト ラブルシューテ ィ ングが簡素化されます。 問題が発生し ている

場所にセンサを配置する こ と で、 RF 環境の可視性の向上およびアプ リ ケーシ ョ ン パフ ォー

マンスの最適化を進める こ とができます （図 3）。 センサは Cisco WCS から容易に管理 （追

加または削除） できます。 ワイヤレス接続されているセンサは、 Cisco WCS のフ ロア マ ッ

プにク ラ イアン ト と し て表示されます （図 4）。 WCS には、 検出された干渉源の種類が表示

されます （図 5）。
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図 3 Cisco WCS のダ ッ シュボー ド に表示された Cisco Spectrum Expert の監視情報

図 4 Cisco WCS のフ ロア マ ッ プに表示された Cisco Spectrum Expert
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図 5 図 5 検出された干渉デバイスの種類の Cisco WCS での表示

干渉デバイスの効率的な検出

干渉を起こ し ているデバイスの検出は、 さ まざまな干渉源のプロパテ ィ およびパラ メ ータに

基づいて行われます （図 6） 。 干渉の情報は、 グラ フで表示する こ とができるほか、 既存の

Cisco WCS の情報と統合し て、よ り包括的で高度なレポー ト を作成するために使用する こ と

ができます。 また、 この情報は、 ネ ッ ト ワーク  パフ ォーマンスの改善や、 ネ ッ ト ワーク  セ
キュ リ テ ィ の強化にも役立ちます。

図 6 Cisco WCS での干渉デバイスの検出
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干渉デバイスのおおよその位置

Cisco Spectrum Expert と  Cisco WCS を共に配置し て、 センサの有効範囲を表示し、 これを

疑わしい干渉源と対比させる こ とによ り、 干渉源のおおよその位置を特定できます。 この機

能を使用し て、 表示されるア ラームと警告を確認する こ と によ り、 RF 干渉を起こ し ている

デバイスを短時間で発見し て干渉を軽減する こ とができます （図 4）。

デバイスの位置が特定されたら、 指定し た干渉デバイスの使用を特定のゾーンで禁止する こ

とによ り、 「制御されたワイヤレス」 ゾーンを設定できます。

簡素化された Cisco Spectrum Expert の設定

各 Cisco Spectrum Expert は、Cisco WCS で使用するセンサの設定および運用を簡素化する

設定ツールを備えています （図 7）。

図 7 Cisco Spectrum Expert の設定

利点

Cisco Spectrum Intelligence ソ リ ューシ ョ ンを使用する利点を次に示し ます。

• RF 干渉の迅速な検出と 軽減によ る 、 ネッ ト ワーク のパフ ォ ーマン スおよ びカ バ

レ ッ ジの改善

• RF レベルでのサービス拒絶 （DoS） 攻撃、 Bluetooth データ  ブ リ ッ ジ デバイスな

どの安全でないク ラ イアン ト 、 および不正 RF デバイスの正確な ID を迅速に検出

する こ とによる、 ネ ッ ト ワーク  セキュ リ テ ィ の強化
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• すべての RF 干渉の集中管理、 問題解決時間の短縮、 サポー ト  コールの減少、 およ

びリ モー ト  エン ド  ユーザのサポー ト の簡素化による、 運用コス ト の削減

• WLAN 問題の原因が RF 干渉かど うかを迅速に決定できる、 効率的な RF ト ラブル

シューテ ィ ング

• ネ ッ ト ワーク またはク ラ イアン ト の問題から干渉を分離し、干渉問題の根本原因を

特定する こ とによる、 WLAN の最適化

• モビ リ テ ィ  サービスおよびモビ リ テ ィ  アプ リ ケーシ ョ ンのための堅牢なワイヤレ

ス ネ ッ ト ワーク基盤の提供

ソ リ ューシ ョ ンのコ ンポーネン ト

• Cisco Unified Wireless Network

• Cisco Aironet® アクセス ポイ ン ト

• Cisco ワイヤレス LAN コ ン ト ローラ

• ソ フ ト ウ ェ ア リ リース 4.2  以降が動作し ている Cisco Wireless Control System
（WCS） （推奨） 1

• Cisco WCS Spectrum Intelligence ラ イセンス - シスコ製品 ID ： WCS-ADV-SI-SE-
102

• 1 つ以上の Cisco Spectrum Expert Wi-Fi 3.2 以降 （推奨） 1 - シスコ製品 ID ： AIR-
CSCO-SE-WIFI-C

ま とめ

シスコ  スペク ト ラム イ ンテ リ ジ ェ ンス ソ リ ューシ ョ ンは、 RF 干渉源の検出、 分類、 および

位置特定を容易にする包括的なプ ラ ッ ト フ ォームを提供 し ます。 このソ リ ューシ ョ ンは、

Cisco Unified Wireless Network において、 RF 環境の迅速な ト ラ ブルシューテ ィ ング、 Wi-Fi
展開の簡素化、運用コス ト の削減、およびユーザ エクスペ リ エンスの向上をサポー ト し ます。

Cisco Spectrum Expert Wi-Fi の詳細 ：

http://www.cisco.com/jp/go/cse/

Cisco WCS の詳細 ：

http://www.cisco.com/web/JP/product/hs/wireless/wcs/

Cisco Unified Wireless Network の詳細 ：

http://www.cisco.com/jp/go/unifiedwireless/
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1 こ の ド キ ュ メ ン ト で説明 し たすべての機能を実装す る には、 Cisco WCS で Cisco Unified Wireless
Network ソ フ ト ウ ェ ア リ リース 4.2 以降が、また Cisco Spectrum Expert Wi-Fi で Cisco Spectrum Expert
リ リース 3.2 以降が動作し ている必要があ り ます。Cisco Spectrum Expert センサからの非 Wi-Fi 干渉ア
ラームの Cisco WCS での受信は、 Cisco WCS で Cisco Unified Wireless Network ソ フ ト ウ ェ ア リ リー
ス 4.1 が動作し ている場合に実装できます。

2Cisco Spectrum Expert からの非 Wi-Fi 干渉アラームの Cisco WCS での受信は、 Cisco WCS で Cisco
Unified Wireless Network ソ フ ト ウ ェ ア リ リ ース 4.1 が動作し ている場合には、 Cisco WCS Spectrum
Intelligence ラ イセンスな し で実装できます。

http://www.cisco.com/jp/go/cse/
http://www.cisco.com/web/JP/product/hs/wireless/wcs/
http://www.cisco.com/jp/go/unifiedwireless/
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