
All contents are Copyright © 1992

Q&A
Cisco Spectrum Expert Wi-Fi 

全般

Q. Cisco® Spectrum Expert Wi-Fi とは何ですか。

A. Cisco Spectrum Expert Wi-Fi は、 すべての Wi-Fi 展開の実際のバックボーンである RF
物理レイヤ、 つまり  RF スペク トルについて、 包括的な状況把握を可能にする業界初の

ソリューシ ョ ンです。従来のケーブル テスタを使用する場合と同様に、ワイヤレス ネッ

トワークの動作状態をテストできるだけでな く、スペク トルの実際の状況を知ることが

できます。 このソ リューシ ョ ンは、 ネッ トワーク管理者がワイヤレスの RF 関連問題

（接続の喪失やパフォーマンスの低下など） のト ラブルシューテ ィ ングを簡単に行える

ように設計されており、 このソリューシ ョ ンが提供するツールを使用して、ワイヤレス

干渉源の識別、 分類、 および位置の特定を行う ことができます。

Q. Cisco Spectrum Expert Wi-Fi はソフ トウェア ベースですか、 ハードウェア ベースで

すか、 またはその両方ですか。

A. Cisco Spectrum Expert Wi-Fi は、ハードウェアとソフ トウェアの組み合わせです。Cisco
Spectrum Expert は、 PC カード （CardBus） フォーム ファクタ と して提供されるハー

ドウェアと、 コンピュータにインストールするソフ トウェアとして提供されます。 エン

ド  ユーザは、 PC 互換のノート  PC の PC カード  スロッ トにカードを装着し、 Cisco
Spectrum Expert 管理コンソール ソ フ ト ウェ アを実行するだけで、 Cisco Spectrum
Expert を利用できます。

Q. Cisco Spectrum Expert Wi-Fi はどのように動作しますか。

A. Cisco Spectrum Expert Wi-Fi は、 Windows ベースのノート  PC 上で動作します。 PC
カード  センサを挿入し、 豊富な機能を備えたスペク トル管理アプリケーシ ョ ンを起動

するだけで、 Wi-Fi スペク トルの状況を即座に把握することができます。

Q. Cisco Spectrum Expert Wi-Fi は、Cisco WLAN 製品ポート フォリオの中でどのような

位置付けになるのでし ょ うか。

A. Cisco Spectrum Expert Wi-Fi は、 Cisco Unified Wireless Network ソリューシ ョ ンの重

要なコンポーネン ト であり、 単一のスタン ドアロン デバイスと して展開するこ とも、

Cisco Wireless Control System （WSC） と組み合わせて展開することもできます。高度

な RF スペク トル インテリジェンスを備えるこのソリューシ ョ ンは、ビジネスに不可欠

なワイヤレス ネッ トワーク、アプリケーシ ョ ン、およびサービスの展開を強化し、ネッ

トワークのパフォーマンス、 信頼性、 およびセキュリテ ィの向上を支援します。 Cisco
Spectrum Expert Wi-Fi には、 Cisco Unified Wireless Network の可視性を高め、 Cisco
WLAN ポート フォリオ全体を強化する、 次のような利点があります。

• 優れたスペク トル管理によるワイヤレス サービスのパフォーマンス、信頼性、および

セキュリテ ィの向上

• ワイヤレス干渉や妨害の発生源を検出し、 位置を特定して、 軽減する手段の提供

• ワイヤレスのパフォーマンス問題および接続性問題のト ラブルシューテ ィ ングの効

率化による、 ネッ トワーク管理コストの削減
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Q. Cisco Spectrum Expert Wi-Fi の主な利点は何ですか。

A. Cisco Spectrum Expert Wi-Fi には、 ワイヤレス展開のパフォーマンス、 セキュリテ ィ、

および準拠性を高めるという利点があります。

パフォーマンス

• パフォーマンスの低下や接続の喪失の原因となっている干渉のト ラブルシューテ ィ

ング

• 干渉を起こしている特定のデバイスの名前や種類に基づく位置特定

• スペク トル パフォーマンスの監査による、 アクセス ポイン トが安定したカバレッジ

を提供することの保証

セキュリテ ィ

• 非 Wi-Fi の不正なデバイスの検出と追跡

• 他の侵入検知システム （IDS） や侵入防御システム （IPS） で検出できない、 ハッキン

グされた Wi-Fi デバイスや不正な Wi-Fi デバイスの検出

• Bluetooth 無線機器やビデオ カメラなどの無許可デバイスの位置特定

• 不明ワイヤレス デバイスの監視

準拠性

• 802.11 に準拠していないレガシー機器の探索

• 送信電力仕様外で動作している機器の位置特定

• 近隣に Wi-Fi ネッ トワークへの干渉を起こしているものがあるかどうかの確認

RF 物理レイヤでのワイヤレス干渉は、 ワイヤレス パフォーマンスの低下および接続の中断

の原因の 50% 程度を占めています。 このため、 ビジネス対応のワイヤレス アプリケーシ ョ

ン サービスを維持するには、 スペク トルの状況を完全に把握するこ とが重要です。 Cisco
Spectrum Expert Wi-Fi は、ワイヤレス干渉源の検出、分類、および位置特定を迅速かつ容易

に行う ことができます。

Q. Cisco Spectrum Expert が他と異なる点は何ですか。

A. Cisco Spectrum Expert Wi-Fi は、デバイスを種類、名前、 その他の固有な特性で識別で

きます。 Cisco Spectrum Expert は、 従来のスペク トル分析だけでな く、 セキュリテ ィ、

パフォーマンス、準拠性の向上などの数多くの目的で使用できます。小刻みな動きや波

形が示される従来のスペク トル アナライザよりも、 ト ラブルシューテ ィ ングが容易で

正確です。

Q. なぜ干渉の管理が重要なのでし ょ うか。

A. 一見害がないようなデバイスからの小さな干渉であっても、 Wi-Fi ネッ トワークのコス

トの増加や信頼性の低下につながる場合があります。最近の研究では、小さな干渉がカ

バレッジ範囲の著しい減少、接続の喪失、およびパフォーマンスの低下を引き起こす場

合があることが示されています。Cisco Spectrum Expert Wi-Fi を使用すると、干渉を簡

単に検出、 修正できるので、 ワイヤレス ネッ トワーク運用の信頼性とコス ト効率が高

まります。
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Q. パケッ ト  アナライザでは不十分なのですか。

A. 有線 LAN では、 パケッ ト  アナライザを使用してケーブル問題を ト ラブルシューテ ィン

グすることはできません。 Wi-Fi でも、 パケッ ト  アナライザを使用してスペク トル問題

を ト ラブルシューティングすることはできません。 それは、パケッ ト損失が物理レイヤ

の問題によって引き起こされる症状だからです。 Cisco Spectrum Expert は、 物理レイ

ヤの問題の根本原因を特定します。

ライセンスとサポート

Q. 基本製品に対して提供されるサービス サポートおよびソフ トウェア アップデートの期

間はどれだけですか。

A. Cisco Spectrum Expert には 90 日間のサポートおよびサービス契約が付属しています。

Q. Cisco Spectrum Expert Wi-Fi には、 デモ ライセンスはありますか。

A. Cisco Spectrum Expert はハードウェアとソフ トウェアの両方をベースとしているた

め、 現在、 この製品にデモ ライセンスはありません。

展開

Q. ノート  PC で Cisco Spectrum Expert を実行するための基本システム要件を教えて く

ださい。

A. 推奨要件は次のとおりです。

• Type II CardBus スロッ ト を備えた PC 互換ノート  PC
• Windows XP SP2 以降、 Windows 2000 SP4 以降、 Windows Vista SP1 以降

• 150 MB のハード  ディスク空き容量

• 1 GHz 以上のプロセッサ

• 800 × 600 以上の解像度

Q. なぜ Cisco Spectrum Expert Wi-Fi をセキュリテ ィ監視ツールとして利用するのです

か。 IDS/IPS では不十分ですか。

A. ネッ トワークの完全性を損ねるセキュリテ ィ上の脅威は、 プロ ト コル レベルの脅威だ

けではありません。 「空中」 における物理レイヤの脅威は、 電波妨害装置や不正なアク

セス ポイン トからの man-in-the-middle 攻撃によってもたら されるこ とがあります。

Cisco Spectrum Expert は、 電波妨害装置、 Bluetooth アクセス ポイン ト、 LAN にバッ

ク ドアを作成するハッキングされたアクセス ポイン ト、 および盗聴の脅威となるビデ

オ カメラを検出し、 位置を特定します。 Spectrum Expert は、 非標準チャネルで動作す

る不正アクセス ポイン トであっても検出できます。 通常、 これらの物理レイヤの脅威

は IDS/IPS システムでは検出できません。

Q. Cisco Wireless Control System （WCS） を使用しています。WCS で Cisco Spectrum
Expert Wi-Fi の情報を使用する方法はありますか。

A. Cisco Spectrum Expert Wi-Fi （より具体的には複数の Cisco Spectrum Expert カード）

を Cisco WCS と組み合わせて使用すると、 組織全体のスペク トル監視および管理を一

元的に行う ことができます。
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