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ホワイ ト  ペーパー
Virtual Device Context (VDC)の技術概要

Cisco® Nexus 7000 シ リーズ スイ ッ チには、データ セン ター用に設計された新しい

オペレーテ ィ ング システムである Cisco NX-OS ソ フ ト ウ ェ ア プ ラ ッ ト フ ォームが

搭載されています。 Cisco MDS 9000 SAN-OS プ ラ ッ ト フ ォームでの実績に基づい

た Cisco NX-OS は、 ス イ ッ チ を デバ イ ス レ ベルで仮想化で き る Virtual Device

Context （VDC; 仮想デバイス コ ンテキス ト ） をサポー ト し ます。 接続ユーザは、 そ

れぞれの VDC が物理スイ ッ チのフ レームワーク内にある 1 つのデバイスであるか

のよ う に扱 う こ とができます。 VDC はスイ ッ チ内の独立し た論理エンテ ィ テ ィ と

し て実行され、 独自のソ フ ト ウ ェ ア プロセス セ ッ ト を維持し、 独自の構成を持ち、

個別の管理者によ っ て管理されます。 

このド キュ メ ン ト では、 Cisco NX-OS の VDC サポー ト について説明し ます。 

1. Cisco NX-OS と仮想デバイス コ ンテキス ト  

Cisco NX-OS は、 Cisco MDS 9000 SAN-OS をベースにし て、 データ セン ターへの導入を目

的と し て開発されま し た。 このオペレーテ ィ ング システムは、 主要な レ イヤ 2 および 3 プ

ロ ト コルと、Cisco IOS® ソ フ ト ウ ェ アが提供する主な機能をすべて備えています。 そのなか

には、 構成に使用する Cisco IOS ソ フ ト ウ ェ アの従来からのルッ ク  アン ド  フ ィ ールに加え

て、 Cisco ISSU （In Service Software Upgrades）、 優れた障害検出、 Cisco GOLD （Generic

Online Diagnostics） や EEM （Embedded Event Manager） などの分離メ カニズムといった

機能があ り ます。 Cisco NX-OS は、 プロセスの独立し た開始と停止をサポー ト するモジュ ラ

アーキテ クチャに基づいてお り、固有の保護メ モ リ領域で実行されるマルチスレ ッ ド  プロセ

スをサポー ト し ます。 

Cisco Nexus 7000 シ リ ーズは、 Cisco IOS ソ フ ト ウ ェ アに含まれる数々の仮想化テ ク ノ ロ

ジーを継承し ています。 レ イヤ 2 では、Virtual LAN （VLAN; 仮想 LAN） によ り、Cisco Nexus

7000 シャーシ内のブ リ ッ ジ ド メ イ ンが仮想化されます。レ イヤ 3 の仮想化については、VRF

（Virtual Route Forwarding） イ ンス タ ンスの概念を通じ てサポー ト されます。 VRF を使用す

る と、 レ イヤ 3 のフ ォワーデ ィ ング テーブルおよびルーテ ィ ング テーブルを仮想化できま

す。 Cisco NX-OS ソ フ ト ウ ェ ア プラ ッ ト フ ォームの仮想化機能は、 VDC の概念をサポー ト

するよ う に拡張されています。 VDC を使用する と、 デバイ ス自体を仮想化する こ と によ っ

て、 物理的には 1 台のス イ ッ チを複数の論理デバイ ス と し て提供でき ます。 VDC 内には、

VLAN と  VRF の一意かつ独立し たセ ッ ト を含める こ とができます。 各 VDC には物理ポー ト

を割り当てる こ とができるため、 ハー ド ウ ェ ア データ  プレーン も仮想化できます。 各 VDC

内では、 独立し た管理 ド メ イ ンを使っ て VDC を管理できるため、 管理プレーン自体も仮想

化できます。 

スイ ッ チ コ ン ト ロール プレーンの定義には、 スイ ッ チ CPU （セン ト ラル スーパーバイザに

存在） によ って処理されるすべてのソ フ ト ウ ェ ア機能が含まれます。 コ ン ト ロール プレーン

は、 ルーテ ィ ング情報ベースや、 レ イヤ 2 およびレ イヤ 3 の各種プロ ト コルの実行など、 多

数の重要なソ フ ト ウ ェ ア プロセスをサポー ト し ます。 これらすべてのプロセスは、 スイ ッ チ
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と他のネ ッ ト ワーク  ノ ー ドの間のイ ン タ ラ クシ ョ ンにと って重要です。コ ン ト ロール プレー

ンは、 多数のハー ド ウ ェ ア ア クセラ レーシ ョ ン機能を実現するデータ  プレーンをプログラ

ミ ングする役割も担っています。

スイ ッ チ コ ン ト ロール プレーンは、既定の状態では VDC 1 と呼ばれる単一のデバイス コ ン

テキス ト を実行し、 このデバイス コ ンテキス ト 内で約 80 のプロセスを実行し ます。 これら

のプロセスのい く つかは他のスレ ッ ド に分岐する こ とがあ り、 その結果と し て、 構成されて

いるサービスによ っ ては同時に 250 ものプロセスがシステム上でア ク テ ィ ブに実行される

こ とがあ り ます。 次の図に示すよ う に、 この単一のデバイス コ ンテキスが OS のイ ン フ ラス

ト ラ クチャおよびカーネル コ ンポーネン ト の上で多数のレ イヤ 2 および 3 サービスを実行

させます。

図 1 単一の既定 VDC によるデフ ォル ト 動作モー ド

このプロセスの集合体は、いわば単一の物理デバイスのコ ン ト ロール プレーンを構成し ます

（他の VDC が有効になっていないと仮定し ます）。 VDC 1 は常にアク テ ィ ブで有効になって

お り、 削除する こ とはできません。 重要なのは、 このデフ ォル ト  モー ド であっても、 VRF と

VLAN を通じ た仮想化サポー ト は、 デフ ォル ト  VDC （または任意の VDC） 内で使用できる

とい う こ と です。 これを仮想化のネス ト と考える こ と もできます。 上位レベルに VDC を構

成する こ とができ、 その VDC 内に複数の VRF および VDC が存在する こ とができます。 将

来のソ フ ト ウ ェ ア リ リースでは、 た と えば VRF 内の MTR とい う よ う に、 機能のネス ト  レ

ベルを増やすこ とができるよ う になるかも しれません。 

後から （追加の） VDC を有効にする とは、 スイ ッ チ内に存在するデバイス コ ンテキス ト ご

と にこれらのプロセスを複製する こ と を意味し ます。 こ う する と、 重複する VRF 名および

VLAN ID を使用する こ と が可能にな り ます。 た と えば、 あるデバイ ス コ ン テキス ト 内に

manufacturing と い う 名前の VRF を設定し、 別の VDC 内の VRF に同じ 「manufacturing」

とい う名前を適用する こ とができます。 し たがって、 VDC の管理者は実質的に、 独自のプロ
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セス セ ッ ト と、 独自の VRF および VLAN セ ッ ト を操作する こ とにな り ます。 つま り、 それ

ぞれ独自の論理 （または仮想） スイ ッ チ コ ンテキス ト と な り ます。 これによ り、 管理コ ンテ

キス ト が明確にな り、 VDC 間の構成の分離および独立のための基盤が実現し ます。 

図 2 に、 VDC を実現する主要なソ フ ト ウェ ア要素を示し ます。 VDC モー ド では、 VDC 単位

の障害分離、 VDC 単位の管理、 データ  ト ラ フ ィ ッ クの分離、 強化されたセキュ リ テ ィ など

のさ まざまな利点を実現できます。 物理イ ン タ ーフ ェ イ スなどのハー ド ウ ェ ア リ ソース も

VDC 間で分割する こ とができます。 ハー ド ウ ェ ア パーテ ィ シ ョ ニングのサポー ト について

は、 後で説明し ます。

図 2 VDC モー ド  

VDC を使用する と、 スイ ッ チの管理者に付加的な利益を もたらす、 さ まざまな可能性が開け

ます。 VDC の活用例と し て、 以下のよ う なものがあ り ます。 

• 異なるユーザ部門の ト ラ フ ィ ッ ク間に、安全性の高いネ ッ ト ワーク  パーテ ィ シ ョ ン

を設ける 

• 各部門が独自の構成を管理および維持できるよ う にする 

• 新しい構成オプシ ョ ンや接続オプシ ョ ンをテス ト するためのデバイス コ ンテキス

ト を、運用システムに影響を与える こ と な く 提供する （VDC の主要な用途の 1 つ） 

• 複数の部門のスイ ッ チ プ ラ ッ ト フ ォームを単一の物理プ ラ ッ ト フ ォームに統合し

つつ、 OS、 管理、 および ト ラ フ ィ ッ クについては独立性を維持する 

• デバイス コ ンテキス ト をネ ッ ト ワーク管理者および運用者の ト レーニングのため

に使用する 

2. VDC のアーキテ クチャ  

Cisco NX-OS ソ フ ト ウ ェ ア プラ ッ ト フ ォームは、 VDC サポー ト の基盤を提供し ます。 以下

のセ ク シ ョ ンでは、 このソ フ ト ウ ェ ア プ ラ ッ ト フ ォーム内での VDC のサポー ト について、

さ らに詳し く 説明し ます。
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2.1 VDC アーキテ クチャのレ イヤ 

VDC モー ド で実行されているシステムのアーキテ クチャ  ダイアグラム （図 2） を分析する

と、 プ ラ ッ ト フ ォームのすべてのアーキテ クチャ要素が仮想化されているわけではないこ と

がわかり ます。 すべてのレ イヤが仮想化されるわけではあ り ませんが、 主要なコ ンポーネン

ト はすべて、 VDC の概念をサポー ト する こ と を目的と し て構築されています。

この OS の心臓部は、 カーネルと イ ン フ ラス ト ラ クチャ  レ イヤです。 カーネルは、 スイ ッ チ

で実行されるすべてのプロセスおよび VDC をサポー ト できます。 ただ し、 カーネルのイ ン

ス タ ンスは常に 1 つしか存在し ません。 イ ン フ ラス ト ラ クチャ  レ イヤは、上位レ イヤのプロ

セス と、 物理スイ ッ チのハー ド ウ ェ ア リ ソース （TCAM など） の間のイ ン ターフ ェ イス と し

て機能し ます。 このレ イヤのイ ンス タ ンスが 1 つである こ とによ り、ハー ド ウ ェ ア リ ソース

を管理する際の複雑さが軽減されます。 また、 イ ン フ ラス ト ラ クチャ  レ イヤが 1 つであるた

め、 このシステムの管理プロセスを重複させる必要がな く 、 パフ ォーマンスのスケーリ ング

が可能にな り ます。 

イ ン フ ラス ト ラ ク チャ  レ イヤの制御下では、 他にもい く つか重要なシステム プロセスが動

作し ます。 これらのシステム プ ロセス も、 一意のエ ン ト リ と し て存在し ます。 も ち ろん、

VDC のサポー ト で重要な役割を果たすプロセスは、 VDC マネージャです。 VDC マネージャ

は、 VDC の作成と削除を行います。 さ らに、 システム マネージャやリ ソース マネージャな

どの他のイ ン フ ラス ト ラ クチャ  コ ンポーネン ト に VDC 関連の API を提供し、 それらのコ ン

ポーネン ト が独自の関連機能を実行できるよ う にし ます。 

VDC が作成される と、 VDC のス タ ー ト ア ッ プに必要な、 VDC 単位で実行されるすべての

サービスの起動をシステム マネージャが行います。 新しいサービスが構成される と、 システ

ム マネージャは適切なプロセスを起動し ます。 た と えば、 Marketing とい う名前の VDC で

OSPF が有効にされた場合、システム マネージャはその VDC のための OSPF プロセスを起

動し ます。 VDC が削除される と、 システム マネージャはその VDC に関連するすべてのプロ

セスを破棄し ます。

リ ソース マネージャは、 VDC 間でのリ ソースの割り当て と配布を管理する役割を持ってい

ま す。 リ ソ ー ス マ ネ ー ジ ャ に よ っ て管理 さ れ る リ ソ ー スの例 と し て、 VLAN、 VRF、

PortChannel、 物理ポー ト があり ます。 このこ とについては、 後で詳し く 説明し ます。 

イ ン フ ラス ト ラ クチャ  レ イヤおよび関連するマネージ ャの上位に位置するのは、 VDC 単位

で実行されるプロセスです。 これらの各プロセスは、 独自の保護メ モ リ領域セ ッ ト 内で実行

されます。 障害分離は、 VDC を使用する こ と で得られる大きな利点の 1 つです。 ある VDC

でプロセスに障害が発生し ても、 別の VDC で実行されているプロセスには影響が及びませ

ん。 

2.2 VDC のリ ソース割り当て 

VDC の作成時に、選択し たスイ ッ チ リ ソースをその VDC に割り当て、 それらのリ ソースの

排他的な使用を保証する こ とができます。 リ ソース テンプレー ト は、 リ ソースの割り当てを

制御し、 それらのリ ソースを VDC にどの程度割り当てられるかを定義し ます。 VDC 管理者

および VDC 内のユーザは、 このテンプレー ト を変更できません。 このテンプレー ト を変更

できるのは、 スーパーユーザだけです。 スーパーユーザは、 スイ ッ チの構成に変更を加える

ための最高レベルの権限を有するユーザです。スーパーユーザは、VDC 1 （デフ ォル ト  VDC）

のド メ イ ン内に存在し ます。スーパーユーザは、デバイス コ ンテキス ト 間で物理スイ ッ チ リ

ソースを指定する こ とに加えて、 任意の VDC 構成を変更し た り、 VDC を作成および削除し

た り、 各 VDC の管理者とユーザを作成および削除する こ とができます。 テンプレー ト はス
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イ ッ チ構成とは別に管理されます。 そのため、 スーパーユーザはテンプレー ト が以前に適用

されていた VDC のリ ソース割り当てに影響を与える こ と な く 、 そのテンプレー ト を編集す

る こ とができます。 更新されたテンプレー ト を VDC に適用する と きは、 そのテンプレー ト

を再適用する必要があ り ます。 これによ って、 テンプレー ト がアク テ ィ ブ化されてコ ピーさ

れ、 実行中の構成と マージ されます。 透過的なバッ クア ッ プ とい う点では、 テンプレー ト と

構成のマージによ り、 プ ラ イマ リ構成をバッ クア ッ プするだけで、VDC に固有のすべての構

成をバッ クア ッ プできます。 ほとんどのスイ ッ チ リ ソースは VDC に割り当てる こ とが可能

です。 表 1 に、 VDC に割り当てる こ とができ る リ ソース と、 割り当てる こ とができない リ

ソースを示し ます。

表 1. スイ ッ チ リ ソース 

VDC 単位で割り当てる こ とができる多数のリ ソースについては、それらのリ ソースが通常は

グローバルでの管理になる とい う こ とが重要な点です。 た と えば、 ア ク テ ィ ブな VDC 間で

配分できる Cisco EtherChannel® リ ン ク  バン ドルの数は、 シャーシあた り  256 です。 これ

ら  256 の Cisco EtherChannel リ ン ク  バン ドルを 2 つの VDC で使用し た場合、 シャーシ内

の他の VDC ではリ ン ク  バン ドルが使えな く な り ます。Cisco EtherChannel のロー ド  バラ ン

シング オプシ ョ ンはグローバル構成であ り、 VDC 単位で設定する こ とはできません。 も う

1 つの例は SPAN です。 スイ ッ チでは 2 つの SPAN セ ッ シ ョ ンを使用できます。 VDC A と

VDC B の両方で SPAN セ ッ シ ョ ンを 「監視セ ッ シ ョ ン 1」 と し て構成する こ とは可能です

が、 ハー ド ウ ェ アの内部では、 これらのセ ッ シ ョ ンは異なる SPAN セ ッ シ ョ ン と し て認識さ

れます。 これもまた、 SPAN がグローバル リ ソース と し て管理される こ との直接的な結果で

す。 先ほどのリ ン ク  バン ドルの例と同じ く 、 これら  2 つのセ ッ シ ョ ンが占有される と、 他の

VDC で使用できる SPAN セ ッ シ ョ ンはな く な り ます。 

VDC バン ドルを作成する と、 Cisco Nexus 7000 シ リーズ スイ ッ チの論理的な表現が作成さ

れます。 ただ し、 初期状態では物理イ ン ターフ ェ イスは割り当てられません。 物理スイ ッ チ

ポー ト は、 VDC 間で共有できない リ ソースです。 既定では、 スイ ッ チのすべてのポー ト はデ

フ ォル ト  VDC （VDC 1） に割 り 当て られます。 新し い VDC を作成する と きに、 スーパー

ユーザは物理ポー ト のセ ッ ト をデフ ォル ト  VDC から新し く 作成し た VDC に割り当て、ネ ッ

ト ワーク上の他のデバイス と通信する手段を新しい VDC に与える必要があり ます。 VDC に

割り当てられた物理ポー ト は、当該の VDC に排他的に結び付けられ、他の VDC はそのポー

ト にアクセスできません。 VDC 間通信は、 スイ ッ チ内では行われません。 異なる VDC 間で

通信できるよ う にするには、 それらの VDC のポー ト 間で独立し た外部接続を行 う 必要があ

り ます。 

VDC には、 さ まざまなポー ト  タ イプを割り当てる こ とができます。 これには、レ イヤ 2 ポー

ト 、 レ イヤ 3 ポー ト 、 レ イヤ 2 ト ラ ン ク  ポー ト 、 PortChannel （Cisco EtherChannel） ポー

ト が含まれます。同じ物理イ ン ターフ ェ イスに関連付けられた SVI などの論理イ ン ターフ ェ

イスは、 現在の実装内の別の VDC に割り当てる こ とはできません。 し たがっ て、 物理イ ン

ターフ ェ イスを仮想化し、 作成された論理イ ン ターフ ェ イスを別の VDC に関連付ける こ と

はできません。 ただ し、 物理イ ン ターフ ェ イスを仮想化し、 作成された論理イ ン ターフ ェ イ

VDC に割り当てる こ とができ るスイ ッ チ リ ソース VDC に割り当てる こ とができないスイ ッ チ リ ソース

物理イ ン ターフ ェ イス、 PortChannel、
ブ リ ッ ジ ド メ イ ンおよび VLAN、 HSRP および

GLBP グループ ID、 SPAN

CPU*、メ モ リ *、FIB などの TCAM リ ソース、QoS、

セキュ リ テ ィ  ACL

 * 将来のリ リ ースでは、 CPU やメ モ リ を  VDC に
割り当てられるよ う になる予定です。
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スに異なる VRF または VLAN を関連付ける こ とは可能です。 つま り、 VDC に物理イ ン ター

フ ェ イスを割り当て、VLAN と  VRF に論理イ ン ターフ ェ イス と物理イ ン ターフ ェ イスを割り

当てる こ とはできます。 

この例を図 3 に示し ます。 ポー ト  1 ～ 8 は VDC 5 に属し、 ポー ト  41 ～ 48 は VDC 10 に属

し ます。 各 VDC 内では、 ポー ト がさ らに仮想化され、 VLAN または VRF に属し ます。

図 3 VDC の仮想化

デフ ォル ト  VDC レベルのルー ト 管理者がポー ト を VDC に割り当てた後、そのポー ト を管理

（構成および使用） するのは VDC 管理者の役割です。 た と えば、 show interface コマン ド な

ど、 他の関連コマン ド を実行する こ と によ っ て確認できるのは、 対象の VDC に割り当てら

れたイ ン ターフ ェ イスだけです。 

各 VDC は独自の構成フ ァ イルを持ち、その VDC の制御下にあるポー ト の実際の構成に影響

を与えます。 さ らに、 このローカル構成には、 VDC ユーザ ロールと そのユーザに割り当て

られる コ マン ド  ス コープなどの、 VDC に固有の構成要素が含まれます。 VDC ご と に構成

フ ァ イルが独立し ているため、 VDC に加えられた運用構成の変更が別の VDC に影響を与え

る こ とはあ り ません。 

VLAN は、 Cisco NX-OS で拡張されたも う  1 つの重要な リ ソースです。 Cisco Nexus 7000

シ リ ーズ スイ ッ チでは、 最大 16,384 の VLAN を複数の VDC にまたがっ て定義できます。

各 VDC は、 IEEE 802.1q 標準に準拠し、 最大で 4096 の VLAN をサポー ト し ます。 新たに

拡張された VLAN サポー ト では、外部からの VLAN を VDC 単位の VLAN にマ ッ プできます。

混乱を避けるため、この VDC 単位の VLAN をブ リ ッ ジ ド メ イ ン と呼びます。この方法では、

VDC 管理者は 802.1q の VLAN ID 範囲内の任意の番号の VLAN を作成できます。 新たに作

成し た VLAN は、VDC によ ってスイ ッ チで使用できるデフ ォル ト の 16,384 のブ リ ッ ジ ド メ

イ ンのいずれかにマ ッ プ されます。 これによ り、 同じ物理スイ ッ チの VDC で VLAN ID を再

利用し ながら、OS レベルでは VLAN を物理スイ ッ チのコ ンテキス ト 内の一意のブ リ ッ ジ ド

メ イ ンにする こ とが可能にな り ます。 た と えば、 VDC A と  VDC B の両方で VLAN 100 を作

成し、 それら をブ リ ッ ジ ド メ イ ン 250 および 251 にそれぞれマ ッ プする こ とができます。

それぞれの管理者は、 VLAN 100 を参照する show コマン ド を使用し て、 その VLAN の監視

と管理を行います。 

3. VDC を使用し た Cisco Nexus 7000 スイ ッ チ リ ソースのスケー リ ング 

ラ イ ン カー ドは、 ローカル ハー ド ウ ェ ア フ ォワーデ ィ ング エンジンを使用し て、 レ イヤ 2

およびレ イヤ 3 のフ ォワーデ ィ ングをハー ド ウ ェ ア内で実行し ます。VDC を使用する と、 こ

のローカル フ ォワーデ ィ ング エンジンがレ イヤ 2 およびレ イヤ 3 の処理を行う ために使用

する リ ソースを最適化できます。 これについては、 次のセク シ ョ ンで詳し く 説明し ます。 
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3.1 VDC によるレ イヤ 2 ア ド レス ラーニング 

各ラ イ ン カー ドのフ ォワーデ ィ ング エンジンは、 レ イヤ 2 ア ド レス ラーニングを行い、 レ

イヤ 2 フ ォワーデ ィ ング テーブルのローカル コ ピーを維持し ます。各ラ イ ン カー ドの MAC

ア ド レス テーブルは、 128,000 の MAC ア ド レスをサポー ト し ます。 新しい MAC ア ド レス

を学習する と、ラ イ ン カー ドはその MAC ア ド レスのコ ピーを他のラ イ ン カー ド に転送し ま

す。 これによ り、 レ イヤ 2 ア ド レス ラーニング プロセスがラ イ ン カー ド間で同期されます。

レ イヤ 2 ラーニングは VDC のローカル プロセスであるため、各ラ イ ン カー ド に配置される

ア ド レスに直接的な影響を与えます。 

図 4 に、 VDC の存在が分散型のレ イヤ 2 ラーニング プロセスに与える影響を示し ます。 ラ

イ ン カー ド  1 では、 MAC ア ド レス A がポー ト  1/2 から学習されます。 このア ド レスは、 ラ

イ ン カー ド  1 のローカル レ イヤ 2 フ ォワーデ ィ ング テーブルに配置されます。 その後、 こ

の MAC ア ド レスはラ イ ン カー ド  2 および 3 に転送されます。 ラ イ ン カー ド  3 は VDC 10

に属するポー ト を持たないため、 VDC 10 から学習し た MAC ア ド レスを配置し ません。 一

方、 ラ イ ン カー ド  2 は VDC 10 内のローカル ポー ト を持つため、MAC ア ド レス A をローカ

ル フ ォワーデ ィ ング テーブルに配置し ます。 

図 4 MAC ア ド レス ラーニング 

このレ イヤ 2 ラーニングの実装によ り、 Cisco Nexus 7000 シ リーズ スイ ッ チは、 VDC がラ

イ ン カー ド に対し て一意である場合に、 レ イヤ 2 MAC ア ド レス テーブルの使用をよ り効率

的にスケーリ ングする方法を提供し ます。 

3.2 レ イヤ 3 リ ソース と  VDC 

各ラ イ ン カー ド のフ ォワーデ ィ ング エンジンは、 フ ォワーデ ィ ング イ ン フ ォ メ ーシ ョ ン

ベース （フ ォワーデ ィ ング プレ フ ィ ッ クスを格納するために使用されます） 内の 128,000 の

エン ト リ、64,000 のアクセス制御リ ス ト 、512,000 の入力 NetFlow エン ト リ、および 512,000

の出力 NetFlow エン ト リ をサポー ト し ます。 
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デフ ォル ト  VDC が唯一のアク テ ィ ブな VDC である場合、 学習し たルー ト と  ACL は各ラ イ

ン カー ドの TCAM テーブルに読み込まれます。これによ り、各ラ イ ン カー ド には適切なフ ォ

ワーデ ィ ング決定を行う ために必要な情報がローカルで保持されます。 このし く みを図 5 に

示し ます。 こ こでは、 デフ ォル ト の 「red」 VDC に対するルー ト が FIB TCAM と  ACL TCAM

に存在し ます。

図 5  既定のリ ソース割り当て

物理ポー ト  リ ソースが複数の VDC 間に分かれている場合、 フ ォワーデ ィ ング情報と関連す

る ACL を格納するために必要なものは、その VDC に関連する ラ イ ン カー ド だけです。 これ

によ り、 前の例で示し た既定のシステム制限を越えて、 リ ソースをスケーリ ングする こ とが

可能にな り ます。 表 2 に例を示し ます。 

表 2. リ ソース分離の例 

この例では、 リ ソースは図 6 に示すよ う に割り当てられます。 

VDC ルー ト 数 ACE （Access Control Entries） の数 割り当て られたラ イ ン カー ド  

10 100,000 50,000 LC 1、 LC 3 

20 10,000 10,000 LC 4、 LC 8 

30 70,000 40,000 LC 6 
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図 6 リ ソースの分割

ポー ト のサブセ ッ ト を特定の VDC に割り当てる と、 それぞれのラ イ ン カー ドの FIB および

ACL TCAM に、 その VDC のフ ォワーデ ィ ング情報と  ACL が提供されます。 これによ り、 そ

れらの TCAM リ ソースは、 前述の単純なシステム制限を越えて使用できるよ う にな り ます。

前の例では、 フ ォ ワーデ ィ ング エ ン ト リ の物理制限が 128,000 である ス イ ッ チに、 合計

180,000 のフ ォワーデ ィ ング エン ト リが登録されています。 同様に、 Cisco ACE デバイスの

システム制限が 64,000 であるにもかかわらず、 合計 100,000 の ACL が登録されています。

さ らに重要なのは、 ラ イ ン カー ド  2、 5、 および 7 の FIB および ACL TCAM 領域が空いて

お り、 追加の VDC で使用でき る とい う こ と です。 これによ り、 リ ソースの使用が前述の定

義済みシステム制限を大幅に超えて拡張されます。 

FIB および ACL の TCAM と同じ く 、NetFlow TCAM の使用も、複数の VDC がアク テ ィ ブな

場合はよ り細分化されます。 先ほど と同じ よ う に、 一連のラ イ ン カー ドがあり、 それぞれの

ラ イ ン カー ドが異なる VDC に属するよ う にセ ッ ト ア ッ プする こ と を考えてみます。 

フ ローが識別される と、 そのラ イ ン カー ド上のローカル NetFlow TCAM でフ ロー レ コー ド

が作成されます。 入力 NetFlow と出力 NetFlow の両方が入力ラ イ ン カー ド で実行されるた

め、 フ ローが格納されるのは、 この入力ラ イ ン カー ドの NetFlow TCAM にな り ます。 フ ロー

の収集と エクスポー ト は常に VDC 単位で行われます。 VDC X のフ ローが、 VDC Y の一部で

ある コ レ ク タにエクスポー ト される こ とはあ り ません。 ラ イ ン カー ド  X の NetFlow TCAM

で作成されたフ ローは、同じ  VDC の一部である他のラ イ ン カー ドの NetFlow TCAM に複製

される こ とはあ り ません。 これによ り、 TCAM の使用が最適化されます。 

4. コ ン ト ロール プレーン プロセスに対する VDC の影響 

これまでのセクシ ョ ンでは、 一部のシステム リ ソースがグローバルな意味を持ち、 グローバ

ル レベルで管理されるのに対し、 その他のシステム リ ソースはグローバルな意味を持たず、

VDC レベルで管理される と い う こ と を説明し ま し た。 これらのリ ソース と同じ く 、 コ ン ト

ロール プレーン プロセスにも、 有効時にグローバルな意味を持つものと、 VDC 単位の意味

を持つものがあ り ます。 次のセク シ ョ ンでは、 VDC に関連する主要な コ ン ト ロール プレー

ン プロセスについて説明し ます。 
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4.1 CoPP （Control Plane Policing） 

スイ ッ チ コ ン ト ロール プレーンは、 スイ ッ チの動作を制御し ます。 このエンテ ィ テ ィ に不

具合が生じ る と、 スイ ッ チの動作に影響が出る可能性があ り ます。 CoPP は、 コ ン ト ロール

プレーンが処理するよ う に送信されるパケ ッ ト 数に対し てレー ト 制限を行う こ とによ り、 コ

ン ト ロール プレーンを保護する メ カニズムです。 

CoPP は、 デフ ォル ト  VDC から有効に され、 デフ ォル ト  VDC でのみ実行されます。 ただ

し、 その適用範囲はシステム全体に及び、 すべての VDC から コ ン ト ロール プレーンに送信

されたすべてのパケ ッ ト が CoPP の対象と な り ます。 つま り、 発信元の VDC に応じ た異な

る方法で ト ラ フ ィ ッ ク を監視するためにポ リ シーで使用できる VDC 認識は存在し ません。 

4.2 QoS （Quality of Service） 

CoPP と異な り、 QoS はグローバルまたは VDC 単位で構成が意味を持ちます。 

VDC に固有の QoS リ ソースの例と し て、 ターゲッ ト  ト ラ フ ィ ッ クに対する速度制限動作を

提供するために使用できるポ リサーがあ り ます。 ポ リサーはシステム全体に関わる リ ソース

ですが、 構成後は対象の VDC 内のポー ト に対し てのみ意味を持ちます。 物理ポー ト に固有

の QoS 構成も、そのポー ト が属する VDC のみに対し て意味を持ちます。 このタ イプの QoS

ポ リ シーの例 と し て、 ポー ト  バ ッ フ ァ の輻輳管理を提供す る ために使用 さ れる WRED

（Weighted RED） があり ます。

QoS ポリ シーが適用される ト ラ フ ィ ッ ク を識別するために使用される分類 ACL は、VDC 単

位のリ ソースのも う  1 つの例です。 これらの ACL は、VDC 内で構成され、その VDC のポー

ト に適用されます。 さ らに重要なこ とは、 これらの QoS ACL は、 対象と なる VDC でポー ト

を持つラ イ ン カー ド の ACL TCAM のみに配置される と い う こ と です。 そのため、 複数の

VDC を作成する こ とは、1 つの VDC で使用できる制限を越えて TCAM リ ソースをスケーリ

ングする上で有効です。 

CoS/キュー マ ッ ピングや DCSP/キュー マ ッ ピングなどのサービスを提供するために使用さ

れる QoS マ ッ プや、 超過 ト ラ フ ィ ッ クや違反 ト ラ フ ィ ッ ク用のマークダウン マ ッ プの多 く

は、 グローバルな意味を持つ QoS 構成要素の一例です。 入力 DSCP 値を変更する方法を提

供する DSCP ミ ューテーシ ョ ン マ ッ プ も、 グローバルな意味を持ちます。 これらの ミ ュー

テーシ ョ ン/キュー マ ッ プや CoS/キュー- マ ッ プを変更する と、すべての VDC に入るパケ ッ

ト に影響が及びます。

4.3 EEM （Embedded Event Manager） 

EEM （Embedded Event Manager） は、 発生し たイベン ト に基づいて動作を自動化でき る、

イベン ト 型のサブシステムです。OIR イベン ト や、何らかの syslog メ ッ セージの生成などの

イベン ト が発生し た と き、 このシステムは、 あらかじ め設定された一連の動作を定義し た

ユーザ記述スク リ プ ト （アプレ ッ ト ） を呼び出すこ とができます。 

EEM ポ リ シー （アプレ ッ ト ） は、 VDC のコ ンテキス ト 内で構成されます。 ほとんどのイベ

ン ト は各 VDC から認識されますが、 デフ ォル ト  VDC のみが認識でき る イベン ト もあ り ま

す。 このタ イプのイベン ト の例と し て、 Cisco GOLD 診断実行結果など、 ラ イ ン カー ド自体

によ って生成される イベン ト があ り ます。 

EEM は、 EEM イベン ト および統計情報のログを VDC 単位で保持し ます。 ポ リ シーの構成

と管理を行えるのは、VDC 管理者だけです。VDC ユーザは EEM ポ リ シーを管理できません。 
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5. VDC の障害分離 

1 つの物理スイ ッ チで複数の VDC を作成し た場合、 VDC のアーキテ クチャでは、 その VDC

内の障害が他の VDC に影響を与える こ とはあり ません。 し たがって、 た と えば、 ある VDC

で開始されたスパニング ツ リーの再計算は、 同じ物理シャーシ内の他の VDC のスパニング

ツ リ ー ド メ イ ンに影響を与えません。 OSPF プロセスのク ラ ッ シ ュの場合も、 障害はその

VDC のローカルだけに隔離されます。 このよ う に、 VDC 内でのプロセス分離は障害分離に

おいて重要な役割を果たし、 VDC とい う概念を採用する組織にと っての主要な利点です。 

図 7 に示すよ う に、 VDC 1 で実行されるプロセスの障害は、 他の VDC で実行中のプロセス

に影響を与えません。 他の同様のプロセスは、 障害が発生し ているプロセスによる問題に妨

げられる こ と な く 、 継続し て実行されます。

図 7 VDC 単位の障害分離

障害分離は、 VDC 単位のデバッ グ コ マン ド を提供する機能によ っ て強化されます。 syslog

による VDC 単位のメ ッ セージ ロギングは、VDC の障害分離機能のも う  1 つの重要な特徴で

す。 これら  2 つの機能を組み合わせる こ と で、 管理者が問題を見つけるための強力なツール

が実現し ます。 

複数の VDC を作成する と、 構成も分離されます。 各 VDC には、 それぞれ一意な構成フ ァ イ

ルが存在し、 NVRAM に個別に格納されます。 各 VDC には多数のリ ソースがあ り ます。 そ

れらのリ ソースに対応する番号や ID は、 複数の VDC 間で同じ であっても、 他の VDC の構

成に影響を与える こ とはあ り ません。 た と えば、同じ  VRF ID、PortChannel 番号、VLAN ID、

管理 IP ア ド レスが複数の VDC に存在し ていてもかまいません。 さ らに重要な点は、 このよ

う な構成分離によ り、VDC 間で構成が保護されるだけでな く 、VDC が別の VDC の誤った構

成変更から隔離される こ と です。 

6. ハイアベイ ラ ビ リ テ ィ と  VDC 

Cisco NX-OS ソ フ ト ウ ェ ア プ ラ ッ ト フ ォームは、 コ ン ト ロール プレーンに障害が発生し た

場合にデータ  プレーンへの影響を最小限に抑えるハイ アベイ ラ ビ リ テ ィ 機能セ ッ ト を備え

ています。 サービスの再起動から、 ステー ト フル スーパーバイザ スイ ッ チオーバー、 デー

タ  ト ラ フ ィ ッ クに影響を与えない ISSU に至るまで、さ まざまなハイアベイ ラ ビ リ テ ィ  サー

ビス レベルが用意されています。 

コ ン ト ロール プレーンに障害が発生し た場合、 管理者には、 VDC に関し て実行される動作

を VDC ご とに構成し て定義できる複数のオプシ ョ ンが用意されています。 具体的には、 再

起動 （Restart）、 停止 （Bringdown）、 リ セ ッ ト （Reset） の 3 つです。 再起動オプシ ョ ンは、

VDC を削除し、 実行中の構成でその VDC を再作成し ます。 この動作は、 シャーシ内に存在

するスーパーバイザが 2 つであるか 1 つであるかに関係な く 発生し ます。 停止オプシ ョ ン
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は、 単に VDC を削除し ます。 リ セ ッ ト  オプシ ョ ンは、 シャーシにスーパーバイザが 1 つだ

け存在する場合は、 アク テ ィ ブなスーパーバイザのリ セ ッ ト を実行し ます。 スーパーバイザ

が 2 つ存在する場合は、 スーパーバイザ スイ ッ チオーバーを実行し ます。 

デフ ォル ト  VDC には、 常に リ セ ッ ト のハイアベイ ラ ビ リ テ ィ  オプシ ョ ンが割り当てられま

す。 以降に作成される VDC には、 停止に対応するデフ ォル ト 値が割り当てられます。 この

値は、 構成によ って変更できます。

ステー ト フル スイ ッ チオーバーは、シャーシ内の 2 つのスーパーバイザがある場合にサポー

ト されます。 通常の稼働時には、 プ ラ イ マ リ  スーパーバイザが冗長スーパーバイザとの間

で、 常に状態の交換と同期を行います。 アク テ ィ ブ （プ ラ イマ リ） スーパーバイザの応答性

を監視するために、 ソ フ ト ウ ェ ア プロセス （ウォ ッ チ ド ッ グ） が使用されます。 プ ラ イマ リ

スーパーバイザに障害が発生する と、 システムによ って高速スイ ッ チオーバーが実行されま

す。 コ ン ト ロール プレーン レ イヤとデータ  プレーン レ イヤの両方でフ ェールオーバーが発

生し ます。 スーパーバイザ スイ ッ チオーバーでは、 データ  プレーンはハー ド ウ ェ アに書き

込まれた状態を維持する こ と によ り、 レ イヤ 2 およびレ イヤ 3 派生のフ ォワーデ ィ ング エ

ン ト リ を引き続き使用し ます。 コ ン ト ロール プレーンでは、 NSF （Nonstop Forwarding） の

一部であるグレースフル リ ス ター ト  プロセスが使用され、 レ イヤ 3 のフ ェールオーバーが

提供されます。 レ イヤ 2 では、 ローカルでのステー ト フルな PSS メ カニズムによ り、 コ ン

ト ロール プレーンが維持されます。 このプロセスによ り、 以下が実現し ます。

• フ ェールオーバー時にも中断のないフ ォワーデ ィ ング

• 障害から安定し た稼働状態への迅速な復旧

• 復旧プロセス中にネ ッ ト ワークが不安定な状態になる こ とのない、無停止の復旧メ

カニズム 

ISSU は、 VDC に直接関係する、 ハイアベイ ラ ビ リ テ ィ のも う  1 つの重要な側面です。 ISSU

によ り、 2 つのスーパーバイザを実行するシャーシに新しいバージ ョ ンのソ フ ト ウ ェ アを イ

ンス ト ールし てア ク テ ィ ブ化する こ とができます。 ソ フ ト ウ ェ ア ア ッ プグレー ド をバッ ク

ア ッ プ スーパーバイザに適用し、 その後、 ア ッ プグレー ド し たスーパーバイザにス イ ッ チ

オーバーし ます。 次に、 も う一方のスーパーバイザを同じ新しいソ フ ト ウ ェ ア セ ッ ト でア ッ

プグレー ド し ます。 この間、 システムはデー タ  フ ローを中断な く 維持し ます。 この と き、

ISSU を VDC 単位で適用する こ とはできません。シャーシにイ ンス ト ールされたソ フ ト ウ ェ

アは、 すべてのアク テ ィ ブな VDC に適用されます。 

Cisco NX-OS ソ フ ト ウ ェ ア プ ラ ッ ト フ ォームでは、HSRP や GLBP などの FHRP（First Hop

Routing Protocol） が提供されます。 これらのサービスは、 接続ホス ト に対し て、 デフ ォル ト

ゲー ト ウ ェ イの冗長性を提供し ます。 ISSU と異な り、 各 FHRP サービスは VDC 単位で使

用できます。 管理者は、 VDC を作成する作業の一環と し て、 各 VDC で使用できるい く つか

の FHRP グループを定義できます。 
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7. VDC の構成

このセクシ ョ ンでは、VDC を作成し、リ ソースを割り当てるための手順について説明し ます。 

7.1 最初の VDC 設定 

VDC の構成作業は、 VCD を作成する こ とから始ま り ます。 1 つのシステムに同時に存在で

きる VDC は、 最大で 4 つです。 デフ ォル ト  VDC （VDC 1） が常にアク テ ィ ブであるため、

最大で 3 つの追加 VDC を CLI から作成できる こ とにな り ます。 VDC を作成するには、 以下

に示すよ う に、 構成モー ド で vdc <vdc の名前> コマン ド を使用し ます。 

switch# conf t 

switch(config)# vdc production 

switch(config-vdc)# show vdc

vdc_id vdc_name state mac 

------ -------- ----- ---- 

1 switch active 00:18:ba:d8:4c:3d 

2 production active 00:18:ba:d8:4c:3e 

switch(config-vdc)# show vdc detail 

vdc id: 1 

vdc name:switch 

vdc state:active 

vdc mac address:00:18:ba:d8:4c:3d 

vdc ha policy:RESET

vdc id: 2 

vdc name:production 

vdc state:active 

vdc mac address:00:18:ba:d8:4c:3e 

vdc ha policy:BRINGDOWN 

VDC を作成する と、 システムは VDC 構成モー ド にな り ます。 このモー ド では、 追加の構成

オプシ ョ ンを VDC に割り当てる こ とができます。 以下の出力からわかるよ う に、 VDC の作

成時には構成ステー ト メ ン ト の既定のセ ッ ト が割り当てられます。 

switch# show run | begin vcd 

<snip> 

vdc production id 2 

template default 

hap bringdown 

limit-resource vlan minimum 16 maximum 4094 

limit-resource span-ssn minimum 0 maximum 2 

limit-resource vrf minimum 16 maximum 8192 
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limit-resource port-channel minimum 0 maximum 256 

limit-resource glbp_group minimum 0 maximum 4096 

<snip> 

これらの構成ステー ト メ ン ト は、VDC に許可される リ ソース消費の定義を提供し ます。 これ

らのリ ソースには、 VLAN、 VRF、 SPAN、 PortChannel、 および GLBP グループ ID が含ま

れます。 ただ し、 リ ソース制限の割り当ては、 コマン ド  ラ イ ンを使用し て変更できます。 以

下に、 リ ソース制限を変更する方法の例を示し ます。 

switch(config)# vdc production 

switch(config-vdc)# limit-resource vlan minimum 32 maximum 4094 

switch(config-vdc)# show run | begin vdc 

<snip> 

vdc production id 2 

template default 

hap bringdown 

limit-resource vlan minimum 32 maximum 4094 

limit-resource span-ssn minimum 0 maximum 2 

limit-resource vrf minimum 16 maximum 8192 

limit-resource port-channel minimum 0 maximum 256 

limit-resource glbp_group minimum 0 maximum 4096 

<snip> 

この例は、production VDC の VLAN の最低数を 16 から  32 に変更する方法を示し ています。

また、 リ ソース テンプレー ト を使用し て VDC に リ ソースを割り当てる こ と もできます。 リ

ソース テンプレー ト の構成作業は、 以下の例に示すよ う に、 構成モー ド で行います。 

switch(config)# vdc resource template n7000switch 

switch(config-vdc-template)# limit-resource vlan minimum 32 maximum 256 

switch(config-vdc-template)# limit-resource vrf minimum 32 maximum 64 

switch(config-vdc-template)# exit 

作成し た リ ソース テンプレー ト は、 以下の例に示すよ う に VDC に割り当てる こ とができま

す。 

switch(config)# vdc 2 template n7000switch 

switch(config-vdc)# show vdc resource template

template::n7000switch 

-------- 

Resource Min Max 

---------- ----- ----- 

vrf 32 64 

vlan 32 256 
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template ::default 

-------- 

Resource Min Max 

---------- ----- ----- 

glbp_group 0 4096 

port-channel 0 256 

span-ssn 0 2 

vlan 16 4094 

vrf 16 8192 

switch(config-vdc)# 

VDC を作成する と、 VDC 構成モー ド に切り替わり ます。 次の作業は、 この VDC に物理ポー

ト を割り当てる こ と です。 物理ラ イ ン カー ドのポー ト を複数の VDC 間で共有する こ とはで

きません。既定では、 すべての物理ポー ト はデフ ォル ト  VDC に属し ます。VDC の作成時に、

以下の CLI オプシ ョ ンを使用し て、 ポー ト をその VDC の制御下に置 く こ とができます。 

switch(config)# show vdc membership vdc_id:1 vdc_name: 

switch interfaces: 

Ethernet3/1 Ethernet3/2 Ethernet3/3 

Ethernet3/4 Ethernet3/5 Ethernet3/6 

Ethernet3/7 Ethernet3/8 Ethernet3/9 

Ethernet3/10 Ethernet3/11 Ethernet3/12 

Ethernet3/13 Ethernet3/14 Ethernet3/15 

Ethernet3/16 Ethernet3/17 Ethernet3/1 

Ethernet3/19 Ethernet3/20 Ethernet3/21 

Ethernet3/22 Ethernet3/23 Ethernet3/24 

Ethernet3/25 Ethernet3/26 Ethernet3/27 

Ethernet3/28 Ethernet3/29 Ethernet3/30 

Ethernet3/31 Ethernet3/32 Ethernet3/33

Ethernet3/34 Ethernet3/35 Ethernet3/36 

Ethernet3/37 Ethernet3/38 Ethernet3/39 

Ethernet3/40 Ethernet3/41 Ethernet3/42 

Ethernet3/43 Ethernet3/44 Ethernet3/45 

Ethernet3/46 Ethernet3/47 Ethernet3/48 

vdc_id:2 vdc_name:production interfaces: 

switch(config)# vdc production 
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switch(config-vdc)# allocate interface ethernet 3/48 

switch(config-vdc)# show vdc membership 

vdc_id:1 vdc_name:switch interfaces: 

Ethernet3/1 Ethernet3/2 Ethernet3/3 

Ethernet3/4 Ethernet3/5 Ethernet3/6 

Ethernet3/7 Ethernet3/8 Ethernet3/9 

Ethernet3/10 Ethernet3/11 Ethernet3/12 

Ethernet3/13 Ethernet3/14 Ethernet3/15 

Ethernet3/16 Ethernet3/17 Ethernet3/18 

Ethernet3/19 Ethernet3/20 Ethernet3/21 

Ethernet3/22 Ethernet3/23 Ethernet3/24 

Ethernet3/25 Ethernet3/26 Ethernet3/27 

Ethernet3/28 Ethernet3/29 Ethernet3/30 

Ethernet3/31 Ethernet3/32 Ethernet3/33 

Ethernet3/34 Ethernet3/35 Ethernet3/36 

Ethernet3/37 Ethernet3/38 Ethernet3/39 

Ethernet3/40 Ethernet3/41 Ethernet3/42 

Ethernet3/43 Ethernet3/44 Ethernet3/45 

Ethernet3/46 Ethernet3/47 

vdc_id:2 vdc_name:production interfaces: 

Ethernet3/48 

この例は、物理ポー ト  Ethernet 3/48 を production VDC の制御下に移動する方法を示し てい

ます。このポー ト と、puroduction VDC に割り当てられた他のポー ト の追加構成は、production

VDC 内から完了する必要があ り ます。

7.2 VDC の切り替え 

VDC を作成し、 リ ソース制限を指定し、 物理ポー ト を割り当てたら、 管理者はその VDC に

切り替えて、 追加の構成作業を行 う 必要があ り ます。 デフ ォル ト  VDC CLI から、 以下のコ

マン ド を使用し てアク テ ィ ブな VDC を確認できます。 

switch# show vdc 

vdc_id vdc_name state mac 

------ -------- ----- ---------- 

1 switch active 00:18:ba:d8:4c:3d 

2 production active 00:18:ba:d8:4c:3e 

3 beta active 00:18:ba:d8:4c:3f 
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管理者が VDC を切り替えるには、 switchto コマン ド を使用し ます。 デフ ォル ト  VDC 内から

は、前述の VDC リ ス ト に表示されている任意の VDC に移動できます。た と えば、production

VDC に切り替えるには、 次のよ う にし ます。 

switch# switchto vdc ? 

production VDC number 2 

beta VDC number 3 

switch VDC number 1

switch# switchto vdc production 

Cisco Nexus Operating System (NX-OS) Software

TAC support:http://www.cisco.com/tac

Copyright (c) 2002-2007, Cisco Systems, Inc. All rights reserved.The
copyrights to certain works contained herein are owned by other
third parties and are used and distributed under license.Some parts
of this software may be covered under the GNU Public License or the
GNU Lesser General Public License.A copy of each such license is
available at

http://www.gnu.org/licenses/gpl.html and 

http://www.gnu.org/licenses/lgpl.html

switch(vdc)# show vdc current-vdc 

Current vdc is 2 

switch(vdc)# 

管理者がデフ ォル ト  VDC から別の VDC に切り替える と、 CLI プロンプ ト は新しい VDC に

移動し たこ と を反映するよ う に変更されます。いったんデフ ォル ト  VDC 以外の VDC に移動

する と、 VDC 間を移動する機能が制限 さ れます。 先ほどの例では、 production VDC 内で

switchto コ マン ド を使用し ても、 デフ ォル ト  VDC のと き と同じ表示は得られません。 これ

を以下に示し ます。 

switch(vdc)# show vdc current-vdc 

Current vdc is 2 

switch(vdc)# switchto vdc ? 

production VDC number 2

switch(vdc)# 

この出力を見る と、 production VDC 内のユーザは、 システム内に他のアク テ ィ ブ VDC が存

在するにも関わらず、 別の VDC への switchto 権限を持たないこ とがわかり ます。 いったん

production VDC に切り替えたら、 要件を満たすよ う に構成作業を続けます。

8. VDC の管理 

VDC アーキテ クチャは、 物理スイ ッ チおよび VDC を管理するために使用できるい く つかの

管理者レベルを定義し ます。 各レベルは、 スイ ッ チに対し てグローバル レベルと  VDC 内か

らの両方で呼び出すこ とができる構成コマン ドへのアクセス権を定義し ます。 特定のユーザ

ロールのスコープに含まれないコマン ドは、 そのユーザに対し ては表示されないか、 または

実行される と エラーを返し ます。 
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以下の図に示すよ う に、 ユーザ レベルには、 スーパーユーザ、 VDC 管理者、 VDC ユーザの

3 つがあ り ます。これらの各ユーザ ロールについて、以下のセクシ ョ ンで詳し く 説明し ます。 

図 8 VDC のユーザ ロール 

スーパーユーザ 

管理者ツ リーの最上位に位置するのは、 スーパーユーザ ロールです。 Cisco Nexus 7000 シ

リ ーズ スイ ッ チを初めて起動する と、 デフ ォル ト  VDC （VDC 番号 1） が有効にな り ます。

このモー ド でス イ ッ チを構成するために使用される管理者レベルは、 基本的に、 スーパー

ユーザのロールに与えられるレベルと同じ です。 追加の VDC を作成および削除する権限を

持っているのは、 スーパーユーザです。 このレベルの管理者は、 すべてのグローバル コマン

ド を呼び出すこ とに加えて、 指定し た VDC に物理スイ ッ チ ポー ト を割り当てる こ とができ

ます。 スーパーユーザには、 グローバル スコープを持つ他のコマン ド を呼び出す権限があ り

ます。 これらのコ マン ド は、 スイ ッ チ上のすべての VDC の動作に影響を与え、 システム全

体を リ ロー ド し た り、 グローバル IP ア ド レス （管理 IP ア ド レスなど） を変更し た り、 ブー

ト  イ メ ージの場所を構成する機能を含みます。

VDC 管理者 

VCD の作成時に、スーパーユーザはその VDC の VDC 管理者も作成し ます。VDC 管理者は、

ス イ ッ チに存在する 2 つ目のユーザ タ イ プです。 このユーザは、 VDC の範囲内で、 その

VDC の構成に変更を加えた り、 他の VDC とは関係な く  VDC 構成を保存できます。 VDC 管

理者は、 複数の VDC にまたがる管理スコープを持つこ と も できます。 ただ し、 このユーザ

タ イ プでは、 スーパーユーザ ロールがア ク セスでき るグローバル構成オプシ ョ ンや物理リ

ソース割り当てオプシ ョ ンを実行する こ とはできません。 さ らに、 管理対象の VDC を含め

て、 VDC の作成や削除を行う こ と もできません。 

VDC ユーザ 

特定の VDC の範囲内で、 VDC 管理者は 3 番目のレベルのユーザである VDC ユーザを作成

できます。 VDC ユーザは、 スイ ッ チにログイ ン し、 VDC 管理者によ って定義される構成コ

マン ドのサブセ ッ ト を呼び出すこ とができます。 VDC 管理者は、 ロールの一部と し て、 許可
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される コ マン ドのサブセ ッ ト を定義し ます。 VDC ユーザは、 VDC 管理者によ って割り当て

られるロールの権限を継承し ます。 合計で最大 256 のロールをスイ ッ チ上で一度に定義し、

アク テ ィ ブにする こ とができます。 

物理ス イ ッ チに複数の VDC が存在する場合、 スーパーユーザは VDC 管理者および VDC

ユーザに複数の VDC へのア クセスを許可する こ とができます。 VDC の切り替えは、 Cisco

NX-OS によ ってサポー ト される機能です。 これによ って有効なユーザは、スイ ッ チに対し て

デバイス コ ンテキス ト 間の移動を指示する こ とができます。 この機能では、 セキュ リ テ ィ が

重要な要素です。 そのため、 切り替えを行 う ユーザは新しい VDC に最初に移動する際、 再

認証を行 う 必要があ り ます。 状態が維持されるため、 その後の移動では再認証は不要です。

スーパーユーザが VDC 間を移動する と きは、 認証は不要です。 VDC へのアクセス権は、 よ

り幅広い RBAC （Role-Based Access Control） とは別のものです。 RBAC は、 セキュ リ テ ィ

アクセス許可を定義し、 ロールと関連付ける方法を提供し ます。 ユーザには 1 つ以上のロー

ルが与えられます。 また、 ネ ッ ト ワーク を ト ラバースするユーザ データには、 ネ ッ ト ワーク

デバイスがそのユーザのアクセス権を判断するためのタグが割り当てられます。 

9. ま とめ 

Cisco NX-OS ソ フ ト ウ ェ ア プ ラ ッ ト フ ォームの VDC は、 仮想化サポー ト を拡張し、 真のデ

バイス仮想化を実現し ます。 物理スイ ッ チの仮想化には、 優れた障害分離などのさ まざまな

運用上の利点があ り、 アベイ ラ ビ リ テ ィ の向上につながり ます。 さ らに、 VDC の範囲内での

ト ラ フ ィ ッ ク分離は、 ユーザ データのセキュ リ テ ィ の強化を実現し ます。 1 台の物理スイ ッ

チ内に多数のスイ ッ チ コ ンテキス ト が存在する こ と で、組織内の複数の論理グループにまた

がって物理スイ ッ チ リ ソースをスケーリ ングする こ とが可能にな り ます。 これによ り、 管理

効率が向上する と共に、 運用コス ト が軽減されます。
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