
At-A-GlanceCisco Nexus 7000 シ リーズのセキュ リ テ ィ 機能
データ  セン ター向けの包括性と実用性
データ  セン ター ネ ッ ト ワーク向けの包括的なセキュ リ

テ ィ

企業のデータ  セン ターには、 従業員、 顧客、 外部関係者に関

する機密情報、 知的財産、 重要なビジネス情報などの資産が

保管されています。 またユーザは、 社内だけでな く 社外から

のアクセスも含めて、 さ まざまなデバイス と アクセス ポイ ン

ト を利用し て企業データ にア クセス し ています。 データ セン

ター イ ン フ ラス ト ラ クチャのセキュ リ テ ィ を強化し、 規制に

準拠し、 保管されているデータはも ち ろん伝送中のデータ を

保護する こ とは、 ネ ッ ト ワーク管理の課題で もあ り、 技術的

な課題でもあ り ます。 データ  セン ターを保護するには、 ネ ッ

ト ワーク  イ ン フ ラ ス ト ラ ク チ ャから コ ン ピ ューテ ィ ング ア
プ リ ケーシ ョ ンに至るまで、 すべてのレベルで統合されたポ

リ シーが必要です。 安全性の高いネ ッ ト ワーク  フ ァ ブ リ ッ ク

は、データ  セン ターの保護に大きな役割を果た し ます。Cisco
Nexus 7000 シ リーズは、次世代データ セン ターに必要と され

る イ ン フ ラス ト ラ クチャ  セキュ リ テ ィ を提供し ます。
Cisco Nexus 7000 シ リーズによるデータ  セン ターのセ

キュ リ テ ィ  サポー ト

• Cisco TrustSec：独立し た組み込みのハー ド ウ ェ アおよびソ

フ ト ウ ェ ア機能を通じ て提供され、 デバイス ア ド ミ ッ シ ョ

ン コ ン ト ロ ール、 セキ ュ リ テ ィ  グルー プ ベースのポ リ

シー、 およびリ ン ク層での暗号化を可能にし ます。

• 統合型セキュ リ テ ィ ： データ  セン ターのネ ッ ト ワーク とデ

バイスを保護し ます。 

• IEEE 802.1x ： 認証および許可で使用し ます。 

• ポート  ACL（ PACL）、ルータ  ACL（ RACL）、VLAN ACL（ VACL）、

およびロールベース アク セス コ ント ロール（ RBAC）： 権限

のセキュ リ テ ィ を保護し て、 情報の保護を柔軟に行えるよ

う にし ます。

• コ ン ト ロール プレーン保護 ： ハー ド ウ ェ ア ベースのポ リ

シー設定によ り、 強化されます。

Cisco TrustSec

Cisco TrustSec は、 ア ド ミ ッ シ ョ ンおよびア ク セス コ ン ト

ロール用の機能の豊富なポ リ シーベースのサービスであ り、

これによ ってパケ ッ ト の機密性と完全性がネ ッ ト ワーク  フ ァ

ブ リ ッ ク に組み込 まれ ま す。 Cisco TrustSec は、 IEEE
802.1AE 標準に基づ く Security Group Tag （SGT; セキ ュ リ

テ ィ  グループ タグ） を使用し、 ネ ッ ト ワーク上のど こからで

も ロール情報にア クセス可能な、 ロール対応のネ ッ ト ワーク

を構築し ます （図 2 を参照）。 Cisco Nexus 7000 には、 次の

よ う な機能が組み込まれています。

• ア ド ミ ッ シ ョ ン コ ン ト ロール：Cisco Nexus 7000 シ リーズ

は、Authentication, Authorization, and Accounting （AAA; 認
証、許可、およびアカウンテ ィ ング） サーバまたは RADIUS
サーバと通信するための組み込み機能を備えています。 ま

た、 ネ ッ ト ワーク  デバイ スおよびエン ド ポイ ン ト （有線、

無線、 およびリ モー ト  アクセス） を認証および許可するた

めの、 さ まざまなプロ ト コルを使用し た包括的な統合ポ リ

シーを提供し ます。

• Network Device Admission Control （NDAC; ネ ッ ト ワーク デ

バイス ア ド ミ ッ シ ョ ン コ ン ト ロール） ： ネ ッ ト ワーク  デバ

イスはネ ッ ト ワークによ って認証される必要があ り ます。

• Endpoint Admission Control （EAC; エン ド ポイ ン ト  ア ド ミ ッ

シ ョ ン コ ン ト ロール） ： アクセス デバイスを認証し、 許可

ポ リ シーがユーザまたはデバイ ス ポー ト にダウン ロー ド

されます。

Cisco® Nexus 7000 シ リ ーズ スイ ッ チは、 ミ ッ シ ョ ン ク リ

テ ィ カルなデータ  セン ター運用のための、スケーラ ビ リ テ ィ

の高いエン ド ツーエン ド の 10 ギガビ ッ ト  イーサネ ッ ト  ス
イ ッ チ シ リーズです。フ ァ ブ リ ッ ク  アーキテ クチャは 15 テ
ラ ビ ッ ト /秒 （Tbps） を超える ト ラ フ ィ ッ ク  レベルに対応で

き、将来は 40 Gbps および 100 Gbps イーサネ ッ ト をサポー

ト し ます。 このプ ラ ッ ト フ ォームは、 最先端のモジュール型

オペレーテ ィ ング システムである Cisco NX-OS で動作し、

優れたスケーラ ビ リ テ ィ 、 継続的なシステム運用、 サービサ

ビ リ テ ィ 、およびデータ転送の柔軟性を実現できるよ う に設

計されています。 Cisco Nexus 7000 シ リ ーズは、 堅牢な コ

ン ト ロール プレーンおよびワイヤレー ト の暗号化と復号化

によ っ てサポー ト される包括的なセキュ リ テ ィ 機能を提供

し ます。 これによ り、 デー タ  セン タ ー内で使用されるプロ

ト コルやアプ リ ケーシ ョ ンにと って複雑さが軽減され、 よ り

透過性の高いセキュ リ テ ィ 制御が可能にな り ます。
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図 1 企業における Cisco TrustSec
• LinkSec （IEEE 802.1AE） ： すべてのポー ト でワイヤレー ト の

リ ン ク層での暗号化が提供されます。 パケ ッ ト は、 出力時

に暗号化され、 入力時に復号化されるので、 デバイス内で

はク リ ア テキス ト の状態にな り ます。 この方法によ り、 暗

号化 さ れていない ト ラ フ ィ ッ ク に対 し て動作するネ ッ ト

ワーク  サービスを挿入する こ とが可能にな り、 同時に、 ワ

イヤを通過する ト ラ フ ィ ッ クの完全性と プ ラ イバシーが保

証されます （図 2 を参照）。

図 2 パケ ッ ト の機密性と完全性 （IEEE 802.1AE）

 システム内で暗号化されないパケ ッ ト

• Security Group ACL（SGACL; セキュ リ テ ィ  グループ ACL）：

スケーラブルで、 ト ポロジに依存し ないこのアクセス コ ン

ト ロ ール メ カ ニ ズムは、 従来の ACL と は異な り ま す。

SGACL グルー プ ユーザは、 特定の Security Group Tag
（SGT; セキ ュ リ テ ィ  グループ タ グ） を使用する こ と で、

ACL と同様の権限を持ちます。 ポ リ シーは IP ア ド レスで

はな く  SGT に基づいているので、 ユーザおよび リ ソース

は、 セキュ リ テ ィ ポ リ シーを保ったまま、 モビ リ テ ィ （移

動の自由） を得る こ とができます。

認証および許可

Cisco Nexus 7000 シ リ ーズは、 不正ユーザからデー タ  セン

タ ー を 保護す る ため、 IEEE 802.1x や MAC-Auth-Bypass
（MAB; MAC 認証バイパス） などのさ まざまな認証 メ カ ニズ

ムをサポー ト し ています。 許可機能は、 ACL、 VLAN 割り当

て、 または Cisco TrustSec ポ リ シーを通じ て適用されます。

認証および許可情報の伝達には、IEEE 802.1x と共に RADIUS
が使用されます。 MAB によ り  MAC ア ド レスベースの認証が

可能にな り、 IEEE 802.1x によ り ク レデンシ ャルベースのア

イデンテ ィ テ ィ 検証が可能にな り ます。

Cisco Nexus 7000 シ リーズ スイ ッ チには、実際の運用で さ ま

ざまなレベルの管理アクセス権を付与できます。RBAC では、

管理コ ン ソールに対し て さ まざまなレベルのア クセス権を定

義し て、 適用できます。

統合型セキュ リ テ ィ 機能

Cisco Nexus 7000 シ リーズは、 Cisco NX-OS 4.0 で実装され

ている統合型セキュ リ テ ィ と呼ばれる ソ リ ューシ ョ ンを利用

し て、 Denial-of-Service （DoS; サービス拒絶） 攻撃、 man-in-
the-middle 攻撃、 不正な DHCP サーバなどからデー タ  セン

ター ネ ッ ト ワーク を保護し ます。
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• Control Plane Policing （CoPP; コ ン ト ロール プレーン ポリ

シング） ： Cisco Nexus 7000 シ リ ーズに組み込まれている

このハー ド ウェ アベースの機能は、 DoS 攻撃からスーパー

バイザを保護し て、 業務に影響を及ぼすサービス停止を阻

止し ます。 この機能は、 マルチキャス ト  ト ラ フ ィ ッ ク をサ

ポー ト し、 Address Resolution Protocol （ARP; ア ド レス解

決プロ ト コル） およびレ イヤ 2 ブロー ド キャス ト  ス ト ーム

や CPU への ト ラ フ ィ ッ ク  リ ダイ レ ク シ ョ ンを阻止するよ

う に強化されています。 

• Unicast Reverse Path Forwarding （URPF; ユニキャス ト  リ

バース パス転送） ： スプーフ された IP ア ド レスを持つ ト ラ

フ ィ ッ クへのア ク セスを禁止し てネ ッ ト ワーク を保護し、

正し い送信元ネ ッ ト ワークへの ト ラ フ ィ ッ クの追跡可能性

を保証し ます。 Cisco Nexus 7000 シ リーズには、 同一送信

元ネ ッ ト ワー ク の最大 16 のパス に対 し て マルチパス

URPF チ ェ ッ ク を実行するハー ド ウ ェ ア機能が組み込まれ

ています。

• パケ ッ ト のブロー ド キャ ス ト 抑制 ： 帯域幅の可用性にと っ

て リ ス ク のあ る ポー ト  レ ベルでのブ ロ ー ド キ ャ ス ト  ス

ト ーム を阻止 し て、 デー タ  セ ン タ ーのネ ッ ト ワー ク  パ
フ ォーマンスを向上させます。

• DHCP スヌーピング ： Cisco NX-OS では、 信頼できない送

信元から受信し た DHCP メ ッ セージを検証し、 不正なもの

はフ ィ ルタ によ っ て除外し ます。 これによ り、 ポー ト のセ

キュ リ テ ィ 保護、 MAC ア ド レスの検証、 および IP ア ド レ

ス割り当ての制限が行われます。

• IP ソース ガー ド ： Cisco Nexus 7000 シ リーズ ハー ド ウェ

アによ ってサポー ト され、送信元 IP ア ド レスを フ ィ ルタ リ

ングし、 悪質なホス ト によるな りすま し を阻止し ます。

• Dynamic ARP Inspection （DAI; ダイナ ミ ッ ク ARP イ ンスペ

クシ ョ ン）：ARP スプーフ ィ ング （man-in-the-middle 攻撃）

お よ び ARP キ ャ ッ シ ュ  ポ イ ズニ ン グ を阻止す る ため、

Cisco NX-OS 4.0 では DAI を使用し て ARP パケ ッ ト 内の

IP-MAC ア ド レ ス バイ ンデ ィ ングを検証 し、 合格で き な

かったパケ ッ ト をログに記録し て破棄し ます。

• ポー ト  セキュ リ テ ィ ：Content-Addressable-Memory（CAM;
連想メ モ リ） テーブルに対する攻撃 （フ ラ ッ デ ィ ング、MAC
ア ド レス スプーフ ィ ングなど） を阻止するため、Cisco NX-
OS 4.0 では、ポー ト  セキュ リ テ ィ をサポー ト し てポー ト 入

力 ト ラ フ ィ ッ ク を制限し ます。

コ ン ト ロール プレーン保護の拡張

Control Plane Policing （CoPP; コ ン ト ロール プレーン ポ リ シ

ング） ： このハー ド ウ ェ ア ベースの包括的な機能は、 DoS 攻
撃から スーパーバイザを保護し、 ビジネスが中断する こ とが

ないよ う にし ます。 Cisco Nexus 7000 シ リーズでは、 CoPP
を拡張し て、 レ イヤ 2 ブロー ド キャス ト  ス ト ームを防ぎ、 こ

れらの ト ラ フ ィ ッ クが CPU に影響を与えないよ う にし ます。

アクセス コ ン ト ロール リ ス ト の拡張

Cisco NX-OS 4.0 は RACL、 VACL、 PACL をサポー ト し、 レ

イヤ 2、 3、 4 の各ヘ ッ ダー フ ィ ール ド の照合によ る Policy
Based Routing （PBR; ポ リ シーベース ルーテ ィ ング） もサ

ポー ト し ます。PBR では、ルーテ ィ ング メ ト リ ッ クの代わり

に管理ポ リ シーに基づいてパケ ッ ト をネクス ト  ホ ッ プに転送

できるので、データ  セン ター全体の柔軟性と ロー ド  シ ェ ア リ

ングが向上し ます。 Cisco Nexus 7000 シ リ ーズ ハー ド ウ ェ

は、 新し い独自のプ ログラ ミ ング パラ ダイムである Atomic
ACL をサポー ト し ています。 この Atomic ACL によ り、 ト ラ

フ ィ ッ ク を中断する こ と な く  ACL を構成で き ます。 Cisco
NX-OS 4.0 は、 セキ ュ リ テ ィ  ACL および QoS （Quality Of

Service） ポリ シー用に、 テス ト 構成セ ッ シ ョ ンをサポー ト し

ます。 このセ ッ シ ョ ン でユーザは、 使用可能なシステム リ

ソースに対する設定を検証し てから、それら を採用できます。

この選択的なプログラ ミ ングによ って、 データ  セン ターでの

スケーラ ビ リ テ ィ 、 使い勝手、 およびよ り優れた管理性も促

進されます。

関連情報

• Cisco Nexus 7000 シ リーズ

www.cisco.com/jp/go/nexus/

• Cisco NX-OS
www.cisco.com/jp/go/nxos/

データ  セン ターのセキュ リ テ ィ に投資する理由

Cisco Nexus 7000 スイ ッ チを使用すれば、 データ  セン ター

内でのセキュ リ テ ィ 展開が容易にな り、運用コ ス ト が削減さ

れます。

• ロールベース アクセス コ ン ト ロールによる コ ス ト と複雑

さの軽減

• 堅牢なコ ント ロール プレーンによる包括的なセキュ リ ティ

• パケ ッ ト およびア ド レ ス検証のための複数の統合機能に

よる、 パケ ッ ト の機密性と完全性の確保
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