
At-A-GlanceCisco Nexus 7000 シ リーズ Flexible Netflow 
データ  セン ター ネ ッ ト ワークの ト ラ フ ィ ッ ク状況の把握
イ ン ト ロダク シ ョ ン

今日、 企業の管理者は、 自社のネ ッ ト ワーク内で利用されて

いるアプ リ ケーシ ョ ンの詳細なプロ フ ァ イルを必要と し てい

ます。 ネ ッ ト ワー ク を効率的に運用、 拡張、 統合するには、

どのアプ リ ケーシ ョ ンが帯域幅を消費し ているのか、 誰がそ

れら のア プ リ ケーシ ョ ン を使用 し ているのか、 ア プ リ ケー

シ ョ ンはいつ使用されているのか、 またはデータ  セン ター内

ではどのよ う なア ク テ ィ ビテ ィ が一般的に行われているのか

を知る必要があ り ます。 このよ う な情報に基づいて、 データ

セン タ ー管理者は自社のネ ッ ト ワーク状況を把握でき ます。

このこ とは、 ネ ッ ト ワーク を制御し た り、 パフ ォーマンスの

問題やセキ ュ リ テ ィ 上の懸念事項の正確な原因を特定 し た

り、 全体的なエン ド ユーザ エ クスペ リ エンスを管理し た りす

る う えで不可欠です。

多 く のお客様が、 シスコが開発し た NetFlow を IP 運用デー

タ を取得するための標準的な方法と し て使用するよ う にな っ

ています。 ネ ッ ト ワークの状況を把握する機能は、 欠かすこ

とのできないツールです。

Flexible NetFlow

Flexible NetFlow は Cisco NetFlow の最新機能で す。 Cisco
IOS® Flexible NetFlow のサブセ ッ ト は Cisco NX-OS で提供

され、 以下のよ う なデータ セン ターのニーズをサポー ト し ま

す。

• あ らか じ め定義 さ れた フ ィ ール ド の大規模な集合体か ら

キーを選択する こ と によ っ て、 特定のアプ リ ケーシ ョ ンに

と って最適なフ ロー レ コー ド を定義する。

• 幅広い範囲のパケ ッ ト 情報を監視し て、 ネ ッ ト ワークの動

作に関する新しい情報を生成する。

• ネ ッ ト ワーク異常およびセキュ リ テ ィ 問題を検出する機能

を強化する。

Cisco Nexus 7000 シ リーズ Flexible Netflow の特徴

• システム スケーラ ビ リ テ ィ ： フ ォワーデ ィ ング エンジンで

最大 500,000 （使用効率 95 %） のフ ローがキャ ッ シュ され

ます。

• Sampled NetFlow ： NetFlow テーブルの使用効率を改善し て

維持するための効果的なハー ド ウ ェ アベースのサンプ リ ン

グを行います。 重要度の高いイ ン ターフ ェ イスでは完全版

の NetFlow を実装し、 重要度の低いその他のネ ッ ト ワーク

部分では Sampled NetFlow を実装できます。

• Egress NetFlow およびブ リ ッ ジ ド NetFlow ： VLAN 内のフ

ローを追跡する と きに役に立ちます。

• TCP フ ラグ ： フ ロー情報の一部と し てエクスポー ト される

よ う にな り ま し た。TCP フ ローの方向の把握および Denial-
of-Service （DoS; サービス拒絶） 攻撃の検出で非常に役に

立ちます。

• Flexible NetFlow Command-line Interface （CLI; コマン ド ラ イ

ン イ ン ターフ ェ イス） のルッ ク アン ド フ ィ ール ： テンプ

レー ト ベースで、 簡単に使用できます。

データ  セン ター内の NetFlow アプ リ ケーシ ョ ン

IP ト ラ フ ィ ッ ク を分析し、 その送信元、 宛先、 時刻、 および

アプ リ ケーシ ョ ン情報を把握する機能は、 データ  セン ターの

運用に不可欠です。 データ  セン ター管理者は、 そのよ う な機

能を利用する こ と によ っ て、 リ ソースの使用効率の最適化、

ネ ッ ト ワーク容量のプ ラ ンニング、 および統合のための ト ラ

フ ィ ッ ク  パタ ーン モデルの構築を行 う ための方法と、 QoS
（Quality Of Service） を適用する場所を決定し ます。 また、 そ

のよ う な機能は、 DoS 攻撃やネ ッ ト ワーク伝播ワームを検出

するために、 ネ ッ ト ワーク  セキュ リ テ ィ において重要な役割

を果た し ます （図 1 を参照）。

Cisco Nexus 7000 シ リ ーズは、 スケーラ ビ リ テ ィ の高いエ

ン ド ツーエン ド の 10 ギガビ ッ ト  イーサネ ッ ト  ネ ッ ト ワー

ク用に設計された、 データ  セン ター ク ラス製品ラ イ ンのモ

ジ ュール型スイ ッ チです。 フ ァ ブ リ ッ ク  アーキテ ク チ ャは

15 テ ラ ビ ッ ト /秒 （Tbps） を超える ト ラ フ ィ ッ ク  レベルに対

応でき、将来は 40 Gbps および 100 Gbps イーサネ ッ ト をサ

ポー ト し ます。 この新 し いプ ラ ッ ト フ ォームは、 優れたス

ケーラ ビ リ テ ィ 、 継続的なシステム運用、 およびデータ転送

の柔軟性を実現するために設計されています。 Cisco Nexus
7000 は、 最先端のオペレーテ ィ ング システムである Cisco
NX-OS で動作し ます。 Cisco NX-OS は、 モジュール性、 耐

障害性、 サービサビ リ テ ィ を基礎と し て構築された、 データ

セン ター ク ラスの OS です。 Flexible NetFlow のサブセ ッ ト

は Cisco NX-OS で提供され、 データ  セン ターの要件に対応

し ます。
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図 1 さ まざまな情報を検出するための複数の異なる フ ロー モニ タ

Flexible NetFlow はデータ  セン ターで以下の用途に適用でき

ます。

• データ  セン ター ネ ッ ト ワークのリ アルタ イム モニ タ リ ン

グ

• アプ リ ケーシ ョ ンおよびユーザのプロ フ ァ イ リ ング

• ネ ッ ト ワークおよび容量のプラ ンニング

• セキュ リ テ ィ  イ ンシデン ト の検出と分類

• アカウンテ ィ ングおよび課金

• ネ ッ ト ワーク  データの貯蔵庫、 フ ォ レンジ ッ ク （調査） お

よびデータ  マイニング

• ト ラ ブルシューテ ィ ング

Flexible NetFlow の主な利点

• 従来の Cisco NetFlow を超える、 フ ロー データの柔軟性、

スケーラ ビ リ テ ィ 、 アグリゲーシ ョ ン

• 従来の Cisco NetFlow よ り幅広い範囲のパケ ッ ト 情報を監

視し て、 ネ ッ ト ワークの動作に関する新し い情報を生成す

る機能

• ネ ッ ト ワーク異常およびセキュ リ テ ィ 問題を検出する機能

の強化

• 独自の ト ラ フ ィ ッ ク識別を行 う ためのユーザ設定可能なフ

ロー情報、 および特定のネ ッ ト ワーク動作に焦点を当てて

監視する機能

• 複数のアカウンテ ィ ング テ ク ノ ロジーの単一のアカウン

テ ィ ング メ カニズムへの統合

図 2 動作中の NetFlow Live のスク リーン シ ョ ッ ト

Cisco Nexus 7000 シ リーズ スイ ッ チ/Cisco NX-OS で
の Flexible NetFlow の運用

• レ コー ド ： フ ロー レ コー ドは Cisco NetFlow が追跡する情

報を定義し ます。フ ロー レ コー ドは一連のキー フ ィ ールド

および非キー フ ィ ールド と し て定義されます。

• エクスポー ト ： flow exporter は、 Cisco NetFlow によ って

収集された情報をレポー ト  サーバまたは Cisco NetFlow コ
レ ク タのど こにどのよ う な方法でエ ク スポー ト するかを指

定し ます。

• モニ タ ： フ ロー モニ タは実質的に Cisco NetFlow キャ ッ

シュです。フ ロー モニ タにはパケ ッ ト  サンプ リ ング情報を

含める こ と もできます。

図 3 Cisco 7000 シ リーズ スイ ッ チでの Flexible NetFlow の運用
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データ  セン ターのお客様に Flexible NetFlow への投資

をお勧めする理由

• データ  セン ターのニーズに応える Cisco IOS Flexible
NetFlow のサブセ ッ ト

• フ ォワーデ ィ ング エンジンで最大 500,000 （使用効率 95
%） のフ ローがキ ャ ッ シ ュ さ れる システム スケー ラ ビ リ

テ ィ

• NetFlow テーブルの使用効率を改善する、 効果的なハー ド

ウ ェ アベースのサンプ リ ング

• ブ リ ッ ジ ド  IP フ ローを生成および追跡する機能

• NetFlow Export バージ ョ ン 5 （最も使用されている） およ

び NetFlow Export バージ ョ ン 9 （最も柔軟性がある） のサ

ポー ト

• 透過的な Cisco Inservice Software Upgrade （ISSU） と プロ

セス リ ス タ ー ト 機能によ る、 ハイ アベ イ ラ ビ リ テ ィ のサ

ポー ト

• Cisco IOS Flexible NetFlow と同じ コマン ド ラ イ ン イ ン

ターフ ェ イス （CLI） のルッ ク  アン ド  フ ィ ール

関連情報

• Cisco Nexus 7000 ：

www.cisco.com/jp/go/nexus/

• Cisco NX-OS ：

www.cisco.com/jp/go/nxos/

• Cisco Data Center Network Manager （DCNM） ：

www.cisco.com/jp/go/dcnm/
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