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VMware vNetwork Distributed Switch と  Cisco Nexus
1000V シ リーズ スイ ッ チの仮想ネ ッ ト ワーキング機能
このド キュ メ ン ト の内容

VMware ESX の導入に伴っ て、 多 く の仮想化管理者が仮想スイ ッ チの管理をハイパーバイザ内

で行っています。仮想スイ ッ チは物理ネ ッ ト ワーク と一貫性を持つよ う に設定する必要があるの

で、仮想化管理者とネ ッ ト ワーク管理者が密接に協力する こ とによ り、仮想マシンの接続を適切

に設定する こ とが求められます。

このド キュ メ ン ト では、仮想化管理者とネ ッ ト ワーク管理者を対象に、VMware と シスコが 2009

年に導入し た仮想ネ ッ ト ワーキングの機能および特性について説明し ます。

仮想ネ ッ ト ワーキングのための代替製品

2009 年の VMware vNetwork によ り、 VMware は、 VMware Infrastructure （VI） を使用し た仮想

ネ ッ ト ワーキングの代替製品を多数リ リ ース し ま し た。 表 1 に、 それぞれの代替製品が備えて

いる機能を示し ます。

VMware vNetwork Standard Switch

VMware vNetwork Standard Switch は、 基本レベルの仮想ネ ッ ト ワーキングの代替製品です。

VMware ESX 3.5 の標準的な仮想スイ ッ チ （vSwitch） の従来の外観、設定、 および機能が、2009

年の新リ リース と し て拡張されています。

VMware vNetwork Distributed Switch

VMware vNetwork Distributed Switch （vDS） は、 VI の 2009 リ リ ースで登場し た新製品です。

VMware Standard Switch のフ ィ ーチャ  セ ッ ト が拡張されているほか、 VMware データ セン ター

にある複数の VMware ESX および ESXi サーバが単一の分散スイ ッ チ と し て表示されるため、

ネ ッ ト ワークのプロビジ ョ ニング、 監視、 および管理が簡素化されます。

Cisco Nexus 1000V シ リーズ スイ ッ チ

Cisco Nexus™ 1000V シリ ーズ スイ ッ チは、 VMware vDS のサード パーテ ィ  vSwitch API と 、

Cisco Nexus スイ ッ チ フ ァ ミ リ が持つ業界最先端のスイ ッ チング テク ノ ロジーを基礎と し て、シ

スコ と  VMware の協力関係から 生まれた成果です。Cisco® NX-OS ソ フ ト ウェ ア  データ センタ ー

オペレーティ ング システムを採用し た Cisco Nexus 1000V シリ ーズは、 仮想ネッ ト ワーキング

のフ ィ ーチャ  セッ ト をシスコ の物理スイ ッ チと 一貫性のあるレベルにまで拡張し 、 VI 環境に高

度なデータ センタ ー ネッ ト ワーキング、 セキュ リ ティ 、 運用の機能を提供し ます。 広く 使われて

いる既存のネッ ト ワーク  ツールと イ ンタ ーフ ェ イ スを使用し て、 エンド ツーエンド の物理/仮想

ネッ ト ワーク のプロビジョ ニング、監視、 および管理を仮想マシンの単位で実行できます。 Cisco

Nexus 1000V シリ ーズは、 VMware vCenter と の透過的な統合により 、 一貫し た仮想マシンのプ

ロ ビ ジョ ニン グ ワーク フ ロ ーを 実現する と と も に、 データ セン タ ー向けアプ リ ケーショ ン、

VMware View などのミ ッ ショ ンク リ ティ カ ルな仮想マシンの展開に適し た機能を備えています。
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表 1. 仮想ネ ッ ト ワーキングの機能の比較

機能 VMware 
ESX 3.5:
Standard 
vSwitch

VMware 
vNetwork 
Standard 
Switch

VMware 
vNetwork 
Distributed 
Switch

Cisco
Nexus 
1000V 
シ リーズ

スイ ッ チング機能

レ イヤ 2 フ ォワーデ ィ ング 可 可 可 可

IEEE 802.1Q VLAN タギング 可 可 可 可

マルチキャス ト  サポー ト （Internet 
Group Management Protocol [IGMP] v2 
および v3）

可 可 可 可

IGMPv3 スヌーピング - - - 可

VMware VMotion サポー ト 可 可 可 可

Network VMware VMotion - - 可 可

物理スイ ッ チ接続

EtherChannel 可 可 可 可

仮想 PortChannel - - - 可

Link Aggregation Control Protocol
（LACP）

- - - 可

ロー ド  バラ ンシング アルゴ リズム

• 仮想ポー ト  ID 可 可 可 可

• 送信元 MAC ア ド レス 可 可 可 可

• 送信元および宛先 IP 可 可 可 可

• 送信元および宛先 MAC ア ド レス - - - 可

• 送信元および宛先ポー ト  IP - - - 可

• 追加のハッ シュ  オプシ ョ ン - - - 可

ト ラ フ ィ ッ ク管理機能

送信レー ト （仮想マシンからの） 制限 可 可 可 可

受信レー ト （仮想マシンでの） 制限 - - 可 可

QoS （Quality of Service） マーキング

• DiffServ コー ド  ポイ ン ト （DSCP） - - - 可

• タ イプ オブ サービス(ToS） - - - 可
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• サービス ク ラス （CoS） - - - 可

セキュ リ テ ィ 機能

ポー ト  セキュ リ テ ィ 可 可 可 可

VMware VMsafe 互換性 可 可 可 可

プ ラ イベー ト  VLAN （PVLAN） - - 可 可

ローカル PVLAN 適用 - - - 可

アクセス コ ン ト ロール リ ス ト （ACL） - - - 可

Dynamic Host Configuration Protocol
（DHCP） スヌーピング

- - - 可

IP ソース ガー ド - - - 可

ダイナ ミ ッ ク  ARP （Address Resolution
Protocol） 検査 （DAI）

- - - 可

管理機能

VMware vCenter サポー ト 可 可 可 可

サー ドパーテ ィ  ア クセス可能 API 可 可 可 可

ネ ッ ト ワーク  ポリ シー グループ 可 可 可 可

マルチテ ィ ア ポリ シー グループ - - - 可

VMware ポー ト  ミ ラーリ ング

（混合モー ド）

可 可 可 -

スイ ッ チ ド  ポー ト  アナラ イザ （SPAN） - - - 可

Encapsulated Remote SPAN
（ERSPAN）

- - - 可

NetFlow v5 可 * 可 * 可 * 可

NetFlow v9 - - - 可

簡易ネ ッ ト ワーク管理プロ ト コル

（SNMP） v3 の読み取り と書き込み

- - - 可

Cisco Discovery Protocol （CDP） v1 
および v2

可 可 可 可

Syslog 可 ** 可 ** 可 ** 可

パケ ッ ト のキャ プチャおよび分析 - - - 可

機能 VMware 
ESX 3.5:
Standard 
vSwitch

VMware 
vNetwork 
Standard 
Switch

VMware 
vNetwork 
Distributed 
Switch

Cisco
Nexus 
1000V 
シ リーズ
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* 現在のサポー ト は試験段階です。
** 仮想スイ ッ チのネ ッ ト ワーク  syslog 情報は、 VMware ESX サーバ イベン ト によ っ てエ クスポー ト され、

保管されます。

機能

こ こでは、 表 1 に示し た機能および性能の一部について、 さ らに詳し く 説明し ます。

スイ ッ チング機能

• マルチキャス ト ：vSwitch の代替製品はどち ら も、 IGMP を使用し たマルチキャス ト  ト

ラ フ ィ ッ クおよびマルチキャス ト  グループ メ ンバシ ッ プをサポー ト し ています。 シス

コ と  VMware のスイ ッ チでは、 実装方法がわずかに異な り ます。 VMware vSwitch は、

ノ ン フ ラ ッ デ ィ ングのレ ジス ト レーシ ョ ン プ ロ セスによ り マルチキ ャ ス ト  メ ンバ

シ ッ プを学習し ますが、 Cisco Nexus 1000V シ リ ーズは、 物理スイ ッ チに近い方法で

IGMP スヌーピングを使用し ます。

• Network VMware Vmotion：VMware Vmotion を使用し て仮想マシンを別のホス ト に移行

する と、 VMware vDS ポー ト に関連付けられているネ ッ ト ワーク  ポリ シーが仮想マシ

ン と一緒に転送されます。 また、 Cisco Nexus 1000V シ リーズ スイ ッ チは、 仮想マシ

ンの ネ ッ ト ワーク  イ ン タ ーフ ェ イ スに関連付けられているネ ッ ト ワーク管理ステー

ト および ト ラ ブルシューテ ィ ング データ を維持し ます。 この機能によ り、 仮想マシン

が置かれている場所に関係な く 、 ネ ッ ト ワーク  イ ン ターフ ェ イスの一貫し たビ ューが

得られます。

物理スイ ッ チ接続

• EtherChannel：EtherChannel および PortChannel は、IEEE 802.3ad および 802.1AX リ

ン ク  アグリゲーシ ョ ンでよ く 使用される用語です。VMware vSwitch は、LACP ネゴシ

エーシ ョ ンを使用せず、 隣接する物理スイ ッ チ上のス タ テ ィ ッ ク な コ ン フ ィ ギュ レー

シ ョ ン を使用するので、 これが存在 し ている こ と が必要です。 これに対 し て Cisco

Nexus 1000V シ リーズの EtherChannel は、 全面的に LACP によ ってネゴシエーシ ョ

ンが可能です。 Cisco Nexus 1000V シ リーズはまた、 仮想 PortChannel をサポー ト し

ています。 これによ り、 単一の PortChannel で、 複数の物理スイ ッ チ間での細かい ト

ラ フ ィ ッ ク  ロード  バラ ンシングを行う こ と ができます。 こ のアプローチにより 、 ネッ

ト ワーク 設定が著し く 簡素化さ れると と も に、ネッ ト ワーク 接続のアベイ ラ ビリ ティ が

向上するので、 EtherChannel 設定における仮想マシンのアッ プタ イ ムが長く なり ます。

ト ラ フ ィ ッ ク管理機能

• 送信レー ト （仮想マシンからの） 制限 ： 送信レー ト 制限によ り、 仮想マシンからネ ッ

ト ワークに発信する ト ラ フ ィ ッ クのレー ト を制限できます。

RADIUS および TACACS+ - - - 可

設定および管理用のコ ン ソールと

イ ン ターフ ェ イス

VI Client VI Client VI Client 
および 
VMware 
vCenter Server

VMware 
vCenter 
および 
Cisco CLI

機能 VMware 
ESX 3.5:
Standard 
vSwitch

VMware 
vNetwork 
Standard 
Switch

VMware 
vNetwork 
Distributed 
Switch

Cisco
Nexus 
1000V 
シ リーズ
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• 受信レー ト （仮想マシンでの） 制限 ： 受信レー ト 制限によ り、 仮想マシンがネ ッ ト ワー

クから受信する ト ラ フ ィ ッ クのレー ト を制限できます。

セキュ リ テ ィ 機能

• ポー ト  セキュ リ テ ィ ： VMware スイ ッ チのポー ト  セキュ リ テ ィ は、 MAC ア ド レス コ

ン ト ロール機能です。 混合モー ドの使用、 仮想マシンによる MAC ア ド レス変更、 およ

び仮想マシンからの強制転送を制御できます。Cisco Nexus 1000V シ リーズは、IP ソー

ス ガー ド、 DAI、 DHCP スヌーピングに加え、 MAC ア ド レスベースのポー ト セキュ リ

テ ィ をサポー ト し ているため、 これらの機能を使用し て不正な仮想マシンを分離でき

ます。

• PVLAN ： PVLAN は、 VMware vDS および Cisco Nexus 1000V シ リーズで使用できる

新機能です。 PVLAN は、 同じ  VLAN 内にある複数の仮想マシンを分離するための単純

な メ カ ニズムです。 VMware vDS は、 宛先ホス ト での PVLAN の適用を実装し ます。

Cisco Nexus 1000V シ リーズは、効率の高い適用メ カニズムをサポー ト し ています。宛

先ではな く 送信元でパケ ッ ト を フ ィ ルタ リ ングする こ と によ り、 不要な ト ラ フ ィ ッ ク

が物理ネ ッ ト ワーク に転送 さ れないので、 他の仮想マシ ンに割 り 当て られるネ ッ ト

ワーク帯域幅が増加し ます。

管理機能

• マルチテ ィ ア ポ リ シー グループ ： Cisco Nexus 1000V シ リーズには独自のポー ト  プ

ロ フ ァ イル機能があるので、 ネ ッ ト ワーク管理者はポリ シーを簡単に作成、 適用し て、

マルチテ ィ ア ネ ッ ト ワーク  ポリ シーを構築できます。

• VMware ポー ト  ミ ラーリ ング （混合モー ド） ： VMware vSwitch は、 1 つの VLAN また

はすべての VLAN 宛ての ト ラ フ ィ ッ ク を、 ト ラ フ ィ ッ クの監視または 「スニ ッ フ ィ ン

グ」 が設定された混合モー ドの Virtual Network Interface Card （vNIC; 仮想ネ ッ ト ワー

ク  イ ン ターフ ェ イス カー ド） 上の仮想マシンに送信できます。

• パケ ッ ト のキャ プチャおよび分析 ： Cisco Nexus 1000V シ リーズでは、 SPAN や

ERSPAN などの機能をサポー ト する こ とによ って、 正確なパケ ッ ト のキャ プチャおよ

び分析を実行でき ます。 ト ラ フ ィ ッ ク を ローカルまたは リ モー ト の宛先に コ ピー し、

ネ ッ ト ワークの ト ラ ブルシ ューテ ィ ングを行 う こ と で、 仮想ネ ッ ト ワークの問題の解

決に要する時間を削減できます。

• Syslog：VMware ESX サーバでは、サーバ全体の syslog 情報をエクスポー ト できます。

このプロセスで vSwitch イベン ト を抽出するには、 フ ィ ルタ リ ングおよび分析が必要

です。 Cisco Nexus 1000V シ リーズでは、 ネ ッ ト ワーク固有のさ まざまなイベン ト を

適切な syslog サーバにエクスポー ト できるので、 ネ ッ ト ワークの問題に関係のないエ

ラー レポー ト を除外できます。 この機能によ り、 ネ ッ ト ワーク管理者は、 潜在的な問

題をすばや く 診断できます。

• 設定および管理用のコ ン ソールと イ ン ターフ ェ イス：VMware vSwitch による仮想ネ ッ

ト ワーキングは、 VI Client イ ン ターフ ェ イスを使用し て設定し ます。 VMware vDS を

設定し て使用する場合は、 VMware vCenter Server を使用する必要があ り ます。 Cisco

Nexus 1000V シ リーズの場合は、 ネ ッ ト ワーク管理者がネ ッ ト ワーク  ポリ シーを設定

するためのシス コ  コマン ド ラ イ ン イ ン ターフ ェ イス （CLI） と、 仮想マシンのプロビ

ジ ョ ニング ワーク フ ローを保持するための VMware vCenter Server を併用し ます。
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