
 

導入ガイド
Cisco NSF/SSO （ノンス ト ップ フォワーディング / ステー
ト フル スイッチオーバー） 導入ガイド
Cisco Nonstop Forwarding （NSF; ノンスト ップ フォワーディング） /Stateful Switchover （SSO; ステート フル スイッチオー

バー） は、 ハードウェアまたはソフ トウェア障害による意図しないダウンタイムからシステムを保護し、 ネッ トワーク  サービ

スの継続的な提供を可能にします。NSF/SSO をネッ トワークの重要な部分に展開すれば、システムとサービスの可用性が向上

するとともに、 将来、 In Service Software Upgrade （ISSU） で提供されるダウンタイムの計画化を目的とした機能を活用で

きるようになります。

重要なビジネス  システムへのネッ ト ワーク  アクセスを実現しよ う と している企業においても、卓越したネッ ト ワーク  サービス

と接続性を顧客に提供するこ とを追求しているネッ ト ワーク  プロバイダーにおいても、 コンポーネン トの障害によって発生す

るダウンタイムを短縮するこ とが業務には必須である と認識しています。 シスコのお客様は、 ビジネス要件と予算を考慮しな

がら、 サービスが停止するこ とのない冗長ネッ ト ワークの設計と運用の実現に向けて努力しています。

Cisco NSF/SSO は、 ある種のネッ ト ワーク機能停止による影響を抑制するために開発された拡張機能から発展しました。 Cisco
NSF/SSO は、 Route Processor Redundancy （RPR） および RPR Plus （RPR+） と して知られる初期のテク ノ ロジーを基盤と してい

ます。 シャーシ内でハードウェアを冗長化 （冗長 Route Processor [RP; ルート  プロセッサ ]） し、 コン ト ロール プレーンをデー

タ  プレーンから分離すること によって、 たと えハード ウェアまたはソフト ウェアに障害が発生してそれが RP に支障を与えたと

しても 、パケッ ト 損失すること なく 継続的にパケッ ト を転送できるよう にします（独自のテス ト結果[英語]はhttp://www.cisco.com/
warp/public/732/Tech/grip/tech.shtml を参照してください）。

この文書は、Cisco NSF/SSO を展開するこ とでネッ ト ワークサービスの可用性を高めよ う と している設計スタッフ と運用スタッ

フのための手引き書です。 最初の項では、 ネッ ト ワーク内で NSF/SSO を展開すべきポイン トについて説明します。 2 項と 3 項

では、 SSO と NSF の運用について検討します。 4 項では、 確実に展開を成功させるための実装手順について説明します。

注 ： この文書では、 特に断りのないかぎり、 「RP （ルート  プロセッサ）」 とい う用語は、 ハード ウェアの名称に関係なく、 すべ

てのネッ ト ワーキング デバイス上のルート  プロセッサ エンジンを指します。 たとえば、 Cisco 10000 シ リーズ インターネッ ト

ルータでは、 RP は Performance Routing Engine （PRE; パフォーマンス  ルーティング エンジン） を指し、 Cisco 12000 シ リーズ

ルータでは、 RP は Gigabit Route Processor （GRP; ギガビッ ト  ルート  プロセッサ） または Performance Route Processor （PRP; パ
フォーマンス  ルート  プロセッサ） を指します。 また、 Cisco Catalyst® 6500 シ リーズ スイ ッチと Cisco 7600 シ リーズ ルータで

はスーパーバイザという用語が使用され、 Cisco 7500 シ リーズ ルータの RP は Route Switch Processor （RSP; ルート  スイ ッチ プ
ロセッサ） を指します。

NSF/SSO の展開

Cisco NSF/SSO という言葉からは、すべてのネッ ト ワーク  ノードに復元力の向上という メ リ ッ ト を提供するよ うに思えます。し

かし、実際には、 この機能から最大の効果を得られるのはエッジ デバイスです。 シングルポイン ト  オブ フェイラーは、ネッ ト

ワーク  エッジの境界に存在する傾向があ り ます。 さ らにサービス  プロバイダーのよ うな通信事業の場合、 スケールメ リ ッ ト を

基盤にしているので、 そのエッジにはシングルポイン ト  オブ フェイラーがよ り多く存在します。 通常は、上位層とバッ クボー

ンのノード間のパスを冗長化するこ とによ り、単一ノードでの障害がサービスに影響を与えないよ うにします。したがって、上

位層とバッ クボーンのノードには、シャーシ内で RP を冗長化させたり、ネッ ト ワーク復元力を装備したりはしません。代わり

にそれらのノードは、 代替パスへの高速なルーティング コンバージェンスによって可用性を向上させています。 つま り、 リ ン

ク またはノードの障害をただちに検出し、 ト ラ フ ィ ッ ク をすみやかに代替パスにルーテ ィ ングし ます。 Multiprotocol Label
Switching （MPLS; マルチプロ ト コル ラベル スイ ッチング） Virtual Private Network （VPN; 仮想私設網） ネッ ト ワークは、 ト ラ

フ ィ ッ ク処理などの機能を組み込んでおり、 コアでのリ ンク と ノードの保護によって、 迅速にルート を変更してパスの復元力

を実現します。 ルーティング プロ ト コルのコンバージェンスは、 ネッ ト ワーク  サービスの可用性に直接影響を与えますが、複
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雑な問題なので、 この文書では詳し く述べません。 ルーティング プロ ト コル タイマーの操作と NSF/SSO に関する情報につい

ては、下記の URL にある高可用性に関する文書 『Cisco NSF and Timer Manipulation for Fast Convergence』 （英語） を参照して

ください。 http://www.cisco.com/en/US/tech/tk869/tk769/technologies_white_paper09186a00801dce40.shtml

図 1 Cisco NSF/SSO の主な展開ポイン ト
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図 1 は、 Cisco NSF/SSO を展開すべきポイン ト を示しています。 色の付いた楕円で示しているよ うに、 NSF/SSO はサービス  プ
ロバイダー ネッ ト ワークのエッジに展開する と最も効果的です。 NSF はサービス  プロバイダーのエッジ ルータで、 メンテナ

ンスや何らかの障害などの理由によ り RP がオフラインになっても、お客様がその影響を受けないこ とを保証します。特に、お

客様またはネッ ト ワークが、単一のエッジ ルータのみでサービス  プロバイダーと相互接続している場合に、最大の効果を発揮

します。 こ う したケースでは、 サービス  プロバイダーのエッジ ルータがシングルポイン ト  オブ フェイラーとなるので、 この

機能がないと、 ノードに何らかの障害が発生した場合、 そのパスを使用しているすべての ト ラフ ィ ッ ク  フローが停止します。

NSF を設定する と、 シャーシ内の冗長 RP へスイ ッチオーバーする間も ト ラフ ィ ッ ク  フローは継続するため、 サービスの向上

と、 ネッ ト ワーク寸断やルーティング プロ ト コル変動の抑制につながり ます。

多くのネッ ト ワークでは、 ト ポロジー内の他の場所に設定しても効果が得られます。 たとえば企業では、 NSF/SSO をサービス

プロバイダーとのエッジ境界に展開する と効果的です。 これらのデバイスは、 通常重要なネッ ト ワーク  サービスを提供してお

り、 再コンバージェンスによるパフォーマンス低下やパケッ トの損失は大きな問題となるからです。 NSF/SSO は Cisco Catalyst
6500シ リーズ スイ ッチで装備できるので、シングルポイン ト  オブ フェイラーとなる接続が存在するデータ  センタの重要なディ

ス ト リ ビューシ ョ ン レイヤ デバイスや、 キャンパス  アクセス  レイヤに展開できます。 詳細については、 「キャンパス  ネッ ト

ワークの NSF/SSO」 を参照して ください。

Cisco NSF 機能では、隣接ノードが 1 つの役割を果たします （図 2 を参照）。 RP のスイ ッチオーバー中でもパケッ ト転送を継続

できる場合、 そのノードは NSF 対応ノードです。 NSF/SSO の展開から最大の効果を得るには、 隣接またはルーティング プロ

ト コル ピア ノードが NSF を認識できる必要があ り ます。 実装には必ず必要というわけではあ り ませんが、 再起動する ノード

でパケッ ト転送を継続できるこ とをルーティング ピアが認識し、またスイ ッチオーバー後にルーティング テーブルの整合性の

復元と確認を支援しなければ、限られた効果しか得られません。 これについては、ルーティング プロ ト コルごとに NSF 運用の

詳細を説明する際に取り上げます。

シスコの NSF と SSO は、 組み合わせて展開するよ うに設計されています。 NSF は SSO に基づいて、 リ ンク と インターフェイ

スがスイ ッチオーバー中でも動作し、 また下位レイヤのプロ ト コルの状態が維持されるよ うにします。 ただし NSF を別個に設

定したり、 また SSO を NSF なしで有効にしたりするこ とは可能です。
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図 2 NSF 認識デバイスと NSF 対応デバイスの連携

キャンパス ネッ トワークの NSF/SSO
キャンパス  ネッ ト ワークは通常、 高度な冗長性と広域な帯域幅を備えた設計となっています。 キャンパス内では、 どのリ ンク

またはコンポーネン トで障害が発生しても、 二重の等コス ト  パスと高速コンバージェンスによって ト ラフ ィ ッ クは代替パスを

と るこ とが可能です。 ただし、 接続の維持、 パケッ ト損失の低減、 および特定のネッ ト ワーク  サービスを提供する ノードを経

由するパス  フローの一貫性を確保する うえで、 NSF/SSO が効果を発揮する場所があ り ます。
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図 3 NSF 認識デバイスと NSF 対応デバイスの連携

図 3 では、 色付きの円で囲まれた部分が、 NSF/SSO が最大の効果を発揮する と予想される場所です。

検討すべき最初の場所は、 アクセス  レイヤです。 大規模企業では多くの場合、 共通の機器とモジュールを使用するこ とによっ

て設計を簡略化し、運用の一貫性を確保するこ とで、必要な予備品を最小限に抑えながら可用性を向上させます。Cisco Catalyst
6500 シ リーズまたは 4500 シ リーズ スイ ッチでは、 エンド  ステーシ ョ ンと IP テレフォニーにワイヤ リ ング ク ローゼッ ト接続

が提供されるので、 SSO はスーパーバイザによる障害、 またはソフ ト ウェア問題によるサービスの停止からの保護を実現しま

す。 アクセス  レイヤは通常、 レイヤ 2 サービスを提供し、 冗長スイ ッチでディ ス ト リ ビューシ ョ ン  レイヤが構成されます。 レ

イヤ 2 アクセス  レイヤでは、 NSF なしで展開した SSO で効果が得られます。 一部の企業は、 アクセス  レイヤでレイヤ 3 ルー

ティングを展開しています。 その場合は、 NSF/SSO を使用できます。

検討すべきも う 1 つの場所は、 キャンパス  メ ト ロポ リ タン ネッ ト ワーク  エッジです。 多くの企業ではキャンパスは拡張され、

そこでは複数の建物が相互接続されています。 Metropolitan-Area Network （MAN; メ ト ロポ リ タン エリ ア ネッ ト ワーク） は、 2
台のルータまたはスイ ッチで各建物またはサイ ト を相互接続して構成される場合があ り ます。 メ ト ロポ リ タン  エリ ア サービス
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はサービス  プロバイダーによって提供され、ダーク  ファ イバ経由で相互接続されるか、企業所有のファイバ パスで構成されま

す。 いずれの場合も、 各サイ ト がメ ト ロポ リ タン  ネッ ト ワークに接続するキャンパス  エッジの重要性は非常に高まるので、

NSF/SSO が効果的です。

最後に、 フロン トエンドのデータ  センタ、 サーバ、 コンピューティング ク ラスタ、 およびメ インフレームに使用される機器に

ついても、 NSF/SSO は効果的です。 こ こで特に有利なこ とは、 ハード ウェアおよびソフ ト ウェア ベースの IP サービス機器ま

たはブレード （ファ イアウォール、 コンテンツ管理システム、 ロードバランシング  システムなど） を通過する ト ラフ ィ ッ ク  パ
スが保全されるこ とです。

図 4 データ  センタの NSF/SSO

図 4 は、 データ  センタの設計を示しています。 この図は、 2 台の Cisco Catalyst 6500 シ リーズ スイ ッチに統合型サービス  モ
ジュールを展開する例になっています。具体的には、 ファ イアウォール サービス  モジュール、 SSL サービス  モジュール、およ

びコンテン ト  スイ ッチング サービス  モジュールを使用して、接続先サーバのアプリ ケーシ ョ ンに向かう ト ラフ ィ ッ クに重要な

サービスを提供しています。
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この環境では、 片方の Cisco Catalyst 6500 シ リーズ スイ ッチのスーパーバイザに障害が発生しても、 ト ラフ ィ ッ クが同じパス

で伝送され続けます。 NSF/SSO のサポートによって、 障害とネッ ト ワークの再コンバージェンスの影響は最小限に抑えられ、

ト ラフ ィ ッ クの損失量が抑制される と と もに、 Mean Time To Repair （MTTR; 平均復旧時間） も短縮します。 サービス  モジュー

ル、 シャーシ電源、 またはシャーシ全体の障害に影響する重大な障害からの保護は、 並列で動作する冗長スイ ッチで引き続き

提供されます。

SSO の運用上の考慮事項

シスコの SSO は、他の 2 つの Cisco IOS® ソフ ト ウェア インフラス ト ラ クチャ  サブシステム、Redundancy Facility と Checkpoint
Facility に依存しています。 PPP、 High-Level Data Link Control （HDLC; ハイレベル データ リ ンク制御）、 フレーム リ レーといっ

た個々のプロ ト コルを制御するソフ ト ウェアは、 Checkpoint Facility と Redundancy Facility を使用して、 リ ンクの状態とレイヤ

2 プロ ト コルの詳細がスタンバイ RP に複製されるよ うにします。 これによって、 RP のスイ ッチオーバー中にリ ンクの動作が

維持されます。

以前の冗長モード （RPR など） では、 こ う した品質を提示できませんでした。 RPR モードでは、 スタンバイ RP は電源投入時

に Cisco IOS ソフ ト ウェア イ メージをロード し、 スタンバイ  モードで初期化されます。 スタート アップ コンフ ィギュレーシ ョ

ンはスタンバイ RP に同期化されますが、 その後の変更は同期化されません。 スイ ッチオーバーが発生する と、 スタンバイ RP
はアクティブ RP と して再初期化され、 すべてのライン カードを リ ロード してシステムを再起動します。 ライン  カードがすべ

て リ ロード されるため、 隣接ルータではほとんどのタイプのポイン ト ツーポイン ト接続で物理リ ンクの障害が検出されます。

RPR+ モードでは、 スタンバイ RP は完全に初期化され、 設定されます。 これによって、 RPR+ ではアクティブ RP に障害が発

生したり、 手動でスイ ッチオーバーを実行したり した場合のスイ ッチオーバー時間を大幅に短縮できます。 スタート アップ コ
ンフ ィギュレーシ ョ ンと ランニング コンフ ィギュレーシ ョ ンは、 つねに両方と もアクティブ RP と スタンバイ RP で同期され、

ライン カードがスイ ッチオーバー中にリセッ ト されるこ とはあ り ません。 インターフェイスは移行中も動作しているため、 隣

接ルータで物理リ ンクのフラ ップ （ リ ンクの一時的なダウンとアップ） が検出されるこ と もあ り ません。 ただし、 ライン  カー

ド、 プロ ト コル、 およびアプリ ケーシ ョ ンの状態情報は同期化されないため、 一部のレイヤ 2 プロ ト コルでは障害が発生しま

す。 冗長性モードを SSO に設定する と、 ライン カード、 プロ ト コル、およびアプリ ケーシ ョ ンの状態情報が同期化されて冗長

RP は 「ホッ ト 」 スタンバイ とな り、 いつでもただちに移行できるよ うになり ます。

現在、 SSO を使用して同期化を実行するには、 両方の RP で同じレベルのソフ ト ウェア リ リースが動作している必要があ り ま

す。 開発中の In Service Software Upgrade （ISSU） が利用できるよ うになる と、 この制約はなくな り、 NSF/SSO を活用するこ と

によって、 サービスに影響を与えずにソフ ト ウェア アップグレードを実行できるよ うにな り ます。

SSO の運用上の主な効果と利点は、 RP がプライマ リ RP からホッ ト  スタンバイ RP に切り替わる と きに、 隣接デバイスでリ ン

ク障害が検出されないこ とです。 これは、 RP のスイ ッチオーバーにのみ当てはま り ます。 シャーシ全体が電源を失ったり障害

を起こした り した場合、 またはライン カードに障害が発生した場合、 リ ンクは障害を起こし、 ピアでそのイベン トが検出され

ます。 もちろん、 これはリ ンク障害を検出できるポイン ト ツーポイン トのギガビッ ト  イーサネッ ト  インターフェイスや Packet
over SONET （POS） インターフェイスなどの場合です。 NSF が有効になっていても、 物理リ ンクの障害はピアによって検出可

能で、 NSF 認識は無効になり ます。

SSO のプロ ト コルサポート

SSO でサポート されているライン  プロ ト コルとアプリ ケーシ ョ ンは、 SSO を認識できます。 Cisco IOS ソフ ト ウェアの機能ま

たはプロ ト コルが SSO を認識できるのは、 Redundancy Facility と Checkpoint Facility が提供する機能を使用するこ とによ り、 RP
のスイ ッチオーバーを通じて部分的または完全に安定した動作が維持される場合です。 SSO 認識プロ ト コルおよびアプリ ケー

シ ョ ン （PPP、 フレーム リ レー、 Asynchronous Transfer Mode [ATM; 非同期転送モード ]、 SNMP [ 簡易ネッ ト ワーク管理プロ ト

コル ] など） の状態情報は、 アクティブからスタンバイへと同期化され、 それらのプロ ト コルとアプリ ケーシ ョ ンのステート

フル スイ ッチオーバーが実現されます。
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SSO を認識できないプロ ト コルとアプ リ ケーシ ョ ンでダイナミ ッ クに生成された状態は、 スイ ッチオーバーが発生する と消失

するので、 再初期化と再起動が必要です。 これらのプロ ト コルとアプ リ ケーシ ョ ンでは、 状態情報が確立または再構築される

までにある程度のパケッ ト損失が発生する場合があ り ます。

2004 年 10 月の時点で、 SSO は PPP、 Multilink PPP （MLPPP; マルチリ ンク  ポイン ト ツーポイン ト  プロ ト コル）、 HDLC、 フレー

ム リ レー、 ATM、 およびイーサネッ ト をサポート しています。 スイ ッチング製品には、 表 1 に記載されている機能およびプロ

ト コルのサポート も含まれます。

表 1 SSO のスイッチング機能サポート

製品ではコンフ ィギュレーシ ョ ンと状態情報も維持され、レイヤ 4 での ト ランスペアレン ト なフェールオーバーが可能です。こ

れには、 Quality of Service （QoS; サービス品質）、 セキュ リ ティ機能、および Access Control List （ACL; アクセス制御リ ス ト ） の

維持が含まれます。

特定のプロ ト コルごとの状態の同期化、制限事項、およびコンフ ィギュレーシ ョ ンの詳細については、該当するシスコのマニュ

アルを参照してください。

NSF の運用上の考慮事項

Cisco NSF はレイヤ 3 のルーティング冗長性機能と考えるこ とができます。 NSF では、 フォワーディング プレーンからのコン

ト ロール プレーンの分離を活用します。 コン ト ロール プレーンはルーティング プロ ト コルのインテ リ ジェンスであ り、 フォ

ワーディング プレーンは利用可能な場合、ハード ウェア アクセラレーシ ョ ンを使用してパケッ ト交換を行います。NSF は Cisco
Express Forwarding （CEF） と緊密に連携しています。Cisco 12000 および Cisco 7600 シ リーズ ルータや Cisco Catalyst 6500 シ リー

ズ スイ ッチなどの分散ルーティング ハードウェアは、 CEF の情報を Forwarding Information Base （FIB; フォワーディング情報

ベース） の形式でライン カードにダウンロード します。 こ う して RP のスイ ッチオーバー中でも、 ライン カードは保持してい

るルーティング情報を使用して ト ラフ ィ ッ クの転送を継続できます。

リンク  ネゴシエーシ ョ ン VLAN Trunking Protocol （VTP; VLAN ト ラ

ンキング プロ ト コル）

Dynamic Trunking Protocol （DTP; ダイナ

ミ ッ ク  ト ランキング プロ ト コル）

VLAN （仮想 LAN） 802.1Q Port Aggregation Protocol （PAgP; ポート集

約プロ ト コル）

VLAN ト ランク レイヤ 2 プロ ト コル ト ンネリング MAC 移動通知

Spanning Tree Protocol （STP; スパニング 
ツリー プロ ト コル）

802.1Q ト ンネリング フロー制御と ト ラフ ィ ッ ク  ストーム制御

Address Resolution Protocol （ARP; アドレ

ス解決プロ ト コル）

ブリ ッジ グループ 音声 VLAN とインライン パワー

Cisco Discovery Protocol （CDP） ポート  セキュリテ ィ 802.1X

Switched Port Analyzer （SPAN; スイッチド  
ポート  アナライザ） /Remote Switched Port 
Analyzer （RSPAN; リモート  スイッチド  
ポート  アナライザ）

Unidirectional Link Detection （UDLD; 単一

方向リンク検出） プロ ト コル

Link Aggregation Control Protocol
（802.3ad—LACP）

Internet Group Management Protocol
（IGMP） スヌーピング
© 2005 Cisco Systems, Inc. All right reserved.
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また、 NSF は Checkpoint Facility と Redundancy Facility を使用して、 CEF の状態情報をスタンバイ RP に複製します。 ホッ ト  ス
タンバイ RP に切り替わって 「アクティブ」 になる と、 NSF 対応および NSF 設定済みルーティング プロ ト コルによってネイ

バーとの隣接関係が再設定され、ルーティング情報が交換されます。ルーティング情報の交換後、Routing Information Base （RIB;
ルーティング情報ベース） は FIB によって検証され、 さ らに必要に応じてアップデート されて、 ルーティング情報の正確さ と

ピアとの同期化が保証されます。

ルーティング プロ ト コルの隣接関係はプライマ リ RP がダウンする と失われ、スタンバイ RP がアクティブになったあとで再確

立されるこ とに注意してください。 さ らにその後、 ルーティング プロ ト コル情報はピアと交換されます。 これを実行し、 ピア

または隣接ルータから、 スイ ッチオーバー中のルータへの ト ラフ ィ ッ ク転送を確実に継続させるために、 ルーティング  プロ ト

コルの拡張機能が使用されます。

運用および展開の点からみる と、 上記の実現には隣接ルータでルーティング プロ ト コルの拡張機能がサポート されているこ と

が必要です。 ルーティング プロ ト コルの拡張機能によって、 ネイバーはピアがパケッ ト転送を継続できるこ とをあらかじめ認

識できます。 一方、 隣接関係が短時間途絶するために、 ルーティング プロ ト コル情報の送信を要求する場合があるこ と も、 あ

らかじめ認識できます。 スイ ッチオーバー中でも転送を継続できるルータは、 NSF 対応ルータです。 ルーティング プロ ト コル

の拡張機能で、 再起動するルータへの ト ラフ ィ ッ ク転送を継続する機能をサポートするデバイスは、 NSF 認識デバイスです。

シスコ  デバイスで NSF 対応のものは、 NSF 認識デバイスでもあ り ます。 一部のソフ ト ウェア バージ ョ ンとシスコ製品には、

NSF 認識はサポート していても NSF 対応ではないものがあ り ます。

NSF のプロ ト コル サポート

前述のとおり、 Cisco NSF では、 スイ ッチオーバー中のコン ト ロール プレーンが常時アクティブに維持されるわけではあ り ま

せん。 代わりに、 フォワーディング プレーンでは既知のルートが使用され、 ルーティング プロ ト コル情報はスイ ッチオーバー

後に復旧するこ とになり ます。シスコのネッ ト ワーキング デバイスでは、パケッ ト転送は CEF によって提供されます。 CEF は

FIB を保持しており、 スイ ッチオーバーの時点で最新だった FIB 情報を使用して、 スイ ッチオーバー中もパケッ ト転送を継続

します。 パケッ ト転送の継続が可能なので、 スイ ッチオーバー中のダウンタイムはなくな り ます。

Cisco NSF では、 Border Gateway Protocol （BGP） 、 Intermediate System-to-Intermediate System （IS-IS） 、 Open Shortest Path First
（OSPF）、 および EIGRP の各ルーティング プロ ト コルがサポート されています。 Cisco NSF は、 MPLS 関連のプロ ト コルもサ

ポート しています （製品と リ リースの入手方法については、 該当する文書を参照して ください）。 スイ ッチオーバー中、 各プロ

ト コルでは CEF によってパケッ ト転送が継続され、 一方ルーティング プロ ト コルによって RIB が再構築されます。

Cisco NSF の現在の実装は、 次の要件を想定して設計されています。

• シスコのお客様のニーズを満たすスケーラビ リティを提供する。

• 多数のシスコ製品にわたって展開できる。

• 複数の障害シナリオにわたってネッ ト ワークの完全性を維持する。

シスコはネッ ト ワーク  コ ミ ュニティおよび IETF と連携し、 広く使用されているルーティング プロ ト コルに対する複数の機能

拡張を推進するこ とで、 効果的なソ リ ューシ ョ ンを生み出しています。 プロ ト コルの拡張機能の基礎となる規格と ド ラフ トに

ついては、 「関連する規格と ド ラフ ト 」 にま とめてあ り ます。

次の項では、 プロ ト コルの拡張機能と、 サポート されている各ルーティング プロ ト コルの実装について説明します。

BGP NSF
シスコの BGP Nonstop Forwarding （NSF、 別名グレースフル リ スタート ） のサポートは、 IETF の規格案に記述されている実装

仕様に準拠しています。この実装による と、パケッ ト転送の継続を実現するには、以下の条件が満たされている必要があ り ます。

• NSF 対応ルータ とピア ルータは、 それぞれが BGP グレースフル リ スタート をサポートする。

• ピア ルータは NSF 対応ルータが使用できなくなっても、 即座にそれを明示しない。
© 2005 Cisco Systems, Inc. All right reserved.
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• ピア ルータは NSF 対応ルータの状態変化をいずれのピアにも伝達しない。 これによって、 当該ルータの突然の障害に伴う

パフォーマンスへの悪影響が、 ネッ ト ワーク全体に及ぶこ とを回避する。

• ピア ルータは BGP アップデート を送信して、 再起動する NSF 対応ルータの BGP RIB 再取得を支援する。

• ピア ルータは、 End of RIB マーカーの送信によって、 最初のルーティング アップデートの完了を通知する。

• ピア ルータは一時的に （再起動する NSF 対応ルータがルーティング情報を再取得するまでの間）、再起動ルータに関連する

あらゆるルート を 「stale」 とマーキングする。 ただし、 パケッ ト転送のためにそれらのルートの使用は継続する。

最初の BGP 接続が確立される と、 プロ ト コルの調整が始ま り ます。 NSF 対応ルータ とそのピアは、 セッシ ョ ンを確立する最初

の BGP OPEN 中に、 新しい BGP Capability （#64） を交換するこ とによって、 BGP グレースフル リ スタート  メカニズムに対応

しているこ とを示します。

ルータは、 NSF 対応であるかど うかに関係なく、 Capability 64 を送信するこ とに注意してください。 Capability 64 だけでは、 再

起動可能かど うかはわかり ません。 この信号が示すのは、 当該ルータが IETF のド ラフ トで規定されている BGP の拡張機能を

実装している という こ とです。 そのため、 BGP グレースフル リ スタート対応で設定されている Cisco 7200 シ リーズ ルータは、

デュアル RP をサポート していないために BGP を再起動できない場合でも、 Capability 64 をピアにアドバタイズします。

さ らに、 NSF 対応ルータは、一連の Address Family Identifier （AFI） と Subsequent Address Family Identifier （SAFI） を提供し、 そ

れらについて BGP リ スタートの前後でフォワーディング ステート を維持する機能を備えています。 AFI と SAFI は、 BGP で情

報を伝送できる各種のプロ ト コルを示します。 これには、 IPv4、 IPv6、 MPLS、 およびユニキャス ト / マルチキャス ト  ルーティ

ングなどのプロ ト コル サポートが含まれます。
© 2005 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 10 of 48



図 5 BGP プロ ト コル拡張機能

BGP グレースフル リスタート  プロ ト コル拡張機能の手順

この項では、 RP のスイ ッチオーバー中に動作する BGP グレースフル リ スタートの手順の一例を示します。 図 5 は、 BGP プロ

ト コル拡張機能の手順を示しています。 こ こで、 R1 は再起動ルータ、 R2 はピア （受信ルータ） です。 目的は、 ト ラフ ィ ッ ク

のルート を変更して再起動ルータを迂回させる NSF 対応ルータのピアを使用せずに、 BGP セッシ ョ ンを再開するこ とです。

1. ルータ R1の BGP プロセスが開始され、ルータ R2 とのピア リ ング関係が確立されます。ルータ R1は「OPEN」メ ッセージを R2
に送信します。OPEN メ ッセージには、「グレースフル リ スタート 」 の Capability （コード 64）、 IPv4 のアドレス  ファ ミ リー、

およびユニキャス トの SAFI が含まれています。R2 は「グレースフル リ スタート 」 をサポート しているので、独自の「OPEN」

メ ッセージ （GR=64 と AF=IPv4 を含む） によって確認応答を送信します。

2. RPのスイ ッチオーバーが発生し、ルータ R1のBGPプロセスが、新たにアクティブになったRPで再開します。R1はこのRP上
に RIB を持っていないため、 それをピア ルータから再取得する必要があ り ます。 R1 は、 最後にアップデート された FIB と

CEF テーブルを使用して、 ピア ルータ （R2） 宛て （または経由） の IP パケッ ト転送を継続します。
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3. 受信ルータ （R2） は、再起動ルータ との間の TCP セッシ ョ ンが消失したこ とを検出する と、再起動ルータから学習したルー

ト をただちに stale とマーキングします。 R2 で stale とマーキングされるのは、 R1 から学習したルートだけです。 R2 にほか

にもピアがある場合、そのピアから学習したルートは UP ステートのままです。またルータ R2 では、再起動ルータ用に 「 リ

スタート  タイマー」 が初期化されます。 このタイマーのデフォルト設定は 120 秒です。 リ スタート  タイマーの長さは、 受

信ルータが再起動ルータからの OPEN メ ッセージを待ち受ける時間です。 受信ルータは、 指定された 「リ スタート  タイム」

内に再起動ルータから OPEN メ ッセージを受信しなければ、 stale ルート をすべて削除します。 R2 で R1 の OPEN メ ッセー

ジが受信される と、 リ スタート  タイマーはリセッ ト されます。 この間に、 ルータ R1 とルータ R2 は最後にアップデート さ

れた CEF テーブルを使用して、 ト ラフ ィ ッ ク転送を継続します。

4. R1 の BGP プロセスが初期化されました。R1 は次に、R2 との BGP セッシ ョ ンの再確立を試みます。まず新しい TCP セッシ ョ

ンを確立し、 次に 「OPEN」 メ ッセージを送信します （ リ スタート  ステート  ビッ トの設定は、 Restart Time = n、 Forwarding
State = IPv4）。 リ スタート  タイムはデフォルトでは 120 秒で、設定可能です。 R2 はこの 「OPEN」 メ ッセージを受信する と、

自身のリ スタート  タイマーを リセッ ト し、 「ステイルパス  タイマー」 を開始します。 「ステイルパス  タイマー」 のデフォル

トは 360 秒で、 これも設定可能です。

5. 両ルータがセッシ ョ ンの再確立に成功します。この時点で、R1 の 「OPEN」 メ ッセージ内の Forwarding State が IPv4 で設定さ

れていないこ とを R2 が認識した場合 （通常、 Forwarding State は IPv4 で設定されます）、 R2 はただちに再起動ルータから学

習したすべての stale ルート を削除し、 そのルーティング データベースを再計算します。

6. R2はR1 に対して UPDATE メ ッセージの送信を開始します。このメ ッセージには IP プレフ ィ クス情報が含まれており、R1は
それに応じてメ ッセージを処理します。R1 はアップデート遅延タイマーを開始し、全ての NSF ピアから 「End of RIB（EOR）」
を受信するまで、 最大 120 秒待ちます。 R1 で BGP ルート選択プロセスが開始されるのは、 すべてのピアから EOR 指示を

受信したあと （または BGP アップデート遅延タイマーが切れたあと） です。ルート選択プロセスが完了する と、新しいルー

ティング情報データベースが利用可能になり、 CEF の情報もそれに応じてアップデート されます。

7. R1 がすべてのピアから EOR を受信する と、 BGP ルート選択プロセスが開始されます。

8. このプロセスが完了する と、R1はR2 に対してプレフ ィ クス情報付き UPDATE メ ッセージの送信を開始します。R1はEOR指

示を R2 に送信するこ とで、 このプロセスを完了します。 これによ り、 次は R2 でルート選択プロセスが開始されます。

9. R2 は EOR を待つ間、 「ステイルパス  タイム」 の監視も行います。 このタイマーが切れる と、 stale ルートはすべて削除され、

「通常の」 BGP プロセスが有効になり ます。 R2 でルート選択プロセスが完了する と、 BGP のすべての stale エン ト リが新し

い情報でリ フレッシュされるか、 または BGP の RIB と FIB から削除されます。 これでネッ ト ワークのコンバージェンスが

完了します。

BGP NSF の展開の例

BGP ネッ ト ワークの設計と展開には、 さまざまなバリエーシ ョ ンがあ り ます。 話を簡単にするため、 ルータの機能に関して

BGP 設計を検討します。 ネッ ト ワーク  ト ポロジー内の配置に応じて、 特定のルータが達成すべきこ とは何でし ょ うか。 BGP
ネッ ト ワーク内のルータには、 基本的に次の 3 つのタイプがあ り ます。

• AS 間ルータは、 eBGP と iBGP を組み合わせて実行し、 さまざまな Autonomous System （AS; 自律システム） を接続します。

これには、エンタープライズ カスタマーをサービス  プロバイダーのネッ ト ワークに接続するエッジ ルータ、サービス  プロ

バイダーの AS 同士を接続するインターネッ ト  ピア リ ング ポイン ト、 および BGP 連合のサブ AS の境界に存在するエッジ

ルータなど、 多くのバリエーシ ョ ンがあ り ます （RFC 3065 を参照）。 ただしこれらの各ルータの機能は、 Cisco NSF の点で

は同等です。

• AS 内ルータは、 個々の AS のディ ス ト リ ビューシ ョ ン レイヤまたはコアに存在します。 これらのルータは iBGP のみを実

行し、同一 AS 内のルータ と しかやり取り しません。 AS 外部に関して保持する情報は、すべて AS 間ルータによって伝達さ

れます。
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• ルート  リ フレク タは、 BGP ルーティング情報の集約ポイン トおよび配信ポイン ト と して機能します。 AS 内ルータは、 ルー

ト  リ フレク タに BGP ルーティング情報をレポート し、ルート  リ フレク タから情報を受信します。ルート  リ フレク タによっ

て、 すべての iBGP ピアをフルメ ッシュにする制約がなくなるため、 BGP ネッ ト ワークのスケーラビ リティは向上します。

ルート  リ フレク タの最も一般的な展開シナリオは、 次の 2 つです。

– 中央集中型ルート  リ フレク タ ：BGP ネッ ト ワークのコアに存在し、AS 内にある他のすべてのルータからほぼ等距離で

す。 AS 内の各ルータは、 このルート  リ フレク タ との BGP セッシ ョ ンを確立します。 多くの場合、 この構成では冗長

ルート  リ フレク タが配置されます。

– 分散型ルート  リ フレク タ ： AS 内のルータの一部は管理上グループ化され、 ローカルのルート  リ フレク タが配置され

ます。各ルータはこのルート  リ フレク タに対して BGP セッシ ョ ンを確立します。これらのルート  リ フレク タは次に別

の領域で、 他のルート  リ フレク タ と BGP セッシ ョ ンを確立するか、 またはコアにある他のルート  リ フレク タおよび

AS 内ルータ と メ ッシュ接続を確立します。このタイプの構成の一般的な例は、サービス  プロバイダーが各 POP にロー

カルのルート  リ フレク タを配置する場合です。

AS 間の例

図 6 は、複数の異なる AS にピアが配置されている eBGP の展開を示しています。 この図には、可能な設計がいくつか示されて

います。 ルータ R1 とルータ R2 は AS100 に属します。 ピア リ ング ポイン トには、 RR1 と RR2 の 2 台のルート  リ フレク タが配

置されています。 可能な設計の 1 つは、 接続先の AS （AS200） にある 2 つの異なるルータに対して、 2 つのリ ンク と 2 つの

eBGP セッシ ョ ンを使用するものです。別の設計では eBGP マルチホップを使用して、単一のルータに対し 2 つのリ ンクを使用

します （図の AS300 との接続を参照）。さ らにも う 1 つの可能性は、AS400 との接続のよ うな単一の接続です。AS400 は、AS300
を経由する別のパスを備えているこ とに注意してください。

図からは、 AS100 にピア リ ングしている一部のルータが、 NSF 認識ではない場合がある という こ と もわかり ます。 前述のよ う

に、 NSF/SSO が最大の効果を発揮するのは、 ピア ルータが NSF 認識ルータである場合です。 ただし理解を深めるために、 ピ

アが NSF を認識しない場合のト ラフ ィ ッ ク  フローの動作についても説明します。

注 ： NSF 対応ルータは NSF 認識ルータでもあ り ます。

検討のために、 R2 がスイ ッチオーバーを実行するケースを取り上げます。

まず、 AS100 と AS400 の間の動作を検討します。 AS400 は AS100 と単一のルータ （R6） 経由で接続されていますが、 このルー

タは BGP NSF 認識ルータなので、 スイ ッチオーバー中でも R2 へのト ラフ ィ ッ ク転送を継続します。 さ らに R6 は、 R2 との接

続損失をどのピアにも通知しません。また R2 の上流のルータも、R2 を経由して AS400 に向かうパケッ トの転送を継続します。

NSF/SSO は完全に意図したとおり機能します。 RP のスイ ッチオーバー中も転送は継続し、 ルーティング プロ ト コルの混乱も

まったく起こ り ません。

同じこ とは、 AS100 と AS200 の間のト ラフ ィ ッ ク  フローにも当てはま り ます。 こ こでは 2 つの異なるルータに対して、 2 つの

接続が管理ド メ イン間で使用されています。R3 と R4 は、両方と も BGP NSF 認識ルータです。BGP で使用されている TCP セッ

シ ョ ンが R2 上の RP のスイ ッチオーバーで消失しても、同様に問題なく処理されます。スイ ッチオーバー中のト ラフ ィ ッ クは、

BGP が選択した最適パスで継続的に転送されます。

次に、 AS300 に出入りする ト ラフ ィ ッ クを検討します。 R5 は BGP NSF 認識ルータではあ り ません。 おそら く R5 では、 BGP
NSF 認識のサポート を提供した最初のバージ ョ ン （Cisco IOS ソフ ト ウェア リ リース 12.0(22)S） よ り も前のソフ ト ウェアが実

行されています。 R2 でスイ ッチオーバーが実行される と、 TCP/BGP セッシ ョ ンの障害が R5 で検出されます。 次に R5 は、 ト

ラフ ィ ッ クをルーティングして障害を迂回させよ う と します。 その結果 AS100 宛てのト ラフ ィ ッ クは、 AS400 の R6 を経由す

るルート をと り ますが、 R2 は NSF/SSO 対応で設定されているため、 R5 に対して AS300 に向かう ト ラフ ィ ッ クの転送を継続し

ます。 これは、 NSF 認識ピアと NSF 非認識ピアが混在する と きに発生する可能性のある、 非対称ルーティングの例です。 非対

称ルーティングは望まし くない状態であ り、ある程度のパケッ ト損失が発生するこ と もあ り ますが、それでも R2 の再初期化に

伴うネッ ト ワークの混乱よ りは望ましい状態です。
© 2005 Cisco Systems, Inc. All right reserved.
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R5 が R6 に接続されていない場合を考えます。 R2 は以前に R5 から学習したルート をク リ アしません。 R2 は、 最後にアップ

デート された CEF テーブルを使用して、 R5 への IP パケッ トの転送を継続する必要があ り ます。 R5 は NSF 非認識ルータなの

で、 R2 との BGP セッシ ョ ンを喪失し、 BGP セッシ ョ ンを最初から初期化します。 R2 は AS300 宛てのパケッ ト転送を R5 経由

で継続しますが、その ト ラフ ィ ッ クにはリ ターン  パスがあ り ません。R5 が R2 との間で再コンバージェンスを完了するまでに、

パケッ ト損失が発生します。

このルールには例外があ り ます。 R5 がネクス ト  ホップと して R2 を指定するデフォルトのスタティ ッ ク  ルート を持ち、 また

BGP のみを使用していたとする と、そのルートは R5 によってアドバタイズされ、R2 の BGP テーブルにエン ト リ されます。 こ

の場合、R5のそのルートはR2で維持され、また R5に必要なのはデフォルトのルートだけなので、パケッ ト損失は発生しません。

図 6 BGP の AS 間展開の例
© 2005 Cisco Systems, Inc. All right reserved.
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BGP と IGP の関係

このシナリオでは、 展開上重要な考慮事項があ り ます。 この トポロジーでは、 AS100 からネクス ト  ホップに到達できるよ うに

するために、 Interior Gateway Protocol （IGP; 内部ゲート ウェイ  プロ ト コル） （OSPF または IS-IS） を運用するのが非常に一般的

です。 BGP と選択された IGP プロ ト コルは相互に依存します。 最適パスを計算する際、 BGP は特定の宛先プレフ ィ クスをアド

バタイズするルータの IP アドレスを認識しています。ただし、そのアドバタイズしているルータに到達するネクス ト  ホップを

決定するには、 IGP からの情報が必要です。

BGP グレースフル リ スタートでは BGP のコンバージェンスのタイ ミ ングを変更できるので、 BGP で最適パスの選択が実行さ

れる と きに、 IGP のコンバージェンスが未完了という状態になる可能性があ り ます。 したがって、 アドバタイズしているルー

タへのパスが IGP によって計算されていないため、宛先プレフ ィ クスが BGP にいく らか存在しても、CEF テーブルには追加で

きません。 これによ りパケッ ト損失が発生するこ と もあるので、 BGP グレースフル リ スタートに加えて、 IS-IS または OSPF 用

の NSF を設定するこ とを強く推奨します。

ルート  リ フレク タ との相互作用

この トポロジーでは、 R1、 R2、 RR1、 RR2、 およびコア対面ルータは NSF を認識します。 こ こでは、 ルート  リ フレク タがコン

ト ロール プレーンと して展開され、 iBGP のフルメ ッシュ構成の要件を軽減しています。 そのためルート  リ フレク タは転送パ

ス内にはあ り ませんが、 ルート  リ フレク タ  ク ライアン ト と して、 R1、 R2、 および他のルート  リ フレク タ と iBGP のピア リ ン

グ アレンジメン ト を構成しています。 この トポロジーでは、 IGP NSF （OSPF または IS-IS のいずれか） の実装が想定されてい

ます。 BGP NSF とルート  リ フレク タに関しては、 次のこ とを考慮する必要があ り ます。

• R2 は BGP を再開する際、 既存の CEF テーブルと FIB に基づいて、 コア対面ルータ宛て （または経由） のパケッ ト転送を

継続する。

• その間、 R2 が保持するピア リ ング アレンジメン トはルート  リ フレク タ とのアレンジメン トだけである。 コア対面ルータ と

の直接のピア リ ングはない。

• ルート  リ フレク タは NSF を認識できるので、R2 が BGP を再開したこ とは隠蔽される。ルート  リ フレク タは、コア対面ルー

タや他のルート  リ フレク タ  ピアに対して、 情報の伝達を停止する。 ネッ ト ワーク内の他のルータは、 R2 を経由して ト ラ

フ ィ ッ ク転送を継続する。

ルート  リ フレク タが実際に NSF 対応で、BGP プロセスを再開する別のバリエーシ ョ ンを検討します。ルート  リ フレク タが BGP
を再開する と、 すべてのク ライアン トはルート  リ フレク タによって反映されたルーティング情報を維持します。 バッ クアップ

ルート  リ フレク タに切り替えるク ラ イアン トはあ り ません。

NSF 対応ルート  リ フレク タを使用する と きは、特別に考慮すべき点がいくつかあ り ます。 まず考慮するこ とは、ルート  リ フレ

ク タが持つ BGP ピアの数と BGP データの総量が、おそら く AS 内の他のルータよ り も多くなる という こ とです。 このため、 ス

イ ッチオーバー中の最適パス選択の完了にかかる時間が長くなる場合があ り ます。第 2 に、ネッ ト ワーク設計者は、ネッ ト ワー

クでパケッ ト転送の連続性とルーティングの安定性を確保する という要件と、 コンバージェンスの完了までにルーティングが

大幅に変化する可能性との間で、折り合いをつける必要があ り ます。 RP のスイ ッチオーバー中、 Cisco NSF は BGP のルーティ

ング情報ではなく、 CEF テーブルを使用してパケッ ト を転送するこ とに注意してください。

Cisco NSF をルート  リ フレク タで使用する場合、 も う 1 つ設定の調整が必要になるこ とがあ り ます。 再コンバージェンスのプ

ロセスが全体で 360 秒を超える と予想される場合は、 bgp graceful-restart stalepath-time 360 コマンドのデフォルト値をルート

リ フレク タのすべてのピアで調整する必要があ り ます。 ステイルパス  タイムの値は、 コンバージェンス時間の予想値 （秒） に

30 ～ 60 秒のバッファ  ゾーンを加算した値に等し くなるよ うに調整します。 これによ り、 コンバージェンス時間がネッ ト ワー

クの状態変化に基づいて変動しても対応できます。

BGP グレースフル リ スタート をルート  リ フレク タで使用すべきかど うかの決定は複雑であ り、ネッ ト ワークの運用に大き く左

右されます。 ネッ ト ワーク設計者は、 この決定にあたって重要なファ ク タを比較検討する必要があ り ます。 次の疑問に答える

こ とが必要です。
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• ほかに可用性戦略はないか。 バッ クアップ ルート  リ フレク タを使用した場合、 フェールオーバー時間は許容可能か。

• 再起動するルート  リ フレク タで再コンバージェンスが実行され、 そのピア ルータが新しい情報に基づいた転送を開始でき

るよ うになるまでの時間はどれく らいか。

• ルート  リ フレク タの再コンバージェンス中、 ほかに BGP ルーティングで大幅な変更が発生する可能性はないか。

これらの疑問は、 ルート  リ フレク タで Cisco NSF/SSO を使用するかど うかを決定する際に問題となり ますが、 Cisco NSF/SSO
を展開する場所と方法を決定する際に役立つ一般的な疑問でもあ り ます。

特定のネッ ト ワーク展開で、 別のケース と ト ポロジーが可能な場合もあ り ます。 したがって、 NSF/SSO を導入する と きは、 実

際にネッ ト ワークでアクティブ化する前に、 すべてのケースについてその効果を分析するこ とが重要です。

BGP NSF の設定

設計と展開オプシ ョ ンが決まれば、 設定は非常に簡単です。

BGP NSF （グレースフル リ スタート ） は、 ルータの bgp グローバル コンフ ィギュレーシ ョ ン  コマンドを使用して設定します。

Router(config-route)# [no] bgp graceful-restart

Router(config-route)# [no] bgp graceful-restart restart-time n

Router(config-route)# [no] bgp update-delay n

Router(config-route)# [no] bgp graceful-restart stalepath-time n

bgp graceful-restart コマンドは、 Cisco NSF 対応ルータ、 およびグレースフル リ スタートに係わるすべての NSF 認識ピアで実

行する必要があ り ます。グレースフル リ スタートはデフォルトでは無効なので、 NSF 対応ルータ とすべてのピア ルータで正し

く設定するこ とが必要です。

bgp graceful-restart restart-time n コマンドは、 再起動ルータの障害が検出されたあと、 ピアが TCP セッシ ョ ンの再接続と、 新

しい BGP OPEN メ ッセージを待ち受ける最大時間を指定します。 TCP および BGP セッシ ョ ンが再確立されないうちにこのタ

イマーが切れた場合、 BGP セッシ ョ ンは障害を起こしたとみなされ、通常の BGP 復旧手順が有効になり ます。再起動時間のデ

フォルト値は 120 秒です。

bgp update-delay n コマンドは、 Cisco NSF 対応ルータで実行できます。 このコマンドは、 最初のピアが再接続されたあとのタ

イム インターバルを指定します。 再起動ルータはこのインターバル中に、 すべての BGP アップデート と END OF RECORD
（EOR） マーカーを、設定されているすべてのピアから受け取り ます。 n のデフォルト値は 120 秒で、常に秒単位で指定します。

再起動ルータが多数のピアを持ち、 それぞれが多数のアップデート を送信する と きは、 この値をデフォルト値よ り も大き くす

るこ とが必要な場合もあ り ます。

bgp graceful-restart stalepath-time n コマンドは、 再起動ルータの NSF 認識ピアで実行できます。 このタイマーは、 再起動ルー

タ との BGP セッシ ョ ンを再確立したあと、 ピアが転送に stale ルート を使用できる最大時間を設定します。デフォルト値は 360
秒です。 これはコンバージェンスを完了するには十分な時間ですが、 大規模なネッ ト ワークでは、 この値を大き くするこ とが

必要な場合もあ り ます。

OSPF NSF
BGP の場合と同様に、 OSPF NSF の目的は、 RP のスイ ッチオーバー発生時にグレースフル リ スタート を実行するこ とです。 グ

レースフル リ スタートは、 ルーティングへの影響が最小限に抑えられ、 パケッ ト転送が中断しない方法で実行する必要があ り

ます。
© 2005 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 16 of 48



OSPF はリ ンク  ステート  ルーティング プロ ト コルの 1 つで、 同一ルーティング エリ ア内のすべてのルータが、 一貫したルー

ティング ト ポロジーのビューを保持するよ うにな り ます。 たとえば、 ルーティ ング ト ポロジーに変更があった場合は、 Link
State Advertisement （LSA; リ ンク  ステート  アドバタイズ） が OSPF エリア全体にフラ ッディングされます。 これによ り、 エ リ

ア内のすべてのルータで Shortest Path First （SPF） 計算が実行され、 ルーティング テーブルが更新され、 FIB テーブルの再読み

込みが行われます。

再コンバージェンス中はネッ ト ワークが不安定になり、悪影響が生じるこ とがあ り ます。 RP のスイ ッチオーバーは復旧処理で

あ り、ルーティング ト ポロジーの変更ではあ り ません。ルーティング ト ポロジーは以前の状態に復帰させる必要があるからで

す。再起動ルータが LSA フラ ッディングとネイバー隣接関係のフラ ップを引き起こ さずにルーティング情報を再学習できれば、

ルーティングの不安定化を回避できます。

OSPF ルーティング プロ ト コルでこの目標を達成するには、 主に次の 2 つの課題に対処する必要があ り ます。

• スイ ッチオーバー発生時にネイバー隣接関係を維持し、 不要な LSA フラ ッディングを回避する。

• 新たにアクティブになった RP の Link State Database （LSDB; リ ンク  ステート  データベース） を、 隣接ネイバーと再び同期

させる。

ネイバー隣接関係の維持

OSPF がデュアル RP を備えた NSF ルータで有効になっている場合、ルーティング プロセスはアクティブ RP でのみ実行されま

す。 スタンバイ RP には、 OSPF 関連のルーティング情報、 LSDB、 およびネイバー データ構造は保持されていません。 スイ ッ

チオーバーが発生する と、 ネイバー関係は再確立する必要があ り ます。

OSPF Hello プロ ト コルを使用するこ とで、ネイバー関係の確立と維持、およびネイバー間の双方向通信の確認ができます。ルー

タが受信するネイバーの Hello パケッ ト内にそのルータがリ ス ト されていれば、 双方向通信が成立しているこ とがわかり ます。

スイ ッチオーバーが発生する と、再起動ルータは Hello パケッ ト を送信するこ とによって、ネイバー隣接関係の再確立を試みま

す。新たにアクティブになった RP にはネイバーの状態情報が存在しないため、 この Hello パケッ トのネイバー リ ス トには、ネ

イバー情報がまったく含まれません。そのあとプロ ト コルに変更がなければ、この Hello パケッ ト を受信するネイバーは双方向

チェッ クに失敗し、 再起動ルータ との既存のネイバー隣接関係を リセッ ト します。 隣接ルータは同時に、 隣接関係の変更を反

映するためにアップデート LSA をフラ ッディングするので、 ルーティングの混乱が引き起こ されます。

シスコは、 プロ ト コル機能拡張を OSPF に導入するこ とによって、 この問題を解決しました。 シスコの実装は、 IETF の 3 つの

ド ラフ トで提案されている方式に準拠しています （「関連する規格と ド ラフ ト 」 を参照）。 ネイバー隣接関係のフラ ップを防止

するため、 シスコの OSPF NSF の実装では、 Hello プロ ト コルに新しいビッ ト と して Restart Signal を導入しています。 Hello パ

ケッ トに Restart Signal ビッ トが設定されるこ とによ り、 そのルータで RP のスイ ッチオーバーが実行されているこ とがわかり

ます。 ネイバーはこの Hello パケッ ト を受信する と、 OSPF NSF 手順に従って、 双方向接続チェッ クを無視します。

Restart Signal ビッ トは、 Hello パケッ トの Link Local Signaling （LLS） データ  ブロ ッ クにある Extended Options Type Length Value
（EO-TLV） に格納されています。 LLS データ  ブロ ッ クが Hello パケッ トに存在するこ とは、 IETF のド ラフ トで導入された L
ビッ トによって示されます。 L ビッ トは OSPF の Options フ ィールドに設定されます。 ビッ トの値は 0x10 です。

NSF の実行中、 Restart Signal ビッ トが設定された Hello パケッ トは 2 秒間隔で送信されます。 これは、 スイ ッチオーバー後のコ

ンバージェンス時間を短縮するためです。 この Restart Signal ビッ トが設定された 2 秒間隔の Hello パケッ トは、 「Fast Hello」 と

呼ばれています。 Restart Signal ビッ トは、 ネイバー隣接関係が復旧する と ク リ アされます。

LSDB の再同期化

OSPF NSF では OSPF の状態情報がスタンバイ RP に保持されないため、 新たにアクティブになった RP は、 LSDB をネイバー

と同期化する必要があ り ます。

OSPF プロ ト コルは現在 RFC 2328 で定義されており、 次の 2 つの方法で LSDB を同期化できます。
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• ネイバー隣接関係の確立中に LSDB を初期化する

• ネイバー隣接関係の確立後、およびトポロジーの変更発生時に、フラ ッディング メカニズムを利用して LSDB を同期化する

これらの方法は、 RP のスイ ッチオーバーの場合はいずれも実行不可能です。第 1 の方法が不可能なのは、 LSA フラ ッディング

回避のためには、 RP のスイ ッチオーバー中もネイバー隣接関係を維持する必要があるからです。 第 2 の同期方法は、 変更のみ

が再同期化される差分式のため不十分です。 この差分式の LSDB 同期化では、 FIB 内のルート をすべて検証するこ とができま

せん。 スイ ッチオーバー後はすべてのルート を検証し、 ト ポロジー全体の完全性を維持するこ とが不可欠です。

Cisco OSPF NSF では、 Out of Band （OOB） LSDB 再同期化を使用するこ とによって、 この問題に対処しています。 OOB 再同期

化メカニズムは IETF のド ラフ トで定義されており、 ネイバー隣接関係が確立されたあとに LSDB を完全に再同期化できます。

この OOB 再同期化機能を通知するため、 新しいビッ トである LSDB Resynchronization （LR） ビッ トが定義されています。 LR
ビッ トは LLS データ  ブロ ッ ク内の EO-TLV に設定されます。 このデータ  ブロ ッ クは、 すべての Hello パケッ ト と Database
Description （DBD） パケッ トに含まれています。

LR ビッ トに加えて、 DBD パケッ トには新たに R ビッ ト も導入されています。 R ビッ トは、 OOB 再同期化手順がアクティブに

なっているこ とを示すために使用されます。 この R ビッ トは、 DBD パケッ トの Options フ ィールドのフラグに設定されます。

LR ビッ ト を導入する と、OSPF NSF ルータは、OSPF ネイバーが NSF 手順をサポートできるかど うかを識別できます。OSPF の

動作中に LR ビッ トの設定された Hello パケッ ト をネイバーから受信する と、 そのネイバーが NSF 認識で、 NSF 手順を実行で

きるこ とがわかり ます。R ビッ ト を導入する と、ルータは通常の LSDB 同期化または OOB 再同期化のどちらが実行されている

かを識別できます。

OOB 再同期化メカニズムを使用した LSDB 同期化プロセスは、 すべての隣接ネイバー間で実行されるわけではあ り ません。 こ

れは RFC 2328 で定義されている従来の LSDB 同期化と同じ方法によ り、ルータ間で実行されます。たとえばブロードキャス ト

ネッ ト ワークでは、 再起動ルータが Designated Router （DR; 指定ルータ） または Backup DR （BDR; バッ クアップ指定ルータ）

でない場合は、 指定ルータ との間でのみ OOB 再同期化が行われます。 再起動ルータが NSF 認識ネイバーとポイン ト ツーポイ

ン トで接続されている場合は、 そのネイバーと OOB 再同期化が行われます。

注 ： NSF 非認識ルータが検出される と、 OSPF NSF 対応ルータはセグメン トでの NSF 処理を無効にします。 デフォルトでは、

他のセグメン トで NSF 処理が継続されます。 （OSPF） nsf [enforce global] CLI （コマンド ライン インターフェイス） オプシ ョ ン

が設定された場合、 NSF 処理はすべてのセグメン トで終了します。 また、 共通セグメン ト上の 2 台のルータが同時に NSF の実

行を試みた場合、 NSF 処理は両方のルータで終了します。

OSPF NSF プロ ト コル拡張機能の手順

図 7 は、 R1 再起動の直後に、 デュアル RP の NSF 対応ルータ と NSF 認識ルータ との間で OSPF NSF が実行される手順を示し

ています。

1. 再起動ルータ （R1） は、 FIB 内のルート を 「stale」 とマーキングします。 また、 NSF リ スタート  タイマーを開始します。 こ

のタイマーは、 DR/BDR 選択と OOB 再同期化のト リガーとな り ます。

2. R1 は、RS ビッ トの設定された Fast Hello パケッ ト をマルチキャス ト し、OSPF NSF 手順が開始されたこ とを通知します。LR
ビッ ト も設定されます。ネイバー情報はスイ ッチオーバー後まで維持されないため、 この Hello パケッ トのネイバー リ ス ト

は空白です。 NSF 対応ネイバーと NSF 認識ネイバーでは、 NSF プロセスのステータスに関係なく、 Hello パケッ トに必ず

LR ビッ トが設定されるこ とに注意してください。

3. R2はRSビッ トの設定されたHelloパケッ ト をR1から受信し、R1でNSF再起動手順が実行されているこ とを認識します。その

ため双方向チェッ クは無視されます。 一方 R1 では、 ネイバーの Finite State Machine （FSM; 有限状態マシン） が Full ステー

トで維持されます。 Resync-Timeout という タイマーがこの時点で開始されます。 このタイマーによって、 RS ビッ トの設定

された Hello パケッ トが最初に受信されてから OOB 再同期化が開始されるまでの遅延が制限されます。
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注：OOB 再同期化タイマーは、dead-interval タイマーかデフォルトの 40 秒のいずれか大きい方の値に設定されます。たとえば、

dead-interval タイマーが 40 秒未満の値に設定されている場合、 OOB 再同期化タイマーは 40 秒のままです。 逆に、 dead-interval
タイマーが （個々のネッ ト ワーク構成に固有の何らかの理由で） 40 秒を超える値に引き上げられる と、 OOB 再同期化タイマー

も同じ値に設定されます。 これは自動的に行われるため、 ルータに特別な設定は不要です。 OOB 再同期化タイマーは、 CLI コ

マンド ip ospf resync-timeout seconds によって明示的に設定できます。 このコマンドは、 必要に応じて再起動ルータの NSF 認

識ピアで有効にできます。 コマンドの有効化はインターフェイスごとに行います。詳細については、 CSCdz80936 を参照してく

ださい。

4. R2はユニキャス ト Helloパケッ ト をR1に返信します。R2は通常のHelloタイマーを待たずに、ただちにHelloパケッ トに応答し

ます。 注 ： R2 からの Hello パケッ トには、 RS ビッ トは設定されません。

5. R1はR2から Fast Hello を受信する と、ネイバー隣接関係のステート を 2-wayに移行させますが、NSF側からはステートは Full
とみなされます。

6. R1 は NSF リ スタート  タイマーが切れるまで待ちます。これは Hello インターバルの設定値（デフォルトは 20 秒）の 2 倍です。

このタイマーが切れる と、 DR/BDR 選択と OOB LSDB 再同期化が開始されます。 NSF 非認識ルータがセグメン トに存在す

る可能性があるため、 この 「待ち時間」 によって再起動ルータがすべてのネイバーの状態を学習できるよ うになっていま

す。また、RS ビッ トはク リ アされます。DR/BDR選択のあと、R1はネイバー隣接関係のステート を EXSTARTに移行させます。

注 ： （OSPF） nsf [enforce global] CLI オプシ ョ ンが設定されている場合は、 Hello パケッ トが LR ビッ ト なしでピアから受信され

る と、 ただちに OSPF NSF が無効になり、 DR/BDR 選択が進行します。

7. R1 は R2 に対して、 R ビッ トの設定された DBD パケッ トの送信を開始します。

8. R2 は、R ビッ トの設定された DBD パケッ ト を R1 から受信する と、ネイバーFSM を EXSTART に移行させ、LSDB 同期化を開

始します。 R2 は再同期化タイマーをキャンセルします。

9. R1 と R2 は、RFC 2328 に記述されている通常の LSDB 同期化と同じ方法で、LSDB 同期化を実行します。R1 は LSDB 同期化プ

ロセス中に自動作成された LSA を受信しても、すぐにその LSA を削除するこ とはせず、 それを保存し、 「stale」 とマーキン

グします。

10. OOB再同期化がこの段階で完了します。R1 でルータ LSA とネッ ト ワーク LSA の作成が開始されます。R1 がその LSA をネイ

バーに送信するのは、以前にネイバーから学習したものと異なる場合だけです。同じものであれば、R1 はその LSA の「stale」
ステータスをク リ アするだけです。 またこの段階で、 R1 は RIB と FIB のアップデート も開始します。

注： こ こでは内部的な RIB コンバージェンス信号の受信が想定されているため、R1 は LSA フラ ッシュ  タイマーを開始します。

RIB のコンバージェンスは、 OSPF でコンバージェンスが行われる場合だけでなく、 すべての NSF ルーティング プロ ト コルに

基づいています （NSF 再起動を行うプロ ト コルが OSPF だけではない場合）。 これによって、 他のプロ ト コルが OSPF に再配信

されるこ とで自動作成される外部の LSA が、 すぐに削除されるこ とを防止します。

11. R1でLSA フラ ッシュ  タイマーが切れたこ とが検出されます（LSA フラ ッシュ  タイマーのデフォルト値は 60秒）。データベー

スに残っている 「stale」 フラグの設定された LSA がすべて削除されます。

12. OSPF NSF が完了します。
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図 7 OSPF NSF の手順

OSPF NSF の展開

OSPF NSF は、 次の場所に展開するこ とを推奨します。

• シングルポイン ト  オブ フェイラーとなるルータ。

• RP のスイ ッチオーバーが発生した場合に、 ネッ ト ワーク不安定化の原因となるルータ。

• OSPF NSF 対応ルータのネイバー。 OSPF NSF 手順には再起動ルータ とそのネイバーの両方が関与するので、 これらのネイ

バーは NSF を認識できる必要がある。 これは必須ではないが、 NSF/SSO で最大の効果を得るためには必要。
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NSF 非認識ネイバーが存在しても NSF の利点を活用するこ とはある程度可能なので、 NSF は漸次的に展開できます。 再起動

ルータは、セグメン ト内のネイバーが NSF を認識できないこ とを検出する と、デフォルトでは、そのセグメン トの NSF 手順を

終了させるだけです。 ほかのセグメン トの NSF 手順は継続されます。

混在環境では、 RP のスイ ッチオーバー中、 および NSF 手順が完了するまでに、 非対称ルーティングが発生するこ とがあ り ま

す。 ルーティングは NSF 手順が完了する と対称になり ます。

以下は、NSF が動作している と きの ト ラフ ィ ッ ク  フローについての説明です。 ト ラフ ィ ッ ク  フローを次の 3 つの段階で図示し

ます。

1. RP のスイ ッチオーバー開始前

2. RP のスイ ッチオーバー発生時、 および NSF 実行中

3. NSF プロセスの完了後

理解しやすいよ うに、 OSPF NSF 再起動ルータ と して 1 台のエッジ ルータに焦点を合わせ、 そのネイバー ルータの 1 つが NSF
非認識ルータである と します。

OSPF NSF 非認識ネイバーが存在する と きの ト ラフ ィ ッ ク  フロー

図 8 では、 R8 が NSF 再起動ルータです。 そのネイバーのうち 4 台 （R1、 R4、 R5、 R7） は NSF 認識ルータです。 R2 は NSF 非

認識ルータです。 この設計は、 NSF 非認識ルータが存在する と きの ト ラフ ィ ッ ク  フローの結果を示すという目的に合わせ、 意

図的に構成したものです。 また リ ンクはすべて等コス トで、 「enforce global」 コンフ ィギュレーシ ョ ンオプシ ョ ンは無効になっ

ているものと します。 「enforce global」 オプシ ョ ンが設定されている と、 NSF 非認識ネイバーが検出された場合に、 ネッ ト ワー

クの全セグメン トですべての OSPF NSF 手順が強制的に終了されます。

図 8 NSF 非認識ネイバーが存在する場合の OSPF NSF の例

サブネッ ト A からサブネッ ト B へのト ラフ ィ ッ ク  フロー

• R8 の RP のスイ ッチオーバー開始前 ：
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– R8 はト ラフ ィ ッ ク  フローを R1、 R2、 R4、 および R5 にロードバランシングします。 次に、 その ト ラフ ィ ッ ク  フロー

は R3 と R6 へ送られ、 さ らにサブネッ ト B へと送られます。 これを図示したものが図 9 です。

• R8 の RP のスイ ッチオーバー発生時、 および NSF 実行中 ：

– R8 は R1、 R2、 R4、 R5 に対して ト ラフ ィ ッ ク転送を継続します （図 9）。

注 ： R2 は NSF 認識ルータではあ り ませんが転送先に含まれます。 これは、 ネイバーが NSF を認識できるかど うかにかかわら

ず、 再起動ルータのライン カード上の FIB がスイ ッチオーバー中は変化しないためです。

• R8 のスイ ッチオーバー完了後 ：

– ト ラフ ィ ッ ク  フローはスイ ッチオーバー前と同様に、 図 9 に示されているパス と同じパスで伝送されます。

図 9 スイッチオーバー前のサブネッ ト A からサブネッ ト B へのト ラフ ィ ック  フロー
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図 10 スイッチオーバー前のサブネッ ト B からサブネッ ト A へのト ラフ ィ ック  フロー

サブネッ ト B からサブネッ ト A へのト ラフ ィ ッ ク  フロー

• R8 の RP のスイ ッチオーバー開始前 ：

– サブネッ ト B からの ト ラフ ィ ッ クは、R3 と R6 の両方へ送られるものと します。R3 は、サブネッ ト A 宛てのト ラフ ィ ッ

クを、R1 と R2 にロードバランシングします。同様に、R6 はサブネッ ト A 宛ての受信ト ラフ ィ ッ クを R4 と R5 にロー

ドバランシングします。 スイ ッチオーバー前のト ラフ ィ ッ ク  フローは図 10 に示されています。

• R8 の RP のスイ ッチオーバー発生時、 および NSF 実行中 ：

– ト ラフ ィ ッ クは R6 にのみ伝送され、 さ らに R4 と R5 にロードバランシングされます （図 11）。

– フローは R1 と R2 のパスには流れません。 これは、 R2 が NSF を認識しないためです。 そのため R8 は、 R1 を R2 に接

続しているセグメン トで NSF 手順を終了させます。

– これによって、 R8 と R1 および R2 の間の OSPF 隣接関係にフラ ップが発生します。 R1 と R2 は、 トポロジーをアップ

デートするために LSA を R3 にフラ ッディングします。 その結果、 R8 を経由するルートが R1、 R2、 および R3 で削除

され、 R6 に既知のパスだけが残り ます。

– こ こで、 サブネッ ト B からの ト ラフ ィ ッ クは R6 へ向かう よ うになり ます。 サブネッ ト B からサブネッ ト A に向かう

ト ラフ ィ ッ クは、 図 11 に示すよ うに、 ネッ ト ワークの右側だけを流れます。

• R8 のスイ ッチオーバー完了後 ：

– ト ラフ ィ ッ ク  フローは、 図 9 と図 10 に示された （スイ ッチオーバー前と同じ） も とのパスに戻り ます。
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図 11 R2 が NSF を認識しないために R1 と R2 を迂回する ト ラフ ィ ッ ク

NSF プロセス中に トポロジー変更が発生した場合のト ラフ ィ ッ ク  フロー

NSF 手順の進行中にトポロジー変更が発生するこ とはほとんどあ り ません。 発生した場合も、 NSF プロセスは継続します。 こ

の項では、 NSF 手順の進行中にトポロジー変更が発生した場合のト ラフ ィ ッ クへの影響について説明します。 こ こまでに図示

したものと同じネッ ト ワーク ト ポロジーを例と して使用しますが、 こ こでは R2 は NSF 認識ルータ と します。

図 12 は、 R8 でスイ ッチオーバーが発生したために、 NSF 手順が進行している と きの ト ラフ ィ ッ ク  フローを示しています。
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図 12 スイッチオーバー前とスイッチオーバー中のト ラフ ィ ック  フロー

こ こでは R6 のリ ンクが障害を起こしたために、 ト ポロジー変更が発生するものと します。 この場合は R6 で LSA が作成され、

OSPF エリ アにフラ ッディングされます。

LSA を受信した R4 と R5 は、 R6 を経由するサブネッ ト B へのパスが存在しなくなったこ とを認識します。 R4 と R5 はパスを

再計算し、 サブネッ ト B には R8 経由で到達できる と判断します。 そのため、 R8 がサブネッ ト B に到達するためのネクス ト

ホップと して選定されます。 これによって、 一時的にルーティング ループが発生します （図 13）。

このルーティング ループの発生は短時間です。 NSF 手順はまだ進行中であ り、 OOB 再同期化手順が R8 と R4、 または R5 の間

で完了する と、 R8 は R6 を経由するサブネッ ト B へのパスが利用できなくなったこ とを認識するので、ルーティング ループは

解消します。

注：ルーティング ループは、 NSF プロセス中に トポロジー変更がある と必ず発生するわけではあ り ません。 ネッ ト ワーク  ト ポ

ロジー、 変更のタイプ （スタブ ネッ ト ワークのフラ ップではルーティング ループは発生しません）、 および変更のタイ ミ ング

に左右されます。

NSF 手順が有効なと きに トポロジー変更が発生した場合のも う 1 つの例は、 NSF を終了させるこ とです。 NSF プロセスを トポ

ロジー変更中に終了させる と、 Cisco NSF のメ リ ッ トは完全になくな り ます。 NSF が トポロジー変更中に終了された場合、 4 つ

のフローはいずれもサブネッ ト B に到達しません。 ト ラフ ィ ッ クの消失です。 NSF/SSO が実装されていなくても、 ネッ ト ワー

クの再コンバージェンスが完了するまでは、 RP のスイ ッチオーバーによって ト ラフ ィ ッ ク損失が発生するのが一般的です。 あ

らゆる面を考える と、 こ う した結果を招く よ り も NSF/SSO がもたらすメ リ ッ トの方が大き くな り ます。
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図 13 NSF 手順中にルーティング変更によって生じる一時的なループ

OSPF NSF の設定

OSPF で NSF の動作を設定するには、 ルータの OSPF コンフ ィギュレーシ ョ ン  モードで nsf コマンドを使用します。

router(config)# router ospf 100

router(config-router)# nsf

注 ： ルータを NSF 認識ルータに設定する必要はあ り ません。 ルータで、 NSF 手順をサポートできる Cisco IOS ソフ ト ウェア リ
リースが実行されていれば、 設定なしで NSF を認識します。

OSPF NSF 非認識ルータが検出された場合に、オプシ ョ ンでルータ全体の OSPF NSF プロセスを終了させるには、「enforce global」
キーワードを設定します。

router(config)# router ospf 1

router(config-router)# nsf enforce global

IS-IS NSF
IS-IS NSF の目的は、 RP のスイ ッチオーバーが発生したと きにグレースフル リ スタート を実行するこ とです。 グレースフル リ
スタートは、 ルーティングへの影響が最小限に抑えられ、 パケッ ト転送が中断しない方法で実行する必要があ り ます。

IS-IS は OSPF と同様、 リ ンク  ステート  ルーティング プロ ト コルの 1 つです。 したがって、 同じルーティング エリ ア内のルー

タは、 すべて一貫したルーティング ト ポロジーのビューを保持する必要があ り ます。 たとえば、 ルーティング ト ポロジーに変

更があった場合は、 Link State Protocol （LSP） データ  ユニッ トが IS-IS エリ ア全体にフラ ッディングします。 その結果、 エ リ ア

内のすべてのルータで SPF アルゴ リズムが実行され、 RIB が更新され、 FIB の再読み込みが行われます。
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ネッ ト ワークが再コンバージェンス中に不安定になり、パケッ トの配信に悪影響を与えるこ と もあ り ます。 RP のスイ ッチオー

バーは復旧処理と捉えるこ とはできますが、ルーティング ト ポロジーの変更とは捉えられません。ルーティング ト ポロジーは

スイ ッチオーバー後、 以前の状態に復帰します。 再起動ルータが、 LSP フラ ッディングとネイバー隣接関係のフラ ップを引き

起こ さずにルーティング情報を再学習または維持できれば、 ルーティングの不安定化は回避できます。

OSPFの場合と同様、IS-ISルーティング プロ ト コルでこの目標を達成するには、主に次の 2つの課題に対処する必要があ り ます。

• スイ ッチオーバー発生時にネイバー隣接関係を維持し、 不要な LSP フラ ッディングを回避する。

• 新たにアクティブになった RP の LSDB を、 隣接ネイバーと再び同期させる。

この問題に対処するには、 2 つのソ リ ューシ ョ ンがあ り ます。 1 つはシスコ固有のステート フル ルーティング ソ リ ューシ ョ ン

で、 も う 1 つは OSPF と BGP で使用される前述の方法によ く似ています。 Cisco IOS ソフ ト ウェア固有のソ リ ューシ ョ ンでは、

チェッ クポイン ト機能を使用して、 スタンバイ RP の IS-IS 隣接関係とデータベースの状態をバッ クアップします。 2 つめのソ

リ ューシ ョ ンは IETF の成果に基づき、 IS-IS Hello PDU 内の新しい TLV を使用します。 したがって 2 つめの方法では、 支援ネ

イバーが機能する必要があ り ます。

シスコのステート フル ソリューシ ョ ン

シスコのステート フル ルーティング ソ リ ューシ ョ ンを使用する と、隣接関係と LSP 情報がすべてスタンバイ RP に保存（チェッ

クポイン ト化） されます。 スイ ッチオーバー後、新たにアクティブになった RP はチェッ クポイン ト化されたデータを使用して

隣接関係を維持するので、 ルーティング テーブルを迅速に再構築できます。

このシスコ固有のソ リ ューシ ョ ンは、 前述の 2 つの問題 （隣接関係の再取得と LSDB の再同期化） に革新的かつ独特な方法で

対処します。

隣接関係の維持

IS-IS プロ ト コルでは、 隣接関係は Hello メ ッセージの定期的な伝送によって維持されます。 Intermediate System （IS） で隣接関

係のホールディング タイム中に Hello を受信できないと、その隣接関係は廃棄されます。適切な状態情報が Hello に含まれてい

ない場合 （Hello に、 受信 IS の [ ポイン ト ツーポイン ト  リ ンクの ] システム ID または [LAN セグメン トの ]MAC アドレスが リ

ス ト されていない場合） も、 隣接関係は再初期化されます。 したがって NSF メカニズムでは、 タイムアウ トのためにネイバー

で隣接関係が廃棄されないよ うに、 すばやく再起動を行う必要があ り ます。 さ らに、 NSF プロセスでは適切な情報が Hello に

含まれ、 ネイバーで再起動が認識されるこ とを防止できるよ うに、 状態を維持する必要があ り ます。

シスコのソ リ ューシ ョ ンは、 適切な状態情報をチェッ クポイン ト化し、 再起動後にそれを使用するこ とでこれらの課題を克服

し、 ネイバーで隣接関係が廃棄されるこ とを防止します。 メカニズムは、 ポイン ト ツーポイン ト と LAN の両方の隣接関係に対

応して設計されています。

LSP データベースの同期化

データベースの同期化は、 再初期化プロセスのも う 1 つの部分です。 IS-IS プロ ト コルでは、 LSDB を隣接ルータ と同期化する

メカニズムを利用できます。 通常の状況ではリブートによって、 隣接関係の再初期化とそれに続く LSP データベースの同期化

が引き起こ されます。隣接関係の再初期化はシスコの IS-IS ステート フル ソ リ ューシ ョ ンによって抑制されるので、 ト ポロジー

変更を起こ さずにルータの LSP データベースを同期化するために、 特定のメカニズムが使用されます。

この場合も メカニズムは、 ポイン ト ツーポイン ト と LAN の両方のインターフェイスに対応するよ うに開発されています。

IETF ソリューシ ョ ン

IETF ソ リ ューシ ョ ンが定義する メカニズムでは、ルータが再起動してネイバーでダウン  ステート を繰り返さずに隣接関係を再

確立できるこ とを、 再起動ルータからネイバーに通知します。 一方、 データベース同期化が正し く開始されるこ と も通知しま

す。 前述のシスコのステート フル IS-IS ルーティング ソ リ ューシ ョ ンと異な り、 IETF ソ リ ューシ ョ ンはステート レスです。 こ

のソ リ ューシ ョ ンでは、 LSP データベースの内容と隣接関係の情報はチェッ クポイン ト化されません。
© 2005 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 27 of 48



IETF ソ リ ューシ ョ ンでは、 再起動ルータの再起動を隠蔽しません。 再起動ルータは再起動したこ とを明示し、 LSP データベー

スの内容をネイバーから取得できるよ うにします。 ネイバーはこれを認識し、 再起動ルータ と連携します。

隣接関係の再取得

隣接関係の再取得は、 再初期化の最初のステップです。 再起動ルータは、 隣接関係が再取得されるので、 ネイバーでは隣接関

係再初期化の必要がないこ とをネイバーに対して明示的に通知します。 これは、 新しい 「再起動」 オプシ ョ ン （TLV） を Hello
PDU に含めるこ とで実現されます。 この TLV の存在によって送信者が新しい再起動機能をサポート しているこ とがわかり ま

す。 またこの TLV には、 再起動中の情報伝達に使用するフラグが付いています。 この機能をサポート しているルータから送信

される Hello メ ッセージには、 この TLV が含まれます。 この TLV には、 2 つのフラグが含まれています。 「Restart Request」 を

示す RR と 「Restart Acknowledgement」 を伝達する RA、 そして 「Remaining Time」 で、 これは許容できる復旧時間を再起動ルー

タに通知します。

再起動ルータの隣接ルータは、 「再起動」 TLV に RR ビッ トが設定された Hello メ ッセージを受信する と、 再起動ルータ との隣

接関係を 「Up」 ステートのまま維持し、 この再起動への確認応答と して RA ビッ ト を設定した Hello メ ッセージを送信します。

複数のレベル

ルータは、 特定のインターフェイスでレベル 1 とレベル 2 の両方と して動作している場合、 上記の動作をレベルごとに実行し

ます。

• LAN インターフェイス ： ルータはレベル 1 と レベル 2 の両方の Hello を送受信し、 Complete Sequence Number PDU （CSNP）
同期化をレベルごとに実行します。

• ポイン ト ツーポイン ト  インターフェイス ： Hello メ ッセージは （両レベルのサポート を示すものが） 1 つだけ必要です。 た

だし CSNP 同期化はレベルごとに実行されます。

LSP データベースの同期化

ルータは再起動する と、 ネイバーごとに保持されている LSP 状態を反映した CSNP をそれぞれのインターフェイスで受信でき

ます。 CSNP が正し く受信されるまでは、 RR ビッ トの設定された 「再起動」 Hello が再送信されて、 CSNP の着信を保証しま

す。 この LSP がすべて受信される と、 同期化が完了します。

LSP の作成とフラ ッディング

隣接関係がすべて再初期化される と、 ルータでは利用可能な隣接関係情報がすべて再取得されたものとみなされ、 IS-IS で独自

の LSP を作成できるよ うになり ます。 ローカライズされた再起動を実現するためには、 再起動前のルータの状態を反映する十

分な情報が取得されるまで、 このルータの LSP を作成および伝達しないこ とが重要です。 また、 このローカル LSP の再作成

フェーズよ り前に、 ローカル ルータの LSP の古くなったコピーが受信されるこ と もあ り ます。

通常の場合、作成を終えているルータから受信された LSP のコピーは削除する必要があ り ます。ただし再起動ルータの場合は、

作成される必要のない新しい LSP が受信されるこ と もあ り ます （レベル 1 の SPF が実行されて、 レベル 2 に伝達の必要のある

プレフ ィ クスが検出された場合）。 「余計な」 LSP を削除する と、 他のすべてのルータに影響が及び、 その FIB は混乱します。

NSF 認識ルータでは、プロ ト コルと IS-IS レベル間の再分配がすべて実行されるまで、 この 「余計な」 LSP は無視されます。「余

計な」 LSP は、 同期化ポイン トに達してから削除されます。

同様に、 レベル間情報の再分配は、 このルータの LSP が他のノードにフラ ッディングする前に再開されます。 レベル 1 または

レベル 2 の LSP の送信は、他のレベルの SPF が実行され、伝播する必要のあるレベル間情報がこの LSP に含まれているこ とが

確認できるまで延期されます。

注 ： SPF 計算の 「最初の反復」 中に情報が RIB に追加されなくても、 FIB にエン ト リが保持されているため、 これらの宛先へ

のト ラフ ィ ッ クは廃棄されません。 IS-IS 以外のルーティング プロ ト コル情報の再分配は、 最後の NSF IS-IS LSP の作成前に、

RIB でアップデート される適切なルーティング情報に依存するこ とがあ り ます。
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SPF 計算

LSP データベースが再同期化される と、 リ ンク  ステート  データベースは最新になり ます。 SPF 計算が実行され、 再初期化され

たすべての情報が RIB と FIB に伝播されます。このプロセスでリ フレッシュされなかったルートはすべて古くなっているので、

ブラ ッ ク  ホールとルーティング ループを抑制するためのホールド  タイム経過後に削除されます。

IS-IS NSF プロ ト コル拡張機能の手順

この項では、 IETF の実装に対応した IS-IS NSF について説明します。

シスコの IS-IS NSF の IETF 実装

次のシーケンスは、 IETF の実装に準拠して IS-IS 手順を記述したものです。 図 14 を参照してください。

1. R1 が再起動します。

2. R1 は Hello メ ッセージを送信します。このメ ッセージには、RR ビッ トが設定され、RA ビッ トがク リ アされた TLV 211 が含ま

れており、 R1 が再起動したこ とが示されます。

3. R2 は R1 の Hello メ ッセージを受信します。

4. R2は IS-IS NSFを認識できるので、RRビッ トがク リ アされ、RAビッ トが設定されたTLV 211を含むHello メ ッセージで応答し

ます。 これによって、 前に R1 から受信した Hello を R2 が確認したこ とが示されます。

5. R1 は R2 から Hello メ ッセージを受信します。

6. インターフェイスがポイン ト ツーポイン ト  インターフェイスである場合、または R2 が （R1 を除いて）、 IS-IS Hello （IIH） に

再起動 TLV を含むルータの中で （送信元 MAC アドレスに基づくプライオ リティ も含めて） 最高のルータ  プライオ リティ

を持っている場合、R2 は CSNP の完全セッ ト を送信します。 この CSNP と上記の 4 で送信された Hello メ ッセージの両方が

受信される と、 隣接関係タイマーはキャンセルされます。 隣接関係タイマーが切れた場合は、 R1 は RR ビッ トの設定され

た Hello メ ッセージを再送信します。
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図 14 IETF の実装対応の IS-IS NSF 手順

IS-IS NSF 非認識ピアとの手順例

下の説明は、 IETF IS-IS NSF 機能が有効、 ただしピアは NSF 非認識ルータである場合です。図 15 のダイヤグラムを参照してく

ださい。

1. R1 が再起動します。

2. R1 は Hello メ ッセージを送信します。このメ ッセージには、RR ビッ トが設定され、RA ビッ トがク リ アされた TLV 211 が含ま

れており、 R1 が再起動したこ とが示されます。

3. R2 は R1 から Hello メ ッセージを受信します。

4. R2 は NSF を認識できないため、 TLV 211 なしの Hello メ ッセージで応答します。 隣接関係は廃棄されます。

5. R1 は TLV 211 なしの Hello メ ッセージを受信します。

6. R2 との隣接関係を再初期化します。R1は、TLV 211のRRおよびRA ビッ ト をク リ アして Hello メ ッセージを送信します。目的

は、必ずしも隣接関係を再初期化するこ と ではな く （R2 では再初期化済みであるため）、 「通常の」 隣接関係取得プロセスを

実行するこ とです。

注 ： NSF 非認識ルータが検出される と、 IETF IS-IS NSF 対応ルータは、 他のすべてのセグメン トで NSF 処理を無効にします。
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図 15 IS-IS NSF 非認識ピアとの IETF IS-IS NSF 手順

IS-IS NSF の展開

IS-IS NSF の展開で推奨される対象ポイン トは次の 2 つです。

• シングルポイン ト  オブ フェイラーとなるルータ

• RP のスイ ッチオーバー発生時に、 望まし くないネッ ト ワークの不安定化を引き起こすルータ

Cisco IS-IS NSF は、隣接ルータの NSF 機能にかかわらず、同レベルの効果で機能する利点を備えています。 IETF バージ ョ ンを

展開する場合は、IS-IS NSF 手順に再起動ルータ とそのネイバーの両方が関与するため、IS-IS NSF 対応ルータのネイバーは NSF
認識ルータである必要があ り ます。

タイマー調整に関する考慮事項

隣接関係を廃棄する標準的なタイムアウ ト時間は、 ポイン ト ツーポイン ト  リ ンクでは 30 秒、 LAN では 10 秒です。 この時間内

に Hello の伝送が再開できれば、 ネイバーはその隣接関係を廃棄しません。 したがって、 Hello のホールド  タイムは、 隣接関係

が時間切れになる前にプロセスを再開できるだけの十分な長さに設定する必要があ り ます。

「スムーズに」 再起動する という目標は、 リ ンク （およびその後のトポロジー） の変更にすばやく反応する という目標と矛盾す

るこ とになり ますが、ホールド  タイムの設定値を長くするだけでは、 スムーズな再起動は保証できません。 Hello タイマーが変

動する と、 Hello とホールド  タイムの時間切れはホールド  インターバル全体に均一に分散します。 これはどの瞬間にも、 多数

の隣接関係が時間切れ寸前になっているこ とを意味します。時間切れ寸前の隣接関係がすべて失われないよ うにするには、Hello
の乗数を 1 よ り大き くするのが唯一妥当な方法です。 これは一般的に行われているこ とですが、 NSF では絶対要件です。 Hello
の乗数を 2 または 3 にする と、 （少なく と も Hello が失われていない隣接関係では、） 再起動プロセスで復旧のための Hello イン

ターバルは最大になり ます。 インターフェイスの数が多いと きは、 NSF ルータの IS-IS 再起動時間を決定する必要があ り ます。
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IS-IS NSF の設定

IS-IS で NSF 動作を設定するには、 ルータの IS-IS コンフ ィギュレーシ ョ ン  モードで nsf コマンドを使用します。 デフォルトで

は NSF 再起動はオフですが、 ルータにはデフォルトで IETF TLV が含まれています。 動作モード （シスコまたは IETF） はこの

段階で選択されます。

router(config)# router isis

router(config-router)# nsf [cisco/ietf]

次のコマンドは、 2 つの再起動間のインターバルを （0 ～ 1440 分の範囲で） 指定します。 ルータのアクティブおよびスタンバ

イ RP がこの時間よ り長く稼働していないと、 IS-IS NSF はキャンセルされます。 デフォルト値は 5 分です。

router(config)# router isis

router(config-router)# nsf interval 600

次のコマンドは、 IS-IS 隣接関係を持つインターフェイスが再起動完了前にすべて動作状態になるよ うに、 NSF 再起動の待ち時

間を （1 ～ 60 秒の範囲で） 設定します。 デフォルト値は 10 秒です。

router(config)# router isis

router(config-router)# nsf interface wait 20

次の IETF モード専用コマンドは、 overload ビッ トの設定された独自の LSP が作成されてフラ ッディングされる前に、 LSP デー

タベースが同期化されるのを NSF が待つ時間を （秒単位で） 設定します。

router(config)# router isis

router(config-router)# nsf t3 manual 60

「adjacency」 キーワードを使用する と、 この上記の t3 時間は、 スイ ッチオーバー前にネイバーにアドバタイズされる隣接関係

のホールド  タイムから決定されます。

router(config)# router isis

router(config-router)# nsf t3 adjacency

EIGRP NSF
Enhanced Interior Gateway Routing Protocol （EIGRP） は、さまざまな ト ポロジーと メディアに適した IGP です。EIGRP は拡張ディ

スタンス  ベクタ  ルーティングプロ ト コルで、 Diffused Update Algorithm （DUAL） に基づいて、 ネッ ト ワーク内の宛先への最短

パスを計算します。 設計の優れたネッ ト ワークでは、 EIGRP のスケーラビ リティが発揮されるので、 きわめて高速のコンバー

ジェンスが実現され、 またオーバーヘッ ド ト ラフ ィ ッ クは最小限に抑えられます。 これまでに説明した各種のルーティング  プ
ロ ト コルと同じ く、EIGRP ルーティング プロ ト コルと NSF が相互作用する目的は、RP のスイ ッチオーバーが発生したと きに、

ルーティングへの影響が最小限に抑えられ、 パケッ ト転送が混乱しないよ う な形で、 グレースフルリ スタート を実行するこ と

です。

ネイバー隣接関係の維持

他のプロ ト コルと同様、 NSF を実現するには、 スイ ッチオーバー中に再起動ルータのピアが再起動ルータへのパケッ ト転送を

継続する必要があ り ます。 したがって、 ピアでネイバー隣接関係がリセッ ト されないよ うにするこ とが必要です。

ネイバーによる隣接関係のリセッ ト を防止するため、再起動ルータは新しい Restart （RS） ビッ ト を EIGRP パケッ トのヘッダー

に設定し、 再起動を示すこ とで、 スイ ッチオーバー中でもサービス提供ができるこ とをピアに通知します。 EIGRP NSF を設定

する と、 Hello パケッ ト と NSF 再起動中に送信される最初の INIT アップデート  パケッ トに、 RS ビッ トが設定されます。 RS
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ビッ ト を Hello パケッ トに設定するこ とによって、再起動ルータはスイ ッチオーバーを迅速にネイバーに通知できます。またこ

れによって NSF 認識ピアは、 通常の隣接関係検出と起動の方法を使用するのではなく、 NSF 拡張機能に従う必要があるこ とを

認識します。

NSF 非認識ネイバーは新しい RS ビッ ト を無視します。 このネイバーは INIT アップデート  パケッ ト を受信するか、 またはホー

ルド  タイマーが切れる と、 隣接関係を リセッ ト します。

Hello パケッ ト または INIT パケッ トによって再起動の通知を受信する と、 ネイバーは再起動ピアをピア リ ス トに書き込み、 再

起動ルータ との隣接関係を維持します。 隣接ルータは、 再起動ルータに関する状態変更を自身のネイバーにはまった く伝達し

ません。 代わりに、 再起動ルータを経由するルート を stale とマーキングし、 再起動ルータへのパケッ ト転送を継続します。 こ

れによって、 ルータの障害に伴うネッ ト ワーク  パフォーマンスへの悪影響を回避できます。

EIGRP NSF プロ ト コル拡張機能の手順

図 16 は、 NSF 対応ルータでスイ ッチオーバーが実行されている と きの、 NSF 対応 EIGRP ルータ と NSF 認識 EIGRP ピア間の

プロ ト コル交換を示しています。

隣接関係が最初に形成される と き、 RS ビッ トは使用されません。 そのため、 ピアが EIGRP NSF 手順をサポートできるかど う

かを、 CLI コマンドから事前に判断するこ とは不可能です。 EIGRP NSF に対する各ルータのサポート を判別するには、 それら

のルータにアクセスするか、 または Cisco IOS ソフ ト ウェアのバージ ョ ンを確認する必要があ り ます。

1. スイ ッチオーバーが発生し、スタンバイ RP がアクティブになる と、EIGRP は RS ビッ トの設定された Hello を生成します。こ

れによって再起動が実行されたこ とがピアに通知されます。

2. こ こではピアは EIGRP NSF 認識ルータなので、RS ビッ ト を認識し、再起動ルータに関してそのフォワーディング ステート

を維持します。つま り このピアは、隣接関係を リセッ トせず、何ごと もなかったかのよ うに再起動ルータを経由したパケッ

ト転送を継続します。

再起動ルータがまだピアを再検出していない場合、 NSF 認識ルータが INIT パケッ トの前に Hello パケッ ト を受信するこ と

があ り ます。再起動ルータのピア再検出プロセスを早めるため、NSF 認識ルータはただちによ り短い Hello タイム インター

バルで Hello パケッ ト を返信します。

3. 次に NSF 認識ネイバーは、最初のアップデート  パケッ トに RS ビッ ト を設定して、その トポロジー テーブルを再起動ルータ

に送信します。 これによって、 そのネイバーが NSF を認識でき、 再起動ルータを支援できるこ とを通知します。 NSF 認識

ネイバーではスイ ッチオーバーまたは再起動が実行されなかったため、 Hello パケッ トに RS ビッ トは設定されません。

注：ルータは NSF を認識できても再起動手順は実行しません。 この状態は、 再起動ネイバーがリ ロード され、 コールド  スター

トから稼働状態になる と きに発生します。
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図 16 EIGRP NSF の手順

4. 再起動ルータ とピアはルーティング アップデート を交換し、NSF 対応ルータはデータベースを再構築します。再起動ルータ

は、 ト ポロジー テーブル アップデートで End of Table （EOT） マーカーを受信する と、 プロセスが完了したこ とを認識しま

す。NSF 認識ルータはそれぞれが最後のアップデート  パケッ トで End of Table マーカーを送信し、テーブル内容の終了を示

す必要があ り ます。

End of Table マーカー方式に加えて、 EIGRP ではタイマー （NSF コンバージ タイマー） が使用され、 すべての End of Table
マーカーを受信するまでの最大待ち時間が設定されます。

5. 再起動ルータは、 EOT マーカーをすべてのピアから受信する と、ただちに通常どおりアップデート を送信し、 RIB を伝達し

ます。 再起動ルータでネイバーからの EOT マーカーがすべて受信されるか、 または NSF コンバージ タイマーが切れる と、

EIGRP によって Diffusing Update Algorithm （DUAL） 計算が実行され、 ループのない最適ルートが トポロジー データベース

の宛先ごとに選択されます。 さ らに RIB にコンバージェンスが通知されます。
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6. その後、RIB はすべてのプロ ト コルからコンバージェンス信号を受信する と、EIGRP に対して RIB のコンバージェンスを通

知します。 RIB のコンバージェンスが完了する と、 再起動ルータは再起動に係わった NSF 認識ピアに EOT アップデート を

送信します。 RIB のコンバージェンスの通知後、 再起動ルータによって送信されるこの EOT アップデートには、 パケッ ト

ヘッダー内に EOT フラグのみが含まれ、 ト ポロジー情報は含まれません。

7. NSF 認識ピアは、EOT マーカーを再起動ルータから受信する と、再起動ネイバーのコンバージェンスが完了した時間を認識

します。 次に、 ピアは ト ポロジー テーブルを走査し、 再起動ネイバーが送信元となっているルート を検索します。 ピアは

ルートのタイムスタンプを再起動イベン トのタイムスタンプと比較し、ルートがまだ利用できるかど うかを判別します。 さ

らにピアはアクティブになり、再起動ルータを経由するルートで利用できなくなったものについて、代替パスを検出します。

この時点で NSF 拡張機能はすべて完了し、 通常の EIGRP 処理が継続します。

EIGRP NSF の展開

再起動ルータが NSF を正し く実行するには、 ピア ルータで EIGRP NSF 機能を備えた Cisco IOS ソフ ト ウェア バージ ョ ンが動

作しているこ と も必要です。 ピア ルータで EIGRP NSF 機能を持たない Cisco IOS ソフ ト ウェア バージ ョ ンが動作している場

合、 スイ ッチオーバーの結果は隣接関係がリセッ ト されるのと変わり ません。 これは非 NSF EIGRP ルータが、 再起動ルータか

ら INIT アップデート  パケッ ト を受信する と隣接関係を リセッ トするためです。

この EIGRP NSF の設計では、2 つの隣接ルータでスイ ッチオーバーまたは NSF 再起動が同時に実行されるケースはサポート し

ていません。両方のルータが同時に再起動した場合は、Hello パケッ ト または INIT アップデート  パケッ ト内の RS ビッ トによっ

て、一方に他方の再起動が通知されます。両方のルータで NSF 以外の通常の再起動が実行され、それらのピア関係は NSF 以外

の方法で再確立されます。

EIGRP NSF では、 次のこ とを認識する 3 つの新しいタイマーが追加されています。

• シグナル タイマー ― 各 EIGRP プロセスは、 スイ ッチオーバー イベン ト を通知される とシグナル タイマーを開始します。

RS ビッ トの設定された Hello がこの時間内に送信されます。

• コンバージ タイマー ― コンバージ タイマーは、シグナル タイマーの時間内に未受信のスタート アップ アップデートがあっ

た場合、 最後の EOT アップデート を待ち受けるために使用します。 EIGRP プロセスでネイバーが検出されない場合、 また

はシグナル タイマーの時間内にすべてのスタート アップ アップデート をネイバーから受信した場合、 コンバージ タイマー

は開始されません。

• ルート ホールド  タイマー ― NSF 認識ピアは、 再起動ルータからの EOT を待ち受けるためにルート ホールド  タイマーを開

始します。 このタイマーが時間切れになる と、 ピアは待ち状態を解除して ト ポロジー テーブルの走査を開始し、 さ らに再

起動ルータによってアップデート されていないルートでアクティブになり ます。再起動時間が長すぎる場合は、 ピアでの代

替パスの検出を早めて ト ラフ ィ ッ クの消失を回避できるよ うに、 ルート ホールド  タイマーを調整 （短縮） します。

EIGRP NSF の設定

EIGRP NSF はデフォルトでは無効です。 NSF は、 次のコマンドで有効または無効にします。

router eigrp <AS-number>

[no] nsf

タイマーは、 次のコマンドで指定できます。

router eigrp <AS-number>

[no] timers nsf signal <seconds>

[no] timers nsf converge <seconds>

[no] timers nsf route-hold <seconds>
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MPLS ネッ トワークの高可用性

Cisco IOS ソフ ト ウェア リ リース 12.2(25)S では、MPLS 環境に対応した HA が導入されています。MPLS High Availability（MPLS-
HA） のサポートの主な対象は、 MPLS ネッ ト ワークへのアクセスを提供する Service Provider Edge （PE; プロバイダー エッジ）

デバイスです。 これらのデバイスは、 MPLS コアに基づかない純粋な IP ネッ ト ワークのエッジ ルータ と同様に、 MPLS VPN
サービスのお客様にとってシングルポイン ト  オブ フェイラーとなるこ とがよ くあ り ます。

この文書の作成時点では、 MPLS-HA 機能のサポートは Cisco 7500 シ リーズ ルータでのみリ リースされています。 他の製品に

ついても順次サポート される予定です。 Cisco 7500 シ リーズ製品の MPLS-HA では、 MPLS レイヤ 3 VPN 用の NSF/SSO、 およ

び Label Distribution Protocol （LDP） NSF （グレースフル リ スタート ） のサポートが可能となっています。 これまでに説明した

他のプロ ト コルと同様、 LDP の実装では、隣接ピア ルータでの LDP グレースフル リ スタート （NSF 認識） が必要になり ます。

LDP GR 認識は、 Cisco IOS ソフ ト ウェア リ リース 12.0(29)S 以上が稼働する Cisco 12000 シ リーズ製品で利用できます。

MPLS の完全サポート を提供していない Cisco IOS ソフ ト ウェアが稼働しているネッ ト ワークでは、 RP のスイ ッチオーバー中

に MPLS ト ラフ ィ ッ クのパケッ ト損失が発生します。 ただしこの場合でも、 SSO に維持される リ ンク  レイヤの状態によってす

ばやく回復できるため、 NSF/SSO を有効にするこ とには、 ある程度の利点があ り ます。 試験の測定結果による と、 多くの リ ン

ク  タイプでは、 MPLS インターフェイスを備えたルータでスイ ッチオーバーが発生した場合のト ラフ ィ ッ ク損失は、 そのルー

タで RPR+ のスイ ッチオーバーが実行された場合とほぼ同じです。 ただし一部のリ ンク  タイプでは、 ト ラフ ィ ッ クの損失が減

少します。 転送を継続するには LDP プロセスでラベルの完全な再起動と学習が必要ですが、 再起動の速度は NSF/SSO を有効

にするこ とで向上します。

MPLS-HA が Cisco 12000 シ リーズやその他の製品で利用可能になる と、 MPLS レイヤ 3 VPN、 さ らに MPLS レイヤ 2 VPN で同

じよ うにパケッ ト損失をゼロにするこ とが可能になり ます。

MPLS-HA 機能

現在 Cisco IOS ソフ ト ウェア リ リース 12.2(25) では、 次の MPLS 機能で RP スイ ッチオーバー後のデータ転送が継続できます。

• MPLS Virtual Private Network （VPN; 仮想私設網） ： これによ り、 ルータは BGP NSF グレースフル リ スタート  メカニズムを

利用して、 VPN プレフ ィ クス情報を失わずにサービスの混乱から回復できます。 現在 BGP グレースフル リ スタートでは

VPNv4 VRF がサポート されているため、 BGP グレースフル リ スタート を実行するルータは、 再起動が発生しても VPN プ

レフ ィ クス情報を維持できます。

• MPLS LDP ： MPLS LDP では、 SSO および NSF （グレースフル リ スタート ） を利用するこ とで、 RP が MPLS フォワーディ

ング ステート を失う こ とな く コン ト ロール プレーン サービスの LDP コンポーネン トの混乱から回復できます。LDP グレー

スフル リ スタートは、直接接続されていないピア （ターゲッ ト  セッシ ョ ン） だけでなく、直接接続されているピア間の LDP
セッシ ョ ンでも機能します。

• Any Transport over MPLS （AToM） ： AToM では、 SSO、 NSF、 およびグレースフル リ スタート を利用するこ とで、 RP が

MPLS フォワーディング ステート を失う こ とな く コン ト ロール プレーン サービスの LDP コンポーネン トの混乱から回復で

きるよ うになり ます。

• また、 IETF バージ ョ ン 8 アップグレードによる MPLS VPN MIB、 MPLS LDP MIB の SSO サポート も備えられています。

MPLS-HA 共存機能

この文書の作成時点では、 次の MPLS 機能は HA 用に有効になっていません。 そのためスイ ッチオーバー後の状態情報は維持

されませんが、 NSF/SSO および MPLS-HA とは共存します。

• MPLS ト ラフ ィ ッ ク処理

• MPLS QoS アプリ ケーシ ョ ン

• IPv6 over MPLS　

• MPLS Label Switching Router （LSR; ラベル スイ ッチング ルータ） MIB
• MPLS TE MIB　
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• インターフェイス MIB への MPLS 機能拡張

詳細については、 この文書の最後にある 「参考文献」 を参照してください。

MPLS-HA の前提条件

MPLS-HA は、 これまでに動作を説明した NSF/SSO の基本機能を基にしています。 前提条件は次のよ うにま とめられます。

• BGP NSF メカニズムを有効にする必要があ り ます。BGP グレースフル リ スタートによって、ルータは NSF モードで VPNv4
プレフ ィ クスの MPLS 転送エン ト リ を作成できます。 転送エン ト リは再起動中も維持されます。 また BGP は、 プレフ ィ ク

スおよび対応するラベル情報を保存し、 再起動後その情報を回復します。

• コア ネッ ト ワークの LDP に対する NSF サポート

• コアで使用される IGP （OSPF または IS-IS） に対する NSF サポート

• PE および Customer Edge （CE; カスタマー エッジ） ルータ間のルーティング プロ ト コルに対する NSF サポート

MPLS-HA の動作

BGP は、プレフ ィ クスにローカル ラベルを割り当てる と、そのローカル ラベル バインディングをバッ クアップ RP でチェッ ク

ポイン ト化します。チェッ クポイン ト機能は、状態情報をアクティブ RP からバッ クアップ RP にコピーします。これによって、

バッ クアップ RP は最新情報とまったく同じコピーを保持するよ うにな り ます。 アクティブ RP に障害が発生しても、 サービス

を中断するこ とな くバッ クアップ RP に切り替えるこ とができます。 チェッ クポイン ト化は、 アクティブ RP がすべてのローカ

ル ラベル バインディングを、 バッ クアップ RP にコピーするバルク同期化を行う と きに開始されます。 その後アクティブ RP
は、 ラベルの割り当てまたは解放のと きに、個々のプレフ ィ クス  ラベル バインディングをダイナミ ッ クにチェッ クポイン ト化

します。 これによって、 BGP の再コンバージェンス前でも ラベル付きパケッ トの転送を続けるこ とができます。

BGP グレースフル リ スタート機能を持つルータが接続を失う と、 再起動ルータは次のよ うに動作します。

1. ルータは他のルータ とBGPセッシ ョ ンを確立し、同じよ うにグレースフル リ スタート機能を持つ他のルータからBGPルート

を再学習します。再起動ルータは隣接ルータからアップデート を受信するのを待ちます。隣接ルータが End of RIB マーカー

を送信してアップデートの送信完了を通知する と、 再起動ルータは自身のアップデートの送信を開始します。

2. 再起動ルータはチェッ クポイン ト  データベースにアクセスして、各プレフ ィ クスに割り当てられたラベルを検出します。ラ

ベルが検出される と、再起動ルータはそれを隣接ルータにアドバタイズします。 ラベルが検出されない場合は、新しいラベ

ルを割り当て、 それをアドバタイズします。

3. 再起動ルータは stale エン ト リのタイマーが切れてから、 stale プレフ ィ クスをすべて削除します。

BGP グレースフル リ スタート機能を持つピア ルータは、 再起動ルータを検出する と、 次の動作を行います。

1. ピア ルータはすべてのルーティング アップデート を再起動ルータに送信します。 アップデートの送信が完了する と、 ピア

ルータは End of RIB マーカーを再起動ルータに送信します。

2. ピア ルータは再起動ルータから学習した BGP ルート を、すぐには BGP ルーティング テーブルから削除しません。ピア ルー

タは再起動ルータからプレフ ィ クスを学習していき、新しいプレフ ィ クス と ラベル情報が古い情報と一致すれば、 stale ルー

ト を リ フレッシュします。

VPN NSF 用に設定されていないルータが、 VPN NSF を備えたルータ との BGP セッシ ョ ンの確立を試みた場合、 2 台のルータ

は通常の BGP セッシ ョ ンを確立しますが、 VPN NSF は実行できません。
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LDP グレースフル リスタート （NSF）
LDP NSF （LDP グレースフル リ スタート [GR]） は、 RP のスイ ッチオーバーが片方の LSR で発生するなどして 2 台の LSR 間

の LDP 通信がいったん失われ、 その後復旧する場合に、 それらの LSR で LDP とフォワーディング ステート を保護するために

使用できる メカニズムです。 LDP GR によって、 中断された LDP 通信が障害から復旧するまでの間も、 以前に学習したラベル

を使用する ト ラフ ィ ッ クでノンス ト ップの MPLS 転送が可能になり ます。

この実装によって、 LDP コンポーネン ト （コン ト ロール プレーン） の再起動やネイバーとの LDP 通信の一時的な中断から保

護されます。 LDP コンポーネン トの再起動 （LDP 再起動） が発生する と、 すべての LDP ネイバーとの LDP 通信が中断し、 そ

れらのネイバーから学習した LDP 状態が失われます。 LDP コンポーネン トは再起動せず、 ネイバーとの通信が失われただけ

（LDP セッシ ョ ン リセッ ト ） の場合は、 そのネイバーから学習した LDP 状態は、関連するフォワーディング ステート も含めて

維持されます。

LDP GR は、 この文書で説明している他の NSF プロ ト コルと同様に動作します。 LDP GR では、 LDP 通信の障害から回復する

ために、 LSR が次のよ うに動作するこ とが必要です。

• LDP 通信の障害が検出される と、 関連するフォワーディング ステート を stale とマーキングし、 維持する。

• stale 状態を使用して転送を継続する。

• LDP 通信が再確立される と、 stale のフォワーディング ステート を復旧し、 リ フレッシュする。

• stale のフォワーディング ステートが、 要求される時間内に 「リ フレッシュ」 されない場合は、 それを削除する。

LDP GR プロ ト コル拡張機能

LDP を使用してラベル マッピング情報を交換する 2 台の LSR は、 LDP ピアと呼ばれています。 LDP ピアの 1 つが LDP GR 対

応で、 ピアが少なく と も LDP GR を認識できる場合は、 MPLS-HA が可能です。 LDP は、 ラベル スイ ッチング パスを経由して

ピア間に 「LDP セッシ ョ ン」 を確立するこ とで機能します。単一の LDP セッシ ョ ンによって、各ピアは他のピアのラベル マッ

ピングを学習できます。

図 17 は、 2 台の LSR 間の LDP GR メ ッセージ フローを示しています。

LDP では、 Hello メ ッセージが交換され、 LDP メ ッセージを伝送するために TCP セッシ ョ ンが確立される と規定しています。

1 & 2. LSR は、LDP 初期化メ ッセージの中にオプシ ョ ン パラ メータ と して Fault Tolerant（FT） Session TLV を含めるこ とによっ

て、 LDP グレースフル リ スター トのサポートが可能であるこ とを示します。 L （Learn from Network） フラグは、 LDP
GR 手順が使用されるこ とを示します。 オプシ ョ ンの FT Session TLV は、 下位互換性を確保できるよ うに定義されてい

ます。 TLV の 「U ビッ ト 」 が設定される と、 受信側は LDP GR をサポート していない場合に TLV を自動的に削除しま

す。 その場合、 LDP セッシ ョ ンは確立しますが、 GR は実行されません。

LDP GR 関連で、 FT Session TLV に存在するタイマー フ ィールドは次の 2 つです。

• 再接続タイムアウ ト ： TLV の送信側が受信側に要求する、 LDP 通信障害検出後の待ち時間 （ミ リ秒） です。 待ち状態の間、

受信側では、 送信側と受信側との間のリ ンクを通過する （確立済み） LSP の MPLS フォワーディング ステートが維持され

ます。 FT 再接続タイムアウ トは、 TLV の送信側のコン ト ロール プレーンが再起動できるよ うに、 十分長くする必要があ り

ます。 特にその LDP コンポーネン トが、 送信側でネイバーと LDP メ ッセージを交換できるよ う な状態になるこ とが必要で

す。 このタイマーのデフォルト値は 120 秒です。

FT 再接続タイムアウ ト を 0 に設定する と、 TLV の送信側では再起動の前後にそのフォワーディング ステートは維持されま

せんが、 RFC 3478 の 3.3 項 「Restart of LDP communication with a neighbor LSR」 で定義されている手順はサポートするこ と

が示されます。

• 復旧時間 ：再起動する LSR での復旧時間とは、 再起動の前後に維持していた MPLS フォワーディング ステート を、 LSR が

維持しよ う とする時間 （ミ リ秒） です。 これは、 LSR が FT Session TLV を含む初期化メ ッセージを再起動後に送信する瞬

間から始ま り ます。
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図 17 LDP グレースフル リスタート拡張機能

この時間を 0 にする と、 再起動の前後に MPLS フォワーディング ステートは維持されていないこ とが示されます。

3. 再起動の前にラベル情報が交換されます。
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4. RPのハードウェアまたはソフ ト ウェア障害によってスイ ッチオーバーが発生する と、ルータの再起動するLDPコンポーネン

トは、 ピアに対して新しい TCP セッシ ョ ンを確立します。 LDP GR 対応ルータは、 MPLS フォワーディング ステート  ホー

ルディング タイマー （forwarding-holding） とい う内部タイマーを開始し、MPLS フォワーディング ステートのエン ト リ をす

べて 「stale」 とマーキングします。 ルータは LDP 再起動モードにな り ます。 この forwarding-holding タイマーのデフォルト

値は 600 秒です。

5. LDP GR 認識ピアである R2 は、障害が検出されて再起動する と、liveness タイマーという タイマーを初期化します。このタイ

マーは、 ピアの LSR が stale のラベル /FEC バインディングを維持する時間を示します。 このタイマーは、 再起動ルータに

よって以前にアドバタイズされた FT 再接続タイムアウ ト、および Neighbor Liveness タイマーという ローカル タイマーよ り

も小さな値に設定されます。

この時間内に LSR がネイバーとの LDP セッシ ョ ンを確立しなければ、 stale バインディングはすべて削除されます。

6. 再起動 LSR は、FT Session TLV で送信される復旧時間を、MPLS フォワーディング ステート  ホールディング タイマーの現在

の値に設定します。 このタイマーは、 フォワーディング ステートがその後維持される時間を示します。

7. LDP セッシ ョ ンが確立します。再接続タイマーが切れる前にネイバーとの LDP セッシ ョ ンが再確立した場合は、再接続タイ

マーが停止し、 復旧タイマーが開始します。

8. LSR はアドレス  プレフ ィ クス と ラベル メ ッセージを交換します。

9. ピア ルータが再アドバタイズしていない staleの送信ラベル バインディングを削除するために、LDP コンポーネン トはも う 1
つのタイマー （max-recovery） を使用します。 このタイマーは初期化メ ッセージが送信される と開始します。 デフォルト値

は 120 秒です。 このタイマーが切れる と、 LDP は stale とマーキングされ、 タイマーの時間切れに関連する再起動ネイバー

から学習した LIB 内の送信ラベル バインディングを、 すべて削除します。 ラベル バインディングが削除される と、 関連す

るフォワーディング ステートはすべて削除されます。

ピア側の処理

LDP ピアは、 既存の LDP セッシ ョ ンの障害によって、 進行中の LDP の復旧を認識します。 LDP セッシ ョ ンの障害は、 次の場

合に検出される と考えられます。

• セッシ ョ ンの最後の Hello 隣接関係が失われる。

• セッシ ョ ンのキープアライブ タイマーが時間切れになる。

• 接続が失われたこ とが TCP レイヤから通知される。

• Shutdown または Notification メ ッセージの受信によって通常のクローズが起動される。

LDP GR 認識ルータは LDP セッシ ョ ン リセッ ト  モードになり ます。 LDP GR 認識ルータは、 再起動ルータ との LDP セッシ ョ

ンを再確立する時間を設定するためにタイマーを開始します。 ルータが LDP セッシ ョ ンの再確立を待ち受ける時間は、 ピアか

ら FT TLV で受信される再接続時間、 または neighbor-liveness タイマーの値よ り も短くな り ます。 タイマーが切れる前に LDP
セッシ ョ ンが確立された場合、 ルータはそのネイバーと関連する stale ラベル バインディングを削除します。 neighbor-liveness
タイマーのデフォルト値は 120 秒です。

再起動手順中は既存のラベル バインディングが使用されます。送信ラベル バインディングは、 LDP セッシ ョ ンの再確立後、再

起動ルータによってアドバタイズされます。LDP がアドバタイズされたプレフ ィ クスのバインディングを保持している場合は、

新しいバインディングが既存の LDP 手順を使用して学習されます。 ラベル バインディングが保持されている場合、 LDP は新

しいバインディングが学習されたと きに、 保持されているバインディングの 「stale」 マークを消去します。 同じラベルがアド

バタイズされた場合は、 動作は必要あ り ません。 新しいラベルがアドバタイズされる と、 LDP はそのイベン ト を処理するため

に既存の手順を使用して、 ラベル バインディングをアップデートする必要があ り ます。
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MPLS-HA の設定

MPLS-HA のサポート を有効にするには、 まずルータを SSO モードにする必要があ り ます。 次に、 LDP グレースフル リ スター

ト を有効にするこ とが必要です。 NSF で最大の効果が得られるよ うに、 IGP プロ ト コルと PE-CE プロ ト コルも有効にする必要

があ り ます。 次に、 LDP の具体的な設定について説明します。

LDP グレースフル リ スタートの設定

LDP GR は、 次のグローバル コマンドによって有効化します。

Router(config)# mpls ldp graceful-restart

LDP GR タイマーの値は、 関連する次のコマンドで指定します。

Router(config)# mpls ldp graceful-restart timers <timer> <value>

このコマンドでは、 次のタイマーを指定できます。

• forwarding-holding ： コン ト ロール プレーンの再起動後に、 MPLS フォワーディング ステート を維持する時間を指定します。

• neighbor-liveness ： ルータが LDP セッシ ョ ンの再確立を待ち受ける時間を指定します。

• max-recovery ： LDP セッシ ョ ンの再確立後に、 ルータが stale のラベル /FEC バインディングを保持する時間を指定します。

LDP グレースフル リ スタートの状態は、 次のコマンドを使用して決定できます。

Router# show mpls ldp graceful-restart

LDP Graceful Restart is enabled

Neighbor Liveness Timer: 5 seconds

Max Recovery Time: 200 seconds

Down Neighbor Database (0 records):

Graceful Restart-enabled Sessions:

VRF default:

Peer LDP Ident: 18.18.18.18:0, State: estab

Peer LDP Ident: 17.17.17.17:0, State: estab

NSF/SSO のソフ トウェアとハードウェアのサポート

Cisco NSF/SSO のサポートは、 Cisco IOS ソフ ト ウェア 12.0(22)S で初めて登場しました。 その後、 他のリ リースにも拡張され、

Cisco 7500 シ リーズ ルータ用の Cisco IOS ソフ ト ウェア リ リース 12.2(25)S では MPLS-HA のサポートが導入されました。 NSF/
SSO は現在、 幅広いシスコ製品、 RP、 およびライン カード  ハードウェアで利用できます。 また NSF 認識も、 さまざまなシス

コ製品ファ ミ リーの複数のリ リースで一般的な機能となっています。

ハードウェアの制限

ルータには SSO をサポートするために、 互換性のある RP と ラ イン カードが搭載されている必要があ り ます。 さ らに、 次のタ

イプの RP を混在させる と きは注意が必要です。

• Cisco 12000 シ リーズ ルータ ： GRP および GRP-B RP を併せて使用できます。 このルータで PRP を使用する場合は、 も う 1
つ PRP を用意してペアにする必要があ り ます。

• Cisco 10000 シ リーズ インターネッ ト  ルータ ： 2 つの PRE-1 または PRE-2 を使用する必要があ り ます。 このルータのも との

PRE は、 Cisco NSF/SSO をサポート していません。 MPLS-HA は、 Cisco IOS ソフ ト ウェア リ リース 12.2S で PRE-2 用にサ

ポート されます。
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• Cisco 7500 ： RSP-2 と RSP-4 を組み合わせて使用できます。 また、 RSP-8 と RSP-16 も組み合わせて使用できます。 ただし、

RSP-8 または RSP-16 を RSP-2 または RSP-4 と混在させるこ とはできません。

• Cisco Catalyst 6500 シ リーズおよび Cisco 7600 シ リーズでは、 Supervisor Engine 2 と Supervisor Engine 720 がサポート されて

います。 同種のスーパーバイザを使用する必要があ り ます。

• RP ハードウェアの物理的特性が異なる場合、 一部の製品では警告が表示されるこ と もあ り ます （メモ リ容量が異なる場合

など）。 その相違が許容されるものである場合、 システムは SSO モードに入り ます。 ネッ ト ワーク設計者は、 スイ ッチオー

バー発生時に物理的特性の相違がパフォーマンスに影響を与えないこ とを確認する必要があ り ます。

さまざまなライン カードで Cisco NSF/SSO がサポート されています。パフォーマンスを最適化するには、ルータ  シャーシ内の

すべてのカードでCisco SSOがサポート されている必要があ り ます。各プラ ッ ト フォームで現在サポート されているライン  カー

ドの一覧については、 シスコの最新マニュアルで確認して ください。 Cisco SSO でサポート されていない特定のライン カード

の場合、そのライン カードは RPR+ モードで動作します。 RP のスイ ッチオーバー時には、 カード上の分散転送情報が消去され

ます。 これによ り、 スイ ッチオーバーが発生した場合、 そのカードを経由して到達できる宛先への ト ラフ ィ ッ クに損失が発生

します。 他のライン カードは、 スイ ッチオーバー中も転送を継続します。

各種ライン カードまたはモジュール組み合わせのサポートに関する詳細は、 CCO 上の該当するマニュアルを参照するか、シス

コの担当者にお問い合わせください。

NSF/SSO の実装手順

この項では、 NSF/SSO の展開時に踏むべき実際の実装手順について概説します。

ピアの組み合わせの検討

実装前の最初のステップはネッ ト ワークを再検討し、 手持ちのさまざまなピアの組み合わせを分析するこ とです。 シスコ製品

だけで構成されたネッ ト ワークを利用しているお客様は、展開が最も簡単です。マルチベンダー環境を利用しているお客様は、

グレースフル リ スタート規格とプロ ト コル拡張機能のサポート  レベルを確認する必要があ り ます。 いずれの場合も、 HA 認識

のサポートでは、 さまざまな組み合わせを利用できます。

次に、 実装の戦略を考えます。 推奨する方法は、 コアから実施するこ とです。 上位層のコア対面ルータを、 必要な NSF 認識を

サポートする Cisco IOS ソフ ト ウェアのレベルまでアップグレード します。 さ らにサイ ト ごと、 または特定のロケーシ ョ ンで作

業を行い、 NSF/SSO をエッジ デバイスに実装します。

ルート  リ フレク タを使用する場合は、このルータが BGP NSF を認識するよ うにします。これが完了する と、ネッ ト ワーク  エッ

ジ境界で NSF/SSO の有効化を開始できます。

OSPF NSF 認識はデフォルトでオンですが、 BGP NSF 認識は設定の必要があ り ます。 またピアを リセッ ト して、 BGP NSF がそ

の特定のピアについて有効になるよ うにする必要があ り ます。 OSPF NSF が有効で、 BGP NSF が無効の状態は望まし くないの

で、 実装の観点では避ける必要があ り ます。

サービス プロバイダーでの展開例

設定の準備

サービス  プロバイダーの POP またはサイ ト内で NSF/SSO を展開するための最初の準備ステップは、 サイ ト内のすべてのルー

タの機能別一覧を作成するこ とです。 たとえば、 カスタマー アクセス  ルータ、 アグ リゲーシ ョ ン レイヤ ルータ、 ルート  リ フ

レク タ、 コア ルータなどです。

NSF/SSO の展開で予想される適切なレベルのソフ ト ウェアが、 すべてのルータで実行されているこ とを再確認します。

ピア リ ングの設定をルータごとに再確認し、 実際の設定が実行される と きにすべての OSPF または IS-IS および BGP ピアが含

まれるよ うにします。
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特定のネッ ト ワークで実行されるステップを簡単にまとめる と、次のよ うにな り ます （この例では、 IGP を OSPF と し、ルート

リ フレク タを使用する と仮定しています）。

1. ルート  リ フレク タで BGP NSF を設定し、 それらが NSF を認識するよ うにします。

2. コア対面ルータの OSPF NSF 機能を再確認します。

3. アグ リゲーシ ョ ン ルータで OSPF NSF と BGP NSF を設定します（RR のピアのリセッ トは、この時点、またはアクセス  ルー

タの設定後に行う こ とができます）。

4. カスタマー アクセス  ルータ （エッジ ルータ） で OSPF NSF と BGP NSF を設定します。

5. BGP ピアを リセッ ト し、 すべての NSF 対応ピアが機能のネゴシエーシ ョ ンを行う よ うにします。

6. すべてのデュアル RP ルータを SSO 用に設定します。

7. カスタマーのNSF機能を再確認します。BGPがSPエッジとカスタマー ネッ ト ワークの間で使用され、コードがNSF をサポー

ト している場合は、 カスタマー ルータで BGP NSF を設定し、 BGP セッシ ョ ンを リセッ ト します。

以下に、 NSF/SSO を実装する詳細なコンフ ィギュレーシ ョ ン  コマンドを例示します。

段階的な実装手順

この項では展開の例、 および NSF/SSO の実装に使用する一連の CLI コンフ ィギュレーシ ョ ン  コマンドを示します。

Cisco 7500 シ リーズ ルータ と Cisco 12000 シ リーズ ルータについては、 特記すべき運用上の注意事項がいくつかあ り ます。

Cisco 7500 シ リーズ ルータ運用上の注意事項

SSO スイ ッチオーバーが発生する と、 新しいスレーブ （以前のアクティブ） は、 ブート  シーケンスを開始する前に 5 分間だけ

ROMMON にとどま り ます。 これは設計に従った動作です。 Cisco 7500 上のスレーブは、 （Cisco 12000 と異な り） マスターの支

援がなければ起動できません。 マスターは RP を部分的に起動するためにサブセッ ト  イ メージをバスで提供します。 この 5 分

間は、 サブセッ ト  イ メージをスレーブにロードする という、 プロセッサに大きな負荷がかかるタスクからの影響を最小限に抑

えながら、 新たにアクティブになった RP が通常の復旧動作を行えるよ うに設計されています。

スレーブがオンラインになる と、 ト ラフ ィ ッ クはスレーブがバスに再接続する と きにも う一度中断します。 この ト ラフ ィ ッ ク

の中断は、 スイ ッチオーバーが発生した際の最初のト ラフ ィ ッ ク損失以下になり ます。

Cisco 12000 シ リーズ ルータ運用上の注意事項

スイ ッチオーバーが発生する と、 新しいスレーブ （以前のアクティブ） はただちにブート  プロセスを開始します。 プロセッサ

は個別に起動できるため、 アクティブ プロセッサの負荷が下がるまで待つ必要はあ り ません。

スレーブがオンラインになる と きに ト ラフ ィ ッ ク損失は発生しません。

設定

設定の最初のステップは、 最上位レベルのすべてのルート  リ フレク タで、 NSF 認識のために BGP グレースフル リ スタート を

有効にするこ とです。 IGP も NSF を認識できる必要があ り ます。 OSPF 認識はデフォルトでオンなので、 設定の必要はあ り ま

せん。 ルート  リ フレク タで BGP グレースフル リ スタート設定の動作を行っても、 ト ラフ ィ ッ クへの影響はまったくあ り ませ

ん。 次のコマンドを使用します。

Router(config)#router bgp <as number>

Router(config-router)#bgp graceful-restart
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次に、 このサイ トのアグ リゲーシ ョ ン  レイヤ ルータで OSPF NSF を有効にします （関連する Cisco IOS ソフ ト ウェア ベースの

デバイスが存在する場合）。

Router(config)#router ospf <process id>

Router(config-router)#nsf

同じコマンドを使用して、 サイ ト内のすべてのカスタマー アクセス  レイヤ ルータまたはエッジ ルータで、 BGP および OSPF
グレースフル リ スタート を有効にします。

Router(config)#router ospf <process id>

Router(config-router)#nsf

Router(config)#router bgp <as number>

Router(config-router)#bgp graceful-restart

この時点で、 ルータは 「望まし くない」 設定状態の 1 つになり ます。 OSPF NSF は稼働していますが、 BGP ピアがリセッ ト さ

れていないため、 BGP NSF は未稼働です。 NSF/SSO の設定手順ではこ う した状態は回避できないので、 次のステップをすみや

かに実行し、 SSO/NSF を完全に稼働状態にします。

次に、 BGP ピアを リセッ トする必要があ り ます。 通常サービス  プロバイダーの POP の設計では、 冗長アグ リゲーシ ョ ン ルー

タが配置されます。 この場合、 clear ip bgp ＊を一方のアグ リゲーシ ョ ン レイヤ ルータで実行してピアが再確立するのを待ち、

次にも う一方のアグ リゲーシ ョ ン レイヤ ルータで clear ip bgp ＊を実行するのが最も簡単です。 これによって、 設定した最初

のサイ トの BGP RR ピアがすべてキャッチされます。 そのあと他のサイ ト を設定していく と きは、 clear ip bgp ＊を使用して リ

セッ ト済みサイ トの BGP RR ピアを再度リセッ トする必要はあ り ません。 BGP ピアをそれぞれ任意にリセッ トするこ とは可能

ですが、 すべての BGP ピアがグレースフル リ スタート機能を備えるよ うにするこ とが重要です。

次に、デュアル プロセッサを備えたアグ リゲーシ ョ ン  レイヤ ルータ とアクセス  レイヤ ルータを、すべて Redundancy Mode SSO
で設定します。

Cisco 7500 シ リーズ ルータでは、 ハード ウェア モジュール コマンドを設定するこ とが必要です。

router#conf t

router(config)#hardware-module slot 6 image disk0:<image-name>

router(config)#hardware-module slot 7 image disk0:<image-name>

注 ： スロ ッ トは、 ルータが Cisco 7507 と Cisco 7513 のどちらであるかによって異なり ます。

両タイプのルータに、 次のコマンドを使用して SSO を設定します。

router#conf t

router(config)#redundancy

router(config-red)#mode sso

SSO を設定する と、 スレーブは自動的にリセッ ト されます。 Cisco 12000 シ リーズ ルータのリセッ ト中、 ト ラフ ィ ッ ク損失は発

生しません。 Cisco 7500 シ リーズ ルータでは、 スレーブを リセッ トする と、 スレーブがオンラインに復帰する と きに短時間だ

け ト ラフ ィ ッ ク損失が発生します。

最後に、 NSF/SSO の設定を各ルータで確認する必要があ り ます。
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OSPF では、 次のコマンドで NSF が有効になっているこ とを確認します。

router>sh ip ospf | inc Non-Stop

Non-Stop Forwarding enabled

BGP では、 各ピアを次の行で確認する必要があ り ます。

Graceful Restart Capability: advertised and received

機能はアドバタイズされ、かつ受信される必要があ り ます。受信されない場合は、 ピアの相手側で BGP グレースフル リ スター

トが設定されていないか、 またはそのピアがリセッ ト されていないかのいずれかです。

最後に sh redundancy コマンドで、 ルータが SSO モードで動作しているこ とを確認します。

router>sh red

Redundant System Information:

------------------------------

       Available system uptime = 12 minutes

Switchovers system experienced = 0

              Standby failures = 0

        Last switchover reason = none

                 Hardware Mode = Duplex

    Configured Redundancy Mode = sso

     Operating Redundancy Mode = sso

              Maintenance Mode = Disabled

                Communications = Up

まとめと利点

こ こ数年の間に、 ネッ ト ワークの可用性は、 サービス  プロバイダーと企業の双方にとってますます重要な問題となってきまし

た。 シスコは、 Cisco IOS ソフ ト ウェアの HA インフラス ト ラ クチャ と Cisco NSF/SSO、 およびグレースフル リ スタート用のさ

まざまなルーティング プロ ト コル拡張機能など、 高可用性ネッ ト ワーキングに向けた包括的戦略を実践しています。 ユーザと

ベンダーがこ う した拡張機能による展開の経験を蓄積するにしたがって、プロ ト コルそのものとネッ ト ワークの展開方法に、さ

らに改良が加えられます。

シスコは SSO を、 Cisco IOS ソフ ト ウェアのインフラス ト ラ クチャ機能と して実装しています。 Cisco SSO は、 実際にはレイヤ

2 接続の維持以上の機能を提供しており、 すべてのサポート  プラ ッ ト フォームと インフラス ト ラ クチャの状態の管理も行って

います。 レイヤ 2 接続の維持は、 Cisco SSO の提供サービスの中で最も目につきやすいものであるにすぎません。

ま とめと して、 シスコはお客様のニーズに対応する革新的機能を提供し続けます。 シスコの HA 戦略は単純です。 つま り、 ダ

ウンタイムの原因となるあらゆる可能性に対処し、 MTBF を拡大して MTTR を短縮するための特徴、 機能、 ベス ト  プラ クティ

ス設計の推奨事項、および運用手順を提供するこ とです。Cisco NSF/SSO は現在、既存のハードウェアに展開するこ とが可能で

す。 Cisco NSF/SSO は、 ネッ ト ワーク  ルーティング プロ ト コルの再コンバージェンス、 およびそれに伴う ト ラフ ィ ッ ク  バース

ト と CPU負荷を最小限に抑えます。また、ネッ ト ワーク利用の計画性を強化し、信頼性に対するユーザの認知度も向上させます。
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関連する規格と ド ラフ ト

RP のスイ ッチオーバー発生時に転送を継続させる メカニズムは、完全には規格化されていません。関連する文書を以下に挙げ

ます。

シスコの BGP の実装は、draft-ietf-idr-restart-nn.txt に記されている仕様に準拠しています。この文書の作成時点での最新バージ ョ

ンは draft-ietf-idr-restart-10 で、 これは規格案です。

シスコの OSPF の実装は、 次の IETF のド ラフ トに記されている仕様に準拠しています。

• draft-nguyen-ospf-lls-04 2004-01-07  IESG で処理中 ― 検索画面 DRAFT TRACKER から参照して ください。

• draft-nguyen-ospf-oob-resync-04 2004-01-07  IESG で処理中 ― 検索画面 DRAFT TRACKER から参照して ください。

• draft-nguyen-ospf-restart-04 2004-01-07  IESG で処理中 ― 検索画面 DRAFT TRACKER から参照してください。

OSPF Hitless Restart の現在の標準は、 RFC 3623 『Graceful OSPF Restart』 です。現在 （この文書の作成時） シスコの実装は、 RFC
3623 と相互運用できません。

IS-IS （IETF オプシ ョ ン） の Cisco NSF の実装は、 RFC 3847 『Restart Signaling for Intermediate System to Intermediate System
（IS-IS）』 に記されている仕様に準拠しています。 シスコ固有のステート フル実装もサポート されており、 設定が可能です。

シスコの LDP の実装は、 RFC 3478 『Graceful Restart Mechanism for Label Distribution Protocol』 に記されている仕様に準拠してい

ます。
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用語集

参考文献

MPLS ハイ  アベイラビ リ ティ  ― 概要 （英語） ：

http://www.cisco.com/en/US/products/sw/iosswrel/ps1838/products_feature_guide09186a008029b23d.html

MPLS VPN ： SSO/NSF のサポート （英語） ：

http://www.cisco.com/en/US/products/sw/iosswrel/ps1838/products_feature_guide09186a008029b289.html

MPLS LDP ： SSO/NSF のサポート とグレースフル リ スタート （英語） ：

http://www.cisco.com/en/US/products/sw/iosswrel/ps1838/products_feature_guide09186a008029b285.html

Autonomous System （AS; 自律システム） 技術的には、 共通の管理制御を受けているルータのグループ。 実用上は、 BGP コンフ ィ

ギュレーシ ョ ンで一般的に設定された AS 番号を共有するルータのグループ

Cisco Express Forwarding （CEF） FIB をさらに最適化したもので、非常に高速の IP パケッ ト交換が可能。Distributed Cisco
Express Forwarding （dCEF） は、 ライン カード上で動作する CEF の一種

コンバージェンス ネッ トワーク上のすべてのルータで、 ピア ルータからのルーティ ング情報の受信と処理

がすべて完了すること

eBGP 異なる AS に属するルータ間の BGP ピアリング接続

Forwarding Information Base （FIB; フォワー

ディング情報ベース）

RIB を検査して特定の宛先 IP アドレスに対して唯一の最適パスを選択することで形成さ

れる、最適化されたルーティング テーブル。ロード  シェアリングまたはロード  バランシ

ングが有効の場合は、 複数の最適パスが選択されることもある

iBGP 同一の AS に属するルータ間の BGP ピアリング接続

Interior Gateway Protocol （IGP; 内部ゲート

ウェイ  プロ ト コル）

AS 内で動作し、ネクスト  ホップの接続情報を提供するプロ ト コル（OSPF、IS-IS、EIGRP
が標準的）

Nonstop Forwarding （NSF; ノンス ト ップ 
フォワーディ ング）

RP のスイ ッチオーバー中にバッ クグラウン ドでフォワーディ ング ステート を維持し、

ルーテ ィ ング プロ ト コルの再コンバージェンスを行うルータの機能。 シスコは BGP、
OSPF、および IS-IS の機能を拡張しているので、それらの拡張機能を一括して Cisco NSF
という

NSF 対応ルータ NSF が実装され、 RP に障害が発生してもパケッ ト転送を継続できるルータ。 注 ： NSF
対応ルータはいずれもが NSF 認識ルータである。 ただし NSF 認識ルータが NSF 対応

ルータである必要はない

NSF 認識ルータ ルーティング プロ ト コルに必要な変更を加えて、 NSF 対応ネイバーを支援できるルータ

NSF 非認識ルータ NSF 認識ルータではないルータ

再起動ルータ RP のスイッチオーバーが実行されているルータ

Routing Information Base （RIB; ルーティン

グ情報ベース）

1 台のルータに関するすべてのルーティング情報を集約したもの。 さまざまな宛先 IP ア

ドレスに対する複数の参照が含まれている場合もある

ルート選択プロセス Border Gateway Protocol （BGP） が、 ピアから取得した利用可能な情報をすべて使用し

て、 特定の宛先への最適ルート を選択するプロセス。 別名最適パス選択

Stateful Switchover （SSO; ステート フル ス
イッチオーバー）

プラッ ト フォーム、 インフラス ト ラクチャ、 およびレイヤ 2 接続に関する情報をデュア

ル RP 間で共有するプロセス。 SSO では、 RP のスイッチオーバーの前後でレイヤ 2 接

続を維持することも可能
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MPLS LSR MIB （英語） ：

http://www.cisco.com/en/US/products/sw/iosswrel/ps1838/products_feature_guide09186a008029b23c.html

MPLS LDP MIB バージ ョ ン 8 アップグレード （英語） ：
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